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Capitulo 1: Resumen

Capitulo 1: Resumen

Introduccion

Bienvenido a airOS® 6, la ultima evolucion de la interfaz de configuracion
airOS de Ubiquiti Networks. airOS 6 proporciona numerosas actualizaciones,

que incluyen:

* MIB SNMP privada

« Soporte IPv6

* QoS para VLAN

« Longitud de la contrasefia aumentada a mas de 8 simbolos
« Soporte TCP para el registro del sistema remoto

« Solo seguridad WPA-AES / WPA2-AES (WEP opcional para el modo
AP-Repeater)

* Incrementos de 5 MHz disponibles para la seleccion de frecuencia cuando los

dispositivos de 5 GHz funcionan en modo airMAX® (en lugar de cambio de canal)

airOS es un sistema operativo avanzado capaz de potentes funciones
inaldmbricas y de enrutamiento, construido sobre una base de interfaz de

usuario simple e intuitiva.

Esta Guia del usuario describe la version 6 del sistema operativo airOS. AirOS
estd integrado en todos los productos de la Serie M proporcionados por Ubiquiti
Networks.

Nota: Para compatibilidad, los dispositivos heredados 0 802.11a/b/g
deben usar firmware heredado con soporte airMAX (firmware airOS v4.0 o
posterior). Los clientes heredados solo pueden trabajar como clientes

airMAX con el dispositivo M Series actuando como un AP airMAX.

Ubiquiti Networks, Inc.

Productos soportados

airOS 6 es compatible con las versiones de productos de la serie M, incluidas las siguientes:

« airRouter ~

* Rocket®M

* Rocket®MGPS

» Titanio Rocket®M
* NanoBeam®M

« NanoBridge®M

* NanoStation®locoM / NanoStationM
« Bala~ METRO

» Bala~ M Titanio

« PicoStation®M

* PowerBeam®M

« PowerBridge®M

* airGrid®M

« WispStation~ METRO

Para mas informacién visite: www.ubnt.com

Modos de red de airOS 6
airOS admite los siguientes modos de red:
« Puente transparente de capa 2

« Enrutador

« Enrutador SOHO
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airOS 6 Modos inalambricos

airOS 6 admite los siguientes modos inaldmbricos:
« Punto de acceso

« Estacion / Cliente

« AP-repetidor

Requisitos del sistema
* Microsoft Windows 7/8, Linux o Mac OS X
« Java Runtime Environment 1.6 (o superior)

« Navegador web: Mozilla Firefox, Apple Safari, Google Chrome,
Microsoft Edge o Microsoft Internet Explorer 11

Empezando

Para acceder a la interfaz de configuracion de airOS, realice los siguientes

pasos:

1. Configure el adaptador Ethernet en su computadora con una direccién IP
estatica en la subred 192.168.1.x (por ejemplo, direccion IP: 792.768.1.100
y mascara de subred:
255.255.255.0).

2. Inicie su navegador web. Entrar https: // y la direccion IP predeterminada de

su dispositivo en el campo de direccion. prensa Ingrese ( PC) o Regreso ( Mac).

Dispositivo Direccién IP predeterminada

airRouter 192.168.1.1

Otros dispositivos 192.168.1.20

Por ejemplo, ingrese 192.168.1.20 para acceder al cohete.

{«/> ||+ @ nttps://192.168.1.20

3. Tras el inicio de sesion inicial, 7érminos de Uso aparecer en el inicio de sesion
pantalla. Entrar ubnt en el Nombre de usuarioy Contraseria campos y
seleccione las opciones apropiadas de la Pais
y Idioma listas desplegables. Marque la casilla junto a

Estoy de acuerdo con estos términos de uso. y haga clic en Iniciar sesion.

U —————————

o i s e e e MR A COEME
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4. Después de iniciar sesion, aparece la pantalla de inicio de sesion estandar. Entrar ubnt

en el Nombre de usuarioy Contrasena

campos y haga clic en Iniciar sesion.

Nota: Para mejorar la seguridad, le recomendamos que cambie el inicio de
sesion predeterminado en Sistema> Cuentas del sistema. Para obtener mas

detalles, vaya a “Cuentas del sistema” en_la pagina 54.

Verificacion del producto MSeries

Comenzando con los modelos de productos de la serie M fabricados en
2012, la interfaz de configuracion de airOS verificara si un producto es
genuino o falso.

Antes de 2012

Para los modelos de productos de la serie M fabricados antes de 2012, airOS NO

mostrara ningun logotipo en la esquina inferior izquierda de la pantalla.

A partir de 2012

Para los nuevos modelos de productos de la serie M introducidos en 2012 o
posteriormente, airOS mostrara un logotipo de producto genuino en la esquina inferior

izquierda de la pantalla.

Las nuevas versiones de produccion de los modelos de productos de la serie M
existentes comenzaron a usar el logotipo de producto genuino en 2012. (No todos los
modelos de productos de la serie M fabricados en 2012 mostraran un logotipo de

producto genuino).

Para cualquier producto de la serie M que no sea un producto oficial de Ubiquiti, airOS
mostrara una advertencia de falsificacion. Péngase en contacto con Ubiquiti en support@ubnt.com

con respecto a este producto.

(”) COUNTERFEIT WARNING
| e

@ Nota: Si no aparece ni el logotipo del producto genuino ni la
advertencia de falsificacion, el dispositivo se fabricoé antes del
proceso de verificacion del producto genuino y probablemente sea

genuino. Si tiene alguna pregunta, envie un correo electroénico

support@ubnt.com .

Ubiquiti Networks, Inc.
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Navegacioén

La interfaz de configuracién de airOS contiene siete paginas principales, cada una de las

cuales proporciona una pagina de administracion basada en web para configurar un aspecto

especifico del dispositivo Ubiquiti:

Logotipo de Ubiquiti los “Logotipo de Ubiquiti” en la pagina 15
controla las tecnologias patentadas de Ubiquiti, como airMAX, airView,
airSelect y airSync (solo dispositivos de la serie GPS).

@ Nota: De forma predeterminada, los productos de interior, como airRouter,

no muestran el Logotijpo de Ubiquiti pagina. Sin embargo, puede habilitar el Logotipo
de Ubiquiti
pagina a través Sistema> Varios> Caracteristicas de la
tecnologia airMAX. Para mas informacion, ver

‘Varios” en la pagina 55.

Principal los "Principal” en la pagina 5 muestra el estado del dispositivo,

estadisticas y enlaces de monitoreo de red.

Inalambrico los “Inalambrico” en la pagina 23 configura los ajustes inalambricos

bésicos, incluido el modo inaldmbrico, identificador de conjunto de servicios (SSID), modo
802.11, canal y frecuencia, potencia de salida, médulo de velocidad de datos y seguridad

inaldmbrica.

Red los "Red" en la pagina 31 configura el modo de funcionamiento de la red;

Configuracién de Protocolo de Internet (IP); Alias de IP; VLAN; rutinas de

enrutamiento, puenteo y filtrado de paquetes; y modelado del trafico.

Avanzado los “Avanzado” en la pagina 45 proporciona controles de interfaz
inalambrica mas precisos, que incluyen configuraciones inaldambricas avanzadas,

configuraciones avanzadas de Ethernet y umbrales de LED de sefial.

Servicios los “Servicios” en la pagina 49 configura los servicios de administracion

del sistema: Ping Watchdog, protocolo simple de administracion de red (SNMP),
servidores (web, SSH, Telnet), cliente de protocolo de tiempo de red (NTP), cliente
del sistema de nombres de dominio dinamico (DDNS), registro del sistema y

descubrimiento de dispositivos.

Sistema los “Sistema” en la pagina 53 controla las rutinas de mantenimiento del
sistema, la gestion de la cuenta del administrador, la gestién de la ubicacion, la
personalizacion del dispositivo, la actualizacion del firmware y la copia de seguridad
de la configuracién. También puede cambiar el idioma de la interfaz de

administracion web.

Cada péagina también contiene herramientas de administracién y monitoreo de

red:

“Alinear antena” en la pagina 57

"Estudio del sitio" en la pagina 57

"Descubrimiento” en la pagina 58

“Ping” en la pagina 58

“Traceroute” en la pagina 58

"Prueba de velocidad" en la pagina 59

“AirView” en la pagina 59

Ubiquiti Networks, Inc.
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Informacién de ayuda

La informacién de ayuda, indicada por [?], Esta disponible para los ajustes seleccionados
en toda la Interfaz de configuracion. Para mostrar la informacién de ayuda, haga clic en

2.
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Powerbeam M°

Status

Device Model:
Device Name:
Network Mode:
Wireless Mode:
SSID:

Security:
Version:

Uptime:

Date:
Channel/Frequency:
Channel Width:
Frequency Band:
Distance:

TX/RX Chains:
TX Power:
Antenna;

WLANO MAC:

LANO MAC:
LAND:

Monitor

PowerBeam M5 300
PowerBeam M5 300
Bridge

Access Point

ubnt

none
v6.0-RC.20945 (XW)
00:30:35

2016-11-11 13:07:30

151/ 5755 MHz
40 MHz (Upper)
5745 - 5785 MHz
0.1 miles (0.2 km)
2X2

26 dBm

300 - 22 dBi

24:A4:3C:7T0:AB:F2
24:A4:3C:T1:AB:F2
100Mbps-Full

Memory:

AP MAC:
Connections:
Noise Floor:
Transmit CCQ:

airMAX:
airMAX Quality:
airMAX Capacity:

airSelect:

Capitulo 2: Principal

|3 %

24:A4:3C:T0:AB:F2
1

-106 dBm

94.4 %

Enabled
EEEET TSR EENEE |93 %

e

wme 11 |83 %

Disabled

Throughput | Stations | Interfaces | ARP Table | Bridge Table | Routes | Log

WLANO

B RX: 12:6kbps
Ml TX: 4.24kbps /\/—\/“_\/\/

Gnnmu s, propuct |

Capitulo 2: Principal

los Principal La pagina muestra un resumen de la informacion de estado del
enlace, los valores actuales de los ajustes de configuracion basicos (segun el

modo de funcionamiento), los ajustes e informacién de la red y las estadisticas

de tréfico.

Ubiquiti Networks, Inc.

LANO

\ B RX: 6,7 1kbps
W-TX: 23.5kbps

\/\/\/\/\/\V\

Refresh

@ Copyright 2006-2016 Ubiguiti Networks, Inc.

Estado

Status
Device Modsl:  PerwarBeaam M5 300 o i
Device Name:  PowarBeam M5 300 Memory: [REERN

Metwark Mode:  Bridge

AP MAC: 24A43CT0AGF2

Viirpless Modie:  Access Point

S5ID; ubnt
Securty: nong

Connactions: 1
Natse Floor: 106 dBm
Tranemi COGQ: 944 %

Version: B .0-RC. 20045 (XW)

Upfime:  00:30:35
Date:  2016-11-11 13:07:30
ChannalFraguenay: 151 / 5755 MMz
Channol Whith: 40 MHz {Uippar)

arMAX: Enabled
BEMAX Quakly: |BEIET  © 008
arMAX Capacty: [EEEL

airalect  [Hasblad

Frequency Band: 5748 - 5788 MHz
Distance: {1 miles (0.2 km)

TH/RX Chains:  2X2
TX Powar: 26 ¢Bm

Antenna: 300 - 22 dBI

WLANG MAC:  24:A4:00: T-ABF2
LAND MAC:  24:A4:20:T1ASF2
LAND:  100Mbps-Full

DeviceModel Muestra el nimero de modelo del dispositivo.

(3%
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Nombre del dispositivo Muestra el nombre o identificador personalizable del
dispositivo. los Nombre del dispositivo (también conocido como nombre de host) se

muestra en las pantallas de registro y herramientas de descubrimiento.

Modo de red Muestra el modo de funcionamiento de la red. airOS admite tres modos: Puente,
Enrutador, y Enrutador SOHO. La configuracion predeterminada es especifica del

dispositivo. Configurar el

Modo de red sobre el Red pagina (para obtener mas informacién, consulte

“Funcion de red” en la pagina 31).

Modo inalambrico Muestra el modo de funcionamiento de la interfaz de radio.
airOS admite tres modos de funcionamiento:

Estacion, punto de acceso, y AP-Repeater. La configuracion predeterminada es especifica
del dispositivo. Configurar el Modo inalambrico sobre el

Inalambrico pagina. Si Estacion o Punto de acceso esta habilitado, entonces también

puede seleccionar WDS ( Sistema de distribucién inalambrica) seguin sea necesario.

airOS también es compatible vista aérea (analizador de espectro), un modo temporal que

Guia del usuario de airOS 6

utilizando un canal DFS (seleccién dinamica de frecuencia). (Los canales / frecuencias

DFS no estan disponibles en todos los dispositivos).

Ancho de banda Este es el ancho espectral del canal de radio utilizado por el
dispositivo. airOS v6 admite 3, 5, 7, 8, 10,

14, 20, 25, 28, 30 y 40 MHz; sin embargo, los anchos de canal disponibles son especificos
del dispositivo. En Estacion modo, Automatico 20/40

MHz es el valor predeterminado.

Banda de frecuencia Muestra el rango de frecuencia de funcionamiento real del
dispositivo. Esto se basa en la frecuencia seleccionada, el ancho del canal y el
canal de extension en el

Inalambrico pagina.

Distancia Muestra la distancia actual entre dispositivos en kildmetros y millas para
tramas de reconocimiento (ACK). Cambiar el valor de la distancia cambiara el
tiempo de espera de ACK en consecuencia. El tiempo de espera ACK especifica
cuanto tiempo debe esperar el dispositivo para recibir un acuse de recibo de un
dispositivo asociado que confirme la recepcion de la trama antes de concluir que

ha habido un error y volver a enviar la trama. Puede ajustar el Distancia valor (para

termina todas las conexiones inalambricas. Para seleccionar vista aérea modo, haga clic en Herramientas>obtener mas informacion, consulte “Distancia” en la pagina 46).

airView o haga clic en

Lanzar airView sobre el Logotipo de Ubiquiti pagina. Cuando el dispositivo se
ejecuta en vista aérea modo, todas las conexiones inalambricas finalizaran durante la
sesion de airView. Cierra el

vista aérea ventana para volver al modo inaldmbrico anterior. Cualquier dispositivo de

la Serie M puede funcionar solo en uno de estos modos a la vez. Por ejemplo, si el
dispositivo se ejecuta en Punto de acceso modo, no se puede ejecutar

simultaneamente en

Estacion modo.

SSID Muestra el nombre de la red inalambrica (SSID). El nombre de la red
inaldmbrica depende del modo inaldambrico seleccionado:

* En Estacion modo, esto muestra el SSID del AP con el que esta asociado el
dispositivo.

* En Punto de acceso modo, esto muestra el SSID configurado en el dispositivo
usando el /nalambrico pagina.

Seguridad Muestra el método de seguridad inaldmbrica que se utiliza en el
dispositivo. Si Ninguna se muestra, la seguridad inalambrica se ha
desactivado, aunque aun puede usar la autenticacion RADIUS MAC.

Version Muestra la version del software airOS.

Tiempo de actividad Este es el tiempo total que el dispositivo ha estado funcionando
desde el dltimo reinicio (cuando se encendio el dispositivo) o la actualizacion del

software. El tiempo se muestra en dias, horas, minutos y segundos.

Fecha Muestra la fecha y hora actual del sistema, que se recupera de Internet
mediante NTP (Protocolo de hora de red). El cliente NTP esta desactivado de
forma predeterminada en el

Servicios pagina. El dispositivo no tiene reloj interno, y la fecha y la hora
pueden ser inexactas si el cliente NTP esta desactivado o el dispositivo no
esta conectado a Internet.

Canal / Frecuencia Muestra el nimero de canal y la frecuencia operativa
correspondiente. El dispositivo utiliza el canal y la frecuencia de radio
especificados para transmitir y recibir datos. Los rangos validos de
canales y frecuencias variaran segun las normativas locales del pais. Si el

Canal / Frecuencia estéa etiquetado como "DFS", entonces el dispositivo es

Cadenas TX / RX Muestra el nimero de flujos de datos espaciales independientes que el
dispositivo esta transmitiendo (TX) y recibiendo (RX) simultineamente dentro de un canal
espectral de ancho de banda. Esta capacidad es especifica de los dispositivos 802.11n
que dependen de la tecnologia MIMO (Multiple-Input Multiple-Output). Varias cadenas
aumentan significativamente el rendimiento de la transferencia de datos. El nimero de

cadenas que utilizan los dispositivos Ubiquiti es especifico del hardware.

Poder TX Muestra el nivel de potencia de transmisiéon en dBm.

Antena Muestra el tipo de antena especificado en la
Inalambrico pagina. Para mas informacion, ver “Antena” en la pagina 26.

WLANOMAC Muestra la direccién MAC del dispositivo como se ve en la
red inalambrica.

LANO / 1MAC ( LAN1 MAC disponible solo en dispositivos con multiples
puertos Ethernet.) Muestra la direccién MAC del dispositivo o puerto Ethernet
como se ve en la LAN o WAN.

LANO /1 ( LAN1 disponible solo en dispositivos con varios puertos Ethernet.)
Muestra la velocidad del puerto Ethernet y el modo duplex, como 7000
Mbps-completo o 100 Mbps-completo. Esto puede indicar que un cable no esta
conectado a un dispositivo 0 que no hay una conexion Ethernet activa.

UPC Muestra el porcentaje de utilizacién de la CPU.

Memoria Muestra el porcentaje de memoria que se esté utilizando actualmente.

APMAC En Punto de acceso o AP-repetidor modo, esto muestra la direccion
MAC del dispositivo. En Estacion modo, esto muestra la direcciéon MAC del AP
con el que esta asociado el dispositivo.

Intensidad de sefal ( Disponible en Estfacion modo solamente.) Muestra el nivel de
sefial inalambrica recibida (lado del cliente). El valor representado coincide con la
barra grafica. Utilice la herramienta de alineacion de la antena para ajustar la antena

del dispositivo y obtener un mejor enlace con el dispositivo inaldémbrico. los

Ubiquiti Networks, Inc.



Guia del usuario de airOS 6

La antena del cliente inalambrico debe ajustarse para obtener la maxima
intensidad de sefal. /nfensidad de sefial se mide en dBm (decibeles referidos a 1

milivatio). La conversién se define de la siguiente manera:

P (dBm) = 10 « log (P&mW) / 1mW)
donde P (dBm) es la potencia en decibel-milivatios

Entonces, 0 dBm seria 1 mW y -72 dBm seria
0,0000006 mW. Se recomienda una intensidad de sefial de -70 dBm o mejor (-50

a -70 dBm) para enlaces estables.

Cadena o Vertical / Horizontal o Externo / Interno (Vertical) ( Disponible en Estacion
modo solamente.) Muestra el nivel de la sefial inaldambrica (en dBm) de cada

sefial. Dispositivos con visualizacion de antenas fijas Vertical horizontal en lugar de

Cadena. Cuando se muestran cadenas, el nimero de cadenas es especifico del dispositivo.

La locomotora NanoStationM900 muestra Externo / Interno (Vertical) Si el Antena opcion
en el /nalambrico |a pagina esta configurada para Externo + Interno (2x2). Para mas
informacion, ver

“Antena” en la pagina 26.

Conexiones ( Disponible en Punto de acceso o AP-repetidor
modo solamente.) Muestra el nimero de dispositivos inaldmbricos conectados

al dispositivo.

Piso de ruido Muestra el valor actual (en dBm) del ruido ambiental (de
interferencia) que el receptor escucha en la frecuencia de operacion. airOS
considera el Pijso de ruido mientras se evalla la calidad de la sefial (relacién
sefial-ruido SNR, RSSI). El valor medio depende de la intensidad de la sefal
por encima del Piso de ruido.

Transmitir CCQ Este indice evalla la calidad de la conexion de cliente inaldambrica
(CCQ). El nivel se basa en un valor porcentual para el que el 100% corresponde a

un estado de enlace perfecto.

Tasa TX / RX ( Disponible en Estacion sélo modo.) Muestra las velocidades de

transmision de datos (TX) y recepcién de datos (RX) actuales de 802.11.

airMAX Indica el estado de airMAX. Si airMAX esta habilitado, el dispositivo solo aceptara
clientes airMAX. airMAX también cuenta con configuraciones avanzadas de autodeteccion
de QoS. Para obtener mas informacion, consulte “Configuracién de airMAX” en la

pagina 15.

@ Nota: Para compatibilidad, los dispositivos heredados 0 802.11a/b/g
deben usar firmware heredado con soporte airMAX (como el firmware
airOS v4.0). Los clientes heredados solo pueden trabajar como clientes

airMAX con el dispositivo M Series actuando como un AP airMAX.

Prioridad airMAX ( Disponible si airMAX esta habilitado en Estacion

modo solamente.) Indica el Prioridad airMAX puesto en el

Logotipo de Ubiquiti pagina. Por defecto, el AP da a todos los clientes activos la
misma cantidad de tiempo. Sin embargo, si los clientes estan configurados con
diferentes prioridades, el AP dara a los clientes mas o menos tiempo, segun la

prioridad.

airMAXQuality ( Disponible si airMAX esta habilitado.) Calidad airMAX ( AMQ)
se basa en el nimero de reintentos y la calidad del enlace fisico. Si este valor

es bajo, es posible que tenga interferencias y deba cambiar las frecuencias. Si
AMQ

Ubiquiti Networks, Inc.
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esta por encima del 80% y no observa ningun otro problema, por lo que no es

necesario realizar ningin cambio.

Capacidad airMAX ( Disponible si airMAX esta habilitado.) Capacidad airMAX ( AMC)
se basa en la eficiencia del tiempo aire. Por ejemplo, si tiene un cliente con una

tasa de datos baja o si esta usando un dispositivo 1x1 (como Bullet o airGrid) junto
con otros clientes que son 2x2, entonces usara mas tiempo aire (ranuras) para la
misma cantidad de datos. , reduciendo el tiempo (o la capacidad) para otros

clientes. Cuanto menor sea el AMC, menos eficiente sera el AP. Si solo tiene un
cliente, esto puede no importar, pero cuando tiene muchos clientes (por ejemplo,

mas de 30), entonces AMC se vuelve muy importante y desea que sea lo mas alto

posible.

Si estd mirando al cliente, AMC muestra la capacidad tedrica de ese cliente, basada
en las tasas y la calidad actuales de TX/ RX. AMC es un porcentaje basado en cual
seria el rendimiento maximo si el enlace fuera perfecto. Los clientes con poca
eficiencia de tiempo de aire pueden afectar negativamente a otros clientes al tomar
mas tiempo de aire mientras transmiten a velocidades mas bajas. Por ejemplo, el
cliente A estd en MCS 12 (78 Mbps) debido a una sefal baja. En teoria, el cliente
podria hacer MCS 15 (130 Mbps), por lo que AMC se basa en la relacion entre la
tasa actual y la tasa maxima (78 Mbps dividido por

130 Mbps), que es 60%. De manera similar, un dispositivo 1x1 siempre tendra
un AMC maximo del 50%, porque proporciona la mitad del rendimiento de un
dispositivo 2x2.

Si esta mirando el AP, entonces AMQ y AMC son promedios de los valores de
todos los clientes. Si desea descubrir qué esta reduciendo sus valores en AP
densamente poblados, sefale a los clientes débiles. Puede usar airControl®
(recomendado) o puede ir a cada cliente individualmente. Intente actualizar a una
antena de mayor ganancia (para permitir una mejor velocidad de datos), o
actualice a un dispositivo 2x2 si esta utilizando un dispositivo 1x1.

airSelect ( Disponible en Punto de acceso o AP-repetidor modo solamente.) Indica el
estado de airSelect. Si airSelect esta habilitado, airSync no esta disponible. Acceda a la
configuracion de airSelect a través de

Logotipo de Ubiquiti> airSelect.

Intervalo de lupulo ( Disponible si airSelect esta habilitado.) Indica la duracion
(en milisegundos) que el AP permanecera en una frecuencia antes de pasar a la
siguiente.

airSync (solo serie GPS) Indica el estado de airSync. Si

airSync esta habilitado, airSelect no esta disponible y el dispositivo en Maestro modo informa
el numero de dispositivos habilitados para airSync en Esclavo modo. Acceda a la
configuracion de airSync a través de

Logotipo de Ubiquiti> airSync.

Calidad de la seiial GPS (solo serie GPS) Muestra la calidad de la sefial GPS como un

valor porcentual en una escala del 0 al 100%.

Latitud / Longitud (solo serie GPS) Basado en el rastreo GPS, informa la
latitud y longitud actuales del dispositivo. Al hacer clic en el enlace, se abre
la latitud y la longitud informadas en un navegador que usa Google Maps

(_http://maps.google.com ).

Altitud (solo serie GPS) Basado en el rastreo de GPS, informa la altitud
actual del dispositivo sobre el nivel del mar.
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Scripts personalizados Se muestra si hay scripts personalizados en el dispositivo. Si se
estan ejecutando scripts personalizados, entonces Principal

La pagina muestra el estado de esta opcion como "Detectado" y el Gestionar boton.
Hacer clic Gestionar y el Gestion de scripts personalizados aparece la pantalla:

Custom Scripts Management

Enaties Script Name Dewnloas St Remove Scrpt
-+ prestort Dowribod. .. Remove

| Save || Close

Deve wil be restansd m order for the changes 1o take efisct

* Habilitado Seleccione para ejecutar el script personalizado.
* Nombre de la secuencia de comandos Muestra un nombre descriptivo.

* Descargar Script Haga clic para descargar el script personalizado.

* Eliminar secuencia de comandos Haga clic para eliminar la secuencia de comandos personalizada.

* Salvar Para guardar los cambios, haga clic en Salvar.

@ Nota: El dispositivo se reiniciara automaticamente cuando se

guarden los cambios.
* Cerca Para cerrar esta pantalla, haga clic en Cerca.

Status

Device tdodel  PowerBeam M5 400
Device tams, I
Hetwork Mode:

CPU
Mermary

AP MAC:

Skgneal Strengih
Martical f Horzontal
Pipes Floor

Wirelees Moce,

S8ID

Ghannel Waim
Fraquenty Bang
Distance:

Puerta de enlace airMAX Aparece si su dispositivo airMAX es un CPE conectado a
una puerta de enlace airMAX. Puede hacer clic
Conectado (haga clic para administrar) para aprovisionar de forma remota el

airGateway.

Siga estas instrucciones en el CPE:

1. En el /nalambrico pagina, configurar Modo inalambrico.: Estacion.
2. En el Red pagina, configurar Modo de red: Enrutador.
3. Para el ConfigurationMode, Seleccione Avanzado.

4. Ver el Puente de red seccion. Quite todos los puertos y
luego retire el puente. (Referirse a “Configuracion de la red WAN” en

la pagina 34 para mas informacion.)

5. En el Configuracion de red LAN seccién, agregar LANO y
configure el resto de los ajustes. (No use el
192.168.1.x subred en los CPE LANO preparar.)

6. Hacer clic Cambio.
A emparejar el airGateway, siga estas instrucciones:

1. Restablezca el airGateway a sus valores predeterminados de fabrica. (Si los

dispositivos ya estan conectados, reinicie ambos dispositivos).
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2. Siga las instrucciones de la Guia de inicio rapido de airGateway
(disponible en downloads.ubnt.com ) para conectar el airGateway al
CPE.

3. Acceda a la Interfaz de configuracion del CPE.

4. En el Principal pagina, haga clic en Conectado (haga clic para administrar)

para acceder de forma remota al airGateway.

Monitor

Hay varias herramientas de monitoreo accesibles a través de los enlaces en el Principal
pagina. El valor predeterminado es Rendimiento que se muestra cuando abre el Principal

pagina.
Rendimiento

Monltor
Throughput | Stations | intarfaces | DHCP Clinnt | ARP Table | Bridge Table | Routss | Log

WLAND LAND
“1 B RX:144kbes
;:. w
»
"

El rendimiento muestra el trafico de datos actual en la LAN y la WLAN en

Refrash

forma grafica y numérica. La escala del grafico y la dimension de
rendimiento (Bps, Kbps, Mbps) cambian dinamicamente segun el valor de
rendimiento medio. Las estadisticas se actualizan automaticamente.

Actualizar Si hay un retraso en la actualizaciéon automatica, haga clic en
Actualizar para actualizar manualmente las estadisticas.
Estaciones

(Disponible en Punto de acceso o AP-repetidor modo solamente.) Esta seleccion

enumera las estaciones que estan conectadas al dispositivo.

Maonitor
Throughput | Siations | Interiaces | AR Table | Bridge Tabls | Routes | Log
Safraah
_ X Sigral, diim RX Signal, é8m Noise. Latercy, Distance, TWRX, CCO, Commection
Miien MAC D tane Combined Combired ¢Bm s mies  Mbps %  Time e Ao
24 AEFD  PowerBeam M5 300 29 23 -1 1 01 300/300 8 003430 192168120 Mok

Las siguientes estadisticas para cada estacién se muestran en la ventana de

estadisticas de la estacion:

StationMAC Muestra la direccion MAC de la estacion. Este es un enlace en el que se

puede hacer clic y que mostrara informacion adicional sobre la estacion.

Nombre del dispositivo Muestra el nombre del anfitrién de la estacion. EI nombre

del dispositivo se puede cambiar en el Sistema pagina.

Senal TX, dBm los Sefal TX, dBm combinada El valor representa el ultimo nivel
de sefal inaldmbrica transmitida. Hacer clic
Conjunto para mostrar los valores de sefial de Cadena 0 y Cadena 1 separados. Entonces

puedes hacer clic Cadena0 / Cadena? para mostrar el valor de la sefial combinada.

Senal RX, dBm los Seral RX, dBm combinada El valor representa el ultimo
nivel de sefal inalambrica recibido. Hacer clic
Conjunto para mostrar los valores de sefial de Cadena 0 y Cadena 1 separados. Entonces

puedes hacer clic Cadena0 / Cadena? para mostrar el valor de la sefial combinada.

Ubiquiti Networks, Inc.
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Ruido, dBm los ruido El valor representa el nivel de ruido.

Latencia ( Disponible si el Aufo ajuste la configuracion esta habilitada a través de AdvancedWireless>
Configuracion inaldmbrica avanzada.)

Muestra el valor de latencia, en milisegundos, para tramas inalambricas.

Distancia ( Disponible si el Auto gjuste la configuracion esta habilitada a través de AdvancedWireless>
Configuracion inalambrica avanzada.)

Muestra la distancia actual entre dispositivos en millas para tramas ACK. Hacer clic millas
para mostrar la distancia en km. Entonces puedes hacer clic km para mostrar la

distancia en millas.

Con Auto gjuste habilitado, el algoritmo de tiempo de espera de reconocimiento
automatico del dispositivo optimiza dinamicamente el valor de tiempo de espera de

reconocimiento de trama sin la intervencion del usuario.

TX / RX, Mbps los TXEI valor representa las velocidades de datos, en Mbps, de los
ultimos paquetes transmitidos, y la RX El valor representa las velocidades de datos, en

Mbps, de los ultimos paquetes recibidos.

CCQ,% Este indice evalua la calidad de la conexién de cliente inaldmbrica (CCQ).
El nivel es un valor porcentual para el cual el 100% corresponde a un estado de
enlace perfecto.

Tiempo de coneccion Muestra el tiempo de asociacion de la estacion al AP.
El tiempo se expresa en dias, horas, minutos y segundos.

Ultima IP Muestra la ultima direccion IP de la estacion. Haga clic en la direccién IP para

acceder al dispositivo.

Accion Muestra las opciones disponibles para esta estacion. Por ejemplo, haga clic en patada

para interrumpir la conexion a esta estacion.

Actualizar Para actualizar la informacion, haga clic en Actualizar.

Informacion de la estacion

Se muestra informacién detallada cuando hace clic en una direccién MAC especifica:

Maonitor
Throughput | AP Information | Interfaces | ARP Table | Bridge Table | Routes | Log
Access Point 04:18:-D6:5C:74:88

Dewice Name: NanoBeam M5 16 Negotiated Rate Last Signal, dBm

Product: NanoBeam MS 16 MCS0 A

Firmmaare: XW.ar834x vE.0-betad 28952 160408.1136 MCS1 MNiA

Cannection Time: 01:18:22 MCs2 A

RX Signal. -23 dBm MCS3 MNiA

TX Signal: -22 dBm MCS4 NiA

Noise Fioor; -106 dBm MCS5 MNiA

Distance: 0.1 miles {0.2 km) MCS6 NP,

CCQ: 98% MCST MiA

TX Power. 26 dBm MCSB A

Last IP: 182.168.1.10 MCse MNiA

TX/RX Rate: 300 Mbpe / 300 Mbps MCs10 MNiA

TX/RX Bt Rate: 2.42 kbps / 4.11 kbps MCS11 MNiA

TXRX Packels: 7040/ 6363 MCS12 NiA

TX/RX Packet Rate, pps: 1/0 MCS13 MNiA

Byles Transmitted: 1421101 (1.42 MByles) MCS14 NP

Byles Recelved: 2414887 (2.41 MBytea) MCS15 -30
Amconnact | Refrash

« Estacion Muestra la direccion MAC de la estacion.
* Nombre del dispositivo Muestra el nombre de host de la estacion.
« Producto Muestra el nombre del producto del dispositivo.

« Firmware Muestra la version de firmware de airOS.

Ubiquiti Networks, Inc.
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Tiempo de coneccion Muestra la cantidad de tiempo que la estacion
ha estado conectada al dispositivo. El tiempo se expresa en dias, horas,
minutos y segundos.

Senal RX El valor representa, en dBm, el ultimo nivel de sefial
inalambrica recibido.

Senal TX El valor representa, en dBm, el ultimo nivel de sefial
inaldmbrica transmitida.

Piso de ruido Muestra el valor actual (en dBm) del ruido ambiental (de
interferencia) que el receptor escucha en la frecuencia de operacion.
airOS considera el Piso de ruido mientras se evalla la calidad de la sefial
(relacion sefial-ruido SNR, RSSI). El valor medio depende de la
intensidad de la sefal por encima del Piso de ruido.

Distancia ( Disponible si el Auto ajuste la configuracion esta habilitada a través de AdvancedWirel
Configuracion inaldmbrica avanzada.) Muestra la distancia actual entre dispositivos

en kilémetros y millas para tramas ACK. Con Auto ajuste habilitado, el algoritmo de

tiempo de espera de reconocimiento automatico del dispositivo optimiza

dindmicamente el valor de tiempo de espera de reconocimiento de tramas sin la

intervencion del usuario.

CCQ El valor representa la calidad de la conexion al AP. Este indice evalta
la calidad de la conexién de cliente inalambrica (CCQ). El nivel es un valor
porcentual para el cual el 100% corresponde a un estado de enlace
perfecto.

Poder TX Muestra la potencia de transmision (en dBm) de la estacion.

Prioridad airMAX los Prioridad airMAX del tréfico de esta estacion en

comparacion con las otras estaciones.

airMAXQuality los Calidad airMAX El nivel se basa en un valor porcentual
para el que el 100% corresponde a un estado de enlace perfecto.

Capacidad airMAX Este es un indice de la velocidad méaxima de datos a la que esta
funcionando el enlace. Un nimero de capacidad mas bajo indica una unidad que esta

ralentizando el sistema.

Ultima IP Muestra la ltima direccion IP de la estacion. Haga clic en la direccién IP para

acceder al dispositivo.

Tasa TX/ RX Muestra la velocidad de datos 802.11n real, que esta restringida
por la modulacién / modo / protocolo de enlace inaldmbrico utilizado, en Mbps,

de los ultimos paquetes transmitidos y recibidos.

Tasa de bits TX / RX Muestra la tasa de bits real, en bps, de los datos de
usuario / carga de tréafico / flujo de datos / rendimiento (el niUmero de bits
transmitidos y recibidos desde la estacion durante el ultimo segundo).

Paquetes TX / RX Muestra el niumero total de paquetes transmitidos y
recibidos desde la estaciéon durante el tiempo de actividad de la conexion.

Velocidad de paquetes TX / RX, pps Muestra el valor medio de las velocidades de los

paquetes transmitidos y recibidos.

Bytes transmitidos Muestra la cantidad total de datos (en bytes)
transmitidos durante la conexion y un equivalente facil de usar entre
paréntesis. Ejemplo:

Bytes transmitidos.: 6329846 (6,33 MBytes)
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- Bytes recibidos Muestra la cantidad total de datos (en bytes)
recibidos durante la conexién y un equivalente facil de usar entre
paréntesis.

* Tasa negociada y ultima sefal, dBm Los valores representan el nivel de la sefal
inalambrica recibida junto con las velocidades de datos de los paquetes recibidos
recientemente. N/ A se muestra como el Ultima sefial si no se recibieron paquetes a

esa velocidad de datos especifica.

+ Patada Para desconectar la conexion a la estacion, haga clic en Patada.
* Actualizar Para actualizar la informacion, haga clic en Actualizar.

* Cerca Para cerrar el Informacion de la estacion ventana, haga clic en Cerca.

Informacion AP
(Disponible en Estacion modo solamente.) Esta seleccion enumera las estadisticas
de conexién del AP asociado con el dispositivo.

Monltor
Throughput | AP Information | Interfaces | DHCP Client | ARP Table | Bridge Table | Routes | Log

Access Point 04:18.06:00:80:89
Dovice Name: 19 [, Rate Last Signal, dBm
Procuct: NaroBeamM5 18 MCS0 NiA
Firmware: v5.5.9 MCS1 NA
Connoction Time: 00:03:33 Mcs2 NiA
TX Sigral: -83 dBm MCS3 NiA
RX Signal; -§1dBm MC54 -65
Noise Ficor: -39 dBm MCS5 LY
Distance: 0.3 miles (0.5 km) MCSE NiA
CCQ: 59% MCST NiA
Last IP: 10.0.2.196 MCSB NiA
TARX Rato: 54 Mbps /81 Mbps MCSs NIA
TXRX Bat Race: 26.36 kbpa / 35.73 kbpa MCS10 NiA
TXRX Packets: 1403 / 4143 MCS11 -64
THRX Packet Rate, pps: 12425 MCS12 64
Bytes Transmined: 701810 (701,81 kBytes) MCS13 MIA
Bytes Received: 851405 (95141 kBytes) MCS14 NA
MCS15 LY

\_Reconnect. || Refresh

Punto de acceso Muestra la direccion MAC del AP.
Nombre del dispositivo Muestra el nombre de host del AP.
Producto Muestra el nombre del producto del dispositivo.
Firmware Muestra la version de firmware de airOS.

Tiempo de coneccién Muestra la cantidad de tiempo que el dispositivo ha
estado conectado al AP. El tiempo se expresa en dias, horas, minutos y
segundos.

Senal RX El valor representa, en dBm, el ultimo nivel de sefial inalambrica
recibido.

Senal TX El valor representa, en dBm, el ultimo nivel de sefial
inaldmbrica transmitida.

Piso de ruido Muestra el valor actual (en dBm) del ruido ambiental (de
interferencia) que el receptor escucha en la frecuencia de operacion. airOS
considera el Piso de ruido mientras se evalla la calidad de la sefial (relacién
sefial-ruido SNR, RSS]). El valor medio depende de la intensidad de la sefal
por encima del Piso de ruido.

Distancia ( Disponible si el Auto gjuste la configuracion esta habilitada a través de AdvancedWireless>

Configuracion inaldmbrica avanzada.)
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Muestra la distancia actual entre dispositivos en millas para tramas ACK. Hacer clic millas

para mostrar la distancia en km. Entonces puedes hacer clic km para mostrar la

distancia en millas.

CCQ El valor representa la calidad de la conexion al AP. Este indice evalua la
calidad de la conexién de cliente inalambrica (CCQ). El nivel es un valor
porcentual para el cual el 100% corresponde a un estado de enlace perfecto.

Poder TX Muestra la potencia de transmisién (en dBm) del AP.

Ultima IP Muestra la ultima direccion IP del dispositivo. Haga clic en la direccién IP para

acceder al dispositivo.

Tasa TX / RX Muestra la velocidad de datos 802.11n real, que esta restringida por la
modulacién / modo / protocolo de enlace inaldambrico utilizado, en Mbps, de los

Gltimos paquetes transmitidos y recibidos.

Tasa de bits TX / RX Muestra la tasa de bits real, en bps, de los datos de usuario /
carga de tréfico / flujo de datos / rendimiento (el nimero de bits transmitidos y
recibidos desde la estacién durante el dltimo segundo).

Paquetes TX / RX Muestra el niumero total de paquetes transmitidos y
recibidos desde la estacién durante el tiempo de actividad de la conexion.

Velocidad de paquetes TX / RX, pps Muestra el valor medio de las velocidades de los

paquetes transmitidos y recibidos.

Bytes transmitidos Muestra la cantidad total de datos (en bytes)
transmitidos durante la conexiéon y un equivalente facil de usar entre
paréntesis. Ejemplo:

Bytes transmitidos: 6329846 (6,33 MBytes)

Bytes recibidos Muestra la cantidad total de datos (en bytes) recibidos
durante la conexién y un equivalente facil de usar entre paréntesis.

Tasa negociada y ultima sefal, dBm Los valores representan el nivel de la sefal
inalambrica recibida junto con las velocidades de datos de los paquetes recibidos
recientemente. N /A se muestra como el Ultima sefial si no se recibieron paquetes a esa

velocidad de datos especifica.

Reconectar Para establecer el enlace inaldmbrico al AP nuevamente, haga clic en Vuelva

a conectar.

Actualizar Para actualizar la informacion, haga clic en Actualizar.

Interfaces

Muestra el nombre, la direccion MAC, la MTU, la direccion IP y la informacion de

tréfico de las interfaces del dispositivo.

Manitor
Throughput | Statlans | Interdfaces | DHCP Cllent | ARP Table | Routes | Port Forward | DHCP Leases | Log
imortpco = MAC Agddross MTU P Address X Byt FX Errors T Byl TX Errors
BREOGED 00:15:80-8A0207 1800 162.168.28.1 18,30 o S0.0M ]
Lang 00:15:60-58-02 07 10 24435884 530 o oM °
LaNt Q215ECSBOET 1500 soon 1738 2 K L
WLAND 00:15:80-5A0207 1500 0000 480K ¢ iRF- L]
Refresh

Interfaz Muestra el nombre de la interfaz.
Direccion MAC Muestra la direccion MAC de la interfaz.

MTU Muestra la Unidad de transmision maxima (MTU), que es el tamafio maximo
de trama (en bytes) que una interfaz de red puede transmitir o recibir. El valor
predeterminado es 7500.

Ubiquiti Networks, Inc.
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Direccion IP Muestra las direcciones IP de la interfaz.
@ Nota: Por lo general, hay dos direcciones por interfaz de
administracion en caso de que IPv6 esté habilitado.

Ejemplo:
192.168.1.20 FESO :: 227: 22FF: FEEC: E770/ 64

Bytes de RX Muestra la cantidad total de datos (en bytes) recibidos por
la interfaz.

Errores de RX Muestra el nimero de errores de recepcion.

Bytes de TX Muestra la cantidad total de datos (en bytes) transmitidos
por la interfaz.

Errores de TX Muestra el nimero de errores de transmision.

Actualizar Para actualizar la informacién, haga clic en Actualizar.

Cliente DHCP

(Disponible en Enrutadoro Enrutador SOHO solo modo.) Muestra la direccién IP WAN, la
maéscara de red, los servidores DNS y la puerta de enlace del dispositivo mientras el

dispositivo esta funcionando como un cliente DHCP de un servidor DHCP externo.

Monitor
Throughgut | Stations | Interfacas | DHCP Client | ARF Table | Bridge Table | Routes | Log

DHCF Client Information

Irferface:  BRIDGED DHCP Server:  192.188.99.1
IP Address. Total Leage T 1day 00:00:00
Metmazk: Ramaining Lesae Tims: 235815

Satenay P [ Renew || Reesss |

Primary DNS IP. 132 168.39.1

| Refreen |

Interfaz Muestra la interfaz que se conecta a la WAN.

Direccion IP Muestra la direccién IP asignada por un servidor DHCP externo
conectado a la interfaz WAN. Si no se encuentra un servidor DHCP externo, la
direccion IP utilizara la /P de respaldo DHCP definido en el Configuracion de la red
WAN. Ver “Configuracion de la red WAN” en la pagina 34 para obtener detalles

adicionales.

Mascara de red Muestra la mascara de red asignada por un servidor DHCP externo
conectado a la interfaz WAN. Si no se encuentra un servidor DHCP externo, la direccién
IP utilizara la Mascara de red de respaldo DHCP definido en el Configuracion de la red
WAN. Ver “Configuracion de la red WAN” en la pagina 34 para obtener detalles

adicionales.

IP de acceso Muestra la direccién de la puerta de enlace asignada por un servidor
DHCP externo conectado a la interfaz WAN.

IP de DNS primaria / secundaria Muestra las direcciones IP de DNS asignadas por un
servidor DHCP externo. El sistema de nombres de dominio (DNS) es una “guia
telefonica” de Internet que traduce los nombres de dominio a direcciones IP. Estos
campos identifican las direcciones IP del servidor que utiliza el dispositivo para la

traduccion. los /P de DNS secundaria es opcional.

servidor DHCP Muestra la direccién IP del servidor DHCP externo
que asigna la direccion IP WAN al dispositivo.

Dominio ( Opcional) Muestra el nombre de dominio.

Tiempo total de arrendamiento Muestra el tiempo total (validez) de la direccién IP

alquilada asignada por el servidor DHCP externo.

Ubiquiti Networks, Inc.
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Tiempo de arrendamiento restante Muestra el tiempo restante de la direccion
IP asignada por el servidor DHCP externo.

Renovar Para solicitar una nueva configuracion de IP del servidor DHCP externo,

haga clic en Renovar.
Lanzamiento Para liberar la configuracion de IP actual, haga clic en Lanzamiento.

@ Nota: Liberar la configuracion de IP del cliente DHCP puede
terminar la conexion de administracion al dispositivo.

Actualizar Para actualizar la informacién, haga clic en Actualizar.

Tabla ARP

Enumera todas las entradas de la tabla del Protocolo de resolucion de direcciones

(ARP) registradas actualmente en el dispositivo.

ARP se utiliza para asociar cada direccion IP a la direccion MAC de
hardware Unica de cada dispositivo en la red. Es importante tener
direcciones IP Unicas para cada direccion MAC o, de lo contrario, habra
rutas ambiguas en la red.

Manitor
Throughput | Stations | Interfaces | DHCP Client | ARP Table | Routes | Port Forward | DHCP Leases | Log

IP Address MAL Adcress Interface
18216825217 00:27:22:60:06:8E BRIDGED
182.168.25.181 AC:B1AZTLTCSC BRIDGED
24439885 00:01:5C:30:FA41 LAND

182.168.25.145 00:27:22:60:00:12 BRIDGED
182.168.25.133 E8:83ABF-4C:DD:FF BRIDGED
192.168.25.185 00:27.22.12:B382 BRIDGED
182.188.25.160 28:CF:DA:ESE1:86 BRIDGED
182.168.25.158 00:27:22:60:00:02 BRIDGED
192,168.25.157 BT E4FEMA3 BRIDGED

Refresh
Direccion IP Muestra la direccién IP asignada a un dispositivo de red.

Direccion MAC Muestra la direccion MAC del dispositivo.

Interfaz Muestra la interfaz que se conecta al dispositivo.

Actualizar Para actualizar la informacion, haga clic en Actualizar.

Mesa puente

(Disponible en Puente modo solamente.) La tabla muestra las entradas en el
sistema Mesa puente.

Monitor
Theoughput | Stations | Intarfaces | ARF Tabile | Bridge Tsbis | Routes | OPS Detalls | Log
Briage: MAL Addaress - merdace Agieg Timer
BAIDGED Toeath eaTe LANT 0.1%

Showing 1101 of 1 antries
o < | > %

Refresh

Puente El nombre del puente.

Direccion MAC El dispositivo de red identificado por su direcciéon MAC.

Interfaz los Mesa puente muestra con qué puerto o interfaz puente, LAN
(Ethernet) o WLAN (inalambrica), esta asociado el dispositivo de red
especifico. airOS puede reenviar paquetes solo al puerto especificado del
dispositivo, eliminando copias y transmisiones redundantes.
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Temporizador de envejecimiento Muestra el tiempo de caducidad de cada entrada de
direccién (en segundos). Después de un tiempo de espera especifico, si el dispositivo no ha
visto un paquete proveniente de una direccion enumerada, eliminara esa direccion del Mesa

puente.

Actualizar Para actualizar la informacion, haga clic en Actualizar.

Rutas

Lista todas las entradas en la tabla de enrutamiento del sistema.

Monitor A ———
Throughput | Statlons | Intorfaces | ARP Table | Bridge Table | Routes | GPS Detalls | Log

IPv4 Routes

Destination Gateway Netmask Interface
182.188.1.0 0.000 2552852850 BRIDGED
185.254.00 0.0.00 285.285.0.0 BRIDGED
0.0.0.0 192.168.1.1 0.0.0.0 BRIDGED
IPvE Routes

Destination Gateway Irterface

feB0:/64 2 LAND

feBOCIBS a wifi)

foB0:/EB4 e BRIDGEO

foB0:./84 = WLAND

M0D:8 H LAND

OO - wifid

H00::/8 -+ BRIDGED

H00:/8 - WLANG

Refresh

airOS examina la direccién IP de destino de cada paquete de datos que viaja a través
del sistema y elige la interfaz adecuada para reenviar el paquete. La eleccion del
sistema depende de las reglas de enrutamiento estatico, las entradas que estan
registradas en la tabla de enrutamiento del sistema. Las rutas estaticas a hosts, redes
o la puerta de enlace predeterminada especificos se configuran automaticamente de

acuerdo con la configuracion IP de todas las interfaces de configuracion de airOS.

@ Nota: También puede agregar rutas estaticas manualmente (consulte “Rutas

estaticas” en la pagina 43 para detalles).

Rutas IPv4

Destino Muestra la direccion IP de la red o el host de destino.

IP de acceso Muestra la direccién IP de la puerta de enlace adecuada.

Mascara de red Muestra la mascara de red de la red de destino: 255.255.255.255

para un host de destino 0 0.0.0.0

para la ruta predeterminada.
Interfaz Muestra la interfaz que recibira los paquetes para esa

ruta.

@ Nota: La ruta predeterminada es la ruta que se utiliza cuando no se

encuentran otras rutas para el destino en la tabla de enrutamiento.

Rutas IPv6

Para las direcciones IPv6, la interfaz de configuracion de airOS admite la notacion
"::" (dos puntos), que sustituye "::" por una secuencia contigua de bloques de 16

bits configurados en cero. Aqui hay un ejemplo: 2007: db8 :: 1

Si se escribe, la direccion IPv6 se convierte en:
2001: db8: 0000: 0000: 0000: 0000: 0000: 0001

12
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@ Nota: También puede agregar rutas estaticas manualmente (consulte “Rutas

estaticas IPv6” en la pagina 44 para detalles).

Destino Muestra la direccion IP de la red o el host de destino.

IP de acceso Muestra la direccién IP de la puerta de enlace adecuada.

Interfaz Muestra la interfaz que recibira los paquetes para esa
ruta.

Actualizar Para actualizar la informacion, haga clic en Actualizar.

Cortafuegos

Cuando el firewall esta habilitado en el Red pagina, esta opcion esta disponible. De

forma predeterminada, no hay reglas de firewall.

Si el dispositivo esta funcionando en Puente modo, la tabla enumera las entradas de

firewall activas en la cadena FIREWALL de la tabla de filtro estandar de ebtables.

Si el dispositivo esta funcionando en Enrutador o Enrutador SOHO modo, la tabla enumera

las entradas de firewall activas en la cadena FIREWALL de la tabla de filtros estandar de

iptables.
Monitor
Throughput | Stations | Interfaces | DHCP Client | ARP Tabie | Routes | Eirewall | Port Forward | DHCP Leases | Log
Firewnll Rules

Chais FIREWALL (2 seferences)
pkts brtes target prot opt in aut pauTce destination
e ¢ oROP all == o+ + 192.168.25.2 20.222.222.222

Refresh

Reglas de firewall El control de acceso a nivel de IP y MAC y el filtrado de
paquetes en airOS se implementan mediante un firewall ebtables (puente)
o iptables (enrutamiento) que protege los recursos de una red privada de
amenazas externas al evitar el acceso no autorizado y filtrar tipos
especificos de comunicacion de red.

Actualizar Para actualizar la informacién, haga clic en Actualizar.

Configure las reglas de firewall en el Red pagina. Ver

"Cortafuegos" en la pagina 42 o “Cortafuegos IPv6” en la pagina 43 para

obtener detalles adicionales.

Reenvio de puerto

(Disponible en Enrutador o Enrutador SOHO modo solamente.) El reenvio de puertos
le permite conectarse a un servicio especifico, como un servidor FTP o un servidor
web. El reenvio de puertos crea un tunel transparente a través de un firewall / NAT,
otorgando acceso desde el lado WAN al servicio de red especifico que se ejecuta en
el lado LAN.

Momifor
hroughpat | AP Information | Interfaces | ARP Table | Routes | Port Forward | DHCP Leases | Log
Port Forward Aules
Chain POS 4AD (1 references]
prot opt 1n ot saurce gestinstion
tep -- athe o 2.8.9.8/8 9.8.0.9/2 Tep dpt 10:192, 168,154, 59+

| -mefean |

Reglas de reenvio de puertos Enumera las entradas de reenvio de puertos activos en la
cadena PREROUTING de la tabla nat de iptables estandar, mientras el dispositivo esta
funcionando en Enrutador o Enrutador SOHO

modo.
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Actualizar Para actualizar la informacién, haga clic en Actualizar.
Configure las reglas de reenvio de puertos en el Red pagina. Ver
“Modelado del trafico” en la pagina 44 para obtener detalles adicionales.
Arrendamientos DHCP

(Disponible en Enrutador o Enrutador SOHO modo solo con la funcién de servidor
DHCP habilitada.) Muestra el estado actual de las direcciones IP asignadas por el
servidor DHCP del dispositivo a sus clientes DHCP locales.

Manitor
T | &P 1 | ARF Tebie | Routes | Port Forward | DHCF Leases | Log
MAC Address IP Address Remaining Lease Host Name
O EECBABSED 192 188164 171 00:08:38 n500

Refrzsh |

Direccion MAC Muestra la direccion MAC del cliente.
Direccion IP Muestra la direccion IP del cliente.

Arrendamiento restante Muestra el tiempo restante de la direccién
IP asignada por el servidor DHCP.

Nombre de host Muestra el nombre del dispositivo del cliente.

Actualizar Para actualizar la informacién, haga clic en Actualizar.

Detalles de GPS (solo serie GPS)

Detalles de GPS (disponible solo en dispositivos de la serie GPS) muestra GPS Satélite

detalles y Senal calidad.

Monitor
Throughput | Stations | Interfaces | ARP Table | Bridge Table | Routes | GPS Detalls | Log

Sateite  Signal

| Refresh |

Actualizar Para actualizar la informacién, haga clic en Actualizar.

Eventos DFS

(Disponible solo si el dispositivo admite frecuencias DFS). Esta tabla enumera
informacion sobre los canales DFS incluidos en la lista negra (canales DFS que no se

pueden usar actualmente debido a la deteccién de actividad de radar).

@ Nota: Para obtener mas informacion sobre DFS, consulte
“Frecuencia, MHz” en la pagina 25.

Manitor
Thwougput | Staticns | Interfecss | ARP Tabls | Beidgn Tabls | Routes | GPS Detabs | DFE Evarits | Log
Frecuancy « Channel Widil Frequancy Band T Rermuaiiry
5540 MHz 20 MHz 5530-5550 MHz 26 min, 52 seC
555 MHz 20 Mz 56656675 MHz 27 min, 10 sec
S550 MHz 20 MHz 5805600 MHz 27 min, 18 sec
Redrash

Frecuencia Muestra la frecuencia del canal DFS.

Ancho de banda Muestra el ancho de canal del canal DFS.

Banda de frecuencia Muestra el rango de frecuencia del canal DFS.

Ubiquiti Networks, Inc.
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Tiempo restante Muestra el tiempo restante hasta que el canal DFS se pueda
volver a utilizar. El temporizador comienza a las

30 minutos; cuando llega a cero, la fila se elimina de la tabla.

Actualizar Para actualizar la informacién, haga clic en Actualizar.
Iniciar sesién

Cuando el registro esta habilitado (ver “SystemLog” en la pagina 51 para
habilitar el registro), esta opcién enumera todos los eventos del sistema

registrados. De forma predeterminada, el registro no esta habilitado.

Morior ... T T T T PR Ti e e e .
Throughput | Stations | Intorfaces | ARP Toble | Bridge Table | Routes | GPS Detadls | Log
Sysiem Log

Dec
Dee
Dec
Dec

18445117 Rocket NS OFE syslog.info syslogd started: BusyBox vi.11.2

18:45:18 Rockat NS GFS user.notice syaten: Stare

18:45:18 Rockek M5 GPS deemon.info init: starting pid 1441, tty '/dev/null': '/bin/lighttpd -0 -
18145118 Rocket NS GPS doemon.info init: starting pid 1439, tty '/dew/null': '/bin/syslogd -n -8
18445118 flocket NS OFS daemon.info iniei starting pld 1438, vey '/dew/mull'y '/binfinfoeld -n -c
18:45:18 Rocket NS CPS dasmon.info Lnle; starting pid 1840, tey '/dew/mull': 'fuse/Binfiwevest -
18:45:18 Rocket M5 GPE deeman.infe init: ting pid 1442, ety '/dev/null': '/bin/dropbesr -F -
18145118 Rocket M3 GPE daemon.info inits ting pid 1443, tty '/dev/null': '/fusr/bin/ubnt-gps-
18145118 syslogd started: DusyBox v1.11.2

18:45:18 13427+ wat

18:45:28 Recket M5 GPS daemon.info wireless: athl Scan request completed

Dec
Dee
oec
Dec
Dec
Dee
oee

R R RN KM RN R

| Giear | [ Refresh

Claro Para eliminar todas las entradas en el registro del sistema, haga clic en Claro.

Actualizar Para actualizar el contenido del registro, haga clic en Actualizar.
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PowerbBeam M°

airMAX Settings:

airMAX: [?] ¢ Enable
Long Range PtP Link Mode: [7]

airSelect

airSelect: [?] | | Enable

@nuw: 4= prooucr |

Capitulo 3: Logotipo de Ubiquiti

los Logotipo de UbiquitiLa pagina muestra la configuracién para habilitar, iniciar y cambiar la

configuracion de las funciones patentadas de Ubiquiti, que incluyen:

« airMAX® Proporciona un rendimiento inaldmbrico superior, mas clientes por

punto de acceso (AP) y menor latencia bajo carga.

« airSelect® Cambia dindmicamente el canal inaldmbrico para evitar
interferencias.

« airView® Analizador de espectro de Ubiquiti.

* airSync ~Sincroniza las transmisiones de los dispositivos de la serie GPS para

eliminar la interferencia de transmision de coubicacion.

@ Nota: De forma predeterminada, los productos de interior, como airRouter,
no muestran el Logotipo de Ubiquiti pagina. Sin embargo, puede habilitar el Logotipo
de Ubiquiti
pagina a través Sistema> Varios> Caracteristicas de la
tecnologia airMAX. Para mas informacion, ver
“Varios” en la pagina 55.

Cambio Para guardar o probar sus cambios, haga clic en Cambio.
Aparece un mensaje nuevo. Tienes tres opciones:
* Aplicar Para guardar inmediatamente sus cambios, haga clic en Aplicar.

« Prueba Para probar los cambios sin guardarlos, haga clic en
Prueba. Para mantener los cambios, haga clic en Aplicar. Si no hace clic Aplicaren
180 segundos (se muestra la cuenta regresiva), el dispositivo agota el tiempo de

espera y reanuda su configuracion anterior.

* Descarte Para cancelar sus cambios, haga clic en Descarte.

Ubiquiti Networks, Inc.
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airView

airView Port: [7] 18888

. i
_‘__‘Launch airView [7]

L]

© Copyright 2006-2016 Ubiquiti Networks, Inc.

Configuracion de airMAX

airMAX es la tecnologia de sondeo de acceso mdltiple por divisiéon de tiempo
(TDMA) propiedad de Ubiquiti. airMAX mejora el rendimiento general en
instalaciones punto a punto (PtP) y punto a multipunto (PtMP) y en entornos
ruidosos porque reduce la latencia, aumenta el rendimiento y ofrece una
mejor tolerancia contra interferencias. Debido a sus ventajas, airMAX también
aumenta el nUmero maximo posible de usuarios que pueden asociarse con
un AP que usa airMAX.

airMAX asigna ranuras de tiempo para la comunicacion de cada dispositivo para
evitar el problema del "nodo oculto", que ocurre cuando un nodo es visible desde
un AP inaldmbrico, pero no desde otros nodos que se comunican con el AP de

origen.

airMAX también cuenta con configuraciones avanzadas de deteccion automatica de
calidad de servicio (QoS). Para que airMAX clasifique y diferencie los tipos de trafico
al aplicar las reglas de QoS, el trafico debe tener un valor especial dentro del rango
TOS (Tipo de servicio) y establecerse en el campo IP Header DSCP (Punto de codigo
de servicios diferenciados). El dispositivo de software o hardware original es
responsable de establecer este valor; airMAX priorizara el trafico solo si se establece

este valor.

Hay cuatro categorias de WME (Wireless Multimedia Enhancements), que
van de la prioridad mas baja a la mas alta en este orden:

* Mejor esfuerzo
« Antecedentes
« Video

*Voz
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De forma predeterminada, todo el trafico se clasifica como Mejor esfuerzo, por lo que
no se aplica ninguna priorizacion. Las categorias se pueden definir utilizando los

siguientes valores:

Clase de servicio 802.1p Gama TOS DSCPRange Categoria WME
0-7

0 - Mejor esfuerzo 0x00-0x1f Mejor esfuerzo
1. Antecedentes 0x20-0x3f 8-15 Antecedentes
2 - Repuesto 0x40-0x5f 16-23 Antecedentes
3 - Excelente esfuerzo 4 - 0x60-0x7f 24-25, 28-31 Mejor esfuerzo
Carga controlada 0x80-0x9f 32-39 Video
5 V('ii‘; e o aonci Oxa0-0xbf 40-45 Video

6 - Voz 0x68, 0xb8, 26-27, 46-47, Voz

(<10 ms de latencia) 0xc0-0xdf 48-55
7 - Control de red 0xe0-0xff 56-63 Voz

Para compatibilidad, los dispositivos heredados o 802.11 a/ b/ g deben usar firmware
heredado con soporte airMAX (como el firmware airOS v4.0). Los clientes heredados solo
pueden trabajar como clientes airMAX con el dispositivo M Series actuando como un AP

airMAX.

@ Nota: Para admitir clientes heredados que utilizan airMAX, el dispositivo de la

serie M debe ejecutar airOS v5.5 o superior.

Configuracion de airMAX incluir:

airMAX Settings:

alMAX: [7] # Enable
Long Range PtP Link Mode: [7] |

« airMAX ( Disponible en Punto de acceso o AP-repetidor
modo solamente.) Si airMAX esta habilitado, el dispositivo funciona en
modo airMAX y solo acepta conexiones de dispositivos airMAX.

@ Nota: Si airMAX esta habilitado, no puede conectar dispositivos Wi-Fi
estandar, como computadoras portatiles, tabletas o teléfonos inteligentes,

al AP.

Si el dispositivo esta en Estacion modo bajo /naldambrico> Modo inalémbrico, el
dispositivo habilitara automaticamente air/AX cuando se conecta a un airMAX
AP.

* Modo de enlace PtP de largo alcance ( Disponible en Punto de acceso o AP-repetidor
s6lo en modo). La configuracién del tiempo de espera de confirmacién (ACK) esta

limitada por las especificaciones de hardware del dispositivo.

@ Nota: Habilitar Modo de enlace PtP de largo alcance solo para enlaces
PtP.

Si las dos condiciones siguientes se aplican a su dispositivo:
« Se conecta a una sola estacion o cliente (una situacion PtP)

« La distancia real del enlace excede los limites de tiempo de espera de ACK
del hardware:

* 27 km o 17 millas (modo de 40 MHz)

* 51 km o 32 millas (modo 20 MHz), luego seleccione Modo
de enlace PtP de largo alcance.

dieciséis
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@ Nota: Si utiliza Modo de enlace PtP de largo alcance, entonces el Auto

ajuste puesta en el Avanzado la pagina no esta disponible.

Si su dispositivo tiene varias estaciones o clientes, no utilice Modo de enlace PtP de
largo alcance; en su lugar, habilite el Aufo gjuste puesta en el Avanzado pagina (ver “Ajuste

automatico” en la pagina 46 para obtener detalles adicionales).

« Prioridad airMAX ( Disponible en Estacion modo solamente.) Define el nimero
de franjas horarias (o cantidad de tiempo aire) asignado a cada cliente. Por
defecto, el AP da a todos los clientes activos la misma cantidad de tiempo. Sin
embargo, si los clientes estan configurados con diferentes prioridades, el AP

dara a los clientes mas o menos tiempo, segun la prioridad.

High
airMAX Settings: Medium
Base '
airMAX Priority: [7] . | ow |

@ Nota: airMAX Priority solo funciona cuando varios
clientes lo tienen habilitado.

Prioridad airMAX las opciones incluyen:

- Alto 4 franjas horarias (relacion 4: 1)

- Medio 3 franjas horarias (relacién 3: 1)

- Base 2 franjas horarias (configuraciéon predeterminada para clientes; proporcion 2: 1)
- Bajo 1 intervalo de tiempo (relacién 1: 1)

Los clientes con una prioridad mas alta tienen acceso a mas tiempo de aire del AP, lo

que proporciona un mayor rendimiento posible y una latencia mas baja cuando se

comparte con otros clientes activos. Por ejemplo, si hay 3 clientes, 1 configurado como Base,
1 juego a

Medio, y 1 puesto a Alfo, los Base el cliente obtendra 2 franjas horarias, el Medio el
cliente obtendra 3 espacios de tiempo, y el

Alfo el cliente obtendra 4 franjas horarias.

airSelect

@ Nota: Si habilita airSelect, airSync no esta disponible.

(Disponible en Punto de acceso modo solamente.) airSelect es una tecnologia que
evita interferencias y aumenta el rendimiento. Cambia dinamicamente el canal
inaldmbrico saltando periédicamente al canal menos utilizado en la Lista de
frecuencias (definido por el usuario) dentro de un intervalo de tiempo designado
(definido por el usuario en milisegundos). airSelect rastrea los niveles de
interferencia en cada canal utilizado, saltando con mayor frecuencia a aquellos con

la menor cantidad de interferencia.

airSelectlas opciones incluyen:

airSelect

airSelect: [7] ™ Enable
Frequency List, MHz: [7] Edit...
Hop Interval; [7] 3000 miliseconds
Announce Count: [7] 30

Ubiquiti Networks, Inc.
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« airSelect Marque la casilla para habilitar airSelect. Cuando airSelect esta
habilitado, el AP y todos los clientes asociados saltan rapidamente entre

frecuencias para evitar interferencias.

« Lista de frecuencias Disponible cuando airSelect esta habilitado. Hacer clic Editar
para seleccionar las frecuencias que el AP utilizara para airSelect. Las frecuencias

disponibles dependen del dispositivo.

< Intervalo de lupulo Disponible cuando airSelect esta habilitado. La duracién (en
milisegundos) que el AP permanecera en una frecuencia antes de pasar a la

siguiente. El valor predeterminado es 3000 milisegundos (ms).

« Anunciar recuento Disponible cuando airSelect esta habilitado. El
numero de veces entre saltos que el AP anunciara la informacién del
proximo salto (como la frecuencia) a los clientes. Por ejemplo, si el Intervalo
de ldpulo
se establece en 3000 ms (predeterminado) y el Anunciar recuento se establece
en 30 ( predeterminado), luego, cada 100 ms, el AP enviara un anuncio con la
informacion del préximo salto a los clientes. Cuanto mayor sea el periodo de
tiempo entre
Anunciar recuentoy Intervalo de lipulo, mayor es el riesgo de desviacion de
tiempo (los saltos no se sincronizan), por lo que le recomendamos que
mantenga los valores predeterminados o configure el AP para enviar un
anuncio cada 100 ms (establezca el Anunciar recuento a 1/100 de la Intervalo

de lupulo).

vista aérea

Utilice airView SpectrumAnalyzer para analizar el entorno de ruido del
espectro de radio y seleccione inteligentemente la frecuencia 6ptima para
instalar un enlace PtP airMAX.

vista aérea las opciones incluyen:

airView

airView Port: [7] 18888

x| Launch airView [7]

* puerto airView Define el puerto TCP utilizado por airView en el dispositivo. El puerto

predeterminado es 78888.

« Lanzar airView Hay dos requisitos del sistema para airView
SpectrumAnalyzer:

« Su sistema esta conectado al dispositivo a través de Ethernet. El lanzamiento de
airView terminara todas las conexiones inalambricas en el dispositivo.

* Se requiere Java Runtime Environment 1.6 (o superior) en su maquina
cliente para usar airView.

Hacer clic Lanzar airView para utilizar el analizador de espectro airView. En

el primer uso, aparece la siguiente ventana.

alr¥iew Spectrum Analyzer

=

uritime Enviranment 1.6 (or @

WARNING: Latnching airView Spectrum Analyzer
WILL TERMINATE

all wiraless connections on the devicel
. JLaunch airView

oo
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« Lanzar airView Hacer clic Lanzar airView para descargar el archivo Java

Network Launch Protocol (jnlp) y completar el lanzamiento de airView.

Nota: Dependiendo de la configuracién de su navegador, también puede ver
indicaciones adicionales; continte con estos segun sea necesario para

terminar de iniciar airView.

File Wiew Help
AirGind M5 (2AMICAODIE K1 on ubnt-{/ 1921651 $0-188KETotal RF Frames: 35 #P3: 5.0

Vista principal

Dievice: Rocket M3 (0027220435031 on wber// 192,168,120 1RBAA  Total AF Frames, 125 FFs: 10.2 Rt W1 Duta

Dispositivo Muestra el nombre del dispositivo, la direcciéon MAC (Control de acceso a

medios) y la direccion IP del dispositivo que ejecuta airView.

Tramas de RF totales Muestra el nimero total de fotogramas de radiofrecuencia (RF)
recopilados desde el inicio de la sesion de airView o desde la Restablecer todos los datos se

hizo clic por ultima vez en el botén.

FPS Muestra el nimero total de fotogramas por segundo (FPS) recopilados desde el
inicio de la sesion de airView o desde la Restablecer todos los datos se hizo clic por
ultima vez en el botén. Cuanto mas amplia sea la amplitud del intervalo, se recopilaran

menos FPS.

Restablecer todos los datos Haga clic para restablecer todos los datos recopilados.

Utilice esta opcién para analizar el espectro de otra ubicacion o direccion.

Menu Archivo

Hacer clic Salida para finalizar la sesion de airView.
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Ver menu Graficos
enn @ ) 1) Preferences - AirView Spectrum Analyzer
File Help [EFE0 Realtime Traces |
Devii v Enable Chart Panel 1 (top) X1 Chart Chooser

UBTR v Enable Chart Panel 2 (middle) 2 (M Enable top chart

N v Enable Chart Panel 3 (bottom) 73
: (») Waterfall () Channel Usage

Clear All Markers ™ Enable Waveform chart (middle)
Preferences...

™ Enable Real-time chart (bottom)
Habilitar el panel de graficos 1 (arriba) Muestra el grafico de uso de cascada o
canal en el panel de gréficos 1, segun la opcién que haya seleccionado en Preferencias
Este grafico basado en el tiempo muestra la energia agregada recolectada o el

uso del canal para cada frecuencia desde el inicio de la sesion de airView.

Habilitar el panel de graficos 2 (centro) Muestra el grafico de forma de onda en el panel
de graficos 2. Este grafico basado en el tiempo muestra la firma de RF del entorno de
ruido desde el inicio de la sesién de airView. El color de la energia designa su amplitud.
Los colores mas frios representan niveles de energia mas bajos (el azul representa los
niveles mas bajos) en ese grupo de frecuencias, y los colores mas calidos (amarillo,

naranja o rojo) representan niveles de energia mas altos en ese grupo de frecuencias.

Ok Cancel

Habilitar el panel de graficos 3 (parte inferior) Muestra el grafico en tiempo real

. - L. . Habilitar grafico superior Marque la casilla para habilitar el grafico superior.
(analizador de espectro tradicional) en el panel de graficos 3. La energia (en dBm) se

. B . Seleccione la carta que desee mostrar en el panel de carta superior de la vista
muestra en tiempo real en funcion de la frecuencia.

principal. Hay dos opciones:
« Cascada Este gréafico basado en el tiempo muestra la energia agregada

Nota: La energia es la relacion de potencia en decibelios (dB) de la . . . "
recolectada para cada frecuencia desde el inicio de la sesion de airView. El color

potencia medida con referencia a un milivatio (mW). ; . . L .
de la energia designa su amplitud. Los colores mas frios representan niveles de

energia mas bajos (el azul representa los niveles mas bajos) en ese grupo de
Borrar todos los marcadores Restablece todos los marcadores asignados previamente. frecuencias, y los colores mas calidos (amarillo, naranja o rojo) representan niveles
Los marcadores se asignan haciendo clic en un punto, que se corresponde con una de energia mas altos en ese grupo de frecuencias.

frecuencia en el grafico en tiempo real.

Preferencias Cambia la configuracion de airView, como habilitar o deshabilitar
graficos y trazos, o especificar el intervalo de frecuencia. La leyenda de Waterfall View (esquina superior derecha) proporciona una guia
numérica que asocia los distintos colores a los niveles de potencia (en dBm). El

. extremo bajo de esa leyenda (izquierda) siempre se ajusta al piso de ruido
Preferencias X ! yenda (izquierda) siemp Justa atp! o

calculado, y el extremo alto (derecha) se establece en el nivel de potencia mas

Seleccione Ver> Preferencias para mostrar el Preferencias - airView alto detectado desde el inicio de la sesién de airView.

SpectrumAnalyzer ventana.

@eno « Uso del canal Para cada canal de Wi-Fi, una barra muestra un porcentaje
File Help que muestra la "saturacion” relativa de ese canal especifico. Para calcular
Devil v Enable Chart Panel 1 (top) X1 este porcentaje, airView SpectrumAnalyzer analiza tanto la popularidad

LETNE « Enable Chart Panel 2 {middle) 2

N v Enable Chart Panel 3 (bottom) .3 como la fuerza de la energia de RF en ese canal desde el inicio de una

Clisy Al MaFiEe sesion de airView.

Preferences...

Habilitar grafico de forma de onda (centro) Marque la casilla para habilitar el grafico
del medio. Este grafico basado en el tiempo muestra la firma de RF del entorno de
ruido desde el inicio de la sesion de airView. El color de la energia designa su
amplitud. Los colores mas frios representan niveles de energia mas bajos (el azul
representa los niveles mas bajos) en ese grupo de frecuencias, y los colores mas
célidos (amarillo, naranja o rojo) representan niveles de energia mas altos en ese

grupo de frecuencias.
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La vista espectral a lo largo del tiempo mostrara la firma de energia de RF en estado
estable de un entorno determinado.

Habilitar grafico en tiempo real (parte inferior) Marque la casilla para habilitar el
gréfico inferior. Este grafico muestra un analizador de espectro tradicional en el que
la energia (en dBm) se muestra en tiempo real en funcién de la frecuencia. Hay tres

rastros en esta vista:

« Actual ( Amarillo) Muestra la energia en tiempo real vista por el dispositivo

en funcién de la frecuencia.

* Promedio ( Verde) Muestra la energia promedio en funcionamiento a través de la

frecuencia.

* Maximo ( Azul) Muestra actualizaciones y niveles maximos de potencia en todas las

frecuencias.

Rastreos en tiempo real

@ M 1) Preferences - AirView Spectrum Analyzer

[crans TS

Current Real-time Trace

™ Enable

Averages Trace

# Enable || Shaded Area

Maximum Power Levels Trace

™ Enable (] Shaded Area

Frequency Range

| 5.725-5.825 (U-NII Upper Band) -

Start: 5725 End: 5825

Ok Cancel |

Los siguientes ajustes se aplican solo a Tiempo real grafico:

Seguimiento actual en tiempo real Comprobar la Habilitar cuadro para habilitar el
seguimiento en tiempo real. Cuando esta habilitado, el contorno amarillo en el Tiempo real El
gréfico representa el nivel de potencia en tiempo real de cada frecuencia. La velocidad de

actualizacion depende del FPS.

Traza de promedios Comprobar la Habilitar para habilitar el seguimiento de
promedios. Cuando esta habilitado, el trazo de promedios esta representado por el
area verde en el Tiempo real gréfico, que muestra los datos de nivel de potencia
promedio recibidos desde el inicio de la sesion de airView. Para habilitar un area verde
sombreada, marque la Area sombreada caja. Para mostrar solo un contorno verde sin

el area sombreada, desmarque la casilla

Area sombreada caja.

Ubiquiti Networks, Inc.
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Seguimiento de niveles de potencia maxima Comprobar la Habilitar cuadro para
habilitar el seguimiento de potencia méaxima. Cuando esté habilitado, el trazo de potencia
maxima esta representado por el area azul en el Tiempo real gréfico, que muestra los datos
de nivel de potencia maxima recibidos desde el inicio de la sesion de airView. Para

habilitar un area sombreada en azul, marque el Area sombreada caja. Para mostrar solo un

contorno azul sin el area sombreada, desmarque la casilla Area sombreada caja.

Rango de frecuencia Seleccione la amplitud del intervalo de frecuencia a
escanear desde el Rango de frecuencia la lista desplegable. Las frecuencias
disponibles dependen del dispositivo. Hay rangos predefinidos para las bandas
mas populares. Puede ingresar un rango personalizado; Seleccione

Rango personalizado desde el Rango de frecuencia lista desplegable e introduzca los
valores deseados en el comienzoy Fin campos.
Ayuda

Hacer clic Acerca de para ver la version y el numero de compilacién del airView

SpectrumAnalyzer.

airSync (solo serie GPS)

@ Nota: Si habilita airSync, airSelect no esta disponible.

(Disponible en Punto de acceso modo solamente.) airSync (disponible solo en dispositivos de
la serie GPS) sincroniza los puntos de acceso airMAX con una sefal de sincronizacion de
referencia de satélite. Cuando esta habilitado, airSync elimina los errores de recepcion (RX)

debido a la interferencia de transmision de coubicacion.

@ Nota: Para usar airSync, todas las estaciones deben ejecutar airOS v5.5 o

superior; de lo contrario, no pueden conectarse a ninguno de los AP.

Recomendamos las siguientes pautas:
« Los sectores adyacentes deben utilizar frecuencias diferentes.
« Los sectores adosados pueden utilizar la misma frecuencia.

« No utilice la misma frecuencia en TODOS sus puntos de acceso
compartidos. Es posible que algunos de sus AP coubicados puedan
utilizar la misma frecuencia, segun el escenario. Vea los siguientes
ejemplos: Cuatro APy

Dos AP.

- La cantidad de frecuencias que debe usar depende de la cantidad de
AP que tenga en una sola torre porque un cliente puede confundirse si
recibe sefiales en la misma frecuencia de dos AP diferentes.

< Siesta utilizando mas de una frecuencia, asegurese de tener una separacion de
20 MHz entre los bordes de la banda de frecuencia. Por ejemplo: si el rango de
frecuencia A termina en 5815 MHz, entonces el rango de frecuencia B debe

comenzar en 5835 MHz o mas.
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Tenemos los siguientes ejemplos:

« Cuatro AP Utilice dos frecuencias diferentes. Establezca la misma
frecuencia en cada par de AP consecutivos (este es el disefio de canal
ABAB). Por ejemplo, un cliente esta ubicado equidistante de dos AP (uno
configurado en la frecuencia A y otro configurado en la frecuencia B). El
cliente solo recibira sefales del AP que comparte su frecuencia.

Tres AP Establezca una frecuencia diferente en cada AP (este es el disefio del
canal ABC). Por ejemplo, un cliente esta ubicado equidistante de dos AP (uno
configurado en la frecuencia A y

uno ajustado a la frecuencia B). El cliente solo recibira sefiales del AP que

comparte su frecuencia. Un cliente diferente se encuentra equidistante de un

par diferente de AP (un conjunto

a la frecuencia B y uno ajustado a la frecuencia C). Este cliente solo recibira

sefiales del AP que comparte su frecuencia.

« Dos AP Establezca la misma frecuencia en ambos AP ubicados espalda con

espalda (este es el disefio del canal AA).
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Para sincronizar varios AP, estos son los requisitos:

« EI AP maestro tiene conectividad IP (especificamente UDP) a los AP esclavos.

« Todos los AP tienen una sefial GPS activa.

*Ha contfigurado las duraciones de transmision y recepcion en el AP
maestro.

Después de configurar estas duraciones, o ranuras, en el AP maestro, se pasan a
todos los AP esclavos. Las mismas duraciones de transmision y recepcion
permiten que cada AP determine cuando comenzar a transmitir y cuando

comenzar a recibir.

Las ranuras estan configuradas en us ( microsegundos) y especifique el periodo de tiempo que
el AP transmitira ( Ranura hacia abajo), y recibir ( Ranura arriba). los Ranura hacia abajo establece
la cantidad de tiempo para que los usuarios del cliente descarguen, mientras que Ranura

arriba establece la cantidad de tiempo que los usuarios del cliente deben cargar.

Puedes pensar en el Ranura hacia abajo periodo y Ranura arriba periodo como una
proporcion. Si el Ranura hacia abajo se establece en 4000 ps, y el Ranura arriba

esta configurado en 2000 ps, el AP asigna el 66% [4000 / (4000 + 2000)] de su tiempo
proporcionando ranuras de descarga de los clientes, mientras que el AP asigna el 33%

restante a las ranuras de carga de los clientes.

Algunos escenarios de uso pueden requerir el uso de Anulacion de tiempo funcion,
segun el trafico de carga y descarga de los usuarios. Si los usuarios de un grupo de AP

principalmente descargaran, aumente la proporcion de Ranuras hacia abajo a Up Slots.

De manera similar, si un grupo de AP tiene mas usuarios comerciales y necesita velocidades
de carga mas altas, use un Ranura abajo / ranura arriba proporcion. Dependiendo de los
patrones de trafico, es posible que deba ajustar la Ranura abajo / ranura arriba proporcion

segln sea necesario.

airSync las opciones incluyen:

airSync

Por: [7] |84250

Timing Overrice; [7] |
Down Skt 2000 s

Up Slot: 2000 .

« Habilitar airSync Marque la casilla para habilitar airSync.

* Modo Disponible cuando airSync esta habilitado. Seleccione Maestro
o Esclavo dependiendo de qué dispositivo esté configurado en
Maestro modo y qué dispositivos estan configurados en Esclavo
modo. El dispositivo en Maestro el modo se sincroniza con todos los pares

conectados en Esclavo modo.

* Puerto Disponible cuando airSync esta habilitado. De forma predeterminada, el puerto

esta configurado en 64250 pero puede cambiar el valor en el campo.
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¢ Anulacion de tiempo (maestro) Disponible cuando airSync

esta habilitado en el AP maestro. Marque la casilla para habilitar

Anulacion de tiempo. Desmarque la casilla para deshabilitar Anulacion de

tiempo 'y restaurar la configuracion predeterminada, que varia segun el ancho de

banda del canal:

Canal de Banda ancha

40 MHz

30 MHz

20 MHz

10 MHz

8 MHz

5 MHz

« Master IP (esclavo) Disponible cuando airSync esta habilitado en el AP

esclavo. Ingrese la direccion IP del AP maestro.

Ubiquiti Networks, Inc.

Ranura hacia abajo

2000 ps
4000 ps
4000 ps
4000 ps
4000 ps

8000 ps

Ranura arriba

2000 ps
4000 ps
4000 ps
4000 ps
4000 ps

8000 ps
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rowergeam m>

Wireless Mode: = Station
WDS (Transparent Bridge Mode): Enable
SSID: ubnt
Lock to AP:

Country Code: United States
|EEE 802.11 Mode: A/N mixed
Channel Width:[?] | Auto 20/40 MHz

Frequency Scan List, MHz: Enable
Calculate EIRP Limit: « Enable
Antenna: = 300 (2x2) - 22 dBi
Output Power:
Data Rate Module: Def_ault A
Max TX Rate, Mbps: = MCS 15 - 130/144.4 [270 5

Wireless Security

Security:

@nﬂlu 4= proouct |

Capitulo 4: Inalambrico

los /nalambrico La pagina contiene todo lo necesario para configurar la parte
inaldmbrica del enlace. Esto incluye SSID, configuracién de canal y frecuencia, modo

de dispositivo, velocidades de datos y seguridad inalambrica.

Cambio Para guardar o probar sus cambios, haga clic en Cambio.
Aparece un mensaje nuevo. Tienes tres opciones:
* Aplicar Para guardar inmediatamente sus cambios, haga clic en Aplicar.

« Prueba Para probar los cambios sin guardarlos, haga clic en
Prueba. Para mantener los cambios, haga clic en Aplicar. Si no hace clic Aplicaren
180 segundos (se muestra la cuenta regresiva), el dispositivo agota el tiempo de

espera y reanuda su configuracion anterior.

* Descarte Para cancelar sus cambios, haga clic en Descarte.

Configuracion inalambrica basica

En esta seccion, configure los ajustes inalambricos basicos, como el modo inaldambrico, el
nombre de la red inalambrica (SSID), el cédigo de pais, el modo 802.11, la potencia de
salida y las velocidades de datos.

Modo inalambrico Especifica el Modo inaldmbrico del dispositivo. El
modo depende de los requisitos de topologia de la red. airOS admite

los siguientes modos:

Ubiquiti Networks, Inc.
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Change |
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Basic Wireless Settings

Wireless Mode: | Station .
WDS (Transparent Bridge Mode): Enable
SSID: ubnt Select...
Lock to AP:

Country Code: L
IEEE 802.11 Mode: |A/N mixed
Channel Width:[7] | Auto 20040 MHz ]

Frequency Scan List, MHz: | | Enable
Calculate EIRP Limit: '« Enabie

Antenna: | 300 (2x2} - 22 dBi %
QCutput Power: 26 dBm
Data Rate Module: | Defauit %

Max TX Rate, Mbps: | MCS 15- 130/144.4 [270 4 |¢| Auto

Estacion Si tiene un dispositivo cliente para conectarse a un AP, configure el
dispositivo cliente como Estacion modo. El dispositivo cliente actia como la
estacion de abonado mientras se conecta al AP. Se utiliza el SSID del AP y
se reenvia todo el trafico hacia y desde los dispositivos de red conectados a

la interfaz Ethernet.

@ Nota: Si WDS (modo puente transparente) esté deshabilitado, la radio
usa arpnat, lo que da como resultado un puente no transparente. Para
tener un puente completamente transparente, seleccione Estacion y

luego habilitar WDS (modo puente transparente).
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Wireless Mode: | Access Point
WDS (Transparent Bridge Mode): Enable
SSID: ubnt Hide SSID
Country Code: United States |
|EEE B0Z.11 Mode: A/N mixed
Channel Width:[7] | 40 MHz
Frequency, MHz: | auto

a

a»

A

Extension Channel: | None ¥

Frequency List, MHz: Enable
Calculate EIRP Limit: « Enable

Antenna: | 300 (2x2) - 22 dBi s
Output Power; 26 dBm
Data Rate Module: | Default ¥
Max TX Rate, Mbps: | MCS 15 - 270/300 ¥ | # Auto

« Punto de acceso Si tiene un solo dispositivo para actuar como AP, configlrelo
como Punto de acceso modo. El dispositivo funciona como un AP que conecta
varios dispositivos cliente. Si tiene varios AP que repiten sefiales donde las

conexiones Ethernet no estan facilmente disponibles, utilice

AP-repetidor modo.

@ Nota: por Punto de acceso (WDS) seleccionar modo Punto de acceso y

habilitar WDS (modo puente transparente).

« AP-repetidor Si tiene varios AP, configurelos como AP-repetidor modo para
crear una infraestructura de red inaldambrica, WDS. Si el Autfo La opcidn esta

habilitada, todos los AP utilizan el mismo modo inaldmbrico ( AP-Repeater)y

SSID establecen automaticamente las conexiones WDS. (Los dispositivos cliente

aun pueden conectarse a AP en AP-repetidor modo.)

@ Nota: por AP-repetidor modo, el WPA «, WPA2

los métodos de seguridad no funcionaran; en su lugar, usa
ninguna o la WEP método de seguridad. Para obtener mas
informacion sobre los métodos de seguridad, consulte

”Seguridad inalambrica” en la pagina 27.

WDS (modo puente transparente) ( Disponible en Punto de acceso o Estacion modo

solamente.) En la mayoria de los casos, recomendamos que utilice WDS porque habilita

el tréfico transparente de Capa 2. Usar WDS con Estacion o Punto de acceso modo,

compruebe el Habilitar caja.

El protocolo WDS no esta definido como estandar, por lo que puede haber
problemas de compatibilidad entre equipos de diferentes proveedores.

« Estacion (WDS) Estacion (WDS) El modo debe usarse si el dispositivo se
conecta a un AP en Punto de acceso (WDS)
modo.

¢ Punto de acceso (WDS) Punto de acceso (WDS) El modo permite el puente de

Capa 2 con dispositivos en Estacion (WDS) modo.

@ Nota: Si conecta dispositivos que se ejecutan en Estacion (WDS) modo a un
dispositivo que se ejecuta en Punto de acceso (WDS) modo, todos los
métodos de seguridad (incluido el cifrado WPA / WPA2) estan disponibles y

funcionan correctamente.
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Auto ( Disponible en AP-repetidor modo solamente).

Auto para establecer automaticamente conexiones WDS entre AP en AP-repetidor

modo. Si el Aufo opcion esta habilitada, el dispositivo elegira WDS
Peers (AP en
AP-repetidor modo) de acuerdo con el ajuste SSID.

@ Nota: Todos los AP en AP-repetidor EIl modo (WDS Peers) debe operar en
el mismo canal de frecuencia, usar el mismo ancho de espectro de canal y

compartir la misma configuracién de seguridad.

Basic Wirsless Settings ...

Wirslaas Made: | AP-Aepeater s | fute
WDS Peers:

Compafieros de WDS ( Disponible en AP-repetidor modo solamente.) Si no habilita
el Auto opcion, luego especifique los AP en

AP-repetidor modo. Ingrese la direcciéon MAC de cada AP en cada Comparieros de
WDS campo. Se debe especificar una direccion MAC para un caso de uso de
conexion punto a punto (PtP). Puede especificar hasta seis WDS Peers para un

caso de uso de conexién de punto a multipunto (PtMP).

SSID Si el dispositivo esta funcionando en Punto de acceso o

AP-repetidor modo, especifique el nombre de la red inalambrica o SSID (identificador
de conjunto de servicios) utilizado para identificar su WLAN. Todos los dispositivos
cliente dentro del alcance recibiran mensajes de difusion del AP que anuncien este

SSID.

Si el dispositivo esta funcionando en Estacion modo, especifique el SSID del AP
con el que esta asociado el dispositivo. Puede haber varios AP con un SSID
idéntico.

Ocultar SSID ( Disponible en Punto de acceso o AP-repetidor

modo solamente.) Cuando Ocultar SSID esta habilitado, el SSID (nombre de la red

inalambrica) no se transmitira a las estaciones inalambricas.

Seleccione ( Disponible en Estacion modo solamente.) Para mostrar la lista de AP
disponibles, haga clic en Seleccione. los /nspeccion del lugar La herramienta buscara
redes inaldambricas disponibles dentro del alcance en todos los canales admitidos y le
permitira seleccionar una para la asociacién. En caso de que la red seleccionada utilice

cifrado, debera configurar la seguridad en el /nalambrico pagina.

* Bloquear a AP Seleccione el AP de la lista. Hacer clic Bloquear a AP
para permitir que la estacién mantenga siempre una conexién a un AP con una

direccion MAC especifica.

* Seleccione Seleccione el AP de la lista y haga clic en Seleccione para la asociacion.

* Escanear Hacer clic Escanear para actualizar la lista de redes inaldmbricas

disponibles.

Puede cambiar la lista de frecuencias escaneadas para el estudio del sitio utilizando

el Lista de frecuencias opcion si esta habilitada.

Bloquear a AP ( Disponible en Estacion modo solamente.) Esto permite que la
estacion siempre mantenga una conexion a un AP con una direccién MAC
especifica. Esto es Util ya que a veces puede haber varios AP usando el mismo
SSID. Ingrese una direccion MAC en el Bloquear en APMAC'y la estacion se
bloqueara en el AP con esta direccion MAC especifica y no se desplazara entre
varios AP con el mismo SSID.
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Cadigo de pais Cada pais tiene sus propias regulaciones de frecuencia y nivel de
potencia. Para asegurarse de que el dispositivo funcione segun las normas de
cumplimiento normativo necesarias, debe seleccionar el pais donde se utilizara su
dispositivo. El IEEE

El modo 802.11, la configuracién de canal y frecuencia, y los limites de potencia de

salida se ajustaran de acuerdo con las regulaciones del pais seleccionado.

Modo IEEE 802.11 Este es el estandar de radio utilizado para el funcionamiento de
su dispositivo. 802.11b, 802.11ay 802.11g son estandares mas antiguos, mientras
que 802.11n es un estandar mas nuevo que proporciona mayor capacidad y mejor

rendimiento. Las opciones incluyen:

+ A/ Nmixed Se conecta a una red 802.11ao 802.11n. Este modo ofrece una mejor
compatibilidad. A / Nmixed El modo esta seleccionado de forma predeterminada en los

siguientes dispositivos:

- Dispositivos de la serie M900
- Dispositivos de la serie M3

- Dispositivos de la serie M365
- Dispositivos de la serie M5

« B/G/N mezclado Se conecta a un 802.11b, 802.11g o
Red 802.11n. Este modo ofrece una mejor compatibilidad.
B/ G/ N mezclado El modo esta seleccionado de forma predeterminada en

los siguientes dispositivos:
- Dispositivos de la serie M2

Ancho de banda Muestra el ancho espectral del canal de radio. Puede utilizar
esta opcidn para controlar el ancho de banda consumido por su enlace.

El uso de un ancho de banda mayor aumenta el rendimiento. Usando un ancho de

banda mas bajo:

« Reduce el rendimiento proporcional a la reduccion del tamafio del canal. Por ejemplo, a
medida que 40 MHz aumenta las velocidades posibles en 2x, el canal de medio
espectro (10 MHz) reduce las velocidades posibles en 2x.

+ Aumenta la cantidad de canales disponibles que no se superponen, para que

las redes puedan escalar mejor.

« Aumenta la densidad espectral de potencia (PSD) del canal, por lo que
puede aumentar la distancia del enlace: enlaces mas robustos a largas

distancias.

Los anchos de canal disponibles son especificos del dispositivo. Los anchos de espectro

de canal inalambrico admitidos incluyen:
« 3 MHz El canal con ancho espectral de 3 MHz.

* 5 MHz El canal con un ancho espectral de 5 MHz (conocido como modo de

cuarto de velocidad).
« 7 MHz El canal con ancho espectral de 7 MHz.
« 8 MHz El canal con ancho espectral de 8 MHz.

« 10 MHz El canal con ancho espectral de 10 MHz (conocido como
modo Half-Rate).

« 14 MHz El canal con ancho espectral de 14 MHz.

* 20 MHz El ancho de canal estandar de 20 MHz (seleccionado de forma

predeterminada).

@ Nota: Para conectar dispositivos Wi-Fi estandar que utilizan la banda de 2,4

GHz, asegurese de 20 MHz esté seleccionado.
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« 25 MHz El canal con ancho espectral de 25 MHz.
« 28 MHz El canal con ancho espectral de 28 MHz.
« 30 MHz El canal con ancho espectral de 30 MHz.
« 40 MHz El canal con ancho espectral de 40 MHz.

* Automatico 20/40 MHz ( Disponible en Estacion modo solamente.) Ofrece una

mejor compatibilidad.

Frecuencia, MHz ( Disponible solo en AP.) El valor predeterminado,

auto, permite que el dispositivo seleccione automaticamente la frecuencia. Puede

especificar una frecuencia de la lista desplegable. Puede cambiar la lista usando el Lista

de frecuencias

opcion si esta habilitada.

Si las frecuencias DFS en la banda UNII-2 (5,25 - 5,725 GHz) deberian estar disponibles
para su dispositivo pero no se muestran en la lista desplegable, entonces las frecuencias
DFS estan bloqueadas. El desbloqueo puede estar restringido por hardware; para obtener

informacion sobre como desbloquear las frecuencias DFS, consulte esta opcion,

“Reglas UNII revisadas” en la pagina 55.

@ Nota: Los sistemas de radar utilizan frecuencias especificas en el rango de

5 GHz. La tecnologia DFS (Dynamic Frequency Selection) evita la
interferencia con las sefiales de radar. Dependiendo de la normativa del
pais seleccionado en el Cddigo de pais Como opcién, los dispositivos
especificos de 5 GHz pueden tener permitido el uso de frecuencias DFS en
la banda UNII-2 (5,25 - 5,725 GHz) si utilizan tecnologia DFS.

Antes de que su dispositivo comience a usar una frecuencia DFS, puede perder la
conexion durante 1 o 10 minutos durante el tiempo de verificacion de disponibilidad
de canales (CAC), segun la frecuencia. (En particular, las frecuencias de los
radares meteoroldgicos, 5600-5650 MHz, pueden tener tiempos de espera

prolongados).

Si su dispositivo detecta un radar en esa frecuencia, agrega esta frecuencia
a una lista negra durante 30 minutos. Si solo hay una frecuencia en el Lista
de frecuencias, luego, el dispositivo perdera la conexion durante 30 a 40

minutos después de que detecte el radar.

Canal Extendido ( Disponible en Punto de acceso o

AP-repetidor modo solo con 40 MHz ancho de canal habilitado.) Un canal
de 40 MHz son dos canales de 20 MHz unidos entre si. los Canal
Extendido le dice a la radio que agregue un canal adicional por encima o
por debajo del canal estandar existente. Por ejemplo, si selecciona

5805 MHz ( Canal de 40 MHz) y Inferior, |a radio usara (5775 a 5795 MHz)
+ (5795 a 5815 MHz), pero si selecciona

5805 MHz ( Canal de 40 MHz) y Superior, la radio usara (5795 a 5815
MHz) + (5815 a 5835 MHz).

Lista de frecuencias, MHz ( Disponible en Punto de acceso o

AP-repetidor solo en modo). Hay varias frecuencias disponibles para
evitar interferencias entre AP cercanos. La lista de frecuencias varia
segun el Cddigo de pais, IEEE

Modo 802.11, ancho de canal, y Cambio de canal opciones. Esto restringe el
funcionamiento del AP a las frecuencias seleccionadas cuando el auto la opcién esta
habilitada.

Una vez habilitado, haga clic en Editar para abrir el Lista de frecuencias

ventana.
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Frequency List, MHz
Select All
5735 MHz | 5740 MHz || 5745 MHz | 5750 MHz || 5755 MHz
5760 MHz | 5765 MHz || 5770 MHz | 5775 MHz || 5780 MHz
5785 MHz | 5790 MHz [ 5795 MHz [ 5800 MHz || 5805 MHz
5810 MHz | 5815 MHz || 5820 MHz | 5825 MHz || 5830 MHz
5835 MHz | 5840 MHz

OK I Close I

Seleccione las frecuencias y haga clic en OKAY, o haga clic en Cerca para cerrar la

ventana sin ninguna seleccion.

Lista de exploracion de frecuencia, MHz ( Disponible en Estacion modo solamente.)
Esto restringe el escaneo solo a las frecuencias seleccionadas. Los beneficios son un
escaneo mas rapido y el filtrado de AP no deseados en los resultados. los /nspeccion del
lugar

La herramienta buscara puntos de acceso solo en frecuencias seleccionadas. Una vez

habilitado, haga clic en Editar para abrir el Lista de frecuencias ventana.

Frequency List, MHz
Select All
5735 MHz | 5740 MHz || 5745 MHz | 5750 MHz || 5755 MHz
5760 MHz | 5765 MHz || 5770 MHz | 5775 MHz || 5780 MHz
5785 MHz | 5790 MHz [ 5795 MHz [ 5800 MHz || 5805 MHz
5810 MHz | 5815 MHz || 5820 MHz | 5825 MHz || 5830 MHz
5835 MHz | 5840 MHz

OK I Close I

Seleccione las frecuencias que desea escanear y haga clic en OKAY,

o haga clic en Cerca para cerrar la ventana sin ninguna seleccion.

Calcular el limite de EIRP ( No se aplica a la locomotora NanoStationM900). Obligatorio
para todos los productos estadounidenses con antenas fijas, esta opcion debe
permanecer habilitada para que obligue a la potencia de salida de transmision a cumplir
con las regulaciones del pais seleccionado. Si esta habilitado, no puede establecer EIRP
por encima de la cantidad permitida por dominio regulatorio (se permiten diferentes
niveles maximos de potencia de salida y ganancias de antena para cada dominio
regulatorio o pais IEEE 802.11b /g /n).

Deshabilitar Li/mite EIRP calculo, debe habilitar el

Control EIRP del instalador puesta en el Avanzado pagina.

Antena Seleccione la antena del dispositivo de la lista desplegable. (Para dispositivos
con antenas internas, este campo muestra una descripcion de la antena de solo

lectura). Los valores disponibles son especificos del hardware.

Ganancia de la antena ( No disponible si el dispositivo utiliza una antena integrada.)
Ingrese la ganancia de la antena en dBi. Con

Calcular el limite de EIRP habilitado, Ganancia de la antena calcula la reduccion de
potencia de TX necesaria para cumplir con las normativas locales. los Ganancia de la
antena El entorno complementa el Pérdida de cable ajuste; ambos afectan la

potencia TX del dispositivo.

Pérdida de cable ( Solo aplicable a dispositivos con conectores de antena
externos). Ingrese la pérdida de cable en dB. Con
Calcular el limite de EIRP habilitado, Pérdida de cable afecta el TX
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potencia del dispositivo. En caso de que tenga una gran pérdida de cable,
puede aumentar la potencia TX sin dejar de cumplir con las regulaciones
locales. los Pérdida de cable

El entorno complementa el Ganancia de la antena ajuste; ambos afectan la
potencia TX del dispositivo.

Potencia de salida Define la potencia de salida de transmisién media maxima (en
dBm) del dispositivo. Para especificar la potencia de salida, use el control deslizante o
ingrese manualmente el valor de potencia de salida. El nivel maximo de potencia de
transmision esta limitado seguin las normativas del pais. (Si el dispositivo tiene una
antena interna, entonces Pofencia de salida es la potencia de salida entregada a la

antena interna.)

Maodulo de velocidad de datos ( No se aplica a airGateway.) Puede elegir entre
algoritmos de velocidad de datos para usar en su enlace, Defecto o Alternativa. Si el
Defecto no funciona bien para su enlace, puede probar el Alfernativa para determinar

cudl es el mejor algoritmo de velocidad de datos para su situacion individual. los Alternativa
intenta mover el enlace a una velocidad de datos mas alta pero monitorea

continuamente los contadores de fallas de paquetes. Deberia obtener velocidades de
datos mas estables cuando utilice el Alfernativa; sin embargo, los resultados variaran

segun el entorno y la configuracion especificos del enlace.

Por ejemplo, si un enlace problematico tiene problemas de estabilidad del tréfico y utiliza la Defecto,
es posible que desee probar el Alfernativa

para ver si mejora la situacion.

@ Nota: los Mddulo de velocidad de datos afecta solo a la tasa de transmision, no a la
tasa de recepcion. Puedes elegir Defecto o Alternativa

en un solo dispositivo; esta opcidon no depende de qué

algoritmo se seleccione en el AP o sus estaciones.

Velocidad maxima de TX, Mbps Define el rango méaximo de velocidad de datos (en
Mbps) en el que el dispositivo debe transmitir paquetes inaldmbricos. Puede fijar una
velocidad de datos especifica entre MCS 0 y MCS 7 (o MCS 15 para dispositivos de
cadena 2x2). Le recomendamos que utilice la opcién automatica, especialmente si

tiene problemas para conectarse o pierde datos a una velocidad mayor. En este caso,
las velocidades de datos mas bajas se utilizaran automaticamente. Si selecciona 20
MHz Para el Ancho de banda, |a velocidad maxima de datos es MCS 7-65/ 72,2 (Mbps)
o MCS 15 - 130/ 144,4 (Mbps). Si selecciona 40 MHz Para el

Ancho de banda, la velocidad maxima de datos es MCS 7 - 135/150
(Mbps) o MCS 15 - 270/300 ( Mbps).

« Auto Si esta habilitado, el algoritmo de velocidad selecciona la mejor velocidad de datos,
segun las condiciones de calidad del enlace. Le recomendamos que utilice esta opcion,
especialmente si tiene problemas para conectarse o pierde datos a una velocidad mayor.
Para obtener mas informacion sobre las velocidades de datos, consulte “Configuracion

inalambrica avanzada” en la pagina 45.

@ Nota: los Max Tx Rate es un rango porque varia, dependiendo del valor del
intervalo de guarda que el algoritmo de tasa selecciona automaticamente. Si
se usa el intervalo de guarda normal (800 ns), entonces la velocidad de datos
es menor. Si se usa el intervalo de guarda corto (400 ns), entonces la

velocidad de datos es mayor.
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Seguridad inalambrica Autenticacion MAC Radius

En Punto de acceso o AP-repetidor modo, configure los ajustes de seguridad Wireless Security
inaldambrica que utilizaran los dispositivos en su red inalambrica.

B T %
RADIUS MAC Authentication: (# Enable
En Estacion modo, ingrese la configuracién de seguridad del AP con el que esta MAG Format: WWXXXX =
asociado el dispositivo. Lisa Emyily, Passiorg: () Enahee
Auth Server |P/Port: 1812
La siguiente tabla enumera los métodos de seguridad inalambrica disponibles para Rt Earvar Sasm: [wewer Show
cada modo inalambrico: Accounting Server: (¥ Enable
Acct Server |PiPort: 1813
Método de seguridad Punto de acceso AP-repetidor Estacién Y. s B—
ninguna Vi v v
WEP V2 Formato MAC Seleccione el formato apropiado de la direccion MAC.
WPA-AES v v
WPAZAES , , Usar contrasena vacia Para enviar la direccion MAC sin

contrasefia, marque la Habilitar caja.

1 Seleccionar ninguna ya que su método de seguridad puede comprometer la seguridad de su red; sin
embargo, tiene las opciones de utilizar la autenticacion RADIUS MAC y MAC ACL. IP / puerto del servidor de autenticacion En el primer campo, ingrese la direccién IP
del servidor de autenticacion RADIUS. RADIUS es un protocolo de red que proporciona
2 Seleccionar WEP ya que su método de seguridad puede comprometer la seguridad de su red; sin administracion centralizada de autenticacion, autorizacion y contabilidad (AAA) para que

embargo, tiene la opcién de utilizar MAC ACL. - L
las computadoras se conecten y utilicen un servicio de red.

Seguridad airOS admite los siguientes métodos de seguridad inalambrica:

En el segundo campo, ingrese el puerto UDP del servidor de autenticacion
- ninguna Si desea una red abierta sin seguridad inalambrica, RADIUS. El puerto mas utilizado es el predeterminado, 7872, pero esto
seleccione ninguna. Aln tiene la opcién de usar la autenticacion puede variar segun el servidor RADIUS que esté utilizando.
RADIUS MAC y MAC ACL.

*  WEP ( AP-repetidor solo en modo) WEP (Privacidad equivalente por cable) es el Secreto del servidor de autenticacion Introduce la contrasefia. Un secreto
algoritmo de seguridad mas antiguo y menos seguro. compartido es una cadena de texto que distingue entre mayusculas y minusculas que

se utiliza para validar la comunicacién entre un punto de acceso y un servidor RADIUS.
* WPA-AES Modo de seguridad WPA (acceso protegido a Wi-Fi) con compatibilidad P P y

con AES (estandar de cifrado avanzado) unicamente. AES también se conoce como
CCMP (modo contador con protocolo de codigo de autenticaciéon de mensajes de « mostrar Marque la casilla si desea ver los caracteres del secreto del servidor de

cadena de bloques de cifrado), que utiliza el algoritmo AES. autenticacion.

Servidor de contabilidad Si esta utilizando un servidor de contabilidad, marque la Habilitar
* WPA2-AES Modo de seguridad WPA2 con soporte AES solamente. WPA2 se caja.

desarroll6 para fortalecer la seguridad del cifrado inalédmbrico y es mas fuerte que Acct IP / puerto del servidor Si el servidor de contabilidad esta habilitado, ingrese la

WPA, por lo que WPAZ2-AES es la opcion de seguridad mas sdlida disponible. Si direccion IP del servidor de contabilidad.

todos los dispositivos inalambricos de su red admiten esta opcion, le . . »

En el segundo campo, ingrese el puerto UDP del servidor de contabilidad
recomendamos que la seleccione. L .

RADIUS. El puerto mas utilizado es el predeterminado, 7873, pero esto puede

variar segun el servidor RADIUS que esté utilizando.
Ninguna
Acct Server Secret Si el servidor de contabilidad esta habilitado, ingrese la contrasefia. Un
w'mbss Secunty A A A A A A A i secreto compartido es una cadena de texto que distingue entre mayusculas y mintsculas que

se utiliza para validar la comunicacion entre un punto de acceso y un servidor RADIUS.
Security: | none

|aw

- mostrar Marque la casilla si desea ver los caracteres de Acct

Server Secret.
Autenticacion RADIUSMAC Habilite esta opcién para autenticar

dispositivos usando sus direcciones MAC.

MAC ACL Esta opcién habilita la lista de control de acceso de direcciones MAC. Para

obtener mas informacion, consulte “MAC ACL” en_la pagina 29.
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Wireless Security
Security:| WEP &
Authentication Type: = Open () Shared Key
WEP Key Length: | B4 bit H Key Type: | HEX H
WEP Key: Key Index: | 1 '

MAC ACL: & Enable

Policy: | Allow + | NG

tipo de autenticacion Seleccione uno de los siguientes métodos de

autenticacion:

« Abierto Esta opcion es seleccionada por defecto. La estacion es autenticada

automaticamente por el AP.

« Llave compartida La estacion se autentica después del desafio,
que es generado por el AP.

Longitud de la clave WEP Especifica la longitud de la clave de seguridad WEP. Seleccione

una de las dos opciones:

* 64 bits Esta opcion es seleccionada por defecto. Una clave de 64 bits tiene una longitud

de 10 caracteres hexadecimales o 5 ASCII.

« 128 bits La opcion de 128 bits proporciona mas seguridad y tiene 26

caracteres hexadecimales o 13 ASCII de longitud.
Tipo de clave Especifica el formato de caracteres de la clave WEP:

* MALEFICIO De forma predeterminada, esta opcion utiliza caracteres

hexadecimales. 0-9, AF o af son caracteres validos.

« ASCII ASCI! utiliza el alfabeto inglés estandar y caracteres
numéricos.

Clave WEP Ingrese la clave de encriptacion WEP apropiada:

Tipo MALEFICIO ASCII

10 caracteres hexadecimales 5 caracteres ASCII
64 bits (0-9, AF o af) Ejemplo: 00112233AA Ejemplo:
ubnt1

26 caracteres hexadecimales 13 caracteres ASCII
0-9, AF o af)

Ejemplo de 158 bits: Ejemplo:
ubntproducts1

00112233445566778899AABBCC

indice de Clave Especifica el indice de la clave WEP utilizada. Se pueden configurar
cuatro claves WEP diferentes al mismo tiempo, pero solo se utiliza una. Para configurar la
clave efectiva, seleccione 1, 2, 3,

o4.

MAC ACL Esta opcién habilita la lista de control de acceso de direcciones MAC. Para

obtener mas informacion, consulte “MAC ACL” en_la pagina 29.
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WPA - AES o WPA2 - AES

Las opciones de configuracién son las mismas. WPA2-AES es el método de
seguridad mas sélido. Si todos los dispositivos inalambricos de su red admiten
esta opcion, le recomendamos que la seleccione.

Wireless Security

ar|

Security: | WPA-AES
WPA Authentication: [ PSK 3
WPA, Preshared Key; || Show
MAC ACL: | | Enable

Autenticacion WPA Especifique uno de los siguientes métodos de seleccion de

clave WPA:
+ PSK Método de clave precompartida (seleccionado de forma predeterminada).

- EAP EAP (Protocolo de autenticacion extensible) Método de
autenticacion IEEE 802.1x. Este método se usa cominmente en

redes empresariales.

PSK

Wireless Security

Security; | WPA-AES £
WPA Authentication: | PSK &
WPA, Preshared Key; || Show
MAC ACL: | | Enable

Clave del WPA precompartido Especifique una frase de contrasefia. La clave previamente

compartida es una contrasefa alfanumérica de entre 8 y 63 caracteres.

mostrar Marque la casilla si desea ver los caracteres de la clave previamente

compartida WEP.
EAP
EAP - StationMode

Las siguientes opciones se aplican en Estacion modo solamente.

Wireless Security

Secuity: | WPAZ-AES 3

WPA Authentication: | EAP # |[ EAP-TTLS | MSCHAPVZ 3
WPA Anocnymous [dentity:
WPA User Name:

WPA User Password: Show

EAP - TTLS | EAP - PEAP Seleccione el protocolo de autenticacion utilizado por su AP. El

protocolo de autenticacion interno esta configurado para MSCHAPV2 por defecto.

Identidad anénima WPA Ingrese la credencial de identificacion utilizada
por el solicitante para la autenticacion EAP en forma no cifrada.

Nombre de usuario WPA Ingrese la credencial de identificacion utilizada por el

solicitante para la autenticacion EAP.

Contrasefa de usuario WPA Ingrese la credencial de contrasefia utilizada por el

solicitante para la autenticacion EAP.

mostrar Marque la casilla si desea ver los caracteres de la contrasefia de
usuario WPA.
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EAP: modo de punto de acceso

Las siguientes opciones se aplican en Punto de acceso modo solamente.

Wireless Security

Security: WPA-AES ::

WPA Authentication: | EAP % |

Auth Server [P/Port:

Auth Server Secret: Show

Accounting Server: & Enable

Acct Server |P/Port:

Acct Server Secret: _ Show

MAC ACL: | | Enable

IP / puerto del servidor de autenticacion En el primer campo, ingrese la direccion IP
del servidor de autenticacion RADIUS. RADIUS es un protocolo de red que proporciona
administracion centralizada de autenticacion, autorizacion y contabilidad (AAA) para que

las computadoras se conecten y utilicen un servicio de red.

En el segundo campo, ingrese el puerto UDP del servidor de
autenticacion RADIUS. El puerto mas utilizado es
1812, pero esto puede variar segun el servidor RADIUS que esté utilizando.

Secreto del servidor de autenticacion Introduce la contrasefa. Un secreto
compartido es una cadena de texto que distingue entre mayusculas y minusculas que

se utiliza para validar la comunicacion entre un punto de acceso y un servidor RADIUS.

« mostrar Marque la casilla si desea ver los caracteres del secreto del servidor de

autenticacion.

Servidor de contabilidad Si esta utilizando un servidor de contabilidad, marque la Habilitar

caja.

Acct IP / puerto del servidor Si el servidor de contabilidad esta habilitado, ingrese la

direccién IP del servidor de contabilidad.

En el segundo campo, ingrese el puerto UDP del servidor de contabilidad
RADIUS. El puerto mas utilizado es el 1813, pero puede variar segun el
servidor RADIUS que esté utilizando.

Acct Server Secret Si el servidor de contabilidad esta habilitado, ingrese la contrasefia. Un
secreto compartido es una cadena de texto que distingue entre mayUsculas y minsculas que

se utiliza para validar la comunicacion entre un punto de acceso y un servidor RADIUS.

- mostrar Marque la casilla si desea ver los caracteres de Acct
Server Secret.

MAC ACL Esta opcion habilita la lista de control de acceso de direcciones MAC. Para

obtener mas informacion, consulte “MAC ACL” en_la pagina 29.
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MAC ACL
Las siguientes opciones se aplican en Punto de acceso o AP-repetidor

modo solamente.

MAC ACL: || Enable

Policy: | Allow ¥ M.':L..I

MAC ACL La Lista de control de acceso (ACL) de direcciones MAC le permite permitir o
negar la conectividad de los clientes al dispositivo. Cuando estéa habilitado, tiene las

siguientes opciones:
Politica Seleccione uno de los tipos de politica:

« Permitir Los clientes inalambricos de la lista pueden acceder al dispositivo. A cualquier

cliente inalambrico que no esté en la lista se le niega el acceso al dispositivo.

* Negar A los clientes inalambricos de la lista se les niega el acceso al dispositivo.

Cualquier cliente inaldmbrico que no esté en la lista puede acceder al dispositivo.
ACL Para agregar direcciones MAC de clientes inalambricos, haga clic en ACL.

MAC ACL
Enabled MAC Comment Action

B

[ rohocer]

- Habilitado La politica se aplica a este cliente inalambrico.

- MAC Ingrese la direccion MAC en este formato: XX: XX: XX:
XX: XX: XX (cada X representa un caracter hexadecimal
vélido: 0-9, AF o af).

- Comentario Ingrese una descripcion del cliente inalambrico.

- Accion Hacer clic Ahadir para agregar la direccion MAC de un cliente inaldambrico.
Hacer clic Del para eliminar la direcciéon MAC de un cliente inaldmbrico. Hacer clic Editar

para realizar cambios en una entrada.

@ Nota: MAC ACL debe usarse en combinacién con un
método de seguridad como WPA o WPA2. No debe
utilizarse como el unico método de seguridad en su red.
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PowerbBeam Mo

= Network Role

Network Mode: | Bridge
Disable Network: None

[ Configuration Mode

Configuration Mode: Simple

& Management Network Settings

Management |P Address: DHCP (e Static
|P Address: 192.168.1.20
Netmask: 255.255.255.0
Gateway IP: 192.168.1.1
Primary DNS [P:
Secondary DNS IP:
MTU: 1500
Management VLAN: Enable
Auto IP Aliasing: ¥/ Enable
STP: Enable

@mm e rassucr)

Capitulo 5: Red

los Red La pagina le permite configurar la funcionalidad de puente o

enrutamiento y la configuracion de IP.

Cambio Para guardar o probar sus cambios, haga clic en Cambio.

Aparece un mensaje nuevo. Tienes tres opciones:
* Aplicar Para guardar inmediatamente sus cambios, haga clic en Aplicar.

* Prueba Para probar los cambios sin guardarlos, haga clic en
Prueba. Para mantener los cambios, haga clic en Aplicar. Si no hace clic Aplicaren
180 segundos (se muestra la cuenta regresiva), el dispositivo agota el tiempo de

espera y reanuda su configuracién anterior.

* Descarte Para cancelar sus cambios, haga clic en Descarte.

Ubiquiti Networks, Inc.
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IPvE: Enable

Change I

© Copyright 2006-2016 Ubiquiti Networks, Inc.

Rol de red

Soportes airOS Puente, Enrutador, y Enrutador SOHO modos. Solo los enrutadores

pueden admitir los modos de enrutador.

Modo de red Especifica el Modo de red del dispositivo. La configuracion
predeterminada es especifica del dispositivo. EI modo depende de los requisitos de

topologia de la red.

Puente El modo es adecuado si tiene una red muy pequefa. Sin embargo, una

red mas grande tiene mucho mas trafico que requiere la administracion de un
dispositivo que usa Enrutador o

Enrutador SOHO modo. Enrutadoro Enrutador SOHO El modo mantiene el trafico de
difusion dentro de su respectivo dominio de difusién, de modo que el trafico de difusion

no sobrecargue el trafico general en la red.

« Puente El dispositivo actia como un puente transparente, opera en la Capa 2 (como
un conmutador administrado) y, por lo general, solo tiene una direccion IP (solo para

fines de administracion).

[ Network Rale

MNatwork Mode:| Bridge
Disable Network:| None

ar| an
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A continuacion se resumen las diferencias entre Puente, Enrutador, y Enrutador

Enrutador El dispositivo suele estar separado en dos redes o subredes
(una WAN y una LAN). La WLAN funciona como la red de area amplia
(WAN). Los puertos Ethernet funcionan como LAN. Cada interfaz
inalambrica o cableada en la WAN o LAN tiene una direccién IP (solo con
fines de administracion). (Para maxima seguridad, el Acceso a la gestion de
blogues la opcion debe estar habilitada; ver "Bloquear el acceso a la

gestion" en la pagina 35 para detalles.)

[ Network Role

Network Mode: | Router
Disable Network: None

ar 4w

Enrutador SOHO El modo de enrutador SOHO (Small Office / Home Office) se
deriva de Enrutador modo. El puerto Ethernet principal etiquetado < -:-> funciona
como el puerto WAN. La WLAN y otros puertos Ethernet funcionan como LAN.
Cada interfaz inalambrica o cableada en la WAN o LAN tiene una direccion IP
(solo con fines de administracion). (Para maxima seguridad, el Acceso a la

gestion de bloques

la opcion debe estar habilitada; ver "Bloquear el acceso a la gestion” en la
pagina 35 para detalles.)

=] Network Role

Network Mede: | SOHO Router
Disable Network:  None

SOHO modos:

Modo Puente

El dispositivo envia toda la gestion de red y los paquetes de datos de una
interfaz de red a la otra sin ningun enrutamiento inteligente. Para
aplicaciones simples, esto proporciona una solucién de red eficiente y

completamente transparente.

No hay segmentacion de red y el dominio de transmisién es el mismo. Puente
El modo no bloquea ningun trafico de difusién o multidifusion. Puede
configurar configuraciones de firewall adicionales para el filtrado de paquetes

de Capa 2y el control de acceso.

Las interfaces WLAN y LAN pertenecen al mismo segmento de red y comparten el
mismo espacio de direcciones IP. Forman la interfaz de puente virtual mientras
actuan como puertos de puente. El dispositivo cuenta con configuraciones de IP

para fines de administracion.

Modo de enrutador

El dispositivo funciona en la Capa 3 para realizar el enrutamiento y habilitar la
segmentacion de la red: los clientes inalambricos y la interfaz WAN estan en una
subred IP diferente. Enrutador

El modo bloquea las difusiones y puede pasar a través del trafico de paquetes de
multidifusion. Puede configurar configuraciones de firewall adicionales para el filtrado de

paquetes de Capa 3 y el control de acceso.

El dispositivo puede actuar como un servidor DHCP vy utilizar la traduccion de
direcciones de red (enmascaramiento), que es ampliamente utilizada por los AP.

NAT acttia como firewall entre la LAN y la WAN.
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Por ejemplo, Enrutador El modo se utiliza en una instalacion tipica de equipos en
las instalaciones del cliente (CPE). El dispositivo actia como el punto de
demarcacion (demarc) entre el CPE y el Proveedor de servicios de Internet
inalambrico (WISP), con la interfaz inaldmbrica del dispositivo que se conecta al
WISP.

El siguiente diagrama muestra el NanoBeam en una residencia que se

conecta de forma inalambrica a una torre WISP.

Torre WISP N

NanoBeam

Modo de enrutador SOHO

El dispositivo funciona en la Capa 3 para realizar el enrutamiento y habilitar la
segmentacion de la red: los clientes inalambricos y la interfaz WAN estan en una
subred IP diferente. Enrutador SOHO

El modo bloquea las difusiones y puede pasar a través del trafico de paquetes de
multidifusion. Puede configurar configuraciones de firewall adicionales para el filtrado de

paquetes de Capa 3y el control de acceso.

El dispositivo puede actuar como un servidor DHCP vy utilizar la traduccion de
direcciones de red (enmascaramiento), que es ampliamente utilizada por los AP.

NAT acttia como firewall entre la LAN y la WAN.

Por ejemplo, Enrutador SOHO El modo se utiliza en una instalacién en la que el
puerto Ethernet principal se conecta al proveedor de servicios de Internet (ISP) a

través de un médem.

En dispositivos con un puerto Ethernet (mientras opera en

Punto de acceso o AP-repetidor modo), Enrutador SOHO el modo funciona
como Enrutador modo, excepto que el puerto LAN funciona como un puerto
WAN y la WLAN funciona como la red local. En dispositivos con dos o mas
puertos Ethernet, el puerto Ethernet principal se convierte en el puerto WAN y el

WLAN y otros puertos LAN se convierten en la red local.

@ Nota: No utilice el Enrutador SOHO modo en combinacién con Estacion Modo

inaldmbrico; esto puede hacer que el dispositivo se vuelva inaccesible. Si
esto sucede, restablezca el dispositivo a los valores predeterminados de
fabrica (mantenga presionado el Reiniciar durante ocho segundos y luego

suéltelo).
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Desactivar red Desactiva las interfaces WLAN, LANO o LAN1. Use esta
configuracién con precaucion ya que no puede establecer ninguna conexion
de Capa 2 o Capa 3 a través de la interfaz deshabilitada. No puede acceder
al dispositivo desde la red inaldmbrica o cableada que esta conectada a la
interfaz deshabilitada.

& Network Rale

MNatwork Mode:| Bridge
Disable Network: | Nene

ar| an

Modo de configuracién

La pagina Red tiene dos vistas, Sencilloy Avanzado.

[ Configuration Mode

Configuration Mode:| Simpla

a

Modo de configuracion Seleccione el modo apropiado para su

aplicacion: Sencillo o Avanzado. La pagina de Red mostrara diferentes
ajustes de configuracién dependiendo de la Modo de configuraciony Modo
de red:

Configuracion

Configuracion

Ajuste Modo
Sencillo,
“Funcién de red” en la pagina 31 Alguna
Avanzado
. ) L. Sencillo,
“ConfigurationMode” en la pagina 33 Alguna
Avanzado
"Configuracién de la red WAN" en Sencillo, Enrutador
pagina 34 Avanzado Enrutador SOHO
"Configuracién de red LAN" en Sencillo, Enrutador
pagina 38 Avanzado Enrutador SOHO
“Configuracién de la red de administraciéon - Modo .
Sencillo Puente
puente” en la pagina 33
“Configuracién de la red de administracién: enrutador Enrutador
Avanzado
© SOHOMode” en la pagina 34 Enrutador SOHO
“Reserva de direccién DHCP” en la pagina 40 Sencillo,
Enrutador SOHO
Avanzado
“Interfaces” en la pagina 41 Avanzado Alguna
“Alias _de IP” en la pagina 41 Avanzado Alguna
“Red VLAN” en la pagina 41 Avanzado Alguna
“Bridge Network” en la pagina 42 Avanzado Alguna
“Cortafuegos" en la pagina 42 Avanzado Alguna
“Cortafuegos IPv6” en la pagina 43 Avanzado Alguna
“Rutas estaticas” en la pagina 43 Avanzado Alguna
Enrutador
“Rutas estaticas IPv6” en la pagina 44 Avanzado
Enrutador SOHO
. Sencillo, Enrutador
“Port Forward” en la pagina 40
Avanzado Enrutador SOHO
“Configuracién de enrutamiento de multidifusion” Sencillo, Enrutador
en la pagina 41 Avanzado Enrutador SOHO
“Modelado del trafico” en la pagina 44 Avanzado Alguna

Ubiquiti Networks, Inc.

Capitulo 5: Red

Configuracion de la red de administracion -

BridgeMode

& Management Network Settings

Management Interface: BRIDGED

a

Management |P Address: = DHCP ( Static IPv6:; & Enable
DHCP Fallback IP: 192.168.1.20 IPVB Address: ® Static () SLAAC
DHCP Fallback Netmask: 255.255.255.0 1Py Address:
Auto |P Aliasing: | Enable |PvE Netmask: B4

Interfaz de gestion ( Disponible en Avanzado vista.) Seleccione la
interfaz utilizada para la gestion.

Direccion IP de administracion El dispositivo puede utilizar una direccion IP estatica u

obtener una direccion IP de su servidor DHCP.

* DHCP El servidor DHCP local asigna una direccion IP dinamica, una direccion IP

de puerta de enlace y una direccion DNS al dispositivo.

Management IP Address: (# DHCP () Static
DHCP Fallback IP: 182.168.1.20
DHCP Fallback Netmask: 255.255.255.0
MTU: 1500
Management VLAN: # Enable
WVLAN ID:
Auto IP Aliasing: || Enable
STP: || Enable

- IP de respaldo DHCP Especifique la direccion IP que utilizara el dispositivo

si no se encuentra un servidor DHCP.

- Mascara de red de respaldo DHCP Especifique la mascara de red que utilizara el

dispositivo si no se encuentra un servidor DHCP.

« Estatico Asigne configuraciones de IP estatica al dispositivo.

@ Nota: La configuracion de IP debe ser coherente con el espacio de

direcciones del segmento de red del dispositivo.

= m t k Settings

Management IP Address: () DHCP () Static
IP Address: 0.0.0.0
Netmask: 255.255.255.0
Gateway IP; | 192.168.1.1

Primary DNS IP;
Secondary DNS IP:
MTU; 1500
Management VLAN: [+ Enable
VLAN 1D
Auto P Aliasing: || Enable
STP: || Enable

- Direccion IP Especifique la direccion IP del dispositivo. Esta IP se utilizara

para fines de administracion de dispositivos.

- Mascara de red Ingrese la mascara de red del dispositivo. La mascara de red
define el espacio de direcciones del segmento de red del dispositivo. La

mascara de red 255.255.255.0 se utiliza normalmente para redes de Clase C.
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- |IP de acceso Normalmente, esta es la direccion IP del enrutador host, que
proporciona el punto de conexion a Internet. Puede ser un médem DSL, un

modem de cable o un enrutador de puerta de enlace WISP. El dispositivo

dirige los paquetes de datos a la puerta de enlace si el host de destino no esta

dentro de la red local.

@ Nota: En Puente modo, la direccién IP de la puerta de enlace debe ser
del mismo espacio de direcciones (en el mismo segmento de red) que

el dispositivo.

- IP de DNS primaria Especifique la direccion IP del servidor DNS (sistema de

nombres de dominio) principal solo con fines de administracion.

- IP de DNS secundaria Especifique la direccion IP del servidor DNS

secundario solo con fines de administracion. Esta entrada es opcional y

se usa solo si el servidor DNS primario no responde.

MTU ( Disponible en Sencillo La unidad de transmisién maxima (MTU) es el tamafio

maximo de trama (en bytes) que una interfaz de red puede transmitir o recibir. El

valor predeterminado es 7500.

VLAN de administracién ( Disponible en Sencillo vista.) Si esta habilitado, crea

automaticamente una red de area local virtual (VLAN) de administracion.

« ID de VLAN Ingrese un unico /D de VLAN de 2 a 4094.

@ Nota: Si VLAN de administracion esta habilitado, no se podra
acceder al dispositivo desde otras VLAN, incluida la VLAN sin

etiquetar.

Alias de IP automatico Si esta habilitado, genera automaticamente una
direccion IP para la interfaz WLAN / LAN correspondiente. La direcciéon IP
generada es una direccion IP de Clase B Unica del rango 169.254.XY (mascara
de red 255.255.0.0), que

estd disefiado para su uso dentro del mismo segmento de red Unicamente. La IP
automatica siempre comienza con 169.254.XY, con X e Y

como los dos ultimos octetos de la direccion MAC del dispositivo. Por
ejemplo, sila MAC es 00: 15: 6D: A3: 04: FB, la IP automatica Unica
generada sera 169.254.4.251.

los Alias de IP automatico La configuracion puede ser Util porque aun puede acceder y

administrar dispositivos incluso si pierde, configura incorrectamente u olvida sus
direcciones IP. Debido a que una direccion IP automatica se basa en los dos ultimos
octetos de la direccion MAC, puede determinar la direccion IP de un dispositivo si

conoce su direccion MAC.

STP ( Disponible en Sencillo vista.) Multiples puentes interconectados crean redes
mas grandes. El protocolo de arbol de expansion (STP) elimina los bucles de la

topologia al tiempo que encuentra la ruta mas corta dentro de una red.

Si esta habilitado, el puente de dispositivos se comunica con otros dispositivos de red
enviando y recibiendo unidades de datos de protocolo de puente (BPDU). STP debe

desactivarse (configuracion predeterminada) cuando el dispositivo es el Unico puente

en la LAN o cuando no hay bucles en la topologia, ya que no es necesario que el

puente use STP en este caso.
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IPv6 Desactivado por defecto. Seleccione IPv6 si desea utilizar direcciones IPv6.

IPvE: |#| Enable
|IPvi Address: Static (#) SLAAC

« Estatico Seleccione Estatico para definir manualmente la configuracion de IPv6 del

dispositivo. Complete lo siguiente:
- Direccion IPv6 Ingrese la direccién IPv6 del dispositivo.
- Mascara de red IPv6 Ingrese la mascara de red IPv6 del dispositivo. El valor

predeterminado es 6 4.

IPv6: |« Enable
|IPvE Address: (&) Static SLAAC
IPvE Address:
IPvE Netmask: 64

* SLAAC SiIPv6 esta habilitado, entonces SLAAC ( Configuraciéon automatica de direccion
sin estado) esta habilitada de forma predeterminada; el dispositivo se asigna a si mismo

una direccion IPv6.

IPvE: |#| Enable
|PvE Address: Static (#) SLAAC

Configuracion de la red de administracion:

enrutador o SOHOMode

Interfaz de gestion ( Disponible en Avanzado vista.) Seleccione la
interfaz utilizada para la gestion.

[E] Management Network Settings

Management Interface: | BRIDGEO

|4k

@ Nota: Si Acceso a la gestion de blogues esta habilitado, el
Interfaz de gestion La opcién debe especificar la interfaz LAN
(habilitando la Acceso a /a gestion de bloques
la opcion proporciona maxima seguridad en el modo Router o SOHO
Router; ver "Bloquear el acceso a la gestion" en la pagina 35 para
detalles).

Configuracion de la red WAN

(Disponible en Enrutador o Enrutador SOHO modo solamente.)

E] WAN Network Settings

WAN Interface: | LAND 3

IP Address; =) DHCP Statlc PPPoE IPvé: | | Enable

DHCF Fallback IP;  192.168.10.1
DHCP Fallback Netmask: 255.255.255.0
NAT: Enable
Block management access: Enable
DMZ: | | Enable
Auto |P Aliasing; | | Enable
MAC Address Cloning; Enable

Interfaz WAN Seleccione la interfaz utilizada para la conexion a la red
externa (Internet).
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Direccion IP WAN La direccién IP de la interfaz WAN conectada a la red
externa. Puede utilizar esta direccion IP para fines de enrutamiento y
administracion de dispositivos.

@ Nota: Si Acceso a la gestion de bloques esta habilitado, no puede
administrar el dispositivo en la interfaz WAN (consulte "Bloquear el

acceso a la gestion" en la siguiente columna).

La direccion IP WAN se puede asignar de las siguientes formas:
* “DHCP” en la pagina 35
* “Estatico” en la pagina 36

* “PPPoE” en la pagina 37

DHCP

Seleccione DHCP para que un servidor DHCP externo asigne una direccion IP dindmica, una

direccion IP de puerta de enlace y una direccion DNS al dispositivo.

=] WAN N k Settings

WAN Interface: BRIDGEQ s
IP Address: (! DHCP Static PPPoE
DHCP Fallback |P: | 192.168.10.1
DHCP Fallback Netmask: 255.255.255.0
NAT. & Enable
NAT Protocol: & SIP ¥ PFTP & FTP (¥ RTSP

Block management access: Enable

DMZ: & Enable
DMZ Management Ports: | Enable
DMZ |P:

Auto IP Allasing: Enable
MAC Address Cloning: ' Enable
MAC Address:

IP de respaldo DHCP Especifique la direccién IP que utilizara el dispositivo si no se

encuentra un servidor DHCP externo.

Mascara de red de respaldo DHCP Especifique la mascara de red que utilizara el

dispositivo si no se encuentra un servidor DHCP externo.

MTU ( Disponible en Sencillo La unidad de transmisién maxima (MTU) es el tamafio
maximo de trama (en bytes) que una interfaz de red puede transmitir o recibir. El

valor predeterminado es 7500.

NAT La traduccion de direcciones de red (NAT) es una técnica de enmascaramiento de
IP que oculta el espacio de direcciones IP de la red privada (en la interfaz LAN) detras

de una Unica direccion IP publica (en la interfaz WAN).

NAT se implementa utilizando las reglas de firewall de tipo mascarada. Las
entradas del firewall NAT se almacenan en iptables
tabla nat. Especifique rutas estaticas para permitir que los paquetes pasen a través del

dispositivo airOS si NAT esta deshabilitado.

* Protocolo NAT Dado que un enrutador habilitado para NAT no proporciona una
conectividad transparente entre los dispositivos del lado de la LAN y los dispositivos del
lado de la WAN, Protocolo NAT permite el cruce de NAT para estos protocolos: SIP,
PPTP, FTP y RTSP.

Si NAT esta habilitado, puede modificar los paquetes de datos para permitirles pasar
a través del dispositivo. Para evitar la modificacion de cualquier tipo de paquete
especifico, como SIP, PPTP, FTP o RTSP, desmarque la (s) casilla (s) de los

respectivos protocolos.
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Acceso a la gestion de bloques Para bloquear la administracion de dispositivos desde la
interfaz WAN, marque esta casilla. Esta caracteristica hace
Rutar o Enrutador SOHO modo mas seguro si el dispositivo tiene una direccion IP

publica.

DMZ DMZ (Zona desmilitarizada) permite especificamente que una
computadora / dispositivo detras de NAT se "desmilitarice”, por lo que todos los
puertos de la red publica se reenvian a los puertos de esta red privada, similar a
un NAT 1: 1.

+ Puertos DMZManagement El dispositivo airOS responde a las solicitudes de la
red externa como si fuera el dispositivo host que se especifica con la direccién
IP DMZ. Puertos de administracion DMZ esta deshabilitado por defecto; el
dispositivo es accesible desde el puerto WAN. Si Puertos DMZManagement

esta habilitado, todos los puertos de administracion se reenviaran al dispositivo,

por lo que solo podra acceder al dispositivo desde el lado de la LAN.

Los valores predeterminados de los puertos de administracion son:

peloocle ges“()n

HTTP /HTTPS 80/443 TCP
SSH 22 TCP
Telnet 23 TCP
SNMP 161 UDP
Descubrimiento 10001 UDP
vista aérea 18888 TCP

- |P DMZ Especifique la direccién IP del dispositivo de red del host local. El
dispositivo host DMZ estara completamente expuesto a la red externa.

Alias de IP automatico Si esta habilitado, genera automaticamente una
direccion IP para la interfaz WLAN / LAN correspondiente. La direccién IP
generada es una direccion IP de Clase B Unica del rango 169.254.XY (mascara
de red 255.255.0.0), que

esta disefiado para su uso dentro del mismo segmento de red Unicamente. La IP
automatica siempre comienza con 169.254.XY, con X e Y

como los dos ultimos octetos de la direcciéon MAC del dispositivo. Por
ejemplo, sila MAC es 00: 15: 6D: A3: 04: FB, la IP automatica Unica
generada sera 169.254.4.251.

los Alias de IP automatico La configuracion puede ser Util porque aun puede acceder y
administrar dispositivos incluso si pierde, configura incorrectamente u olvida sus
direcciones IP. Debido a que una direccion IP automatica se basa en los dos ultimos
octetos de la direccion MAC, puede determinar la direccion IP de un dispositivo si

conoce su direccion MAC.

Clonacion de direcciones MAC Cuando esta habilitado, puede cambiar la
direccion MAC de la interfaz respectiva. Esto es especialmente util si su ISP solo
asigna una direccion IP valida y esta asociada a una direccion MAC especifica.
Esto suele ser utilizado por operadores de cable o algunos WISP.

« Direccion MAC Ingrese la direccion MAC que desea clonar en la interfaz
respectiva. Esta se convierte en la nueva direccion MAC de la interfaz.
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Estatico
Seleccione Estatico para asignar configuraciones de IP estética al dispositivo.

@ Nota: La configuracion de IP debe ser coherente con el espacio de

direcciones del segmento de red del dispositivo.

WAN Interface:| BRIDGED
IP Address: DHCP (= Static () PPPoE
IP Address: 0.0.0.0
Metmask: 255,255.255.255

a

Gateway IP:
Primary DNS IP:
Secondary DNS IP:
MTU: 1500
NAT: & Enable
MNAT Protocol; «| SIP ¢ PFTP & FTP |# RTSP

Block management access: | | Enable

DMZ: & Enabie

DMZ Management Pors: | | Enable
DMZ IP:

Auto IP Aliasing: | | Enable
MAC Address Cloning: '« Enable
MAC Address:

Direccion IP Especifique la direccion IP del dispositivo. Esta IP se utilizara para

fines de administracion de dispositivos.

@ Nota: Si Acceso a la gestion de bloques esta habilitado, no puede
administrar el dispositivo en la interfaz WAN (consulte "Bloquear el

acceso a la gestion" en la siguiente columna).

Mascara de red Ingrese la mascara de red del dispositivo. La mascara de red define el
espacio de direcciones del segmento de red del dispositivo. La mascara de red 255.255.255.0

se utiliza normalmente para redes de Clase C.

IP de acceso Normalmente, esta es la direccion IP del enrutador host, que
proporciona el punto de conexion a Internet. Puede ser un médem DSL, un
modem de cable o un enrutador de puerta de enlace WISP. El dispositivo dirige los
paquetes de datos a la puerta de enlace si el host de destino no esta dentro de la

red local.

IP de DNS primaria Especifique la direccion IP del servidor DNS (sistema de

nombres de dominio) principal solo con fines de administracion.

IP de DNS secundaria Especifique la direccion IP del servidor DNS
secundario solo con fines de administracién. Esta entrada es opcional y
se usa solo si el servidor DNS primario no responde.

MTU ( Disponible en Sencillo La unidad de transmisiéon maxima (MTU) es el tamafio
maximo de trama (en bytes) que una interfaz de red puede transmitir o recibir. El
valor predeterminado es 7500.

NAT La traduccion de direcciones de red (NAT) es una técnica de enmascaramiento de
IP que oculta el espacio de direcciones IP de la red privada (en la interfaz LAN) detras de

una Unica direccion IP publica (en la interfaz WAN).

NAT se implementa utilizando las reglas de firewall de tipo mascarada. Las
entradas del firewall NAT se almacenan en iptables
tabla nat. Especifique rutas estaticas para permitir que los paquetes pasen a través del

dispositivo airOS si NAT esta deshabilitado.
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* Protocolo NAT Los dispositivos del lado de la LAN detras de un enrutador con NAT no
tienen conectividad transparente con los dispositivos del lado de la WAN; esto puede ser
critico para algunos protocolos de Internet. Para este propdsito Profocolo NAT tiene
ayudantes de NAT que permiten el cruce de NAT para varios protocolos: SIP, PPTP, FTP
y RTSP.

Si NAT esta habilitado, puede modificar los paquetes de datos para permitirles
pasar a través del dispositivo. Para evitar la modificacion de algunos tipos
especificos de paquetes, como SIP, PPTP, FTP o RTSP, desmarque las casillas

correspondientes.

Acceso a la gestion de bloques Para bloquear la administracién de dispositivos desde la
interfaz WAN, marque esta casilla. Esta caracteristica hace
Ruta El modo r es mas seguro si el dispositivo tiene una direccion IP publica. La

configuracion predeterminada es Habilitar.

DMZ DMZ (Zona desmilitarizada) permite especificamente que una
computadora / dispositivo detras de NAT se "desmilitarice”, por lo que todos los
puertos de la red publica se reenvian a los puertos de esta red privada, similar a
un NAT 1: 1.

+ Puertos DMZManagement El dispositivo airOS responde a las solicitudes de la
red externa como si fuera el dispositivo host que se especifica con la direccién
IP DMZ. Puertos de administracion DMZ esta deshabilitado por defecto; el
dispositivo es accesible desde el puerto WAN. Si Puertos DMZManagement

esta habilitado, todos los puertos de administracion se reenviaran al dispositivo,

por lo que solo podra acceder al dispositivo desde el lado de la LAN.

Los valores predeterminados de los puertos de administracion son:

peloocle ges“()n

HTTP /HTTPS 80/443 TCP
SSH 22 TCP
Telnet 23 TCP
SNMP 161 UDP
Descubrimiento 10001 UDP
vista aérea 18888 TCP

- |P DMZ Especifique la direccién IP del dispositivo de red del host local. El
dispositivo host DMZ estara completamente expuesto a la red externa.

Alias de IP automatico Si esta habilitado, genera automaticamente una
direccion IP para la interfaz WLAN / LAN correspondiente. La direccién IP
generada es una direccion IP de Clase B Unica del rango 169.254.XY (mascara
de red 255.255.0.0), que

esta disefiado para su uso dentro del mismo segmento de red Unicamente. La IP
automatica siempre comienza con 169.254.XY, con X e Y

como los dos ultimos octetos de la direccion MAC del dispositivo. Por
ejemplo, sila MAC es 00: 15: 6D: A3: 04: FB, la IP automatica Unica
generada sera 169.254.4.251.

los Alias de IP automatico La configuracion puede ser Util porque aun puede acceder y
administrar dispositivos incluso si pierde, configura incorrectamente u olvida sus
direcciones IP. Debido a que una direccion IP automatica se basa en los dos ultimos
octetos de la direccion MAC, puede determinar la direccion IP de un dispositivo si

conoce su direccion MAC.
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Clonacién de direcciones MAC Cuando esta habilitado, puede cambiar la
direccion MAC de la interfaz respectiva. Esto es especialmente util si su ISP solo
asigna una direccion IP valida y esta asociada a una direccion MAC especifica.
Esto suele ser utilizado por operadores de cable o algunos WISP.

« Direccion MAC Ingrese la direccion MAC que desea clonar en la interfaz
respectiva. Esta se convierte en la nueva direccion MAC de la interfaz.

PPPOE

El protocolo punto a punto sobre Ethernet (PPPoE) es una conexion virtual privada
y segura entre dos sistemas que permite el transporte de datos encapsulados. Los
suscriptores a veces usan PPPoE para conectarse a proveedores de servicios de

Internet (ISP), generalmente proveedores de DSL.

Seleccione PPPoE para configurar un tiunel PPPoE. Puede configurar solo la interfaz
WAN como cliente PPPoE porque todo el trafico se enviara a través de este tunel.
Una vez establecida la conexion PPPoE, el dispositivo obtendra la direccion IP, la IP
de la puerta de enlace predeterminada y la direccién IP del servidor DNS del servidor
PPPoE. La direccion de transmision se utiliza para descubrir el servidor PPPoE y

establecer el tunel.

Si hay una conexion PPPoE establecida, la direccion IP de la

interfaz PPP se mostrara en el

Principal pagina junto a las estadisticas de la interfaz PPP; de lo contrario un No conectado
mensaje y Reconectar Se mostrara el boton. Para volver a conectar un tinel PPPoE, haga

clic en Vuelva a conectar.

[E] WAN Network Settings

WAN Interface;| BRIDGED 3
IP Address; DHCP Static ») PPPol
User Name:
Password; Show
Service Name;
Fallback IP; | 192.168.10.1
Fallback NetMask; 2556.255.255.0
MTUMRU: 1482 [ 1482
Encryption; | | Enable
NAT: |+ Enable
MNAT Protocol: |« SIP & PPTP & FTP # RTSP

Block management access! Enable

DMZ: ¥ Enable
DMZ Management Poris: | | Enable
DMZ IP:

Auto |P Aliasing; Enable
MAC Address Cloning: |#// Enable
MAC Address:

Nombre de usuario Especifique el nombre de usuario para conectarse al servidor PPPoE;

debe coincidir con el nombre de usuario configurado en el servidor PPPoE.

Contrasena Especifique la contrasefia para conectarse al servidor PPPoE; debe
coincidir con la contrasefia configurada en el servidor PPPoE.

mostrar Marque la casilla si desea ver los caracteres de la contrasefa.
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Nombre del Servicio Especifique el nombre del servicio PPPoE.

IP alternativa Especifique la direccién IP que utilizara el dispositivo si el servidor
PPPOE no asigna una direccion IP.

Mascara de red alternativa Especifique la mascara de red que utilizara el dispositivo si el

servidor PPPoE no asigna una mascara de red.

MTU / MRU El tamafio (en bytes) de la Unidad de transmision méaxima (MTU) y la Unidad
de recepcion maxima (MRU) que se utilizan para la encapsulacion de datos durante la

transferencia a través del tinel PPP. El valor predeterminado es 7492.

MRUNnegociacion airOS negocia el tamafio de la Unidad de recepcion maxima
(MRU) con el servidor PPPoE. Si el Negociacion MRU esta desactivada, el valor
MRU predeterminado de 1500 bytes se utilizara para las direcciones de
transmision y recepcion. (Si el MRUNnegociacion opcion esta habilitada, el valor
maximo de MRU se puede establecer en 1492 bytes).

Cifrado Habilita el uso de cifrado punto a punto de Microsoft
(MPPE).

NAT La traduccion de direcciones de red (NAT) es una técnica de enmascaramiento de
IP que oculta el espacio de direcciones IP de la red privada (en la interfaz LAN) detras de

una Unica direccion IP pablica (en la interfaz WAN).

NAT se implementa utilizando las reglas de firewall de tipo mascarada. Las
entradas del firewall NAT se almacenan en iptables
tabla nat. Especifique rutas estaticas para permitir que los paquetes pasen a través del

dispositivo airOS si NAT esta deshabilitado.

* Protocolo NAT Los dispositivos del lado de la LAN detras de un enrutador con NAT no
tienen conectividad transparente con los dispositivos del lado de la WAN; esto puede ser
critico para algunos protocolos de Internet. Para este propdsito Profocolo NAT tiene
ayudantes de NAT que permiten el cruce de NAT para varios protocolos: SIP, PPTP, FTP
y RTSP.

Si NAT esta habilitado, puede modificar los paquetes de datos para permitirles
pasar a través del dispositivo. Para evitar la modificacion de algunos tipos
especificos de paquetes, como SIP, PPTP, FTP o RTSP, desmarque las casillas

correspondientes.

Acceso a la gestion de bloques Para bloquear la administracion de dispositivos desde la
interfaz WAN, marque esta casilla. Esta caracteristica hace

Ruta El modo r es mas seguro si el dispositivo tiene una direccién IP publica.

DMZ DMZ (Zona desmilitarizada) permite especificamente que una
computadora / dispositivo detras de NAT se "desmilitarice”, por lo que todos los
puertos de la red publica se reenvian a los puertos de esta red privada, similar a
un NAT 1: 1.

+ Puertos DMZManagement El dispositivo airOS responde a las solicitudes de la
red externa como si fuera el dispositivo host que se especifica con la direccién
IP DMZ. Puertos de administracion DMZ esta deshabilitado por defecto; el
dispositivo es accesible desde el puerto WAN. Si Puertos DMZManagement

esta habilitado, todos los puertos de administracion se reenviaran al dispositivo,

por lo que solo podra acceder al dispositivo desde el lado de la LAN.

37



Capitulo 5: Red

Los valores predeterminados de los puertos de administracion son:

HTTP /HTTPS 80/443 TCP
SSH 22 TCP
Telnet 23 TCP
SNMP 161 UDP
Descubrimiento 10001 UDP
vista aérea 18888 TCP

- |P DMZ Especifique la direccién IP del dispositivo de red del host local. El
dispositivo host DMZ estara completamente expuesto a la red externa.

Alias de IP automatico Si esta habilitado, genera automaticamente una
direccion IP para la interfaz WLAN / LAN correspondiente. La direccién IP
generada es una direccion IP de Clase B Unica del rango 169.254.XY (mascara
de red 255.255.0.0), que

esta disefiado para su uso dentro del mismo segmento de red Unicamente. La IP
automatica siempre comienza con 169.254.XY, con X e Y

como los dos ultimos octetos de la direccion MAC del dispositivo. Por
ejemplo, sila MAC es 00: 15: 6D: A3: 04: FB, la IP automatica Unica
generada sera 169.254.4.251.

los Alias de IP automatico La configuracion puede ser Util porque aun puede acceder y
administrar dispositivos incluso si pierde, configura incorrectamente u olvida sus
direcciones IP. Debido a que una direccion IP automatica se basa en los dos ultimos
octetos de la direccion MAC, puede determinar la direccion IP de un dispositivo si

conoce su direccion MAC.

Clonacion de direcciones MAC Cuando esta habilitado, puede cambiar la
direccion MAC de la interfaz respectiva. Esto es especialmente util si su ISP solo
asigna una direccion IP valida y esta asociada a una direccion MAC especifica.
Esto suele ser utilizado por operadores de cable o algunos WISP.

« Direccion MAC Ingrese la direccion MAC que desea clonar en la interfaz
respectiva. Esta se convierte en la nueva direccion MAC de la interfaz.

IPv6 Desactivado por defecto. Seleccione IPv6 si desea utilizar direcciones IPv6.

« Estatico ( No disponible para PPPoE.) Seleccione Estatico para definir
manualmente la configuracion de IPv6 del dispositivo. Complete lo

siguiente:
- Direccion IPv6 Ingrese la direccion IPv6 del dispositivo.

- Mascara de red IPv6 Ingrese la mascara de red IPv6 del dispositivo. El valor

predeterminado es 6 4.

- Puerta de enlace IPv6 Ingrese la direccién IPv6 de la puerta de enlace local,

que normalmente es el enrutador del host.

IPvE: |« Enable
IPvE Address: (@ Static SLAAC DHCPvE
IPv Address:
IPvE Netmask: 64
IPvE Gateway:
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* SLAAC Seleccione SLAAC ( Direccion StateLess
Autoconfiguracion) para que el dispositivo se asigne una direccion IPv6.

IPvE: # Enable
IPvE Address: Static (® SLAAC DHCPvE

* DHCPv6 Seleccione DHCPvV6 para que un servidor DHCP externo asigne una direccion

IP dindmica, una direccién IP de puerta de enlace y una direccion DNS al dispositivo.

IPvE: # Enable
IPvE Address: Static SLAAC (@ DHCPvE

Configuracion de red LAN

(Disponible en Enrutador o Enrutador SOHO modo solamente)

] LAN Network Settings

LAN Interfaca: LAND E
1P Address: 192.188.1.1 IPvé: (| Enable
Netmask; 255.265.255.0
DHCP Server: @ Disabled () Enabled ( Relay
UPnP: Enable

Add LAN: +  Add

Interfaz LAN En Sencillo Ver la interfaz LAN. Seleccione la interfaz utilizada
para la conexion LAN. Hacer clic Del para eliminar la interfaz. Si no hay una
interfaz seleccionada, seleccione una interfaz del Agregar LAN lista desplegable
y haga clic en Anadir.

Direccion IP La direccion IP de la interfaz LAN. Si la interfaz LAN es el
puente, todos los puertos del puente (por ejemplo, las interfaces Ethernet y
WLAN) se consideraran interfaces de red local. Esta IP se utilizara para el
enrutamiento de la red local; sera la IP de la puerta de enlace para todos los
dispositivos de la red local. Esta direccién IP se puede utilizar para la gestion
del dispositivo.

Mascara de red Ingrese la mascara de red del dispositivo. La mascara de red define el
espacio de direcciones del segmento de red del dispositivo. La mascara de red 255.255.255.0

se utiliza normalmente para redes de Clase C.

MTU ( Disponible en Sencillo La unidad de transmisiéon maxima (MTU) es el tamafio
maximo de trama (en bytes) que una interfaz de red puede transmitir o recibir. El
valor predeterminado es 7500.

servidor DHCP El servidor DHCP integrado asigna direcciones IP a los

clientes conectados a la interfaz LAN.

« Discapacitado El dispositivo no asigna direcciones IP locales.

] LAN Network Settings

LAN Interfaca: LAND E
IP Address: | 182.168.1.1
Netmask: 255.265.255.0
DHCP Server: @ Disabled () Enablad ( Relay
UPnP: Enable

Add LAN: +  Add
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« Habilitado El dispositivo asigna direcciones IP a los dispositivos

cliente en la red local.

[E LAN Network Settings

LAN Interfaca:
IP Address:
Netmask;
DHCP Barver:
Range Start:
Range End:
Netmask;
Lease Tima:
DNS Proxy:
UPnP:

- Inicio y fin de rango Determina el rango de direcciones IP

asignadas por el servidor DHCP.

- Mascara de red Ingrese la mascara de red del dispositivo. La mascara de red
define el espacio de direcciones del segmento de red del dispositivo. La

mascara de red 255.255.255.0 se utiliza normalmente para redes de Clase C.

- Tiempo de arrendamiento Las direcciones IP asignadas por el servidor
DHCP son vélidas solo por la duracion especificada por el tiempo de
concesion. Aumentar el tiempo garantiza la operacion del cliente sin
interrupciones, pero podria introducir conflictos potenciales. Disminuir el
tiempo de concesion evita posibles conflictos de direcciones, pero puede
causar mas interrupciones leves al cliente mientras adquiere una nueva

direccion IP del servidor DHCP. El tiempo se expresa en segundos.

- Proxy DNS El servidor proxy del Sistema de nombres de dominio (DNS)
reenvia las solicitudes de DNS de los hosts en la red local al servidor
DNS. Si esta habilitado, el dispositivo (puerto LAN) actuara como

servidor proxy DNS

y reenviar las solicitudes de DNS de los hosts en la red local al

servidor DNS real.

- IP de DNS primaria Si Proxy DNS esta deshabilitado, luego especifique la direccion

LAND el |
192.168.1.1
255,256.255.0

Disabled (@ Enabled () Relay
1682,168.1.2

182.168.1.254
255.255.2550
600
" Enabla
Enable
<

IP del servidor DNS primario para los clientes DHCP.

- [P de DNS secundaria Si Proxy DNS esta deshabilitado, luego especifique la
direccion IP del servidor DNS secundario. Esta entrada es opcional y se usa

solo si el servidor DNS primario no responde.

« Relé Transmite mensajes DHCP entre clientes DHCP y servidores

DHCP en diferentes redes IP.

& LAN Network Settings

LAN Interface:
|P Addrass:
Natmask:

DHCP Server
DHCP Server IP:
Agant-1D:

UPnP:

Add LAN:

- [P del servidor DHCP Especifique la direccion IP del servidor DHCP que

debe recibir los mensajes DHCP.
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- ID de agente Especifique el identificador del agente de retransmisién DHCP.

UPnP Permite el uso del protocolo de red Universal Plug-and-Play
(UPnP) para juegos, videos, chat, conferencias y otras aplicaciones.

Agregar LAN ( Disponible en Avanzado vista.) Seleccione una interfaz y luego haga clic en Afadir.

IPv6 Desactivado por defecto. Seleccione IPv6 si desea utilizar direcciones IPv6.

IPv6: ¥/ Enable
|IPv& DHCP Server: (® Disabled Stateless Stateful

« Servidor DHCP IPv6 El servidor DHCPV6 incorporado asigna direcciones IPv6 a
los clientes conectados a la interfaz inalambrica y la interfaz LAN mientras el
dispositivo esta funcionando en Punto de acceso o AP-repetidor Modo
inalambrico. El servidor DHCP incorporado asigna direcciones IPv6 a los clientes

conectados a la interfaz LAN mientras el dispositivo esta funcionando en Estacion modo.

- Discapacitado El dispositivo no asigna direcciones IPv6 locales ni

otras configuraciones de red.

IPvé: | Enable
|IPvE DHCP Server: (= Disabled Stateless Stateful

- Apatrida Los clientes DHCP seleccionan sus propias direcciones IPv6 (también
conocidas como SLAAC). (El servidor DHCPV6 asigna la configuracion de red a los
clientes DHCP, excepto las direcciones IP). Se requiere una mascara / 64 en la
LAN.

* Proxy DNS Si Apdtrida o Con estado esta seleccionado, entonces
Proxy DNS esta habilitado de forma predeterminada. El servidor proxy del
Sistema de nombres de dominio (DNS) reenvia las solicitudes de DNS de los

hosts en la red local al servidor DNS.

IPvé: @ Enable
|IPvE DHCP Server: Disabled ® Stateless Stateful
DNS Proxy: & Enable

« DNS preferido Si Proxy DNS esta deshabilitado, luego especifique la

direccion IP del servidor DNS preferido.

IPv6: #| Enable
IPvE DHCP Server: Disabled ( Stateless Stateful
DNS Proxy: Enable
Preferred DNS:

- Con estado El servidor DHCPv6 asigna direcciones IPv6 y otras
configuraciones de red a los clientes DHCP.

*  Proxy DNS Si Apdtrida o Con estado esta seleccionado, entonces
Proxy DNS esta habilitado de forma predeterminada. El servidor proxy del
Sistema de nombres de dominio (DNS) reenvia las solicitudes de DNS de los

hosts en la red local al servidor DNS.

IPvE: #| Enable
IPvé DHCP Server: Disabled Stateless (» Stateful
DNS Proxy: # Enable
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« DNS preferido Si Proxy DNS esta deshabilitado, luego especifique la

direccion IP del servidor DNS preferido.

IPvE: & Enable
|IPvE DHCP Server: Disabled Stateless @ Stateful
DNS Proxy: Enable
Preferred DNS:

* Direccion IPv6 ( Disponible si DHCPV6 estéa habilitado para /Pv6
en el Configuracion de la red WAN.) Seleccione el método de direccionamiento
apropiado, Estatico o Delegacion de prefijo:
- Estatico Seleccione Estatico para definir manualmente la configuracion de

IPv6 del dispositivo. Complete lo siguiente:
+ Direccion IPv6 Ingrese la direccion IPv6 del dispositivo.

* Mascara de red IPv6 Ingrese la mascara de red IPv6 del dispositivo. El

valor predeterminado es 6 4.

» Servidor DHCP IPv6 Referirse a “Servidor DHCP IPv6” en la pagina 39.

IPvE: ¥ Enable
IPv6 Address: (@ Static | 1 Prefix Delegation
IPvE Address:
IPv6 Netmask: 64
|Pvé DHCP Server: (=) Disabled Stateless Stateful

- Delegacion de prefijo Seleccione esta opcion para delegar un grupo de

direcciones IPv6. Luego configure lo siguiente:

* Longitud del prefijo IPv6 Ingrese la longitud del prefijo delegado proporcionada
por el servidor DHCPv6 y normalmente especificada por el WISP. El valor

predeterminado es 64.

» Servidor DHCP IPv6 Referirse a “Servidor DHCP IPv6” en la pagina 39.

IPvé: & Enable
IPvE Address: Static (@ Prefix Delegation
IPvE Prafix Length: [7] 64
IPv6 DHCP Server: (® Disabled Stateless Stateful

Reserva de direcciéon DHCP
(Disponible en Enrutador SOHO modo con servidor DHCP habilitado.)

El servidor DHCP asigna direcciones IP dinamicas a sus clientes DHCP; sin embargo,
puede asignar una direccion IP estatica a un cliente DHCP especifico utilizando su
direccion MAC Unica. Haga clic en el botén + para mostrar el Reserva de direccion
DHCP

seccion.

[Z) DHCP Address Resarvation

Enatind intsrtaco MAG Acruss P Adiress Gommer Adikn
BRDGED_¢ e |

Habilitado Habilita la reserva de direccion DHCP especifica.

Interfaz Seleccione la interfaz adecuada.

Direccion MAC Ingrese la direccion MAC del cliente DHCP.

Direccion IP Ingrese la direccion IP que debe asignarse.

Comentario Puede ingresar una breve descripcion del proposito de
la reserva de direccion DHCP.
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Accion Tienes las siguientes opciones:
* Anadir Agregue una reserva de direccion DHCP.

« Editar Realice cambios en una reserva de direccion DHCP. Hacer clic

Salvar para guardar sus cambios.

« Del Elimina una reserva de direccién DHCP.

Reenvio de puerto
(Disponible en Enrutador o Enrutador SOHO modo solamente.)

El reenvio de puertos permite que puertos especificos de los hosts de la red
local se reenvien a la red externa (WAN). Esto es Util para una serie de
aplicaciones (como servidores FTP, VolIP, juegos) que requieren que se vean
diferentes sistemas de host utilizando una Unica direccion / puerto IP comun.
Haga clic en el botén + para mostrar el Reenvio de puertos

seccion.

2 Part Forward

Enabled Intedace Private. Type Soure Fiiask Pubia Commert Action
P Port 1PMask Part.

LAND il TCP ¢ Aad

Habilitado Habilita la regla de reenvio de puertos especifica. Todas las reglas de reenvio
de puertos agregadas se guardan en el archivo de configuracion del sistema; sin embargo,

solo las reglas de reenvio de puertos habilitadas estan activas en el dispositivo.

Interfaz Seleccione la interfaz adecuada.

IP privada La direccion IP del host local que necesita ser accesible
desde la red externa.

Puerto privado El puerto TCP o UDP de la aplicacion que se
ejecuta en el host local. El puerto especificado sera accesible desde
la red externa.

Tipo El tipo de protocolo de capa 3 (IP) que debe reenviarse
desde la red local.

IP de origen / Mascara La direccion IP y la mascara de red del dispositivo de

origen.

IP publica / Mascara La direccién IP publica y la mascara de red del
dispositivo que aceptara y reenviara las conexiones desde la red externa
al host local.

Puerto publico El puerto TCP o UDP del dispositivo que aceptara
y reenviara las conexiones desde la red externa al host local.

Comentario Introduzca una breve descripcién de la funcién de reenvio de puertos,

como servidor FTP, servidor web o servidor de juegos.

Accion Tienes las siguientes opciones:
* Anadir Agrega una regla de reenvio de puertos.

« [Editar Realice cambios en una regla de reenvio de puertos. Hacer clic Salvar

para guardar sus cambios.

* Del Elimina una regla de reenvio de puertos.
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Configuracion de enrutamiento de multidifusion
(Disponible en Enrutador o Enrutador SOHO modo solamente.)

Con un disefio de multidifusion, las aplicaciones pueden enviar una copia de cada
paquete y dirigirlo a un grupo de computadoras que quieran recibirlo. Esta técnica
dirige los paquetes a un grupo de receptores en lugar de a un solo receptor. Se
basa en la red para reenviar los paquetes a los hosts que necesitan recibirlos. Los
enrutadores comunes aislan todo el trafico de difusién (por lo tanto, multidifusion)
entre las redes locales y externas; sin embargo, el dispositivo proporciona la

funcionalidad de transferencia de trafico de multidifusion.

[E Multicast Routing Settings

Multicast Routing: # Enable
Multicast Upstream:  LANO b
Multicast Downstream:

= <

Enrutamiento de multidifusion Permite el paso de paquetes de multidifusion entre redes
locales y externas mientras el dispositivo esta funcionando en Enrutador modo. La
intercomunicacion de multidifusion se basa en el Protocolo de administracién de grupos de

Internet (IGMP).

Multidifusion ascendente Especifique la fuente del trafico de multidifusion.

Multicast Downstream Especifique el (los) destino (s) del trafico de

multidifusion.
Anadir Agrega un destino.

Del Eliminar un destino.

Interfaces

(Disponible en Avanzado La unidad de transmisién maxima (MTU) es el
tamafio maximo de trama (en bytes) que una interfaz de red puede
transmitir o recibir. Puede configurar una MTU valor para cada una de las
interfaces.

Haga clic en el botén + para mostrar el /nterfaces seccion.

O Interfaces
Interface MTU Action
BRIDGEO 1500 |[Save| [Cancei
LAND 1500 ﬂl
LAN1 1500 ﬂl
WLANO 1500 ﬂl

Interfaz Muestra el nombre de la interfaz.

MTU Limitado por las capacidades de hardware del producto especifico, el maximo MTU

El valor es normalmente 2024. El valor predeterminado es 7500.

Accion Hacer clic Editar para cambiar la MTU. Luego haga clic en Salvar para aplicar su

cambio.

Alias de IP

(Disponible en Avanzado vista.) Puede configurar alias de IP para las
interfaces de red con fines de gestiéon. Por ejemplo, es posible que necesite
varias direcciones IP (una privada
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Direccion IP y una direccién IP publica) para un solo dispositivo. Si un CPE usa
PPPoE, el CPE obtiene una direccion PPPoE publica, pero el administrador de
red asigna un alias de IP interno al dispositivo. De esta forma, el administrador
de la red puede administrar el dispositivo internamente sin pasar por el servidor
PPPOE.

Haga clic en el botén + para mostrar el Alias de IP seccion.

=P Allszes
Enbled Iiieriac: 1P Adrass Netmissk Comment Aditn
LA ] I Ade

Habilitado Habilita el alias de IP especifico. Todos los alias de IP agregados se guardan en
el archivo de configuracion del sistema; sin embargo, solo los alias de IP habilitados estan

activos en el dispositivo.
Interfaz Seleccione la interfaz adecuada.

Direccion IP La direccion IP alternativa para la interfaz. Esto se puede utilizar para

fines de enrutamiento o administracion de dispositivos.
Mascara de red El identificador de espacio de direcciones de red para el alias de IP.

Comentario Puede ingresar una breve descripcion del proposito del

alias de IP.
Accion Tienes las siguientes opciones:
¢ Anadir Agrega un alias de IP.

« Editar Realice cambios en un alias de IP. Hacer clic Salvar para guardar sus cambios.

« Del Elimina un alias de IP.

Red VLAN

(Disponible en Avanzado vista.) Puede crear varias redes de area local
virtuales (VLAN). Haga clic en el botén + para mostrar el Red VLAN seccion.

[ VLAN Network

Enabled Irorface YLAN ID Comment

Action
LAND E e |

Habilitado Habilita la VLAN especifica. Todas las VLAN agregadas se guardan en el
archivo de configuracion del sistema; sin embargo, solo las VLAN habilitadas estan

activas en el dispositivo.
Interfaz Seleccione la interfaz adecuada.

ID de VLAN los /D de VLAN es un valor Unico asignado a cada VLAN en un solo
dispositivo; cada /D de VLAN representa una VLAN diferente. los /D de VLAN el rango
es de 2 a 4094.

Comentario Puede ingresar una breve descripcion del propodsito de
la VLAN.

Accion Tienes las siguientes opciones:
* Anadir Agrega una VLAN.

« Editar Realice cambios en una VLAN. Hacer clic Salvar para guardar sus cambios.

* Del Elimina una VLAN.

@ Nota: Una VLAN no se puede eliminar si se selecciona como interfaz
de administracion.
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Puente de red

(Disponible en Avanzado vista.) Puede crear una o mas redes puente si necesita
una transparencia de Capa 2 completa. Esto es similar a usar un conmutador:
todo el trafico fluye a través de un puente, en un puerto y fuera de otro puerto,
independientemente de las VLAN o las direcciones IP. Por ejemplo, si desea
utilizar la misma subred IP en ambos lados de un dispositivo, cree una red
puente. Hay muchos escenarios diferentes que podrian requerir interfaces
puenteadas, por lo que Puente de red La seccion esta disefada para permitir
flexibilidad.

Haga clic en el boton + para mostrar el Puente de red seccion.

[2] Bridge Netwark

Enatied  Irterace BTP Pors Commant Agtion
BRIDGED WLANG el |
Add + ol

Habilitado Habilita la red de puente especifica. Todas las redes de puentes
agregadas se guardan en el archivo de configuracion del sistema; sin

embargo, solo las redes puente habilitadas estan activas en el dispositivo.

Interfaz La interfaz se muestra automaticamente.

STP Multiples puentes interconectados crean redes mas grandes
utilizando IEEE 802.1d Spanning Tree Protocol (STP), que se usa para
encontrar la ruta mas corta dentro de una red y eliminar bucles de la
topologia.

Si esta habilitado, el puente de dispositivos se comunica con otros dispositivos de red
enviando y recibiendo unidades de datos de protocolo de puente (BPDU). STP debe
desactivarse (configuracién predeterminada) cuando el dispositivo es el Unico puente
en la LAN o cuando no hay bucles en la topologia, ya que no es necesario que el

puente use STP en este caso.

Puertos Seleccione los puertos adecuados para su red de puente. (Los

puertos virtuales estan disponibles si ha creado VLAN).

* Anadir Seleccione un puerto.
* Del Eliminar un puerto.

Comentario Puede ingresar una breve descripcion del proposito
de la red de puente.

Accion Tienes las siguientes opciones:
« Anadir Agregue una red puente.

« Del Elimina una red de puente.

@ Nota: Una red de puente no se puede eliminar si se
selecciona como interfaz de gestion.

42

Guia del usuario de airOS 6

Cortafuegos

(Disponible en Avanzado vista.) Puede configurar reglas de firewall para las

interfaces de red. Haga clic en el boton + para mostrar el Cortafuegos seccion.

[ Firevail
o Enakie
Ensbled Target Intarface PType  Soure Desfinaticn hsten
Commant ] IPMask 1 Fort t IFfMask 1 Pon
ACCEPT | | ANY (G i Ao |

Habilitar Habilita la funcionalidad de firewall.

Habilitado Habilita la regla de firewall especifica. Todas las reglas de firewall agregadas se
guardan en el archivo de configuracién del sistema; sin embargo, solo las reglas de firewall

habilitadas estan activas en el dispositivo.

Objetivo Para permitir que los paquetes pasen a través del cortafuegos sin
modificar, seleccione ACEPTAR. Para bloquear paquetes, seleccione

SOLTAR.

Interfaz Seleccione la interfaz adecuada donde se aplica la regla de firewall.

Para aplicar la regla de firewall a todas las interfaces, seleccione ALGUNA.

Tipo de IP Establece qué tipo de protocolo de Capa 3 especifico (IP, ICMP, TCP, UDP,
P2P) debe filtrarse.

! Se puede utilizar para invertir el /P / Mascara de origen, Puerto de origen, IP /
Méscara de destino, y | o Puerto de destino criterios de filtrado. Por ejemplo, si
habilita! (No) para el especificado

Puerto de destino valor 443, los criterios de filtrado se aplicaran a todos los
paquetes enviados a cualquier Puerto de destino

excepto el puerto 443, que suele utilizar HTTPS.

IP de origen / Mascara Especifique la IP de origen del paquete (especificada
dentro del encabezado del paquete). Normalmente es el

IP del sistema host que envia los paquetes. La mascara esta en
notacion CIDR o barra. Por ejemplo, si ingresa

192.168.1.0/24, esta ingresando el rango de 192.168.1.0 a
192.168.1.255.

Puerto de origen Marque la casilla y especifique el puerto de origen del paquete
(especificado dentro del encabezado del paquete). Por lo general, es el puerto de la

aplicacion del sistema host el que envia los paquetes.

IP / mascara de destino Especifique la IP de destino del paquete (especificada
dentro del encabezado del paquete). Por lo general, es la IP del sistema al que
se dirige el paquete. La mascara esta en notacion CIDR o barra. Por ejemplo, si
ingresa

192.168.1.0/24, esta ingresando el rango de 192.168.1.0 a
192.168.1.255.

Puerto de destino Especifique el puerto de destino del paquete (especificado
dentro del encabezado del paquete). Por lo general, es el puerto de la aplicacion
del sistema host al que se dirige el paquete.

Comentario Puede ingresar una breve descripcion del propésito de la

regla de firewall.
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En Puente modo, todas las entradas de firewall activas se almacenan en la cadena
FIREWALL de la tabla de filtros ebtables. (Ebtables es una herramienta de filtrado de
capa de enlace transparente que se utiliza en interfaces de puente; esto permite filtrar el

trafico de red que pasa a través de un puente).

En Enrutador o Enrutador SOHO modo, todas las entradas de firewall activas se

almacenan en la cadena FIREWALL de la tabla de filtros de iptables.

Accion Tienes las siguientes opciones:
* Anadir Agrega una regla de firewall.

« Editar Realice cambios en una regla de firewall. Hacer clic Salvar para guardar sus

cambios.

* Del Elimina una regla de firewall.

@ Nota: Los paquetes se procesan atravesando secuencialmente
las reglas del firewall.
Cortafuegos IPv6

(Disponible en Avanzado vista.) Puede configurar reglas de firewall IPv6 para las
interfaces de red local y externa. Haga clic en el botén + para mostrar el Cortafuegos

IPv6 seccion.

[ Pva Flrewall

# Ermble

Erabied Targe: interface PType Source Destination Action

Comment | IPiMask | Pot | Pesk [
WGCEPT 81 [ ANY 11 P  #) | (i)

Habilitar Habilita la funcionalidad de firewall.

Habilitado Habilita la regla de firewall especifica. Todas las reglas de firewall agregadas se
guardan en el archivo de configuracién del sistema; sin embargo, solo las reglas de firewall

habilitadas estan activas en el dispositivo.

Objetivo Para permitir que los paquetes pasen a través del cortafuegos sin
modificar, seleccione ACEPTAR. Para bloquear paquetes, seleccione

SOLTAR.

Interfaz Seleccione la interfaz adecuada donde se aplica la regla de firewall.

Para aplicar la regla de firewall a todas las interfaces, seleccione ALGUNA.

Tipo de IP Establece qué tipo de protocolo de Capa 3 especifico (IP, ICMP, TCP,
UDP) debe filtrarse.

! Se puede utilizar para invertir el /P / Mascara de origen, Puerto de origen, IP /
Mascara de destino, y | o Puerto de destino criterios de filtrado. Por ejemplo, si
habilita! (No) para el especificado

Puerto de destino valor 443, los criterios de filtrado se aplicaran a todos los
paquetes enviados a cualquier Puerto de destino

excepto el puerto 443, que suele utilizar HTTPS.

IP de origen / Mascara Especifique la IP de origen del paquete (especificada

dentro del encabezado del paquete). Normalmente es el

IP del sistema host que envia los paquetes. La mascara esta en
notacién CIDR o barra. Por ejemplo, si ingresa 2001: db8 :: / 64, esta
ingresando el rango de 2001: 0db8: 0000: 0000: 0000: 0000: 0000: 0000
a

2001: 0db8: 0000: 0000: ffff: ffff: ffff: ffff.
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Puerto de origen Especifique el puerto de origen del paquete (especificado dentro del
encabezado del paquete). Por lo general, es el puerto de la aplicacion del sistema host el

que envia los paquetes.

IP / mascara de destino Especifique la IP de destino del paquete (especificada
dentro del encabezado del paquete). Por lo general, es la IP del sistema al que

se dirige el paquete. La mascara esta en notacién CIDR o barra. Por ejemplo, si
ingresa 2001: db8 :: / 64, esta ingresando el rango de

2001: 0db8: 0000: 0000: 0000: 0000: 0000: 0000 a
2001: 0db8: 0000: 0000: ffff: ffff: ffff: ffff.

Puerto de destino Especifique el puerto de destino del paquete (especificado
dentro del encabezado del paquete). Por lo general, es el puerto de la aplicacion
del sistema host al que se dirige el paquete.

Comentario Puede ingresar una breve descripcion del propdsito de la
regla de firewall.

Todas las entradas de firewall activas se almacenan en la cadena FIREWALLG6 de la

tabla de filtros ebtables.
Accion Tienes las siguientes opciones:
* Anadir Agrega una regla de firewall.

« Editar Realice cambios en una regla de firewall. Hacer clic Salvar para guardar sus

cambios.

* Del Elimina una regla de firewall.

Rutas estaticas

(Disponible en Avanzado ver.) Puede agregar manualmente reglas de enrutamiento
estatico a la tabla de enrutamiento del sistema; puede establecer una regla para que una
direccion IP de destino especifica (o un rango de direcciones IP) pase a través de una

puerta de enlace especifica. Haga clic en el botén + para mostrar el Rutas estaticas seccion.

[ Statie Routes

Engblad  Targat Network 1P Natrash Gatewsy 1P Commant Ao

]

Habilitado Habilita la ruta estatica especifica. Todas las rutas estaticas agregadas se
guardan en el archivo de configuracion del sistema; sin embargo, solo las rutas estaticas

habilitadas estan activas en el dispositivo.

IP de la red de destino Especifique la direccion IP del destino.

Mascara de red Especifique la mascara de red del destino.
IP de acceso Especifique la direccién IP de la puerta de enlace.

Comentario Puede ingresar una breve descripcion del propésito de
la ruta estatica.

Accion Tienes las siguientes opciones:
* Anadir Agrega una ruta estatica.

« Editar Realice cambios en una ruta estatica. Hacer clic Salvar para guardar sus

cambios.

« Del Elimina una ruta estatica.
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Rutas estaticas IPv6
(Disponible en Enrutador o Enrutador SOHO modo solamente.)

(Disponible en Avanzado ver.) Puede agregar manualmente reglas de enrutamiento
estatico IPv6 a la tabla de enrutamiento del sistema; puede establecer una regla para que

una direccion IP de destino especifica (o un rango de direcciones IP) pase a través de una

puerta de enlace especifica. Haga clic en el botén + para mostrar el Rutas estaticas IPv6 seccion.

] 1PvE Static Routes

Enstied  Tarps! Natword 1P Natmask Gabeey 1P Commeant Ason
Add |

Habilitado Habilita la ruta estatica especifica. Todas las rutas estaticas agregadas se
guardan en el archivo de configuracion del sistema; sin embargo, solo las rutas estaticas

habilitadas estan activas en el dispositivo.

IP de la red de destino Especifique la direccion IP del destino.

Mascara de red Especifique la mascara de red del destino. La mascara esta en
notacion CIDR o barra. Por ejemplo, si ingresa 2001: db8 :: / 64, esta ingresando
el rango de

2001: 0db8: 0000: 0000: 0000: 0000: 0000: 0000 a

2001: 0db8: 0000: 0000: ffff: ffff: ffff: ffff.

IP de acceso Especifique la direccién IP de la puerta de enlace.

Comentario Puede ingresar una breve descripcién del propésito de
la ruta estatica.

Accion Tienes las siguientes opciones:
* Anadir Agrega una ruta estatica.

« Editar Realice cambios en una ruta estatica. Hacer clic Salvar para guardar sus

cambios.

* Del Elimina una ruta estatica.

Modelado de trafico

(Disponible en Avanzado ver.) Traffic Shaping controla el ancho de banda
desde la perspectiva del cliente. En Estacion

modo solo, la rafaga permite descargas rapidas cuando un usuario descarga
archivos pequefios (por ejemplo, al ver diferentes paginas de un sitio web), pero
evita que el usuario utilice un ancho de banda excesivo al descargar archivos

grandes (por ejemplo, reproducir una pelicula).

Como QoS de capa 3, puede limitar el trafico en el dispositivo a nivel de
interfaz, seguin un limite de velocidad que defina. Cada interfaz tiene dos tipos

de trafico:
« Ingreso trafico que ingresa a la interfaz
- Salida trafico que sale de la interfaz

Recomendamos usar Traffic Shaping para controlar el trafico de salida, porque es
mas eficiente en la direccion de salida. Cuando una interfaz acepta el trafico de
entrada, no puede controlar la rapidez con la que llega el trafico; el dispositivo de
envio controla ese trafico. Sin embargo, cuando una interfaz envia trafico de

salida, puede controlar la rapidez con la que sale el trafico.
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La rafaga permite que el ancho de banda aumente por encima del ancho de
banda maximo que configura en el /ngresoy

Tasa de salida ajustes - durante un breve periodo de tiempo. Una vez el

Ingreso o Rafaga de salida ( volumen de datos) se agota, el rendimiento
desciende al correspondiente /ngreso

o Tasa de salida ajuste (ancho de banda maximo) que ha establecido.

Por ejemplo, tiene las siguientes condiciones:

* Rafaga de salida esta configurado en 2048 kBytes.

* Tasa de salida esta configurado en 512 kbit / s.

« El ancho de banda méaximo real es 1024 kbit / s.

La rafaga permite que pasen 2048 kBytes a 1024 kbit / s antes de

reducirse a 512 kbit / s.

[ Trathic Shaping

@ Eneire
Irgress. Epgss
Enablad  Irer; Ao
o s Enable Rabe, kbis  Burst kBytes  Enablo Rabs, botls  Hurst, kSytes T
WLAND g| B Ack |

Habilitar Habilita el control del ancho de banda en el dispositivo.

Habilitado Habilita la regla especifica. Todas las reglas agregadas se guardan en el archivo
de configuracion del sistema; sin embargo, solo las reglas habilitadas estan activas en el

dispositivo.

Interfaz Seleccione la interfaz adecuada.
Ingreso Las opciones de ingreso son:

« Habilitar Habilita los valores de ingreso.

« Tasa, kbit / s Especifique el valor maximo de ancho de banda (en kilobits por

segundo) para el trafico que ingresa a la interfaz especificada.

« Rafaga, kBytes Especifique el volumen de datos (en kilobytes) que se permite antes

de que se aplique el ancho de banda maximo de entrada.

Salida Las opciones de salida son:
« Habilitar Habilita los valores de salida.

« Tasa, kbit / s Especifique el valor maximo de ancho de banda (en kilobits por

segundo) para el trafico que sale de la interfaz especificada.

« Rafaga, kBytes Especifique el volumen de datos (en kilobytes) que se permite antes

de que se aplique el ancho de banda maximo de salida.

Accion Tienes las siguientes opciones:
* Anadir Agrega una regla.

« [Editar Realice cambios en una regla de configuracion del trafico. Hacer clic Salvar

para guardar sus cambios.

* Del Elimina una regla de configuracion del trafico.
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roweroeain m»

Advanced Wireless Settings

RTS Threshold: [7] 2346 |« Off
Distance: [7] 0.4 miles (0.6 km) ¥ Auto Adjust
Aggregation: [7] 32 Frames 50000 Bytes #| Enable
Multicast Data: [?] ¥ Allow
Multicast Enhancement: [7] #| Enable
Installer EIRP Control: [?] || Enable
Extra Reporting: [7] #| Enable
Client Isolation: [?] |_| Enable

Sensitivity Threshold, dBm: [?] -96 o Off
Advanced Ethernet Settings

LANO Speed: [?] | 10/100 Auto

Signal LED Thresholds

LED1 LED2 LED3 LED4
Thresholds, dBm: [7] - 94 -/80 -73 - 65

Change I

au'nm %=, pRopucT | © Copyright 2006-2016 Ubiquiti Networks, Inc.

Capitulo 6: Avanzado Configuracién inalambrica avanzada

La tabla muestra las velocidades de datos 802.11n disponibles:

los Avanzado La pagina maneja el enrutamiento avanzado y la configuracion

inaldmbrica Solo los usuarios técnicamente avanzados que tengan conocimientos
. . - . AP . . Cadenas Tasas de transferencia de datos
suficientes sobre la tecnologia WLAN deben utilizar la configuracion inalambrica

avanzada. Esta configuracién no debe cambiarse a menos que sepa los efectos que
) 1x1 MCS 0, MCS 1, MCS 3, MCS 4, MCS 5, MCS 6, MCS 7
tendran los cambios en el dispositivo.

MCS 8, MCS 9, MCS 10, MCS 11, MCS 12,

2x2
MCS 13, MCS 14, MCS 15
Cambio Para guardar o probar sus cambios, haga clic en Cambio.
Aparece un mensaje nuevo. Tienes tres opciones:
Advanced Wi e
* Aplicar Para guardar inmediatamente sus cambios, haga clic en Aplicar.
(7] o
* Prueba Para probar los cambios sin guardarlos, haga clic en TS Thresholc: [7): 2348, CWh O
i . [7 i ] i
Prueba. Para mantener los cambios, haga clic en Aplicar. Si no hace clic Aplicaren Bestancs: (7] 0% [males Ok i funo Adjas:
. . - . ation: [7] 32 Frames 50000 B + Enabl
180 segundos (se muestra la cuenta regresiva), el dispositivo agota el tiempo de Aggreg ) L o
B X Multicast Data: [7] |« Allow
espera y reanuda su configuracién anterior.
Multicast Enhancement: [7] |« Enable
Installer EIRP Control: [7] Enable
* Descarte Para cancelar sus cambios, haga clic en Descarte. Extra Reporting: [?] |« Enable

Client Isolation: [?] | | Enable

Sensitivity Threshold, dBm: [7] -86 |+ Off
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Limite RTS ( Si airMAX esta habilitado, L/mite RTS no es obligatorio.) Determina el
tamafio de paquete de una transmisién y, mediante el uso de un AP, ayuda a
controlar el flujo de tréafico. El rango es 0-2346 bytes. La configuracién
predeterminada es el valor

2346, esto significa que RTS esta desactivado.

@ Nota: Como alternativa, puede seleccionar Apagado para deshabilitar esta opcion.

El protocolo de red inalambrica 802.11 utiliza los mecanismos de solicitud para
enviar (RTS) / Clear to Send (CTS) de red inaldmbrica 802.11 para reducir las
colisiones de tramas introducidas por el problema del terminal oculto. El umbral
de tamafo de paquete RTS / CTS es 0-2346 bytes. Si el tamafio del paquete que
el dispositivo desea transmitir es mayor que el umbral, se activa el protocolo de
enlace RTS / CTS. Si el tamafio del paquete es igual o menor que el umbral, la
trama de datos se envia inmediatamente.

El sistema utiliza marcos RTS / CTS para el protocolo de enlace; esto reduce las
colisiones de AP con estaciones ocultas. La estacién envia primero una trama RTS; el
AP responde con una trama CTS. Una vez que se completa el apretén de manos con
el AP, la estacion envia datos. La gestion del control de colisiones CTS tiene un
intervalo de tiempo definido; durante este intervalo, todas las demas estaciones no

transmiten y esperan hasta que la estacion solicitante finalice la transmision.

Distancia Para especificar el valor de la distancia en millas (o kilémetros), use el
control deslizante o ingrese manualmente el valor. La intensidad de la sefial y el
rendimiento disminuyen con el rango. Cambiar el valor de la distancia cambiara el

valor de tiempo de espera de ACK (Reconocimiento) en consecuencia.

Auto ajuste Recomendamos habilitar el Auto ajuste

opcion. Cada vez que la estacién recibe una trama de datos, envia una trama ACK
al AP (si no hay errores de transmision). Si la estacion no recibe una trama ACK del
AP dentro del tiempo de espera establecido, entonces reenvia la trama. Si se
reenvian demasiadas tramas de datos (ya sea que el tiempo de espera de ACK sea
demasiado corto o demasiado largo), entonces hay una conexion deficiente y el

rendimiento del rendimiento cae.

El dispositivo tiene un nuevo algoritmo de tiempo de espera de reconocimiento automatico,
que optimiza dinamicamente el valor de tiempo de espera de reconocimiento de tramas sin
la intervencion del usuario. Esta caracteristica critica es necesaria para estabilizar enlaces

exteriores 802.11n de larga distancia.

Si dos 0 mas estaciones estan ubicadas a distancias considerablemente
diferentes del AP con el que estan asociadas, la distancia a la estacion mas
lejana debe establecerse en el lado AP.

Agregacion Una parte del estandar 802.11n que permite enviar multiples
cuadros por acceso Unico al medio mediante la combinacion de cuadros en
uno mas grande. Crea la trama mas grande combinando tramas mas
pequeiias con la misma fuente fisica, puntos finales de destino y clase de
trafico (QoS) en una trama grande con un encabezado MAC comun.

* Marcos Determina el nimero de fotogramas combinados en el nuevo fotograma mas

grande.
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« Bytes Determina el tamafio (en bytes) del marco mas grande.
« Habilitar Marque la casilla para usar el Agregacion opcion.

Datos de multidifusion Permite el paso de paquetes de multidifusién. De forma

predeterminada, esta opcion esta habilitada.

Mejora de multidifusion ( Disponible en Punto de acceso o

AP-repetidor modo solamente.) Si los clientes no envian mensajes IGMP (Protocolo
de administracion de grupos de Internet), entonces no estan registrados como
receptores de su trafico de multidifusion. Utilizando IGMP snooping, el Mejora de
multidifusion

La opcidn aisla el trafico de multidifusion de los clientes no registrados y permite que el
dispositivo envie trafico de multidifusion a los clientes registrados utilizando velocidades
de datos mas altas. Esto reduce el riesgo de sobrecarga de trafico en los enlaces PtMP y
aumenta la confiabilidad del trafico de multidifusion, ya que los paquetes se transmiten
nuevamente si falla la primera transmisién. Si los clientes no envian mensajes IGMP pero
deberian recibir trafico de multidifusion, es posible que deba deshabilitar Mejora de

multidifusion

opcion. De forma predeterminada, esta opcion esta habilitada.

Control EIRP del instalador ( No disponible para productos estadounidenses con antenas

fijas.) Le permite controlar el Calcular el limite de EIRP puesta en el Inalambrico pagina.

Informes adicionales Reporta informacion adicional, como el nombre del dispositivo,
en los marcos de administracion de 802.11. Esta informacion se usa cominmente para
la identificacion del sistema y los informes de estado en utilidades de descubrimiento y

sistemas operativos de enrutadores.

Aislamiento del cliente ( Disponible en Punto de acceso o AP-repetidor

modo solamente.) Permite que los paquetes se envien solo desde la red externa
al CPE y viceversa. Si el aislamiento del cliente esta habilitado, las estaciones
inaldambricas conectadas al mismo AP no podran interconectarse en los niveles de
Capa 2 (MAC) y Capa 3 (IP). Esto también afecta a las estaciones asociadas y a
los pares WDS.

Umbral de sensibilidad, dBm Define el nivel minimo de sefial del cliente
aceptado por el AP para que el cliente se conecte. Si el nivel de sefial del
cliente cae posteriormente, el cliente permanece conectado al AP.

Configuracion avanzada de Ethernet

Advanced Ethernet Settings
LANO Speed: [7] | Auto :
LAN1 Speed: [7] | Auto *

POE Passthrough: [7] Enabie

Velocidad LANO / 1 ( Velocidad LAN1 disponible solo en dispositivos con varios puertos
Ethernet.) De forma predeterminada, la opcion es

Auto. El dispositivo negocia automaticamente los parametros de transmision,
como la velocidad y el duplex, con su contraparte. En este proceso, los
dispositivos en red primero comparten sus capacidades y luego eligen el
modo de transmision mas rapido que ambos admiten.
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Para especificar manualmente la velocidad maxima del enlace de transmisién y el modo
duplex, seleccione una de las siguientes opciones: 100 Mbps-completo, 100
Mbps-medio, 10 Mbps-completo,

0 10 Mbps a la mitad. Si tiene cables Ethernet extra largos, una velocidad de

enlace de 70 Mbps podria ayudar a lograr una mejor estabilidad.

El modo full-duplex permite la comunicaciéon en ambas direcciones
simultaneamente. El modo semiduplex permite la comunicaciéon en ambas

direcciones, pero no simultaneamente y solo en una direccién a la vez.

Paso a través de POE ( La disponibilidad es especifica del dispositivo). Cuando
esta habilitado, el dispositivo permite que la energia Power over Ethernet (PoE)
pase del puerto principal al puerto secundario, alimentando asi un dispositivo

adicional, como una camara IP compatible.

Umbrales de LED de seial

(Esta funcion no esta disponible en todos los dispositivos). Puede configurar los LED del
dispositivo para que se iluminen cuando los niveles de la sefal recibida alcancen los
valores definidos en los siguientes campos. Esto permite a un técnico implementar
facilmente un CPE airOS sin iniciar sesion en el dispositivo (por ejemplo, para la operacion

de alineacion de la antena).

Signal LED Thresholds

LED1 LEDZ LED3 LED4
Thresholds, dBm: [7] - 84 - 80 - 73 - 65

Senal ( Disponible si el dispositivo es compatible con GPS.) El tipo de sefial, como

inalambrica o GPS.

Umbrales, dBm EIl nimero de LED es especifico del dispositivo y los valores
predeterminados varian segun el nimero de LED. EI LED especificado se
iluminara si la intensidad de la sefial alcanza el valor establecido en el campo.

Por ejemplo, si el dispositivo tiene cuatro LED vy la intensidad de la sefial (en el Principal pagina)

fluctua alrededor de -63 dBm, entonces los valores de umbral de LED se pueden
establecer en lo siguiente:

- 70, -65, -62 y -60.

@ Nota: El caracter "-" esta fuera del campo y no debe utilizarse para
la especificacion del valor de la intensidad de la sefial.

Ubiquiti Networks, Inc.
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La siguiente tabla enumera los valores de umbral predeterminados para dispositivos

con dos, tres, cuatro o seis LED.

LED Valor de umbral predeterminado

Dos leds
1 - 94 dBm
2 - 65 dBm
Tres LEDs
1 - 94 dBm
2 - 77 dBm
3 - 65 dBm
Cuatro LEDs
1 - 94 dBm
2 - 80 dBm
3 - 73 dBm
4 - 65 dBm
Seis LED
1 - 94 dBm
2 - 88 dBm
3 - 82 dBm
4 - 77 dBm
5 -71dBm
6 - 65 dBm
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Powerbeam M°

Ping Watchdog

Ping Watchdog:

|P Address To Ping:

Ping Interval:

Startup Delay:

Failure Count To Reboot.:

Save Support Info:

Web Server

Web Server:

Secure Connection (HTTPS):
Secure Server Port:

Server Port:

Session Timeout:
Telnet Server

Telnet Server:

Server Port:

Dynamic DNS

Dynamic DNS:
Service:

Host Name:

Enable

300 seconds
300 seconds

3

¥| Enable
l# Enable
443

80

15  minutes

Enable
23

Enable
dj-'rid'hs,o'rg

_ SNMP Agent

Capitulo 7: Servicios

SNMP Agent:

SNMP Community:

Enable

: public

Contact:

Location:

~ SSH Server

SSH Server:
Server Port:

Password Authentication:

Authorized Keys

NTP Client

NTP Client:

NTP Server:

System Log

System Log:

Remote Log:

#| Enable
22

#| Enable

;| Edit.. I

Enable

: 0.ubnt.pool.ntp.org

#| Enable

Enable

Remote Log IP Address:

User Name: Remote Log Port: 514

Password: TCP Protocol: Enable

Device Discovery

Discovery: ! Enable
CDP: ¢! Enable

Change I

© Copyright 2006-2016 Ubiquiti Networks, Inc.

@m.m e ravsicr)

* Prueba Para probar los cambios sin guardarlos, haga clic en

Capitulo 7: Servicios

Prueba. Para mantener los cambios, haga clic en Aplicar. Si no hace clic Aplicaren

180 segundos (se muestra la cuenta regresiva), el dispositivo agota el tiempo de
los Servicios La pestafia configura los servicios de administracion del sistema: Ping

espera y reanuda su configuracién anterior.
Watchdog, SNMP, servidores (web, SSH, Telnet), NTP, DDNS, registro del sistema y

deteccion de dispositivos.

* Descarte Para cancelar sus cambios, haga clic en Descarte.
Cambio Para guardar o probar sus cambios, haga clic en Cambio.

Aparece un mensaje nuevo. Tienes tres opciones:

* Aplicar Para guardar inmediatamente sus cambios, haga clic en Aplicar.
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PingWatchdog

Ping Watchdog configura el dispositivo para hacer ping continuamente a una direccion IP
definida por el usuario (puede ser la puerta de enlace de Internet, por ejemplo). Si no puede
hacer ping segun las restricciones definidas por el usuario, el dispositivo se reiniciara

automaticamente. Esta opcion crea una especie de mecanismo "a prueba de fallas".

Ping Watchdog se dedica al monitoreo continuo de la conexién especifica al host
remoto usando la herramienta Ping. La herramienta Ping funciona enviando
paquetes de solicitud de eco ICMP al host de destino y escuchando las
respuestas de respuesta de eco ICMP. Si no se recibe el numero definido de

respuestas, la herramienta reinicia el dispositivo.

Ping Watchd

Ping Watchdog: Enable
IP Address To Ping:
Ping Interval: 300 seconds
Startup Delay: 300 seconds
Failure Count To Reboot.: 3
Save Support Info:

PingWatchdog Habilita el uso de Ping Watchdog.

« Direccion IP para hacer ping Especifique la direccion IP del host de destino

que supervisara Ping Watchdog.

« Intervalo de ping Especifique el intervalo de tiempo (en segundos) entre las
solicitudes de eco ICMP que envia Ping Watchdog. El valor predeterminado es 300

segundos.

* Demora de inicio Especifique el tiempo de demora inicial (en segundos) hasta que el

Ping Watchdog envie la primera solicitud de eco ICMP. El valor predeterminado es 300 segundos.

El valor de Retraso de inicio debe ser de al menos 60 segundos, ya que la
inicializacién de la interfaz de red y la conexién inaldmbrica lleva una cantidad

considerable de tiempo si se reinicia el dispositivo.

« Recuento de fallos para reiniciar Especifique el niUmero de respuestas de
respuesta de eco ICMP. Si el numero especificado de paquetes de respuesta de eco
ICMP no se recibe continuamente, Ping Watchdog reiniciara el dispositivo. El valor

predeterminado es 3.

¢ Guardar informacion de soporte Esto genera un archivo de informacién de

soporte en caso de que Ping Watchdog reinicie el dispositivo.

Agente SNMP

El Protocolo simple de administracién de red (SNMP) es un protocolo de capa de
aplicacion que facilita el intercambio de informacién de administracion entre
dispositivos de red. Los administradores de red usan SNMP para monitorear los

dispositivos conectados a la red en busca de problemas que requieran atencion.

El dispositivo contiene un agente SNMP, que hace lo siguiente:

« Proporciona una interfaz para la supervision de dispositivos mediante SNMP.
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« Se comunica con las aplicaciones de administracion SNMP para el
aprovisionamiento de redes.

» Permite a los administradores de red monitorear el rendimiento de
la red y solucionar problemas de red

SNMP Agent

SNMP Agent: Enable
SNMP Community: public
Contact:
Location:

Para la identificacion del equipo, configure el agente SNMP con
informacién de contacto y ubicacion:

Agente SNMP Habilita el agente SNMP.

* Comunidad SNMP Especifique la cadena de comunidad SNMP. Se requiere para
autenticar el acceso a los objetos y funciones de la Base de informacion de
administracion (MIB) como una contrasefia incorporada. El dispositivo admite una
cadena de comunidad de solo lectura; Las estaciones de administracion autorizadas
tienen acceso de lectura a todos los objetos en la MIB excepto las cadenas de
comunidad, pero no tienen acceso de escritura. El dispositivo es compatible con SNMP

v1. La comunidad SNMP predeterminada es publico.

« Contacto Especifique el contacto a quien se debe notificar en caso de

emergencia.

« Ubicacion Especifique la ubicacion fisica del dispositivo.

Servidor web

Web Server

Web Server. |# Enable

Secure Connection (HTTPS): |« Enable
Secure Server Port: 443
Server Port: 80

Session Timeout: 15 minutes

El seguimiento Servidor web los parametros se pueden configurar:
Servidor web De forma predeterminada, el servicio HTTP esta habilitado.

Conexion segura (HTTPS) De forma predeterminada, el servidor web utiliza el modo

HTTPS seguro.

¢ Puerto de servidor seguro Si se utiliza el modo HTTPS seguro, especifique el

puerto TCP / IP del servidor web. El valor predeterminado es 443.

Puerto de servicio Si se utiliza el modo HTTP, especifique el puerto TCP / IP del servidor

web. El valor predeterminado es 80.

Hora de término de la sesion Especifica el tiempo de espera maximo antes de que expire la
sesion. Una vez que expira una sesion, debe iniciar sesién nuevamente con el nombre de
usuario y la contrasefa. El valor predeterminado es

75 minutos.
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Servidor SSH
SSH Server

S5H Server: & Enable
Server Port: 22
Password Authentication: « Enable

Authorized Keys: = Edit., I

El seguimiento Servidor SSH los parametros se pueden configurar:
Servidor SSH Esta opcion habilita el acceso SSH al dispositivo.
* Puerto de servicio Especifique el puerto TCP / IP del servidor SSH.

« Autenticacion de contrasefa Si esta habilitado, debe autenticarse con
credenciales de administrador para otorgar acceso SSH al dispositivo; de lo

contrario, se requiere una clave autorizada.

* Llaves autorizadas Hacer clic Editar para importar un archivo de clave publica para el

acceso SSH al dispositivo en lugar de usar una contrasefia de administrador.

SSH Authorized Keys

Import Public Key File: Choose File [Nu file chosen Import |

Enabled Type Key Comment Action

_Save | Close |

- Elija el archivo Hacer clic Elija el archivo para localizar el nuevo archivo de claves.

Seleccione el archivo y haga clic en Abierto.
- Importar Importa el archivo para acceso SSH.

- Habilitado Habilita la clave especifica. Todas las claves agregadas se guardan en el
archivo de configuracion del sistema; sin embargo, solo las claves habilitadas estan

activas en el dispositivo.
- Tipo Muestra el tipo de clave.
- Llave Muestra la clave.

- Comentario Puede ingresar una breve descripcion de la clave.

- Accion Tienes la siguiente opcion:
« Eliminar Elimina un archivo de clave publica.
- Salvar Guarda sus cambios.

- Cerca Descarta sus cambios.
Servidor Telnet

Telnet Server

Telnet Server: Enable

Server Port: 23

El seguimiento Servidor Telnetlos pardmetros se pueden configurar:

Servidor Telnet Esta opcion activa el acceso Telnet al dispositivo.

* Puerto de servicio Especifique el puerto TCP / IP del servidor Telnet.

Ubiquiti Networks, Inc.
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Cliente NTP

Network Time Protocol (NTP) es un protocolo que se utiliza para sincronizar los relojes de los
sistemas informaticos a través de redes de datos de latencia variable conmutadas por
paquetes. Puede usarlo para configurar la hora del sistema en el dispositivo. Si el Registro del
sistema La opcion esta habilitada, luego se informa la hora real del sistema junto a cada

entrada de registro que registra un evento del sistema.

NTP Client

NTF Client: Enable

NTP Server: 0.ubnt.pool.ntp.org

Cliente NTP Permite que el dispositivo obtenga la hora del sistema de un

servidor de hora en Internet.

« Servidor NTP Especifique la direccién IP o el nombre de dominio del servidor NTP.

DNS Dinamico

El sistema de nombres de dominio (DNS) traduce los nombres de dominio a direcciones IP;
cada servidor DNS en Internet contiene estas asignaciones en su respectiva base de datos
DNS. El Sistema de nombres de dominio dinamico (DDNS) es un servicio de red que
notifica al servidor DNS en tiempo real de cualquier cambio en la configuracion de IP del
dispositivo. Incluso si cambia la direccion IP del dispositivo, aun puede acceder al

dispositivo a través de su nombre de dominio.

Dynamic DNS

Dynamic DNS: | | Enable

an

Service: | dyndns.org
Host Name:
User Name:

Password: | Show

DNS Dinamico Si esta habilitado, el dispositivo permite las

comunicaciones con el servidor DDNS.

« Servicio Seleccione el servicio apropiado en el menu desplegable. El

valor predeterminado es dyndns.org.

+ Nombre de host Ingrese el nombre de host del dispositivo para actualizarlo

en el servidor DDNS.
* Nombre de usuario Ingrese el nombre de usuario de la cuenta DDNS.
- Contrasena Ingrese la contrasefia de la cuenta DDNS.

* mostrar Marque la casilla para mostrar los caracteres de la contrasefia.

Registro del sistema

Cada mensaje registrado contiene al menos la hora del sistema y el nombre
del servicio especifico que genera el evento del sistema.

Los mensajes de diferentes servicios tienen diferentes contextos y diferentes niveles de
detalle. Por lo general, se informan mensajes de servicio del sistema de error,
advertencia o informacion; sin embargo, también se pueden informar mensajes de nivel
de depuracion mas detallados. Cuanto mas detallados sean los mensajes del sistema

informados, mayor sera el volumen de mensajes de registro generados.
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System Log

System Log: Enable
Remote Log: Enable

Remote Log IP Address:

Remote Log Port: 514

TCF Protocal: Enable

Registro del sistema Esta opcion habilita la rutina de registro de los mensajes de registro

del sistema (syslog). Por defecto, esta deshabilitado.

* Registro remoto Habilita la funcion de envio remoto de syslog. Los mensajes de

registro del sistema se envian a un servidor remoto, que se especifica en el Direccion

IP de registro remoto

y Puerto de registro remoto campos.

- Direccion IP de registro remoto La direccién IP del host que recibe los

mensajes de Syslog. Configure correctamente el host remoto para recibir

mensajes del protocolo syslog.

- Puerto de registro remoto El puerto TCP / IP que recibe los mensajes de Syslog. 574 es

el puerto predeterminado para las utilidades de registro de mensajes del sistema mas

utilizadas.

- Protocolo TCP Envie los mensajes de registro del sistema mediante el protocolo

TCP.

Hola

Device Discovery

Discovery: || Enable
CDP: |#| Enable

Descubrimiento Permite el descubrimiento de dispositivos, por lo que el dispositivo puede

ser descubierto por otros dispositivos Ubiquiti a través del Hola herramienta disponible a

través de la configuracion de airOS (consulte "Descubrimiento” en la pagina 58) o como

descarga separada en: downloads.ubnt.com

CDP Habilita el Protocolo de descubrimiento de Cisco (CDP)

comunicaciones, por lo que el dispositivo puede enviar paquetes CDP para compartir su

informacion.
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rowerpoeaim m»
SYSTEM

Firmware Update

Firmware Version: XW.v6.0-RC.29945,161111.1237 Upload Firmware: Choose File |No file chosen
Build Number: 29945

Check for Updates: # Enable Check Now |

~ Date Settings

Device Name: PowerBeam M5 300 Time Zone:  (GMT) Western Europe T35
Interface Language: | English Startup Date: Enable
FCC ID: SWX-NBMSHP Startup Date:

System Accounts

Administrator User Name:

Read-Only Account:

Miscellaneous Location

Reset Button: [7] #| Enable Latitude:

Revised UNII Rules: (7] = Activate | Longitude:

Device Maintenance ~ Configuration Management

Reboot Device: Reboot... I Back Up Configuration: = Download...

Support Info:  Download... I Upload Configuration: = Choose File |No file chosen

Reset to Factory Defaults: Reset...

@anum %=, proouct | © Copyright 2006-2016 Ubiquiti Networks, Inc.

Capitulo 8: Sistema Actualizacién de firmware

Esta seccion gestiona el mantenimiento del firmware.

los Sistema La pagina contiene opciones administrativas que permiten a un administrador

reiniciar el dispositivo, restablecerlo a los valores predeterminados de fabrica, cargar nuevo Firmware Update
firmware, realizar una copia de seguridad o actualizar la configuracién y administrar la cuenta Firmware Version: XW.v6.0-RC,29945. 1641111237 Upload Firmware: | Chooss File|No fle chosen
de administrador. Build Number: 28845

Check for Updabes: # Enable C!!ecchmI

Cambio Para guardar o probar sus cambios, haga clic en Cambio.

Aparece un mensaje nuevo. Tienes tres opciones:

Version de firmware Muestra la version de firmware actual.
¢ Aplicar Para guardar inmediatamente sus cambios, haga clic en Aplicar.

Numero de compilaciéon Muestra el nimero de compilacion de la version de firmware.
* Prueba Para probar los cambios sin guardarlos, haga clic en

Prueba. Para mantener los cambios, haga clic en Aplicar. Si no hace clic Aplicaren

. . . . Buscar actualizaciones De forma predeterminada, el firmware busca actualizaciones
180 segundos (se muestra la cuenta regresiva), el dispositivo agota el tiempo de

" . automaticamente. Para buscar manualmente una actualizacién, haga clic en
espera y reanuda su configuracion anterior.

Revisalo ahora.

¢ Descarte Para cancelar sus cambios, haga clic en Descarte.
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Cargar firmware Haga clic en este boton para actualizar el dispositivo con un nuevo
firmware. La actualizacion del firmware del dispositivo es compatible con todos los ajustes de
configuracion. La configuracion del sistema se conserva mientras el dispositivo se actualiza
con una nueva version de firmware. Sin embargo, le recomendamos que haga una copia de

seguridad de la configuracion actual del sistema antes de actualizar el firmware.

Este es un procedimiento de tres pasos:

1. Haga clic en Elija el archivo para localizar el nuevo archivo de firmware. Seleccione

el archivo y haga clic en Abierto.
2. Hacer clic Subir para cargar el nuevo firmware en el dispositivo.

3. Se muestra la version de firmware cargada. Hacer clic
Actualizar para confirmar y comenzar la actualizacién, o haga clic en

Descarte para cancelar la actualizacion.

Cuando la actualizacién del firmware esta en proceso, puede cerrar la ventana de
actualizacion del firmware, pero esto no cancela la actualizacion del firmware. Tenga
paciencia, ya que la rutina de actualizacién del firmware puede tardar de tres a siete
minutos. No puede acceder al dispositivo hasta que se complete la rutina de

actualizacion del firmware.

@ Nota: No apague, no reinicie y no desconecte el dispositivo de la
fuente de alimentacion durante el proceso de actualizacion del

firmware, ya que estas acciones dafiaran el dispositivo.

Dispositivo

El nombre del dispositivo (nombre de host) es el identificador de dispositivo de todo el
sistema. El agente SNMP lo reporta a las estaciones de administracion autorizadas. El
nombre del dispositivo se utilizara en sistemas operativos de enrutadores populares,

pantallas de registro y herramientas de deteccion.

Device

Device Name: PowerBeam M5 300
Interface Language: | English
FCC ID: SWX-NBMSHF

Nombre del dispositivo Especifica el nombre de host.

Lenguaje de interfaz Le permite seleccionar el idioma que se muestra en la

interfaz de administracion web. /ng/és es el idioma predeterminado.

Puede cargar perfiles de idiomas adicionales. Consulte nuestra pagina wiki en
la siguiente URL:
http://wiki.ubnt.com/How_to_import Language_Profile

ID de la FCC Muestra el ID de la FCC del dispositivo.
Configuracion de fecha

Date Settings

Time Zone:  {GMT) Western Europe T3
Starlup Date: Enable
Startup Date:

Zona horaria Especifica la zona horaria segun la hora media de
Greenwich (GMT).
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Iniciar la actualizacién Cuando esta habilitado, puede cambiar la fecha de inicio del

dispositivo.

« Iniciar la actualizacién Especifica la fecha de inicio del dispositivo. Haga clic en el Calendario

o ingrese manualmente la fecha en el formato determinado por la configuracién regional

del navegador.

Cuentas del sistema

Puede cambiar la contrasefia de administrador para proteger su dispositivo de
cambios no autorizados. Le recomendamos que cambie la contrasefia de

administrador predeterminada en la primera configuracion del sistema:

System Accounts

Administrator User Name: 'ubnt
Current Password;  ssessses
New Password; ssssses Strong
Verify New Password; sssss
Read-Only Account: |« Enable
Read-Only Account Name:! \
New Password: |_| Show

Nombre de usuario del administrador Especifica el nombre del administrador.

Icono de Ilave% Haga clic en este icono para cambiar el administrador

contrasefia.
- contraseifa actual Ingrese la contrasefia actual para la cuenta de

administrador. Es necesario cambiar el

Contrasefa o Nombre de usuario del administrador.

« Nueva contrasena Ingrese la nueva contrasefia para la cuenta de
administrador. airOS indicara que la contrasefia es Demasiado corto ( color
del texto: marrdn) si tiene menos de cuatro caracteres. Al ingresar la
nueva contrasefia, airOS indicara su fuerza: Débil ( rojo), Normal

(naranja), o Fuerte (verde).

@ Nota: La contrasefia tiene un minimo de 4 caracteres y
un maximo de 63 caracteres; recomendamos utilizar al
menos 8 caracteres.

« Verificar nueva contrasena Vuelva a ingresar la nueva contrasefia para la cuenta de

administrador.

Cuenta de solo lectura Marque la casilla para habilitar la cuenta de solo
lectura, que solo puede ver Principal pagina. Configure el nombre de usuario y

la contrasefa para proteger su dispositivo de cambios no autorizados.
* Nombre de cuenta de solo lectura Especifica el nombre del usuario del sistema.

¢ Icono de llave k\ Haga clic en este icono para cambiar el modo de solo lectura

contrasefia.

- Nueva contrasena Ingrese la nueva contrasefa para la cuenta de solo

lectura.

- mostrar Marque la casilla para mostrar los caracteres de contrasefia de

solo lectura.
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Diverso

Miscellaneous

Reset Button: [7] & Enable

Revised UNI Rules: [7] = Activate I

Botén de reinicio Para permitir el uso del botén de reinicio, marque la casilla. Para evitar
un restablecimiento accidental a la configuracion predeterminada, desmarque la casilla (esto

también deshabilita la funcién de restablecimiento de POE remoto).

@ Nota: Puede restablecer el dispositivo a la configuracién predeterminada a

través de Sistema> Restablecer los valores predeterminados de fabrica.

Reglas UNII revisadas Esta opcion esta disponible si las frecuencias DFS (seleccion
dinamica de frecuencia) en la banda UNII-2 (5,25 - 5,725 GHz) deberian estar
disponibles para su dispositivo pero estan bloqueadas. Para desbloquear las frecuencias

DFS, siga estas instrucciones:

1. Visita www.ubnt.com/fcclabelrequest y sigue el

instrucciones en linea para solicitar la clave de activacion y las etiquetas de la FCC.

2. Una vez que haya recibido su clave de activacion y las etiquetas de la FCC, haga clic

en Activar cerca de Reglas UNII revisadas.

3. Aparece la ventana Reglas UNII revisadas.

Revized UNN Rules

Il rules activafion, plemss vt
=re you can request 2 unique acbabion code far your

& GHz) band and may sffect performance on longer-distenc e Inks.
Device will restart afler acthvation and new rukes will be in effect.
Company Hame

Key:

Activale [[ Close

4. En el nombre de empresa campo, ingrese el nombre de la empresa

que proporciond cuando solicito la clave de activacion.
5. En el L/ave campo, ingrese la clave de activacion.
6. Haga clic en Activar.
7. Aplique las etiquetas de la FCC a los dispositivos apropiados.

o ADVERTENCIA: La habilitacion de las nuevas reglas UNII reducira los limites
de EIRP para la banda UNII-3 (5.8 GHz). Tenga cuidado antes de activar
nuevas reglas en enlaces de mayor distancia. Después de la activacion, el

dispositivo se reiniciara y las nuevas reglas entraran en vigor.

Caracteristicas de la tecnologia airMAX ( Disponible en la pagina del Sistema si no se
muestra la pagina del logotipo de Ubiquiti). AirMAX es la tecnologia de sondeo de
acceso multiple por division de tiempo (TDMA) patentada por Ubiquiti. airMAX ofrece
una mejor tolerancia contra las interferencias y aumenta el nimero maximo de usuarios

que pueden asociarse con un AP compatible con airMAX.

Una vez que haya habilitado esta configuracion en el Sistema péagina, la Logotipo de
Ubiquiti aparece la pagina. Para mas informacion, ver

“Configuracién de airMAX” en la pagina 15.
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Ubicacion
La latitud y la longitud definen las coordenadas del dispositivo; se utilizan para

actualizar automaticamente la ubicacion del dispositivo para la gestion de airOS.

Location

Latitude:

Longitude:

Latitud Se muestra la latitud de la ubicacion del dispositivo. Los valores validos para
la latitud son de -90 a +90.

Longitud Se muestra la longitud de la ubicacién del dispositivo. Los
valores validos para la longitud son -180 a +180.

Mantenimiento del dispositivo

Los controles de esta seccion administran las rutinas de mantenimiento del

dispositivo: reinicio y reportes de informacién de soporte.

Device Maintenance

Reboot Device: | Reboot... |
Support Info: meﬂoad-.,:l

Reiniciar dispositivo Inicia un ciclo de reinicio completo del dispositivo. El reinicio
es el mismo que el reinicio del hardware, que es similar al ciclo de apagado y
encendido. La configuracion del sistema permanece igual después de que se

completa el ciclo de reinicio (se perderan los cambios que no se hayan aplicado).

Informacién de soporte Esto genera un archivo de informacion de soporte
que los ingenieros de soporte de Ubiquiti pueden usar al brindar soporte al

cliente. Este archivo solo debe generarse a peticion suya.

Gestion de configuracion

Los controles de esta seccion administran las rutinas de configuracion del dispositivo y la

opcidn de restablecer el dispositivo a la configuracion predeterminada de fabrica.

La configuracién del dispositivo se almacena en un archivo de texto sin formato (archivo
cfg). Puede realizar una copia de seguridad, restaurar o actualizar el archivo de

configuracion del sistema:

Back Up Configuration; = Dewnload, |

Upload Configuration: = Choose File | XW-0418D65CT4BE.cfy  Upload

Reset to Factory Defaults: Reset..,

Configuracion de respaldo Hacer clic Descargar para descargar el archivo de

configuracion del sistema actual.

Nota: Recomendamos encarecidamente que guarde el archivo de
configuracién en una ubicacion segura. El archivo de configuracion incluye

informacién confidencial, como claves WPA en texto sin formato.
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Cargar configuracion Hacer clic Elija el archivo para localizar el nuevo archivo de
configuracion. Seleccione el archivo y haga clic en Abierto.
Le recomendamos que haga una copia de seguridad de la configuracién actual del

sistema antes de cargar la nueva configuracion.

@ Nota: Utilice solo archivos de configuracion para el mismo tipo de dispositivo.
El comportamiento puede ser impredecible si mezcla archivos de
configuracion de diferentes tipos de dispositivos. (Por ejemplo, cargue un
archivo de configuracion de RocketM5 en un RocketM5; NO cargue un

archivo de configuracion de BulletM5 en un RocketM5).

Subir Haga clic en este botén para cargar el nuevo archivo de configuracion en el dispositivo.

Hacer clic Aplicar para confirmar.

Una vez que el dispositivo se reinicia, los ajustes de la nueva
configuracion se muestran en el /naldmbrico, Red, Avanzado,
Servicios, y Sistema pestanas de la interfaz de gestion web.

Restablecer los valores predeterminados de fabrica Restablece el dispositivo a la
configuracion predeterminada de fabrica. Esta opcion reiniciara el dispositivo y se
restauraran todas las configuraciones predeterminadas de fabrica. Le recomendamos que
haga una copia de seguridad de la configuracion actual del sistema antes de restablecer

el dispositivo a sus valores predeterminados.
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PowerbBeam M°

airMAX Settings:

airView

airMAX: [?] ¢ Enable
Long Range PtP Link Mode: [7]

airSelect

airSelect: [?] | | Enable

aunun 2=, propucr |

Capitulo 9: Herramientas

Cada pégina de la interfaz airOS contiene herramientas de administracion y
monitoreo de red. Haga clic en el Herramientas

lista desplegable en la esquina superior derecha de la pagina.

Alinear antena

Utilizar el Alinear antena herramienta para apuntar y optimizar la antena en
la direcciéon de maxima sefal de enlace. los

Alineacion de la antena |a ventana se recarga cada segundo.

Antenna Alignment Tool

Signal Level: [WEE iNEENE -32 dBm

Horizontal / Vertical: -31 /-39 dBm
Motse Floor: -108 dBm
Max Signal: 55 dBm

Alignment Beep 7] Enabla

Nivel de sefnal Muestra la fuerza de la sefial del ultimo paquete
recibido.

Horizontal Vertical Muestra el nivel de la sefial inaldmbrica (en dBm) de cada
polaridad, si hay mas de una polaridad. (El nimero de polaridades es especifico

del dispositivo).

Piso de ruido Muestra el nivel de ruido de fondo (en dBm) cuando se recibe
la sefial inalambrica.

Sefal maxima Muestra la intensidad maxima de la sefial (en dBm). Utilice el control
deslizante para ajustar el rango de Nivel de sefial medidor para ser mas sensible a
las fluctuaciones de la sefial (cambia un desplazamiento del valor maximo del

indicador).

Bip de alineacion Puede habilitar la opcién de audio para que un técnico pueda
alinear facilmente la antena de un dispositivo airMAX sin mirar la interfaz de
configuracion airOS. Cuanto mas alto sea el tono, mas fuerte sera la intensidad de la
sefial. Cada aumento en el tono se correlaciona con un aumento en el nivel de la
sefial recibida, que esta representado por un color en la interfaz de configuracion de
airOS:

Ubiquiti Networks, Inc.
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+ Tools:

Align Antenna...

Site Survey...

Discovery...
airView Port: [7] 18888 | Ping...
Traceroute...
Speed Test...
airView...

___“ Launch airView [7]

]

© Copyright 2006-2016 Ubiquiti Networks, Inc.

« Rojo (nivel de sefial recibida mas débil)
* Amarillo
« Verde

« Azul (nivel de sefal recibida mas fuerte)

Inspeccioén del lugar

los Inspeccion del lugarLa herramienta busca redes inalambricas dentro del alcance en todas

las frecuencias admitidas.

Site Survey

Searnad Fraguanties:
5.7350Hz 5.740Hz 5.7450Hz 5.750Hz 5.7550Hz 5.76GHz 5.7T650Hz 5.770Hz 5.7756Hz 5.780Hz 5.7850Hz 5.79GHz 5.7950Hz 5.80Hz 5.8056Hz
B.B1GHz 5.816GHz 6 A2GHz 5.825CGHz 5.83GHz B.BIEGHz 5.84GH

MAC Address s8I0 Device Name Ratio Mode Enoyption  Rarall - Preauency, Gha!
241A4 30 TOABFZ ubnt PowsrBaam M5 3 BIZ1INAIMAX  NONE -33(-60 57351147
$8:DOET0400:DA UBNT Guest 8021 tac WRA 65 188 57651153
56:D:ET:04:00:DA UBNT.OC 8021 tac WRA 66 188 57651153
00:0DT.2CABER 80211 WRA 88183 58261 165

Scan I

Frecuencias escaneadas En Estacion modo, puede cambiar la lista de frecuencias; para
obtener mas detalles, consulte “Lista de exploracién de frecuencia, MHz” en la pagina
26.

Una vez completada la busqueda, /nspeccion del lugar herramienta informa lo siguiente

para cada resultado:

Direccion MAC Muestra la direccion MAC de la interfaz inaldmbrica del
dispositivo.

SSID Muestra el nombre de la red inaldambrica.

Nombre del dispositivo Muestra el nombre de host o el identificador del dispositivo.

RadioMode Muestra la tecnologia utilizada por el dispositivo.

Cifrado Muestra el método de cifrado utilizado por el dispositivo (si lo hay).

Senal / ruido, dBm Muestra la intensidad de la sefial y los niveles de ruido, en dBm.

Frecuencia, GHz / Canal Muestra la frecuencia en GHz y el canal en
uso.

Para actualizar la ventana, haga clic en Escanear.
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Descubrimiento

los Hola La herramienta busca todos los dispositivos Ubiquiti en su
red.

Devica Discovery

Search

MAG Address Device Name. - Mode  £SID Product Firmamre
DOITIRRINTAR UVC Come STA WEC Dome. a1
W7 Z2HOVEIE UVE Come STA UVEC Como i1
VUASH0:5A02:07 MarcBoamies 19 AP UBNT NoroBeanhs 18 v5.5-beas
ITIZHAVNT UBNT STA AC vig
MITI2H002 UBNT STA A vig

Showing 1 15 8 of § eririos

Scan

Buscar A medida que ingresa palabras clave, Buscar El campo filtra automaticamente los

dispositivos que contienen nombres o nimeros especificos.

Una vez completada la busqueda, Descubrimiento herramienta informa lo siguiente

para cada resultado:

Direccion MAC Muestra la direccion MAC o el identificador de hardware del

dispositivo.

Nombre del dispositivo Muestra el nombre de host o el identificador del dispositivo.

Modo Muestra el modo de funcionamiento del dispositivo inalambrico, AP o STA (Estacion).

Si el dispositivo no es inalambrico (por ejemplo, una camara de video UniFi), se

“n

muestra “-".

SSID Muestra el nombre de la red inaldambrica.

Producto Muestra el nombre del producto o el tipo de dispositivo.
Firmware Muestra el nimero de version del firmware.

Direccion IP Muestra la direccion IP del dispositivo. Para acceder a la
configuracion de un dispositivo a través de su interfaz de administracion web, haga

clic en la direccién IP del dispositivo.

Para actualizar la ventana, haga clic en Escanear.

Silbido

Puede hacer ping a otros dispositivos en la red directamente desde el dispositivo. los Silbido

La herramienta utiliza paquetes ICMP para verificar la calidad del enlace preliminar y la

estimacion de latencia de paquetes entre dos dispositivos de red.

Network Ping
Select Destination 1P specify manually & C Packet Count: 5
Packet Size: 56
Host Name Time TTL

0 of 0 packets raceived, 0% lost
Min: 0 ms Avg: 0 ms Mz 0 ms

|

Seleccionar IP de destino Tienes dos opciones:

« Seleccione una |P de sistema remoto de la lista desplegable, que se
genera automaticamente.

« Seleccione especificar manualmente e ingrese la direccién IP en el campo que se
muestra a continuacion.
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Recuento de paquetes Ingrese la cantidad de paquetes a enviar para la prueba de ping.

Tamafo del paquete Especifique el tamafio del paquete.
comienzo Haga clic en este botdn para iniciar la prueba.

Una vez finalizada la prueba, Silbido La herramienta reporta la siguiente

informacion para cada paquete enviado:
Anfitrion Muestra el nombre o identificador de host.
Hora Muestra el tiempo de ida y vuelta en milisegundos.

TTL Muestra el tiempo de vida (TTL), la cantidad de saltos permitidos antes de que

falle la prueba de ping.

los Silbido La herramienta informa estadisticas de pérdida de paquetes y evaluacion del

tiempo de ida y vuelta:

Paquetes recibidos Muestra el nUmero de paquetes recibidos.

Perdido Muestra el porcentaje de paquetes perdidos.

Min Muestra el tiempo minimo de ida y vuelta en milisegundos.

Promedio Muestra el tiempo medio de ida y vuelta en milisegundos.

Max Muestra el tiempo maximo de ida y vuelta en milisegundos.

Traceroute

los Traceroute La herramienta rastrea los saltos desde el dispositivo hasta una direccion
IP especifica. Utilice esta herramienta para encontrar la ruta que toman los paquetes
ICMP a través de la red hacia un nombre de host de destino o una direccion IP

especificos.

Metwork Traceroute

Destination Host: I Rescive [P Addresses

#  Host Name P Responses

s |

Host de destino Introduzca el nombre de host o la direccion IP del host de

destino.

Resolver direcciones IP Seleccione esta opcion para resolver las direcciones de

salto simbolicamente en lugar de numéricamente.
comienzo Haga clic en este botén para iniciar la prueba.

Una vez finalizada la prueba, Traceroute La herramienta reporta la siguiente

informacion para cada salto:
# Muestra el numero de salto.

Nombre de host Muestra el nombre de host, el identificador o la direccion IP del

host de salto.
IP Muestra la direccion IP del host de salto.

Respuestas Muestra los tiempos de ida y vuelta desde el dispositivo al host
de salto. Se envian tres paquetes por salto, por lo que se deben mostrar tres
tiempos de ida y vuelta. Si no hay respuesta del host de salto dentro del
intervalo de tiempo de espera de 5 segundos, se muestra “*”.

Ubiquiti Networks, Inc.
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Prueba de velocidad

Esta utilidad le permite probar la velocidad de conexién entre dos dispositivos
airOS que utilizan la version de firmware 5.2 o superior. Puede utilizar la Prueba
de velocidad para estimar un rendimiento preliminar entre dos dispositivos de
red.

@ Nota: Sila configuracion del trafico esta habilitada en cualquiera de los
dispositivos, los resultados de la prueba de velocidad se limitaran en

consecuencia.

Network Speed Test
Select Destination |P: | specify iy + C Test Results
RX:  NfA
TX: N
e Total: NIA

Password:

Remote WEB Port: 80
« Show Advanced Options
Direction: | duplex &

Duration: 30 seconds

Waring! If traffic shaping is

on either device, the speed test results will be limited accordingly.

Run Test

Seleccionar IP de destino Tienes dos opciones:

« Seleccione una |P de sistema remoto de la lista desplegable, que se
genera automaticamente.

« Seleccione especificar manualmente e ingrese la direccién IP en el campo que se
muestra a continuacion.

Usuario Ingrese el nombre de usuario del administrador.

Nota: Introduzca las credenciales de acceso al sistema remoto necesarias para
la comunicacion entre dos dispositivos airOS. Se requieren el nombre de
usuario y la contrasefa del administrador para establecer la prueba de

rendimiento basada en TCP / IP.

Contrasena Ingrese la contrasefia de administrador.

Puerto RemoteWEB Ingrese el puerto web remoto del dispositivo airOS para establecer
una prueba de rendimiento basada en TCP / IP (por ejemplo, especifique el puerto 443 si

HTTPS esta habilitado en el dispositivo remoto). El valor predeterminado es 80.

Mostrar opciones avanzadas Habilita opciones adicionales de la utilidad Prueba de

velocidad.
Direccion Seleccione una de las tres direcciones:

- duplex Calcula el rendimiento entrante (RX) y saliente (TX) al
mismo tiempo.

- recibir Estima el rendimiento de entrada (RX).
« transmitir Estima el rendimiento de salida (TX).

Duracién Ingrese la cantidad de segundos que debe durar la prueba. El valor

predeterminado es 30 segundos.

Ejecutar prueba Haga clic en este botén para iniciar la prueba.
Resultados de la prueba Muestra tres categorias de resultados:
« RX Muestra el rendimiento entrante estimado.
« TX Muestra el rendimiento de salida estimado.

- Total Muestra el rendimiento agregado.
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vista aérea

Utilice airView SpectrumAnalyzer para analizar el entorno de ruido del
espectro de radio y seleccione inteligentemente la frecuencia éptima para
instalar un enlace PtP airMAX.

Hay dos requisitos del sistema para airView
SpectrumAnalyzer:

< Su sistema esta conectado al dispositivo a través de Ethernet. El lanzamiento de
airView terminara todas las conexiones inaldambricas en el dispositivo.

« Se requiere Java Runtime Environment 1.6 (o superior) en su maquina
cliente para usar airView.

En el primer uso, aparece la siguiente ventana.

alr¥iew Spectrum Analyzer

(_Java Runlime Enviranment 1.5 or a

WARNING: Launching airView Spectrum Analyzer
WILL TERMINATE

alwvelsescmna‘dlnns on the devical
. JLaunch airView

oo

« Lanzar airView Hacer clic Lanzar airView para descargar el archivo Java

Network Launch Protocol (jnlp) y completar el lanzamiento de airView.

Nota: Dependiendo de la configuracién de su navegador, también puede ver
indicaciones adicionales; contintie con estos segln sea necesario para

terminar de iniciar airView.

File Wiew Help
Dewice AlrGnd M5 [2AAHICAODIC T on ubnt( 197 1681 #0:1865E  Total RF Frames: 35 #5: 5.1

e

Vista principal

Dievice: Rocket M3 (DOZ7220435C3) on wbert/| 192,168,120 1RBRA  Toral AF Frames, 125 FFs: 10.2 Rt W1 Duta

Dispositivo Muestra el nombre del dispositivo, la direccion MAC (Control de acceso a

medios) y la direccion IP del dispositivo que ejecuta airView.

Tramas de RF totales Muestra el niumero total de fotogramas de radiofrecuencia (RF)
recopilados desde el inicio de la sesién de airView o desde la Restablecer todos los datos se

hizo clic por ultima vez en el botén.
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FPS Muestra el nimero total de fotogramas por segundo (FPS) recopilados desde el
inicio de la sesion de airView o desde la Restablecer todos los datos se hizo clic por
ultima vez en el botén. Cuanto mas amplia sea la amplitud del intervalo, se recopilaran

menos FPS.

Restablecer todos los datos Haga clic para restablecer todos los datos recopilados.

Utilice esta opcion para analizar el espectro de otra ubicacion o direccion.

Menu Archivo

Hacer clic Salida para finalizar la sesion de airView.

Ver menu

| File Help

||| Devit v Enable Chart Panel 1 (top) X1
v Enable Chart Panel 2 (middle) 2
+ Enable Chart Panel 3 (bottom) 3

Clear All Markers

Preferences..,

Habilitar el panel de graficos 1 (arriba) Muestra el grafico de uso de cascada o

canal en el panel de gréaficos 1, segun la opcidn que haya seleccionado en Preferencias

Este grafico basado en el tiempo muestra la energia agregada recolectada o el
uso del canal para cada frecuencia desde el inicio de la sesion de airView.

Habilitar el panel de graficos 2 (centro) Muestra el gréfico de forma de onda en el
Panel de gréficos 2. Este grafico basado en el tiempo muestra la firma de RF del entorno
de ruido desde el inicio de la sesion de airView. El color de la energia designa su
amplitud. Los colores mas frios representan niveles de energia mas bajos (el azul
representa los niveles mas bajos) en ese grupo de frecuencias, y los colores mas calidos
(amarillo, naranja o rojo) representan niveles de energia mas altos en ese grupo de

frecuencias.

Habilitar el panel de graficos 3 (parte inferior) Muestra el grafico en tiempo real
(analizador de espectro tradicional) en el panel de gréficos 3. La energia (en dBm) se

muestra en tiempo real en funcién de la frecuencia.

@ Nota: La energia se define como la relacién de potencia en decibelios

(dB) de la potencia medida con referencia a un milivatio (mW).

Borrar todos los marcadores Restablece todos los marcadores asignados previamente.
Los marcadores se asignan haciendo clic en un punto, que se corresponde con una

frecuencia en el grafico en tiempo real.

Preferencias Cambia la configuracion de airView, como habilitar o deshabilitar

graficos y trazos, o especificar el intervalo de frecuencia.

Preferencias

Seleccione Ver> Preferencias para mostrar el Preferencias airView
SpectrumAnalyzer ventana.

File Help

Devii « Enable Chart Panel 1 (top) X1
UBEE o/ Enable Chart Panel 2 (middle) 2
l v Enable Chart Panel 3 (bottom) 3

Clear All Markers

Preferences...
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los Preferencias - airView SpectrumAnalyzer ventana ofrece opciones en dos
pestafias: Grdficosy Rastreos en tiempo real.

Graficos

@ () M Preferences - AirView Spectrum Analyzer

E@ Realtime Traces |

Chart Chooser

™ Enable top chart

(®) waterfall () Channel Usage

™ Enable Waveform chart (middle)

[?J Enable Real-time chart (bottom)

Ok Cancel

Habilitar grafico superior Marque la casilla para habilitar el grafico superior.
Seleccione la carta que desee mostrar en el panel de carta superior de la vista

principal. Hay dos opciones:

« Cascada Este gréafico basado en el tiempo muestra la energia agregada recolectada
para cada frecuencia desde el inicio de la sesion de airView. El color de la energia
designa su amplitud. Los colores mas frios representan niveles de energia mas bajos
(el azul representa los niveles mas bajos) en ese grupo de frecuencias, y los colores
mas calidos (amarillo, naranja o rojo) representan niveles de energia mas altos en ese

grupo de frecuencias.

La leyenda de Waterfall View (esquina superior derecha) proporciona una guia
numérica que asocia los distintos colores a los niveles de potencia (en dBm). El
extremo bajo de esa leyenda (izquierda) siempre se ajusta al piso de ruido

calculado, y el extremo alto (derecha) se establece en el nivel de potencia mas

alto detectado desde el inicio de la sesion de airView.

« Uso del canal Muestra la "saturacién" relativa de cada canal Wi-Fi
como porcentaje. AirView Spectrum Analyzer calcula este porcentaje
analizando tanto la popularidad como la fuerza de la energia de RF en
ese canal desde el inicio de la sesion de airView.

Habilitar grafico de forma de onda (centro) Marque la casilla para habilitar el grafico
del medio. Este grafico basado en el tiempo muestra la firma de RF del entorno de
ruido desde el inicio de la sesion de airView. El color de la energia designa su
amplitud. Los colores mas frios representan niveles de energia mas bajos (el azul
representa los niveles mas bajos) en ese grupo de frecuencias, y los colores mas
calidos (amarillo, naranja o rojo) representan niveles de energia mas altos en ese

grupo de frecuencias.

La vista espectral a lo largo del tiempo mostrara la firma de energia de RF en estado

estable de un entorno determinado.
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Habilitar grafico en tiempo real (parte inferior) Marque la casilla para habilitar el
gréfico inferior. Este grafico muestra un analizador de espectro tradicional en el que
la energia (en dBm) se muestra en tiempo real en funcién de la frecuencia. Hay tres

rastros en esta vista:

« Actual ( Amarillo) Muestra la energia en tiempo real que ve el dispositivo en

funcién de la frecuencia.

* Promedio ( Verde) Muestra la energia promedio en funcionamiento a través de la

frecuencia.

¢ Maximo ( Azul) Muestra actualizaciones y niveles maximos de potencia en todas las

frecuencias.

Rastreos en tiempo real

@ O Preferences - AirView Spectrum Analyzer

Current Real-time Trace

™ Enable

Averages Trace

@j Enable || Shaded Area

Maximum Power Levels Trace

™ Enable () Shaded Area
Frequency Range

| 5.725-5.825 (U-NII Upper Band) :
Start: 5725 End: 5825

Ok | Cancel |

Los siguientes ajustes se aplican solo a Tiempo real grafico:

Seguimiento actual en tiempo real Comprobar la Habilitar para habilitar el seguimiento en
tiempo real. Cuando esta habilitado, el contorno amarillo en el Tiempo real El gréafico
representa el nivel de potencia en tiempo real de cada frecuencia. La velocidad de

actualizacion depende del FPS.

Traza de promedios Comprobar la Habilitar para habilitar el seguimiento de
promedios. Cuando esta habilitado, el trazo de promedios esta representado por el
area verde en el Tiempo real grafico, que muestra los datos de nivel de potencia
promedio recibidos desde el inicio de la sesion de airView. Para habilitar un area verde
sombreada, marque la Area sombreada caja. Para mostrar solo un contorno verde sin

el area sombreada, desmarque la casilla

Area sombreada caja.

Seguimiento de niveles de potencia maxima Comprobar la Habilitar cuadro para
habilitar el seguimiento de potencia maxima. Cuando esta habilitado, el trazo de potencia
maxima esta representado por el area azul en el Tiempo real gréafico, que muestra los datos
de nivel de potencia maxima recibidos desde el inicio de la sesién de airView. Para

habilitar un area sombreada en azul, marque el Area sombreada caja. Para mostrar solo un

contorno azul sin el area sombreada, desmarque la casilla Area sombreada caja.

Ubiquiti Networks, Inc.

Capitulo 9: Herramientas

Rango de frecuencia Seleccione la amplitud del intervalo de frecuencia a
escanear desde el Rango de frecuencia la lista desplegable. Las frecuencias
disponibles dependen del dispositivo. Hay rangos predefinidos para las bandas
mas populares. Puede ingresar un rango personalizado; Seleccione

Rango personalizado desde el Rango de frecuencia lista desplegable e ingrese los
valores deseados en el comienzoy Fin campos.
Ayuda

Hacer clic Acerca de para ver la version y el numero de compilacién del airView

SpectrumAnalyzer.
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Apéndice A: Contacto
Informacion

Soporte de Ubiquiti Networks

Los ingenieros de soporte de Ubiquiti estan ubicados en todo el mundo y estan dedicados
a ayudar a los clientes a resolver problemas de software, compatibilidad de hardware o de
campo lo mas rapido posible. Nos esforzamos por responder a las consultas de soporte

dentro de un periodo de 24 horas.

Ubiquiti Networks, Inc.

685 Third Avenue, 27th Floor New
York, Nueva York 10017
www.ubnt.com

Recursos en linea
Apoyo: ubnt.link/airMAX-Support

Comunidad: community.ubnt.com/airmax

Descargas: downloads.ubnt.com/airmax-m

Ubiquiti Networks, Inc.

Apéndice A: Informaciéon de contacto

Al011717
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