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Sin el consentimiento previo por escrito de ZKTeco, ninguna parte de este manual puede copiarse o reenviarse de ninguna

manera o forma. Todas las partes de este manual pertenecen a ZKTeco y sus subsidiarias (en adelante, la "Compafiia" o "ZKTeco").

Z'( -/ es una marca registrada de ZKTeco. Otras marcas registradas involucradas en este manual son propiedad de

sus respectivos duefios.

Este manual contiene informacién sobre la operacién y mantenimiento del equipo ZKTeco. Los derechos de autor
de todos los documentos, dibujos, etc. en relacién con el equipo suministrado por ZKTeco pertenecen y son
propiedad de ZKTeco. El contenido del presente no debe ser utilizado o compartido por el receptor con ningun

tercero sin el permiso expreso por escrito de ZKTeco.

El contenido de este manual debe leerse en su totalidad antes de iniciar la operacién y mantenimiento del
equipo suministrado. Si alguno de los contenidos del manual parece confuso o incompleto, comuniquese con
ZKTeco antes de iniciar la operacion y el mantenimiento de dicho equipo.

Es un requisito previo esencial para la operacién y el mantenimiento satisfactorios que el personal de operaciéony
mantenimiento esté completamente familiarizado con el disefio y que dicho personal haya recibido una
capacitacién completa en la operacion y el mantenimiento de la maquina/unidad/equipo. Es ademas esencial para
la operacién segura de la maquina/unidad/equipo que el personal haya leido, entendido y seguido las instrucciones

de seguridad contenidas en el manual.

En caso de conflicto entre los términos y condiciones de este manual y las especificaciones del contrato, dibujos, hojas de
instrucciones o cualquier otro documento relacionado con el contrato, prevaleceran las condiciones/documentos del contrato. Las

condiciones/documentos especificos del contrato se aplicaran con prioridad.

ZKTeco no ofrece ninguna garantia o representacién con respecto a la integridad de cualquier informacién
contenida en este manual o cualquiera de las enmiendas hechas al mismo. ZKTeco no extiende la garantia de
ningun tipo, incluidas, entre otras, cualquier garantia de disefio, comerciabilidad o idoneidad para un propésito

particular.

ZKTeco no asume responsabilidad por ningun error u omisién en la informacién o los documentos a los que se hace
referencia o estan vinculados a este manual. El usuario asume todo el riesgo en cuanto a los resultados y rendimientos

obtenidos a partir del uso de la informacion.

ZKTeco en ningun caso sera responsable ante el usuario o cualquier tercero por dafios incidentales, consecuentes,
indirectos, especiales o ejemplares, incluidos, entre otros, pérdida de negocios, pérdida de ganancias, interrupcién del

negocio, pérdida de informaciéon comercial o cualquier pérdida pecuniaria, que surja de, en conexion con, o
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relacionados con el uso de la informacion contenida en este manual o a la que se hace referencia en él, incluso si ZKTeco ha sido

advertido de la posibilidad de tales dafios.

Este manual y la informacién que contiene pueden incluir imprecisiones técnicas, de otro tipo o errores
tipograficos. ZKTeco cambia periédicamente la informacién contenida en este documento que se incorporara en
nuevas adiciones/enmiendas al manual. ZKTeco se reserva el derecho de agregar, eliminar, enmendar o modificar
la informacién contenida en el manual de vez en cuando en forma de circulares, cartas, notas, etc. para una mejor
operacion y seguridad de la maquina/unidad/equipo. Dichas adiciones o enmiendas estan destinadas a la mejora/
mejor funcionamiento de la maquina/unidad/equipo y tales enmiendas no daran derecho a reclamar

compensacion o dafios en ninguna circunstancia.

ZKTeco no serd responsable de ninguna manera (i) en caso de mal funcionamiento de la maquina/unidad/
equipo debido al incumplimiento de las instrucciones contenidas en este manual (ii) en caso de operacién de
la maquina/unidad/equipo mas alla de los limites de tasa (iii) en caso de operacién de la maquinay el equipo

en condiciones diferentes a las prescritas en el manual.

El producto se actualizara de vez en cuando sin previo aviso. Los uUltimos procedimientos de operaciony

documentos relevantes estan disponibles enhttp://www.zkteco.com

Si hay algun problema relacionado con el producto, contactenos.

Parque Industrial ZKTeco, No. 32, Via Industrial,
Ciudad de Tangxia, Dongguan, China.
+ 86 769 - 82109991
+ 86 755 - 89602394
Para consultas relacionadas con negocios, por favor escribanos a:sales@zkteco.com .

Para saber mas sobre nuestras sucursales globales, visitewww.zkteco.com .
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ZKTeco es uno de los mayores fabricantes del mundo de lectores RFID y biométricos (huellas dactilares, faciales, venosos). Las ofertas de
productos incluyen lectores y paneles de control de acceso, cdmaras de reconocimiento facial de alcance cercano y lejano, controladores
de acceso a ascensores/pisos, torniquetes, controladores de puerta con reconocimiento de matriculas (LPR) y productos de consumo que
incluyen cerraduras de puerta con lector de rostro y huella dactilar que funcionan con bateria. Nuestras soluciones de seguridad son
multilingles y estan localizadas en mas de 18 idiomas diferentes. En las instalaciones de fabricacién de Ultima generacion con certificacion
ISO9001 de 700 000 pies cuadrados de ZKTeco, controlamos la fabricacién, el disefio del producto, el ensamblaje de componentesy la

logistica/envio, todo bajo un mismo techo.

Los fundadores de ZKTeco se han decidido por la investigacion y el desarrollo independientes de
procedimientos de verificacién biométrica y la produccién de SDK de verificacion biométrica, que inicialmente
se aplicé ampliamente en los campos de seguridad de PC y autenticacién de identidad. Con la mejora
continua del desarrollo y muchas aplicaciones de mercado, el equipo ha construido gradualmente un
ecosistema de autenticacion de identidad y un ecosistema de seguridad inteligente, que se basan en técnicas
de verificacidon biométrica. Con afios de experiencia en la industrializacién de verificaciones biométricas,
ZKTeco se establecié oficialmente en 2007 y ahora es una de las empresas lideres a nivel mundial en la
industria de verificacion biométrica, posee varias patentes y ha sido seleccionada como Empresa Nacional de

Alta Tecnologia durante 6 afios consecutivos.

Este manual presenta las operaciones de la Serie ProMA.

Todas las cifras mostradas son solo para fines ilustrativos. Las cifras de este manual pueden no coincidir exactamente con

los productos reales.

Caracteristicas y pardmetros conxno estan disponibles en todos los dispositivos.
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Convenciones de documentos

Las convenciones utilizadas en este manual se enumeran a continuacion:

Convenciones de GUI

para software

Convencién Descripcion
Neg rita Se utiliza para identificar nombres de interfaz de software, por ejemploDE ACUERDO,Confirmar,Cancelar.
S Los menus de varios niveles estan separados por estos corchetes. Por ejemplo, Archivo > Crear >
Carpeta.
Convencién Descripcion
<> Nombres de botones o teclas para dispositivos. Por ejemplo, presione <Aceptar>.
[ ] Los nombres de las ventanas, los elementos del mend, la tabla de datos y los nombres de los campos
estan entre corchetes. Por ejemplo, abra la ventana [Nuevo usuario].
/ Los mendus de varios niveles estan separados por barras inclinadas. Por ejemplo,
[Archivo/Crear/Carpetal.

simbolos

Convencién Descripcién

Esto implica sobre el aviso o presta atencién, en el manual.

L

La informacién general que ayuda a realizar las operaciones mas rapido.

0

La informacién que es significativa.

0 Cuidado para evitar peligros o errores.
e La declaracién o evento que advierte de algo o que sirve como ejemplo de
advertencia.
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Instrucciones de uso

Antes de entrar en las caracteristicas del dispositivo y sus funciones, se recomienda familiarizarse con los fundamentos a

continuacién.

1.1¢Como escanear el cédigo QR?

Abra la credencial mévil de la aplicacién ZKBioSecurity y coloque la pantalla del teléfono en paralelo con el escaner de cédigo QR del

dispositivo.

7 ) ZKBioSecurity

Nota:Coloque su teléfono a una distancia de 15 a 50 cm del dispositivo (la distancia depende del tamafio de la pantalla del teléfono),

no bloquee el escaner de cédigo QR del dispositivo ni el codigo QR en la pantalla del teléfono.

1.2Posicion de pie, postura y expresion facial

La distancia recomendada

50° (
I Se recomienda que la distancia entre el dispositivo y un usuario cuya
o altura esté enunrangode 1,55ma 1,85 msea de 0,3 a2,5m. Los
usuarios pueden avanzar o retroceder ligeramente para mejorar la

- calidad de las imagenes faciales capturadas.
Zm

155CM

Pagina| 7 Copyright®2022 ZKTECO CO., LTD. Reservados todos los derechos.



Serie ProMA

Manual de usuario

Postura de pie y expresion facial recomendadas
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L Nota:Mantenga su expresion facial y su postura de pie naturales durante el registro o la verificacion

1.3Registro de palmerasx

Coloque la palma de la mano en el drea de recogida de la palma, de modo que la palma quede paralela al dispositivo

Asegurate de dejar espacio entre tus dedos.

KEEP EFFECTIVE

KEEP SPACES

DO NOT KEEP DO NOT KEEP DO NOT KEEP
DISTANCE OF BETWEEN YOUR FINGERS PALM OUTSIDE YOUR FINGERS
30 to 50 cm YOUR FINGERS CLOSE COLLECTION AREA FOLD/CURLED
#
_ Nota:

Coloque la palma de la mano a una distancia de entre 30 y 50 cm del dispositivo

Coloque la palma de la mano en el 4rea de recogida de la palma, de modo que la palma quede paralela al dispositivo

Asegurate de dejar espacio entre tus dedos.

Evite la luz solar directa cuando utilice la funcién Palm al aire libre. Segun las pruebas de laboratorio, el efecto de

reconocimiento de la palma de la mano es mejor cuando la intensidad de la luz no supera los 10 000 lux
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1.4Registro de rostros

Intente mantener la cara en el centro de la pantalla durante el registro. Mire hacia la cAmara y quédese

quieto durante el registro de rostros. La pantalla deberia verse asi:

i Enroll Face

Método correcto de registro y autenticacion de rostros
Recomendacién para registrar una cara

Al registrar una cara, mantenga una distancia de 40 cm a 80 cm entre el dispositivo y la cara.

Tenga cuidado de no cambiar su expresion facial. (Cara sonriente, cara demacrada, guifio, etc.)

Si no sigue las instrucciones en pantalla, el registro de rostros puede demorar mas o
fallar.

Tenga cuidado de no cubrir los ojos o las cejas. No use

sombreros, mascaras, anteojos de sol o anteojos.

Tenga cuidado de no mostrar dos caras en la pantalla. Registre una persona a la vez.

Se recomienda que un usuario que lleve gafas registre ambas caras con y sin gafas.

Recomendacién para autenticar un rostro

Asegurese de que la cara aparezca dentro de la guia que se muestra en la pantalla del dispositivo. Si
se han cambiado las gafas, la autenticacion puede fallar. Si se ha registrado el rostro sin anteojos,
autentique aun mas el rostro sin anteojos. Si se ha registrado el rostro con anteojos, autenticar el

rostro con los anteojos usados anteriormente.
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Si una parte de la cara esta cubierta con un sombrero, una mascara, un parche en el ojo o anteojos de sol, la

autenticacion puede fallar. No cubra la cara, permita que el dispositivo reconozca tanto las cejas como la cara.

1.5Colocacién de los dedosk
Dedos recomendados: dedos indice, medio o anular.

Evite usar el pulgar o el dedo mefiique, ya que son dificiles de tocar con precision en el lector de huellas dactilares.

n n r

— Nota:Utilice el método correcto cuando presione con los dedos el lector de huellas dactilares para el

registro y la identificacién.
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2Apariencia

2.1ProMA-QR

Descripcién
1 Micréfono
2 Cémaray Palma
3 Pantalla de visualizacién de 2"
4 Area de lectura de tarjetas
5 Botén de timbre
6 Destello
7 Escaner de cédigo QR
8 Vocero
9 Reiniciar
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2.2ProMA

Descripcién

Micréfono

Camaray Palma

Pantalla de visualizacién de 2"

Area de lectura de tarjetas

Botdén de timbre

Destello

Sensor de huellas dactilares

Vocero

Reiniciar

Pagina| 12
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2.3ProMA-RF

é
U

N}
©
©

y &
©

@)

W+

@

Descripcién
1 Micréfono
2 Cémaray Palma
3 Pantalla de visualizacién de 2"
4 Area de lectura de tarjetas
5 Botén de timbre
6 Destello
7 Vocero
8 Reiniciar
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2.ADescripcion de terminales y cableado

2.4.1Descripcién de terminales

12V
GND

1
I

{a][ah
{a][a}
{o][a}
{o][ak
[o][a
[o][ah
[o][a}
lo][a}
lo][ab
{o][ab
[o][a}
[o][a}
do]faf;

1 GND
[JWD1-OUT
[wDo-ouT
[ 4858
[1485A
1 1wD1
3 1wpo
1 GND

—\
[J12v-0UT

Interfaz ‘ Descripcion
12v
Entrada de alimentacién de 12V

TIERRA

TIERRA

NO1
COoOM1 Cerrar

NC1
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AUX1

SEN1

PERO1

ALABAMA-

AL+

CAMPANA-

CAMPANA+

SALIDA 12V

TIERRA

WD1-SALIDA

WDO0-SALIDA

485B

485A

IWD1

IWDO

TIERRA

X+

RX+

RX-

Entrada auxiliar

Sensor

Botén de salida

Alarma

Campana

Sin electricidad

Salida Wiegand

RS485

Entrada Wiegand

Interfaz de red
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2.5Descripcion del cableado

Conexion eléctrica

]

©

12V

Ic)
= ©
e 2
©
10)

Fuente de alimentacion recomendada

Clasificacién de 12V y 3A

Para compartir la energia del dispositivo con otros dispositivos, use una fuente de alimentacién con clasificaciones de corriente mas altas.

Sensor de Puerta, Boton de Salida, Alarma y Conexién Auxiliar

® j 9 BELL+
-
CELL - + Alarm Power
m ; AL+
Exit Button
o
@ A X o
o BUT1 _@4_
o - SEN1
1 | = E e Alarm
I = L NCT
= Door E ﬂ T
“ Sensor[ ] "
@ g = E NO1 — w +
Smoke Detector Detector
Power
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Conexioén del relé de bloqueo

El sistema admite tanto la cerradura normalmente abierta como la cerradura normalmente cerrada. La cerradura NO (normalmente
abierta cuando esta encendida) esta conectada con los terminales 'NO1'y 'COM1', y la cerradura NC (normalmente cerrada cuando esta
encendida) esta conectada con los terminales 'NC1'y 'COM1'. La energia se puede compartir con la cerradura o se puede usar por

separado para la cerradura, como se muestra en el ejemplo con la cerradura NC a continuacién:

1) Device not sharing power with the lock 2) Device sharing power with the lock
oty — 112V — +12V —
12 _ e § DC12V ) — GND
AL+ AL+
+ AL- : AL-
"l = :
‘/ L] BUTH : BUT1
NC Lock SEN1 § SEN1
AUX1 : @3 — AUX1
- : FR10
bcizv , COM1 NC Lock COM1 —
Lock Power NOT1 NO1
GND : GND

Conexién Wiegand

El lector de tarjetas Wiegand se conecta a los 4 pines superiores del terminal Wiegand y los dos ultimos pines son
utilizados por el controlador de acceso, como se muestra en la siguiente figura. Envia las credenciales al dispositivo a

través de comunicaciéon Wiegand.

ﬁ
[ ] s GND
e _°} IWDO
iy WD1
@ b IWD1
J9 485A
© = 485B
b - . WDO
e - WDO0-0OUT
= wD1-0UT |_WD1 o
ontroller
: GRD GND
+12V
12V-0UT
Wiegand Reader

_ Nota:El lector QR600 es una funcién exclusiva de ProMA-QR. Para obtener mas informacién, consulte Guia de inicio rapido

del lector de cddigos QR600.

Paginal| 17 Copyright®2022 ZKTECO CO., LTD. Reservados todos los derechos.



Serie ProMA Manual de usuario

Conexion RS485

El RS485 permite a los usuarios conectarse a multiples lectores al dispositivo. RS485 se puede conectar al terminal, como se muestra en la

figura a continuacion.

ﬁ
] LD
e ) IWDO
ISR IWD1
\5*@, 285+ 485A
485-
o = 4858
H - _ WDO
{ == = | WDO-OUT
— = a WD1-OUT|_WD1_| Access
= N Controller
5 Q 6123 GND
+
lo o] 12V-0UT
L= éjl 485 Reader

_ Nota:kEl lector QR600 es una funcién exclusiva de ProMA-QR. Para obtener mas informacion, consulte Guia de inicio rapido

del lector de cddigos QR600.

Conexion Ethernet

Conecte el dispositivo y el software de la computadora a través de un cable Ethernet. A continuacién se muestra un ejemplo:

ZKBio CVSecurity

0

0

)

o

e e e e S

Default IP address: 192.168.1.201 IP address: 192.168.1.130
Subnet mask: 255.255.255.0 Subnet mask: 255.255.255.0

Nota:En LAN, las direcciones IP del servidor (PC) y el dispositivo deben estar en el mismo segmento de

red al conectarse a WebServer.
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Instalacion

3.1Entorno de instalacion

Consulte las siguientes recomendaciones para la instalacion.

INSTALL INDOORS AVOID INSTALLATION AVOID DIRECT AVOID USE OF ANY
ONLY NEAR SUNLIGHT HEAT SOURCE
GLASS WINDOWS AND EXPOSURE NEAR THE DEVICE

3.2Instalacién del dispositivo

Las instalaciones de la serie ProMA son las mismas, el siguiente es un ejemplo de ProMA.
Fije la etiqueta adhesiva de la plantilla de montaje a la pared y taladre los orificios de acuerdo con el papel de montaje.
Fije la placa posterior a la pared con tornillos de montaje en pared.
Fije el dispositivo a la placa posterior.

Fije el dispositivo a la placa trasera con un tornillo de seguridad.

"

() @

»0»»»»»»»'
@
==L

@
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© (4]

(@]
o

0>
hW=o-5J

E[D @[]
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Interfaz de espera

Después de conectar la fuente de alimentacion, se muestra la siguiente interfaz de espera:

A

2020-7-2212:03 AT 2020-7-22 22:47 A

[

12:03 22:47

2020-7-22 Thursday I020-7-22 Thursday

Welcome Walrama

Serial IPAddress

192.168.1.201

Ok

El dispositivo tiene una direccién IP integrada, que se puede utilizar para la comunicacién del dispositivo, la conexién a

WebServer y al software ZKBio CVSecurity, etc.

*

_ Notakl dispositivo utiliza una pantalla de visualizaciéon de 2", que no es compatible con la operacién tactil y solo se utiliza para

mostrar el estado y la informacion de verificacién. Todas las operaciones, como la informacién del dispositivo, la configuracién de

comunicacion, la gestién de usuarios y la configuracion del sistema, se realizan y configuran en WebServer.
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5Modo de verificacion

5.1Verificacion de cédigo QR*

En este modo de verificacion, el dispositivo compara la imagen del cédigo QR recopilada por el colector de cédigos QR con todos los datos

del cédigo QR en el dispositivo.

Grifo [Credencial mévil] en la aplicacion ZKBioSecurity, y aparecerad un cédigo QR, que incluye informacién de identificacion del
empleado y nimero de tarjeta (el cdigo QR estatico solo incluye el niUmero de tarjeta). El c6digo QR puede reemplazar una

tarjeta fisica en un dispositivo especifico para lograr la autenticacién sin contacto. Por favor refiérase aCredencial movil

x.

Verificado con éxito:

2020-7-22 1203 AD&TTH® 2020aE22.12:03 ASH®
r =

User 1D : 1
MName : Mike
Successfully verified.

k A
Error al verificar:
2020-7-22 12:03 A& 2020-7-22 12:03 A&

Failed to verify.

Error! Invalid QR Code
Verify : QR Code
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5.2Verificacion facial

En este modo de verificacién, el dispositivo compara las imagenes faciales recopiladas con todos los datos faciales registrados en

el dispositivo. El siguiente es el mensaje emergente de un resultado de comparacién exitoso.

Verificado con éxito:

2020-7-22 22:47 A5
F |

2020-7-22 22:47 VAN

®a
L

UserID: 1

MName : Mike

Verify : Face
Successfully verified.

k A
Error al verificar:
2020-7-22 22:47 A& 2020-7-2222:47 VAN i

Failed to verify.

Error! Invalid Face
Verify : Face

5.3Verificacion de palmax

Este modo de verificacién compara la imagen de la palma recopilada por el médulo de la palma con toda la plantilla de datos de la

palma en el dispositivo.

El dispositivo distinguird automaticamente entre el modo de verificacién de la palmay la cara. Coloque la palma de la mano en el
area que puede recoger el moédulo de la palma, de modo que el dispositivo cambie automaticamente al modo de verificacion de la

palma.
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Verificado con éxito:

2020-7-22 22:48 A&

2020-7-22 22:48 A&

User ID: 1

MName : Mike

Verify : Palm
Successfully verified.

Error al verificar:

2020-7-22 22:48 D& 2020-7-22 22:48 VY

Failed to verify.

Error! Invalid Palm
Verify : palm

s

L, NotaEl| reconocimiento de palma requiere la configuracién de una cdmara especial.

5.4Verificacion de tarjeta

El modo de verificacién de tarjeta compara el nimero de tarjeta en el drea de induccién de tarjeta con todos los datos de nimero de

tarjeta registrados en el dispositivo; La siguiente es la pantalla de verificacion de la tarjeta.
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Verificado con éxito:

2020-7-22 22:47 A6

*a

2020-7-22 22:47 AN

Werify : Card
Yearifying ...

Error al verificar:

2020-7-2222:47

Mearify © Card
Vetifying ...

#

User D : 1

Name : Mike

Verify : Card
Successiully verified.

2020-7-22 22:47 V¥

P — -

Failed to verify.

Error! Invalid Card
Verify : Card

i .

__ NotazEl ProMA-QR admite c6digos ID PDF417 de Chile y Argentina.

5.5Verificacion de huellas dactilaresxk

Este método compara la huella dactilar del usuario que se presiona en el lector de huellas dactilares con todos los datos

de huellas dactilares prealmacenados en el dispositivo.

Para ingresar al modo de identificacion de huellas dactilares, simplemente toque con el dedo el lector de huellas dactilares.
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Verificado con éxito:

2020-7-22 22:47 AT

Verify : Fingerprint
Yerifying ...

Error al verificar:

2020-7-2222:47 AT

2020-7-22 22:47 AL

Verify : Fingerprint
Yerifying ...

Pagina| 26

User 1D : 1

Name : Mike

Verify : Fingerprint
Successiully verified.

2020-7-22 22:47 D&

F VN .

Failed to verify.

Error! Invalid Fingerprint
Verify : Fingerprint

b J
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6Iniciar sesion en el servidor web

Un usuario puede abrir la aplicaciéon web para configurar los pardametros relevantes del dispositivo.

Mantenga presionado el botén del timbre del dispositivo hasta que aparezca la IP.

( N

Abra un navegador para ingresar la direccién para iniciar sesién en el WebServer, la direccién eshttps://
Direccidn IP serie: 1443 . Por ejemplo:https://192.168.1.201:1443.

*

L Nota:la direccién IP serie del dispositivo para la comunicacién se puede modificar; para obtener mas informacién,

consulteConfiguracion de comunicacion .

2020-7-22 22:47 AT

@

"

&
L]

22:47

2020-7-22 Thursday

WalrAama
|"' Serial IPAddress
|
|

M

I

|
192.168.1.201 7

o -

(0]
=[] & ]
zKk https://192.168.1.201:1443, X +
e Y
< C  zx ) https://192.168.1.201:1443 E =
I, ’
z&  https://192.168.1.201:1443 X

Q  https://192.168.1.201:1443 - Goolge - Search

zx  https://192.168.1.201:1443/login.html - https://192.168.1.201:1443/start.html

z«  https://192.168.1.201:1443/login.html - https://192.168.1.201:1443/login.html
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Ingrese la cuenta y la contrasefia del WebServer, la cuenta predeterminada es:administracién, contrasefia:administrador@123.

#

| Nota:

Después de iniciar sesién por primera vez, los usuarios deben cambiar su contrasefia original e iniciar sesién nuevamente antes

de poder usarla, consulteCambiar la contrasefia .

Para recuperar la contrasefia facilmente, primero registre un superadministrador, consulte8.1 Registro de

Usuario .
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7Has olvidado tu contraseia

Método 1 (cuando hay un superadministrador):

Si olvidd la contrasefia de WebServer, puede restablecerla por el registradosuper administrador . Los pasos detallados son los

siguientes:

Haga clic en el icono en la interfaz de inicio de sesion.

[=[=] =
ZK https://192.168.163.201:1443, X + v
€ 2> C A T2 | htps)//192.168.163.201:1443/login.html 2 Y O 2

8) User Name

@] Password

En la pagina emergente, ingrese la informacién relevante del usuario superadministrador cuando se le solicite.

=[=]
2ZK 7KTeco management panel x + 7
&« C A =2 | hitps//192.168.163.201:1443/lostpassword.html =2 % O a
Admin verification
Please input admin user ID. 1 Enter super admin user id
Password .. Enter super admin user possword
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192.168.163.99:1443 B

Password reset, please login again!

Después de un restablecimiento exitoso, ingrese la cuenta y la contrasefia predeterminadas (cuenta:administracién, contrasefia:

administrador@123) en la interfaz de inicio de sesién para iniciar sesién.

—

8 admin

Y admin@123

Por razones de seguridad, cambie su contrasefia después de iniciar sesién correctamente.

ZKT=- o

System Info . - .
4 After the first login, please change the password, otherwise, the webserver function

Change Password is locked.

Enter the Current
Password
Enter a New

Password

Confirm
Password

*

L, Nota:El superadministrador debe existir.
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Método 2 (cuando no hay un superadministrador):

Si la red del dispositivo es normal y se ha conectado ZKBio CVSecurity, puede restablecer la contrasefia

enviando la cuenta de superadministrador y la contrasefia desde el servidor.

Hacer clicPersonal>Persona>Nuevoen el servidor ZKBio CVSecurity.

New x
Personnel ID* 1 I Department™ Department Name hd
First Name Last Name
Gender e - Mobile Phone
Certificate Type | - Certificate Number
Birthday Email
Hire Date Paosition Name hd
Device Verification Password | i Card Number &
Biometrics Type F
1 Access Control Time Attendance Elevator Control Flate Register Passage Sefting Facekiosk Perzonnel Detail »
Levels Settings Superuser Yes -
a General Device Operation Role Administrator -
Extend Fassage
Disabled
Set Valid Time
Add Select All Unselect All

Save and New “ Cancel

Después de registrar la informacién del superadministrador, haga clic enGuardar y Nuevo.

Hacer clicAcceso>Dispositivo>Control>Sincronizar todos los datos con los dispositivospara sincronizar todos los datos con el

dispositivo, incluidos los nuevos usuarios.

£

| Nota:Para otras operaciones especificas, consulte Manual de usuario de ZKBio CVSecurity V6600.

Después de que la sincronizacion de datos sea exitosa, puede restablecer la contrasefia con el superadministrador recién

registrado. Los pasos de la operacién son los mismos que en el método 1.

Método 3:

Si el dispositivo no ha registrado un superadministrador y no puede conectarse al servidor, comuniquese con nuestros técnicos de

posventa para que lo ayuden a recuperar la contrasefia.
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2G@estion de usuarios

8.1registro de usuario

3.1.1Informacion basica

Hacer clicTodos los usuariosen el servidor web.

En esta interfaz, puede registrar la identificacién de usuario, el nombre, los derechos, la contrasefia, el nUmero de tarjeta y el rol de control de

acceso del nuevo usuario, haga clic enConfirmarahorrar.

System Info

Basic Info

UserID 2
Name Jake

ER Rights Normal User v

All Users Password -

Advanced Settings :
Card Number 1190130
Access Control Role 3 v

=l A

Online Registration

Face
Fingerprint

Nombre de la funcién Descripcion

EI'ID de usuario puede contener de 1 a 14 caracteres de forma predeterminada. Pueden ser nimeros, letras,
ID de usuario ;
simbolos, etc.

Nombre Un nombre puede tener hasta 63 caracteres.
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Establezca la funcién del usuario como Usuario normal o Superadministrador.

Superadministrador:El superadministrador posee todos los privilegios de administracion en el

servidor web.

Derechos
Usuario normal:Si el superadministrador ya esta registrado en el servidor web, los
usuarios normales no tendran los privilegios para administrar el sistema y solo podran
acceder a las verificaciones de autenticacién.
Contraseia Establecer la contrasefia de registro del usuario.

Ingrese el niUmero de tarjeta manualmente, después de registrar el nimero de tarjeta del
usuario, el usuario puede deslizar la tarjeta para verificar. O detras del nimero de tarjeta,
haga clic en Registro, y el dispositivo mostrara la interfaz de registro de la tarjeta en
tiempo real, deslice la tarjeta debajo del area de lectura de la tarjeta. El registro de la tarjeta
Numero de tarjeta , .

sera exitoso.

#

L NotaxEl ProMA-QR admite cédigos de identificacion PDF417 de Chile y Argentina, asi

como un lector esclavo QR600.

El rol de control de acceso establece el privilegio de acceso a la puerta para cada usuario, los nuevos
Funcién de control de acceso usuarios se agregaran al Grupo 1 de forma predeterminada, que se pueden reasignar a otros grupos

requeridos. El sistema admite hasta 10 grupos de control de acceso.

__ Nota:

Durante el registro inicial, puede modificar su ID; no puede modificar la identificacién registrada una
vez después del registro exitoso.
si el mensaje"jLa configuracion fall6!"aparece, debe elegir una ID de usuario diferente porque la que

ingreso ya existe.

Registro en linea

En esta interfaz, puede registrar la cara del usuario, Palmyy huella dactilar¥.El modo de verificacién solo se puede

registrar después de confirmar la informacion basica.

Card Type Settings

Online Registration
Video Intercom

SIP Settings
B Face . m
Serial Comm
Face e
Fingerprint ﬂ

Autotest
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- Registrar Cara
En la interfaz actual, detras de la barra frontal, haga clic enRegistroy el dispositivo mostrara la interfaz de registro de

rostros en tiempo real.

Online Registration

Face Register \

Palm Register

Fingerprint Register

- Mire hacia la camara y coloque su rostro dentro del cuadro guia blanco y quédese quieto durante el

registro del rostro.
- Aparece una barra de progreso mientras se registra la cara y “Inscrito con éxito” se muestra hasta que se

completa el registro.
- Sila caraya esta registrada entonces, el “Cara duplicadaAparece el mensaje ".

La interfaz de registro es la siguiente:

2020-7-22 22:47 A& Enroll Face

#

__ NotaAl registrar una cara, el sistema captura automaticamente una imagen como foto de perfil. Si usted
no registre una foto de perfil, el sistema establece automaticamente la imagen capturada durante el registro como la foto

predeterminada.

Registro Palma %
En la interfaz actual, detras de la barra de palma, haga clic enRegistro, y el dispositivo mostrara la interfaz de

registro de palma en tiempo real.
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Online Registration

Face Register

Paim Register

Fingerprint Register \

_Palm Regist_ration Palm Registration

- Registrar Huella Dactilar %

En la interfaz actual, detras de la barra de huellas dactilares, haga clic enRegistro, y el dispositivo mostrara la interfaz de
registro de huellas dactilares en tiempo real, presione el dedo sobre el sensor de huellas dactilares del dispositivo y siga

las instrucciones para completar el registro.

Online Registration
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Remote Enroll Finge... Remote Enroll Finge...
Press finger third time Press finger third time
56 =k
= ‘W =
— / — 4
— 21 — N/
= \¥ = \¥

Para la operacién de prensado de huellas dactilares, consulteColocacién de los dedos .

8.2Buscar usuarios

Hacer clicTodos los usuariosen el WebServer, haga clic en la barra de busqueda para ingresar la palabra clave de recuperacién requerida (donde la

palabra clave puede ser la identificacién del usuario, el apellido o el nombre completo) y el sistema buscara la informacién del usuario relacionada.

System Info

User Mgt.

Device Info
. e a
Device Capacity
Firmware Info [m| User ID Name Rights Card Number \ Verification Method Operation

User Mgt. ~
g O 1 Mike Super Admin 1311129248 (=] (]_‘ & ‘T_"‘; Change User Info
All Users .
O 2 Jake Nomal Use 1190130 ‘_’EI <L’ Change User Info
Advanced Settings
1K) | < n > >l

COMM.

8.3editar usuario

Sobre elTodos los usuariosinterfaz, seleccione el usuario requerido de la lista y haga clic enCambiar informacién de usuariopara editar la

informacién del usuario.

System Info

User Mgt.
Device Info
e a
Device Capacity
Firmware Info O User ID Name Rights Card Number Verification Method Operation
User Mgt. ~
g O 1 Mike Super Admin 1311129248 E([ & %1"'7 Change User Info

All Users .
O 2 Jake Normal Use 1190130 ;El ([ Change User Info
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System Info

Device Info
Device Capacity
Firmware Info
User Mgt.
All Users
Advanced Settings
COMM.
Cloud Service Setup
Date Setup
System
Card Type Settings
Video Intercom
SIP Settings
Serial Comm
Face
Autotest

Wiegand Setup

Access Control Options

Change User Info

User ID

Name

Rights

Password

Card Number

Access Control Role

Online Registration

Face

Palm

Fingerprint

Mike

Super Admin

1311129248

- Register
~ Register

- Register

del usuario no se puede modificar. El proceso en detalle se refiere a8.1 Registro de Usuario .

8.4Borrar usuario

Nota:E| proceso de editar la informacién del usuario es el mismo que el de agregar un nuevo usuario, excepto que la identificacién

Sobre elTodos los usuariosinterfaz, seleccione el usuario requerido de la lista y haga clic enBorrar usuariopara eliminar el usuario. Aqui

estd disponible la eliminacion individual y la eliminacién por lotes.

System Info
Device Info
Device Capacity
Firmware Info

User Mgt.

All Users

Advanced Settings

COMM.

Cloud Service Setup

Date Setup

System

Card Type Settings
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User Mgt.

O User ID
1
]

Rights

Card Number

o &

Verification Method

QOperalion

Change User Info

Change User Info

Ll
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9Ajustes avanzados

9.1Configuracion de comunicacion
Hacer clicCOM.en el servidor web.

Cambie la direccién IP del dispositivo segun sea necesario, haga clic enConfirmarpara guardar, y el dispositivo sincronizara

automaticamente la informacién de IP.

System Info

IP Setup
Device Info
DHCP
Device Capacity
i ) [P Address 192 168.163.99
Firmware Info
Subnet Mask
User Mgt. 2552552550
All Users Gateway 192.168.163.1
Advanced Settings DNS 14114114114

COMM.

Cloud Service Setup

DHCP Seleccione si desea obtener la direccién IP automaticamente.

La direccion IP predeterminada es 192.168.1.201. Se puede modificar segun la disponibilidad de
Direccién IP ared
ared.

La mascara de subred predeterminada es 255.255.255.0. Se puede modificar segun la
Mascara de subred

disponibilidad de la red.

Puerta La direccién de puerta de enlace predeterminada es 0.0.0.0. Se puede modificar segun la disponibilidad
de la red.

DNS La direccién DNS predeterminada es 0.0.0.0. Se puede modificar segun la disponibilidad de

la red.

£

L Nota:Después de que la direccién IP del dispositivo se cambie con éxito, debe cerrar sesion en el actual

WebServer e inicie sesién nuevamente con la direccion IP que acaba de cambiar para conectarse al dispositivo. Para conocer los detalles de inicio de sesién del

servidor web, consultelniciar sesién en el servidor web .
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9.2Configuracién del servidor en la nube
Hacer clicConfiguracién del servicio en la nubeen el servidor web.

Se us6 la configuracién del servidor en la nube para conectarse al software ZKBio CVSecurity, consulte12.1 Establecer la

direccion de comunicacion .

System Info Cloud Server Settings

Device Info

) ) Enable Domain Name
Device Capacity

- - Cloud Server Address 192.166.161.21
Firmware Info
User Mgt. Cloud Service Port 8099
HTTPS " @
All Users
Proxy Server Setup

Advanced Settings

COMM.

Cloud Service Setup

Nombre de la funcién Descripcién

Permitir Una vez que esta funcién estd habilitada, se utilizard el modo de nombre de
Dominio Direccién del servidor dominio “http://...", como http://www.XYZ.com, mientras que “XYZ" denota el
Nombre nombre de dominio (cuando este modo esta activado).EN).
Desactivar Direccién del servidor Direccién IP del servidor ADMS.
Dominio
Nombre Puerto de servicio Puerto utilizado por el servidor ADMS.

Basado en HTTP, el cifrado de transmisién y la autenticacion de

HTTP
S identidad garantizan la seguridad del proceso de transmision.

Cuando elige habilitar el proxy, debe configurar la direcciéon IP y
el nimero de puerto del servidor proxy.

Configuracién del servidor proxy

9.3Configuracién de fecha
Hacer clicConfiguracion de fechaen el servidor web.
-Hacer clicManualpara establecer manualmente la fecha y la hora y haga clic enConfirmarahorrar.

- Seleccione Abrir o Cerrar elModo de ahorro de luz diurnafuncién. Si esta abierto, configure elHorario de verano y

Fin del horario de verano.
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System Info
Device Info
Device Gapacity
Firmware Info

User Mgt.

All Users

Advanced Settings

COMM.

Cloud Service Setup

Date Setup

System

Card Type Settings

Video Intercom

SIP Settings

Serial Comm

Face

Autotest

Wiegand Setup

Access Control Options

Date Setup

Configuration Mode

Device Date and Time

Daylight Saving Mode
) By Date/Time
Daylight Saving Time
End of Day Lightsaving
By Week/Day
Start Time

End Time

9.4Ajustes del sistema

Hacer clicSistemaen el servidor web.

Auto

Close

Manual

14:51:02 (YYYY-MM-DD - HH:MM:SS)

Ayuda a establecer pardmetros del sistema relacionados para optimizar la accesibilidad del dispositivo.

System Info
Device Info
Device Capacity
Firmware Info

User Mgt.

All Users

Advanced Settings

COMM.
Cloud Service Setup

Date Setup
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System

Volume
Language
Communication Protocol

Device Type
Alphanurneric User ID
Display [P when booting
User ID Masking

Display Verification Name

Display Verification Mode

70

English v
PUSH Protocol v
A&C PUSH v
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Nombre de la fun Descripcion

Volumen Ajuste el volumen del dispositivo que se puede establecer entre 0 y 100.
Idioma Seleccione el idioma del WebServer y del dispositivo.
Comunicacién )
Establecer el protocolo de comunicacién del dispositivo
Protocolo
Configure el dispositivo como terminal de control de acceso o terminal de asistencia.
Tipo de dispositivo Nota:Después de cambiar el tipo de dispositivo, el dispositivo eliminara todos los datos y se

reiniciard, y algunas funciones se ajustaran en consecuencia.

Usuario alfanumérico
Habilitar/Deshabilitar el alfanumérico como ID de Usuario.
IDENTIFICACION

Mostrar IP cuando - - L,
Habilita/deshabilita la funcién de mostrar IP al arrancar.
arrancando

Cuando esté habilitado, y luego el usuario se compara y verifica con éxito, la ID de usuario en el
Enmascaramiento de ID de usuario resultado de verificacién que se muestra se reemplazara con un * para lograr una proteccion
segura de los datos privados confidenciales.

Verificacién de pantalla ) ) | o
Establezca si mostrar el nombre de usuario en la interfaz de resultados de verificacion.
Nombre

Verificacion de pantalla

Modo

Establezca si desea mostrar el modo de verificacién en la interfaz de resultados de verificacion.

s

L Nota:

Después de seleccionar el idioma y hacer clic enConfirmar, el dispositivo se reiniciard automaticamente y mostrara el
idioma modificado.
Entonces WebServer no mostrard el idioma cambiado hasta que el dispositivo se reinicie y vuelva a iniciar sesién.
9.5Configuracién del tipo de tarjeta
Hacer clicConfiguracién del tipo de tarjetaen el servidor web.

El dispositivo admite tarjetas de banda de 125 kHz y 13,56 MHz; seleccione el tipo de tarjeta correspondiente segun

sus necesidades.
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System Info

Device Info

Device Capacity

Firmware Info
User Mgt.

All Users

Advanced Settings

COMM.

Cloud Service Setup

Date Setup

System

Card Type Settings

SIP Settings

Serial Comm

Card Type Settings

125kHz

EM4102

<]

HID
PROX

13.56MHz

FELICA

HID
ICLASS

MIFARE

NFC
p2P

9.6Video porterox

Hacer clicVideo porteroen el servidor web.

La funcién de videoportero es compatible con LAN y WAN, LAN es adecuada para PCy WAN es adecuada para teléfonos méviles.

System Info
Device Info
Device Capacity
Firmware Info

User Mgt.

All Users

Advanced Settings

COMM.

Cloud Service Setup

Date Setup

System

Card Type Settings

Video Intercom
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Video Intercom

Work Mode

Cloud Server Address

Cloud Service Port

Calling Timeout(s)

LAN + TUYA

192.168.163.75

2585
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Ajustes de la funcion de intercomunicador de video LAN

Instalacién del complemento ZKBio VMS en el software ZKBio CVSecurity

Durante la instalacion, seleccione el modulo "VMS" del software ZKBio CVSecurity para instalar, como se muestra en la

siguiente interfaz de instalacién.

(] AD Integration

& [ LED

” 6“4 [ Arteco&C2P Integration

Access

Advanced Access

0000|e

h%%
AtteE;:::t:er AN (] Middle Table
Visitor [J Line Integration
(] FaceKiosk
Consumption

Patrol

Temperature Mgmt
o (] P g

O
O
O

[ < Back ] [ Cancel ] l Next =

*

__ Nota£l médulo de Video y el médulo VMS no se pueden seleccionar al mismo tiempo.

Haga doble clic en el proporcionadoZKBioVMSPlugin_sqlite.exepara instalar el complemento ZKBio VMS.

*

__ Nota:fl software ZKBio CVSecurity y ZKBio VMS Plugin deben abrirse simultaneamente para reconocer la funcién de

intercomunicador.

Parametros de configuracion

Establezca correctamente los pardmetros necesarios para garantizar una conexién entre el dispositivo y el software.
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Agregar sitio en el complemento Video-VMS

Haga doble clic en el iconra abrir el complemento Video-VMS. Hacer clic*elegir sitio>Manejo de sitio> Afiadir en la interfaz de
inicio de sesion. Luego, ingrese el Nombre, la direcciéon IP y el Puerto para agregar un sitio, como se muestra en la siguiente

figura.

@ ZK BIO VMS Plugin
admin

y
™

[TITTITY Y]

Name IP address

- Direccién IP:Introduzca la direccién IP local.

- Puerto:El puerto predeterminado es 5252.

Ingrese el nombre de usuario y la contrasefia después de agregar el sitio y haga clic enAccesopara iniciar sesiéon en el complemento Video-

VMS. El nombre de usuario y la contrasefia inicial son ambosadministracién.

@ZKBiO VMS Plugin

admin

_ NotaCuando el complemento Video-VMS se conecta correctamente a ZKBio CVSecurity, la contrasefia cambia de

forma sincrénica a la contrasefia de usuario administrador de ZKBio CVSecurity.
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Configure la ruta de conexion del complemento ZKBio CVSecurity y VMS

Hacer clicVideo>Configuracion de mantenimiento>Controles del navegadoren el software ZKBio CVSecurity para cambiar la ruta, como

se muestra en la siguiente imagen:

) Fe (R
L& video View > B
o -
(=) ik = 3 [
Ed Device Management >
Personnel Access Attendance Consumption Elevator
Lt] Decoding On The Wall >
a 88 @ & B igil
Search
> Visitor Parking Patrol Personal Card Entrance
Control
(‘_94' Intelligent >
| + P I
2 = 1
@ statistics > FaceKiosk Temperature Intelligent System
Detection Analytics
& Video Patrol >

Maintenance Configur... ~ Service Center

Developer Log

Client Request Log

CU Request Browser Controls

: Current Version : Not Installed Or Failed To Load.

File Storage Location

Log Parameter Settings

Debug log
No v
Access log
No A

Ruta de conexién VMS

- URL:"http://direccién IP local: puerto"

= Puerto:Es8489por defecto (por ejemplo, http://192.168.163.61:8489).

Ruta del servidor

- URL:"http://direccién IP del servidor: puerto”

- Puerto:El puerto es el puerto de servicio configurado durante la instalacién (p. ej.,http://192.168.163.61:8098 ) (no el puerto

ADMS).

Configure los parametros en el ProMA

Hacer clicConfiguracion del servidor en la nubeen WebServer para configurar la direccién del servidor y el puerto del
servidor, es decir, la direccién IP y el nimero de puerto del servidor después de instalar el software. Si el dispositivo se

—
comunica con el servidor con éxito, el icono se nﬂstra en la esquina superior derecha de la interfaz de espera.
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System Info

Device Info
Device Capacity
Firmware Info
User Mgt.
All Users
Advanced Settings
COMM.

Cloud Service Setup

Cloud Server Settings

Enable Domain Name

Cloud Server Address

Cloud Service Part
HTTPS

Proxy Server Setup

192.168.163 61

8098

Hacer clicVideo porteropara establecer la direccién del servidor y el puerto del servidor.

- Direccion del servidor en la nube:Introduzca la direccién IP de instalaciéon de ZKBio CVSecurity.

- Puerto del servidor en la nube:El puerto es el puerto de servicio establecido durante la instalacién (no el puerto ADMS).

System Info
Device Info
Device Capacity
Firmware Info

User Mgt.

All Users

Advanced Settings

COMM.

Cloud Service Setup

Date Setup

System

Card Type Settings

Video Intercom

Video Intercom

Work Mode

Cloud Server Address

Cloud Service Port

Calling Timeout(s)

LAN + TUYA v

192.168.163 61

5098

Agregar dispositivo en el software ZKBio CVSecurity

Hacer clicAcceso>Dispositivo>Dispositivo>Buscarpara agregar el dispositivo en el software ZKBio CVSecurity.
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Total Progress

((JZKBio CVSecurity

rg; Access Device

o]
-
Personnel

1/0 Board

Door

Reader
Auxiliary Input
Auxiliary Output
Event Type

Daylight Saving Time

v

i @

Visitor Parking

2n

Temperature Intelligent
Detection Video
Search

; nd? Download Search Tools to Local Disk

3 ill

Consumption Elevator
up
& igi S .
Patrol Entrance FaceKiosk
Control
= i
Intelligent System Service Center
Scene
x

Searched devices count:1
Number of devices added:1

IP Address Device Type Serial Number € xj
IP Address MAC Address Subnet Mask Gateway Add... Serial Number Device Type Set Server Operations
192.168.1.201 255.255.255.0  192.168.1.1 ProMA FAdd ]
bavaavaii -m
New x

Device Name” ProMA
Communication Type* (e) TCPAP () RS485
IP Address” 192 .168 .1 . 201
Communication port* 4370
Communication Password
Icon Type”® Door v

A\ The current system communication t - sontral Panel Type One-Door Access Co... ¥
Area” Area Name v

Add to Level —_—
Clear Data in the Device when
Adding

A\ [Clear Data in the Device when Adding] will delete data in the device
(except event record), please use with caution!

OK . Cancel

2)Una vez que el dispositivo se agrega con éxito al médulo de acceso, se agrega automaticamente al médulo de video. El

usuario puede hacer clicVideo>Dispositivo de video>Buscarpara ver.

Pagina| 47

Copyright©2022 ZKTECO CO., LTD. Reservados todos los derechos.



Serie ProMA

Manual de usuario

Cq Video View

Y Device Management

N Video Management / Device Management / Device

Device < Grouping Device
v

Camera

Group Management

3 Decoding On The Wall
@ Search

{F Intelligent

@  Sstatistics

2 Video Patrol

@) Maintenance Configur..

*

O Refresh  Z#New W Delete Q Search & Sync Camera  ~ More ~ T Refresh % New
Name Device Type Status Subscription Status Device Name
® 124 AS1700 offiine ° 10.8.12.211
128 ZKNVR Online o 116_te55
134
133

10.8.51.13000

« 10.8.51.135
10.8.51.13 1282
mEE
1800ZRE 1T

229

>

12 50 rows per page - Jump To 1 1 Page  Total of 2 records 1-10

- >

@ Delete  Q search

1P Address

Channel Code  Status
1 offline
2 offline
3 Offline
4 Offline
5 Offline
6 offline:
7 offline
8 offline
[ offline
10 offline

50 rows per page ~

Camera Type

Fixed Camera

Tube Machine

Tube Machine

Tube Machine

Tube Machine

Tube Machine

Tube Machine

Fixed Camera

Hemisphere

Fixed Camera

Jump To 1

Adjustment Area

Q <

- More =
Type
CBL223-C01
€2150-10-S1U
D2150-10-1-P(3.6
D2150-10-1-P(3.6
D2150-10-1-P(3.6
D2150-10-1-P(3.6
D2150-10-1-P(3.6
DDS522-01
C3250-10-S1U

CBL223-C01

1P Ad

10.8.

10.8.!

10.8.!

10.8.!

10.8.!

10.8.!

10.8.!

10.8.

108

10.8.

/1 Page  Total of 10 recc

| . . ey 7 . e . . .7 ’
| NotaSi el dispositivo no se agrega al médulo de video, verifique si la configuracién de los parametros es

correcta.

Vista previa de video sobre el software ZKBio CVSecurity

Hacer clicVideo>Vista previa

) 7tz oo

¥ Video View v

o]
2

Video Playback

it

Visitor

FaceKiosk

2]

Service Center

B8 Device Management >

3 Decoding On The Wall >

@ Ssearch >
(& Intelligent >
@ statistics >
2 Video Patrol >

@l Maintenance Configur... >
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de videopara entrar en la interfaz de vista previa del dispositivo.

a 8 B

Access Attendance  Consumption Elevator

Parking Patrol Personal Card  Entrance
Control

By = 14 Not Installed Or Failed To Load.
Temperature Vigeo Inteligent system
Detection Management Analytics If The Installation Is Not Successful, Please Contact Technical Support To Get The Plugin.

‘The Plugin Has Been Instalied, Please Try To Restart The Browser And Retry The Current Operation
11 The Problem Stil Exists, It s Recommended To Check The Network O Reinstall The Plugin.

@ admin ~
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Hacer una llamada en el dispositivo

7o\
Toque el@no en el ProMA para hacer una llamada.

2021/08/19

La pagina del servidor muestra la ventana de llamada de forma predeterminada, como se muestra en la siguiente figura.
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Funcién descriptiva

Funcion

Descripcién
Nombre

Es la tecla Contestar, el usuario puede hacer clic para contestar la llamada actual. Después de responder,

ingrese a la ventana durante la llamada y active el audio y el video de manera predeterminada.

Es la tecla Colgar. Después de colgar, finalice inmediatamente la llamada actual.

Es la tecla Ignorar, utilizada para ignorar la llamada actual. Haga clic en él para cerrar la ventana de
llamadasy el icou la esquina superior derecha mostrara la cantidad de llamadas pendientes, como
este . El uﬂio puede hacer clic en el icono efi)el menu desplegable para abrir nuevamente la ventana

de llamada del dispositivo actual y elegir responder, como se muestra en la siguiente figura.

&1

192.168.162.87  22:20:12 &)

Es la tecla Colgar, utilizada para colgar la llamada actual.

Es la tecla Instantanea, que se utiliza para tomar una instantanea.

Es la tecla de apertura remota, que se utiliza para abrir la puerta de forma remota. El tiempo de manejo de bloqueo

predeterminado es de 5 segundos.

s

| Notasila interfaz de vista previa del dispositivo se abre en el software ZKBio CVSecurity, la interfaz de llamada ya no

se mostrard en esta ventana de llamada.

9.6.2Conexion al software ZKBio Talk

Descargue e instale el software ZKBio Talk. Luego, mantenga la configuracién de pardmetros del software ZKBio CVSecurity sin

cambios para la configuracion relevante. (Por favor refiérase aAjustes de la funcién de intercomunicador de video LAN ).

Los siguientes son los pasos para conectar ZKBio Talk al software ZKBio CVSecurity:

En primer lugar, cambie el parametro en el ProMA. Haga clic en Video Intercom en el WebServer para cambiar la direccion del

servidor y el puerto del servidor, como se muestra en la siguiente figura.
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All Users Video Intercom

Advanced Settings

Work Mode LAN + TUYA -
COMM.
Cloud Server Address 192 168 163.61
Cloud Service Setup
Cloud Service Port
Date Setup 6098
System Calling Timeout(s) 10

Card Type Settings m
Video Intercom
Serial Comm E

Face

Autotest

- Direccion del servidor:Introduzca la direccién IP de instalacién del servidor actual.

= Puerto de servicio:El puerto del servidor predeterminado es25550.

Haga doble clic en el icono para abrir@dftware ZKBio Talk. Cuando los pardmetros del intercomunicador de video del lado del dispositivo estan
configurados correctamente, el dispositivo empuja automaticamente la lista de dispositivos a la izquierda, como se muestra en la siguiente
figura.

io Talk
Alias IP Address

192.168. 192.168.

® Incall ® Incoming Call

® Standby
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Un usuario puede hacer clic en . para obtener una vista previa del video de la derecha. Al hacer clic . (0] . icono, un usuario puede cerrar

la pantalla de vista previa. No se toman medidas cuando se hace clic.

Alias IP Address

192.168.1.... 192.168.1....

® Incall ® Incomins Call

® Standby

. TN . . .z
Cuando un usuario toca ﬁtono en el ProMA para hacer una llamada, la interfaz del software muestra la direccion IP del

dispositivo que llama en amarillo.

Alias IP Address

V5L 192.168.16...

L)

15:37.

2021/08/19

® Incall ® Incoming Call

® Standby
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Cuando el usuario hace clic en el . icono para contestar la llamada, la direccién IP se muestra en verde mientras esta en el

llamar. La duracién de la llamada también se muestra justo encima del icono.

Alias IP Address

19

@8 Incoming Call

Funciéon descriptiva

Nombre de la funcién Descripcion

Es la tecla Instantanea, que se utiliza para tomar una instantanea.

Es la tecla de apertura remota, que se utiliza para abrir la puerta de forma remota. El tiempo de manejo de bloqueo

predeterminado es de 5 segundos.

9.6.3Conexion a la aplicaciéon ZSmart

- Agregar dispositivo en la aplicacién ZSmart

Después de descargar e instalar la aplicacion ZSmart en su teléfono, cree una cuenta de usuario inicialmente con su

Identificacién de correo. Después de crear la cuenta de usuario, inicie sesién en la aplicacién y toque o icono en la parte superior

la esquina derecha de la pantalla para agregar un dispositivo. El proceso es el siguiente:

Hacer clicAfadir dispositivoen la pagina de inicio.

Pagina| 53 Copyright©2022 ZKTECO CO., LTD. Reservados todos los derechos.



Serie ProMA Manual de usuario

16:37

My home

() Add Device

Welcome Home (& Create Scene

All Devices

i FIARST TN

Hacer clicVideo porteroen el servidor web.

All Users Video Intercom
Advanced Settings
Work Mode LAN + TUYA »
COMM.
Cloud Server Address 192 168 163 61
Cloud Service Setup
Date Setup Cloud Service Port 8098
Calling Timeout(s) 10

System
Card Type Settings m
Video Intercom
Serial Comm
Face

Autotest

Wiegand Setup
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o

L oJd

Toque en el icono en la esquina superior derecha.

All Users Video Intercom

Advanced Settings

Work Mode LAN + TUYA v
COMM.

Cloud Server Address
Cloud Service Setup

Date Setup Cloud Service Port

System Calling Timeout(s)

Card Type Setti

Video Intercom

Serial Comm

Face

Autotest

Wiegand Setup

Access Control Options
Device Management

Device Management

Update Firmware

Change Password

Operation Log

Download Firmware Logs

16:51

Cancel

Adding device... Added.

Ensure that the device is powered on

E? Video Access Terminal Welcome Home

All Devices

E Video Access Terminal
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Hacer una llamada en el dispositivo

. 2\ . e . . . .
Grifo Q en el ProMA para hacer una llamada. Después de recibir la lamada, deslice hacia arriba para abrir la puerta de forma remota.

2021/08/19

Pantalla de vigilancia

Encuentre el ProMA incluido en la aplicacién ZSmart para ver la pantalla en tiempo real.

il 56

Video Access Terminal

o) B

16 KB/S

Gallery unLock

ue
11

Features
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Funcién descriptiva

Funcion

Nombre

Descripcién

-
e |

Téquelo para cambiar a la pantalla completa.

Capture una imagen en el 4lbum de fotos en la aplicacién.

Téquelo para hablar con las personas frente al dispositivo.

L & [0 o

Grabe manualmente un video en el dlbum de fotos en la aplicacion.

—

Para silenciar o reactivar el sonido del dispositivo.

Galeria Revisa las fotos grabadas al detectar el movimiento.
Color del tema Cambie el tema de la interfaz de usuario al modo claro o al modo oscuro.
Desbloquear Apertura remota de puertas y visualizacién de registros de apertura de puertas.

9.7Configuracién de Onvif

s

| NotaEsta funcién debe usarse con la grabadora de video en red (NVR)%.

Hacer clicConfiguracién ONVIFen el servidor web.

ONVIF Settings

Advanced Settings

COMM.
Enable Authentication (
Cloud Service Setup
User Name
Date Setup
Password
System
Server Port 8000

Card Type Settings

Video Intercom

ONVIF Settings

9.7.1Grabadora de video en red (NVR)

Después de encender el dispositivo NVR, conecte el puerto de cableado del NVR a través del cable Ethernet.

Hacer clic[Gestién de videos]>[Dispositivo]>[Buscar]en el servidor ZKBio CVSecurity para agregar NVR.
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((JZKBio CVSecurity

Cd Video View > }
-
é m @ \.m. HH < Groupir
E.J Device Management v
Personnel Access Attendance Consumption Elevator
Devic
Caners 83 C) & B M o
Visitor Parking Patrol Personal Card Entrance
Group Management Caniol
]
1
S | B4 H
1
FaceKiosk Temperature | Intelligent System
Detection E Anotudicg
C& Video View > Video Management / Device Management / Device
Device ¢ Grouping
' Device Management v
Camera ~ _ S =
O Refresh Z# New @ Delete [Q Search} & Sync Camera - More ~ O Ref
Group Management ) feeeeee o= o
Name Device Type Staj scription Status
Step 4
® 124 AS1700 Onlime
125 NVR300 Online ]
126 ZKNVR Online o
Auto Search
| :
i ------------------- D
Total Progress Searched devices count: 1
Address Version Device Model Name Port User Name Password
10.8.14.128 NVR2.0 ZKNVR 10.8.14.128 8081 | test [-------- = ] !
] 3
! == H

Enterthe username and
password of the NVR

User Name Password

Ste.p 6
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Los NVR agregados con éxito se muestran en la lista de dispositivos, como se muestra en la siguiente figura.

(JZKBio CVSecurity = 3

q Video View > Video Management / Device Management / Device

Device <  Grouping
B Device Management v

EN .

gy O Refresh =+ New © Delete Q Search & Sync Camera - More ~ C Ref
g Mngsemt Name Device Type Status Subscription Status
@® 124 AS1700 Online ©
125 NVR200 Online &
128 ZKNVR Online ©
127 ZKNVR Online e

9.7.2Agregue ProMA a NVR

1.Hacer clic[Gestién de videos]>[Dispositivo]>[Buscar]en el servidor ZKBio CVSecurity para seleccionar el NVR al que
necesita agregar el ProMA en la lista de dispositivos.

(JZKBio CVSecurity ]

l-‘& Video View >
-~
S a ) - it ¢ Group
%' Device Management v
Personnel Access Attendance Consumption Elevator
i ‘i Devic
H i
88 ® & B M -
Visitor Parking Patrol Personal Card Entrance
Group Management Control
S (= i
FaceKiosk Temperature - Intelligent System
Detection Management"‘m
Cd Video View > Video Management / Device Management / Device
Device < Groupir

Y Device Management v

- =
Device

Camecs O Refresh  z#New W Delete Q Search & Sync Camera - More ~ CRr
Group Management Name Device Type Status Subscription Status
:. ProMA : ProMA Online o
! i
125 Step 4 p Online ©

Pagina| 59 Copyright©2022 ZKTECO CO., LTD. Reservados todos los derechos.



Serie ProMA Manual de usuario

2.En la lista de dispositivos, haga clic en[Buscar]>[Iniciar busqueda], el NVR busca automaticamente en la misma cdmara LAN IPC

a través del cable de red, agréguelo.

B

Auto Search
Total Progress Searched devices count 6
H
§ Protocol Type | ONVIF -
IP Address Type Drive User Name Password
1 H
10.8.51.118 8000 ONVIF JE—
1 [}
1, '

10.8.51.121 80 ONVIF
Step 8

10.8.51.125 443 ONVIF

10.8.51.126 8082 ONVIF

10.8.51.132 80 ONVIF

10.8.51.98 80 ONVIF
User Name Password
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9.7.2Enlace

Después de configurar el controlador de acceso, NVR y ProMA, puede configurar el enlace de activacion de eventos para acceso
ilegal, verificacién de apertura de puertas, alarma, anormalidad, etc., que se mostrardn en la lista de eventos de monitoreo

correspondiente.

Hacer clic[Acceso]>[Enlace]>[Agregar]en el servidor para establecer los pardmetros relacionados con el enlace. Para obtener mas

detalles, consulte Manual de usuario de ZKBio CVSecurity.

((JZKBio CVSecurity

3¢
[4 Access Device D T e

o
S & 3 G2
ll Access Rule v
Personnel Attendance Consumption Elevator
TmeZones = B 00000 A

Holidays 88 B [iail i

Visitor Parking Patrol Personal Card Entrance
Access Levels ool
SetAccess By Levels
SetAccess By Person Q En E' }‘H
FaceKiosk Temperature Video Intelligent System
Set Access By Department Detection Management Analytics
Interlock

Linkage

New x

Linkage Name”® E‘Test

_ Device" | cs-a00
Linkage Trigger Conditions™] Add | Input Punﬂ """""" ; Step 6
' Without Mask - Access bemecrh ] -

i

[ B 10.8.14.94a-

Output Poin i Video Linkage E-mail »

Door Step 9 Auxiliary Output
B 10.8.14.94Q-1

Action type Close - Action type Close -

Save and New “ Cancel
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New X
Linkage Name® Test Device” 10514940
Linkage Trigger Conditions* Add Input Point*
B4 Without Mask - Access Denied B Any
B 10.8.14.94Q-1
‘ Output Point ! Video Linkage ! E-mail ,
Step 10
Video Video length 30 s(10-180)
Capture In the monitoring page immediately pep up
Display time 10 s(10-60)

A Make sure that the corresponding input point linkage is bound to available video channel, otherwise the video linkage function will not
work!

Cancel

Step 11

Video Warning x

Motion detection warning

2022-09-16 14:39:03
125_HoloSens SDC
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9.8Configuracion SIP%

. Nota:Esta funcion debe utilizarse con la estacion interior Vpad A2%.

Hacer clicConfiguracién SIPen el servidor web.

System Info

Upload Configuration Data
Device Info

Update documents:

Download Configuration Data

Device Capacity

Firmware Info

User Mgt.
All Users
Advanced Settings
COMM.

Cloud Service Setup

SIP Settings

Date Setup
System
Calling Delay(s) 30
Card Type Settings
Talking Delay(s) 50
SIP Settings
Encryption Disabled v
Serial Comm
Transport Protocol
Face p Her v
dtmf

Autotest

Wiegand Setup Verify TLS Certificate

SIP Server
Access Control Options

Device Management m

Device Management

Calling Shortcut Settings

Update Firmware

Change Password
Call Mode Multi-Tenants Calling A4

Operation Log

Download Firmware Logs o 192.168.163.199
O 192.168.163.102

] 192.168.163.103

] 192.168.163.104

] 192.168.163.105
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9.8.1Configuracion SIP

SIP Settings
Calling Delay(s) 30
Talking Delay(s) 80
Encryption Disabled ~
Transport Protocol uDP v
dtmf
Verify TLS Certificate
SIP Server

Nombre de la funcién Descripcion
Demora(s) de llamada Configure el tiempo de llamada, valor vélido de 30 a 60 segundos.
Hablando Demora(s) Configure el tiempo de intercomunicacién, valor vélido de 60 a 120 segundos.
Cifrado Cuando se habilite, esta comunicacién de video portero serd encriptada.
Protocolo de transporte Configure el protocolo de transporte entre ProMA y la estacién interior Vpad A2.

El valor de WebServer es el mismo que el valor de DMTF en el dispositivo para
desbloquearlo.

dtmf

Verificar certificado TLS Habilite/desactive la verificacion del certificado TLS.

Seleccione si habilitar la direccion del servidor. Una vez que se haya conectado al servidor,
Servidor SIP puede llamarlo ingresando el nombre de usuario de la estacién interior.

Para obtener méas informacion, consulte 9.8.3 Servidor SIP.

El ProMA y la estacion interior para lograr video portero hay dos modos, respectivamente, el servidor LAN y SIP. Se puede
seleccionar cualquiera de los dos métodos para lograr el intercomunicador de video SIP, cuando la LAN y el servidor SIP se

configuran al mismo tiempo, al hacer clic en el botén del timbre de ProMA se iniciarad primero el servidor SIP.
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Uso de la red de area local

Establezca la direccion IP en la estacién interior, toqueMent>Avanzado>Red>1. Red>1. IPv4.

- Network v’
Accounts 1.Connection Mode ‘ Static IP ‘
Network 2.1P Address | 192.168.163.199 |
Security 3. Mask | 255.255.255.0 |
Maintenance 4. Gateway ‘ 192.168.163.1 ‘
Device 5.Primary DNS ‘ 114.114.114.114 ‘

6.Secondary DNS | 8888 |
o

*

— NotaEn LAN, las direcciones IP de la estacion interior y ProMA deben estar en el mismo segmento de

red.

Descargar datos de configuracion

Hacer clicDescargarpara descargar el archivo y configurar los parametros del videoportero.

Download Configuration Data

m
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intercomm.csv x

https://192.168.163.129:1443/action/downloadintercomm

pm |

Show in the folder

Abra el archivo descargado y modifique manualmente los parametros del videoportero segln sea necesario. Guarde los

parametros establecidos para sincronizar los parametros con ProMA.

s

[
L Nota:la direccion IP/mascara de subred/puerta de enlace debe ser la misma que la estacion interior que se va a conectar.

G13 - Q. fx

A B C D
IF _Address Snbnet Masl CAtEway Dialing Number
192, 165, 165, 189 295, 208, 255, 192, 168, 165. 1 101
192,168, 163, 102 293, 233, 235, 192.168.163. 1 102
182,168, 163. 103 298, 255, 255, 192,168,163, 1 103
192.168.163. 104 255, 255, 255, 192.168.163. 1 104
192, 168, 165,105 295, 205, 255, 192,168, 165.1 1035

S I I R N R N
o D D DT

intercomm.csv

Cargar datos de configuracién

Hacer clicSubiendo...para encontrar los pardmetros configurados para el videoportero.

Upload Configuration Data

Update documents:
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€
{ Uv|- Desktop * - |&, ‘ |SearchfarDeskmp pel ‘
=~ 0 @
e
i~ ;
® S
e
B |
= E
; 1
intercomm.csv
-
&
- L
G 2
File @u: » [xus e s -
2 I Open ' Cancel

Hacer clicConfirmarpara sincronizar los parametros con ProMA.

Configuracién de accesos directos de llamadas

Los pardmetros configurados se sincronizaran con el WebServer (ProMA), admitiendo llamadas uno a unoy de

multiples inquilinos.

Calling Shortcut Settings

Call Mode

a

192.168.163.199

192.168.163.102

192.168.163.103

192.168.163.104

O|o|jgolo

192.168.163.105

Multi-Tenants Calling -

Una vez que la estacion interior estd configurada con la red, la funcién de videoportero se puede realizar tocando

el icqao en el ProMA.
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15:37.

2021/08/19

ONONONONON

Servidor SIP

En WebServer, habilite el servidor SIP e ingrese los pardmetros del servidor para la estacién interior Vpad A2.

El servidor SIP configurado no se ve afectado por la red y responde mas rapidamente. Puede llamar al nimero de habitacién con

precisiéon de acuerdo con los parametros configurados.

SIP Server -
SIP Settings
Server Address 20.205.119.174
Serial Comm
Server Port 5060
Face
JA, User Name 109
Wiegand Setup Password
Access Control Options realm 3CXPhoneSystem
Device Management
Confirm
Device Management
B tiateE mniears Calling Shortcut Settings
Change Password
Call Mode Multi-Tenants Calling v
Operation Log
Download Firmware Logs [ m | 192 168.163.199 &
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Una vez que el servidor SIP esté configurado correctamente, puede llamar al nombre de cuenta de la estacién interior.

15:37.

2021/08/19

XX oy

Para obtener mas informacién sobre el funcionamiento y el uso de la estacién interior, consulte elmanual de usuario de la estacion interior.

9.9Comunicacion serie

Hacer clicComunicacién serieen el servidor web.

All Users
Serial Comm
Advanced Settings
COMM. Serial Port Master Unit hd
Cloud Service Setup Baudrate 115200 v

Date Setup

System

Card Type Settings

SIP Settings

Serial Comm

Face
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Nombre de la funcién Descripcion

Sin usar:No hay comunicacién con el dispositivo a través del puerto serie.

RS485 (ordenador):Comunicarse con el dispositivo a través del puerto serie RS485.
Puerto serial Unidad maestra:Cuando se utiliza RS485 como funcién de la "unidad maestra", se puede

conectar a un lector de tarjetas.

DM10:Comuniquese con el dispositivo a través del puerto serie DM10.

Hay 5 opciones de velocidad de transmisién en las que los datos se comunican con la PC.
Ellos son: 115200 (predeterminado), 57600, 38400, 19200 y 9600.

Cuanto mayor sea la tasa de baudios, mas rapida es la velocidad de comunicacién, pero también menos

Velocidad de transmisién confiable.

Por lo tanto, se puede usar una tasa de baudios mas alta cuando la distancia de comunicacién es
corta; cuando la distancia de comunicacién es larga, elegir una tasa de baudios mas baja es mas

confiable.

9.10Parametros de la cara

Hacer clicRostroen el servidor web.

All Users Face

Advanced Settings

LN Threshold Value 74
COMM.

1:N Match Threshold for Masked

68

Cloud Service Setup People

1:1 Threshold Value 83
Date Setup
System Face Enrollment Threshold 70
Card Type Settings Face Pitch Angle 10
SIP Settings Face Rotation Angle 25
Serial Comm Image Quality .
Face

Minimum Face Size a0
Autotest

LED Light Trigger Value 50
Wiegand Setup

Motion Detection Sensitivity 4
Access Control Options

Anti-flicker Mode 50Hz -

Device Management

Live Detection

Device Management
Anti-spoofing Using NIR

Pagina| 70 Copyright®2022 ZKTECO CO., LTD. Reservados todos los derechos.



Serie ProMA Manual de usuario

Face
Minimum Face Size a0
Autotest
LED Light Trigger Value 50
Wiegand Setup
Motion Detection Sensitivity 4
Access Control Options
Anti-flicker Mode 50Hz v

Device Management

Live Detection
Device Management
Anti-spoofing Using NIR

Update Firmware
P Binocular Live Detection Threshold 50

Change Password
WDR

Operation Log Save Photo as Template

Download Firmware Logs
:

Nombre de la funcién Descripcion

En el modo de verificaciéon facial, la verificacién solo tendré éxito cuando la similitud
entre la imagen facial adquirida y todas las plantillas faciales registradas sea mayor
que el valor establecido.

Valor de umbral 1:N
El valor valido varia de 0 a 100. Cuanto mas altos sean los umbrales, menor seré la

tasa de error de juicio, mayor serd la tasa de rechazo y viceversa. Se recomienda
establecer el valor predeterminado de 74.

Umbral de coincidencia 1:N Cuanto mas altos sean los umbrales, menor sera la tasa de error de juicio, mayor sera la
para personas enmascaradas tasa de rechazo y viceversa. Se recomienda establecer el valor predeterminado de 68.

En el modo de verificacion 1:1, la verificacién solo tendra éxito cuando la similitud
entre la imagen facial adquirida y las plantillas faciales del usuario registradas en el

dispositivo sea mayor que el valor establecido.
Valor de umbral 1:1
El valor valido oscila entre 0y 100. Cuanto mas altos sean los umbrales, menor sera la

tasa de errores de apreciacion y mayor la tasa de rechazo, y viceversa. Se recomienda
establecer el valor predeterminado de 63.

Durante el registro presencial, se utiliza la comparaciéon 1:N para determinar si el usuario ya se

ha registrado anteriormente.
Inscripcién de rostros

Limite Cuando la similitud entre la imagen facial adquirida y todas las plantillas
faciales registradas es mayor que este umbral, indica que la cara ya ha sido

registrada.
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Angulo de inclinacién de la cara

La tolerancia del &ngulo de inclinacién de una cara para el registro y la comparacion facial.

Si el angulo de inclinacién de una cara supera este valor establecido, el algoritmo lo filtrara,
es decir, el terminal lo ignorara, por lo que no se activara ninguna interfaz de registro y
comparacién.

Angulo de rotacién de la cara

La tolerancia del angulo de rotacion de una cara para el registro y comparacion de plantillas
faciales.

Si el angulo de rotacién de una cara excede este valor establecido, sera filtrado por el
algoritmo, es decir, ignorado por el terminal, por lo que no se activara ninguna interfaz de
registro y comparacion.

Calidad de la imagen

Calidad de imagen para registro facial y comparacion. Cuanto mayor sea el valor, mas
clara requiere la imagen.

Tamaiio minimo de la cara

Necesario para el registro facial y la comparacion.

Si el tamafio minimo de la figura capturada es mas pequefio que este valor establecido,
se filtrard y no se reconocerd como una cara.

Este valor puede entenderse como la distancia de comparacién de caras. Cuanto mas lejos
esté la persona, mas pequefia sera la cara y mas pequerio sera el pixel de la cara obtenido
por el algoritmo. Por lo tanto, ajustar este parametro puede ajustar la distancia de
comparaciéon mas lejana de las caras. Cuando el valor es 0, la distancia de comparacion de
caras no esta limitada.

Luz LED activada
Valor

Este valor controla el encendido y apagado de la luz LED. Cuanto mayor sea el valor,
con mas frecuencia se encendera la luz LED.

Deteccion de movimiento

Sensibilidad

Es para establecer el valor de la cantidad de cambio en el campo de visién de una camara, lo que
se conoce como deteccién de movimiento potencial que activa el terminal desde el modo de

espera a la interfaz de comparacion.

Cuanto mayor sea el valor, mas sensible sera el sistema, es decir, si se establece un valor
mayor, la interfaz de comparacién es mucho mas facil y la deteccién de movimiento se
activa con frecuencia.

Modo antiparpadeo

Se utiliza cuando WDR estd desactivado. Esto ayuda a reducir el parpadeo cuando la pantalla del

dispositivo parpadea a la misma frecuencia que la luz.

Deteccion en vivo

Detectar el intento de falsificacion utilizando imagenes de luz visible para determinar si la
muestra fuente biométrica proporcionada es realmente una persona (un ser humano vivo) o una

representacion falsa.

Deteccion en vivo
Limite

Facilita juzgar si la imagen visible capturada es realmente una persona (un ser humano
vivo). Cuanto mayor sea el valor, mejor sera el rendimiento contra la suplantacién de
identidad con luz visible.

Uso de la suplantacién de identidad

RIN

Uso de imagenes de espectros de infrarrojo cercano para identificar y prevenir ataques de fotos y

videos falsos.
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Binocular en vivo
Umbral de deteccion

Facilita juzgar si la imagen visible capturada es realmente una persona (un ser humano
vivo). Cuanto mayor sea el valor, mejor sera el rendimiento contra la suplantacion de
identidad con luz visible.

WDR

Amplio rango dindmico (WDR), que equilibra la luz y amplia la visibilidad de la imagen para
videos de vigilancia en escenas de iluminacién de alto contraste y mejora la identificacion
de objetos en entornos brillantes y oscuros.

Guardar foto como

Plantilla

Seleccione si desea guardar la foto registrada.

~ Nota:l ajuste inadecuado de los parametros de exposicion y calidad puede afectar gravemente a la

rendimiento del dispositivo. Ajuste el parametro de exposicion solo bajo la guia del personal de servicio

posventa de nuestra empresa.

9.11Auto prueba

Hacer clicAuto pruebaen el servidor web.

Permite que el sistema pruebe automaticamente si las funciones de varios médulos funcionan normalmente.

All Users

Advanced Settings

COMM.

Cloud Service Setup

Date Setup

System

Card Type Settings

SIP Settings

Serial Comm

Face

Autotest

Cara de prueba

Autotest

Test Face

Test Fingerprint Sensor

Hacer clicModo de prueba, el dispositivo ProMA mostrard la interfaz Test Face en tiempo real, haga clic enFin de la pruebapara salir de la

prueba.
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Test Face

98

Después de abrir el modo de prueba, la esquina superior izquierda de la pantalla del dispositivo mostrara el valor de la cara en tiempo

real, cuanto mayor sea el valor, mejor ser4 la calidad de la cara.

9.11.2Prueba del sensor de huellas dactilares

Hacer clicComenzar, el dispositivo ProMA mostrara la interfaz Test Fingerprint en tiempo real, haga clic enFinpara salir de la prueba.

Test Fingerprint Sen...

Put the finger to test,press
the ESC key to exit the test

9.12Configuracién Wiegand

Hacer clicConfiguracién Wieganden el servidor web.

Se utiliza para configurar los parametros de entrada y salida de Wiegand.
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FYES Wiegand Setup

Advanced Settings ®Wiegand Input

COMM. OWiegand Output
Wiegand Format

Cloud Service Setup

26 Wiegand26 v
Date Setup

34 No Using A
System

36 No Using hd
Card Type Settings

37 i
SIP Settings No Using v
Serial Comm 0 No Using v
Face 64 Mo Using v
Autotest Wiegand Bits 26 v
Wiegand Setup ID Type User ID o

Access Control Options

All Users Wiegand Setup

Advanced Settings

OWiegand Input
® Wiegand Output
Wiegand Format

COMM.

Cloud Service Setup

26 Wiegand26 ~
Date Setup

34 No Using v
System

36 No Using hd
Card Type Settings

37 i
SIP Settings No Using v
Serial Comm 0 No Using v
Face 64 No Using A
Autotest Wiegand Bits 2 -
Wiegand Setup ID Type User ID -

Access Control Options
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Nombre de la funcién Descripcion

Formato Wiegand Su valor puede ser de 26 bits, 34 bits, 36 bits, 37 bits, 50 bits y 60 bits.
Bits Wiegand El nimero de bits de los datos Wiegand.
tipo de identificacion Seleccione entre el ID de usuario y el niUmero de tarjeta.

9.130pciones de control de acceso
Hacer clicOpciones de control de accesoen el servidor web.

En la interfaz de control de acceso para configurar los parametros del bloqueo de control de la terminal y el equipo

relacionado.

Terminal de control de acceso:

All Users Access Control Options
Advanced Settings
Door Lock Delay(s) 5
COMM.
Door Sensor Delay(s) 10
Cloud Service Setup
Date Setup Door Sensor Type Mormal Close(NC) v
System IMaster Device In -
Card Type Settings Slave Device Out v
Video Intercom

Serial Comm

Face

Autotest

Wiegand Setup

Access Control Options

Nombre de la funcién Descripcién

La cantidad de tiempo que el dispositivo controla que la cerradura eléctrica esté en estado de

Demora(s) de bloqueo de puerta deSbloqueo'

Valor valido: 1~99 segundos; 0 segundos representa la desactivacién de la funcion.

Si la puerta no esta bloqueada y se deja abierta durante un tiempo determinado (retraso del

Retardo(s) del sensor de puerta sensor de puerta), se activara una alarma.

El valor valido de Demora del sensor de puerta oscila entre 1y 255 segundos.
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Tipo de sensor de puerta

Hay tres tipos de sensores:Ninguno,normalmente abierto, yNormal Cerrado.
Ninguno:Significa que el sensor de la puerta no esta en uso.

Normalmente abierto:Significa que la puerta siempre se deja abierta cuando hay energia eléctrica.

Normalmente cerrado:Significa que la puerta siempre se deja cerrada cuando hay energia eléctrica.

Dispositivo maestro

Mientras configura los dispositivos maestro y esclavo, puede configurar el estado del

maestro comoAfueraoEn.
Afuera:Un registro de verificacion en el dispositivo maestro es un registro de salida.

En:Un registro de verificacion en el dispositivo maestro es un registro de registro.

Dispositivo esclavo

Mientras configura los dispositivos maestro y esclavo, puede configurar el estado del esclavo

comoAfueraoEn.
Afuera:Un registro de verificacién en el dispositivo esclavo es un registro de salida.

En:Un registro de verificacién en el dispositivo esclavo es un registro de registro.

Terminal de Asistencia:

All Users

Advanced Settings

COMM.

Cloud Service Setup
Date Setup

System

Card Type Settings
Video Intercom
Serial Comm

Face

Autotest

Wiegand Setup

Access Control Options
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Nombre de la funcién

Descripcion

Demora(s) de bloqueo de puerta

La cantidad de tiempo que el dispositivo controla que la cerradura eléctrica esté en estado de

desbloqueo.

Valor vélido: 1~255 segundos; 0 segundos representa la desactivacién de la funcién.

Retardo(s) del sensor de puerta

Si la puerta no estd bloqueada y se deja abierta durante un tiempo determinado (retraso del

sensor de puerta), se activard una alarma.

El valor valido de Demora del sensor de puerta oscila entre 1y 255 segundos.

Tipo de sensor de puerta

Hay tres tipos de sensores:Ninguno,normalmente abierto, yNormal Cerrado.
Ninguno:Significa que el sensor de la puerta no esta en uso.

Normalmente abierto:Significa que la puerta siempre se deja abierta cuando hay energia eléctrica.

Normalmente cerrado:Significa que la puerta siempre se deja cerrada cuando hay energia eléctrica.
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10Gestion de dispositivos

10.1Gestion de dispositivos

Hacer clicGestién de dispositivosen el servidor web.

All Users Device Management

Advanced Settings

Clear Administrator Confirm
COMM.

Cloud Service Setup
Restart Confirm

Date Setup

System Reset Confirm

Card Type Settings

Close SSH Confirm
SIP Settings

Serial Comm
Delete All Data Confirm

Face

Autotest Delete Access Control Confirm

Wiegand Setup
Access Control Options
Device Management

Device Management

Nombre de la fun Descripcion

Elija si desea cambiar el superadministrador a un usuario
normal.

Borrar administrador

Reanudar Elija si desea reiniciar el dispositivo.

La funcién Restablecer restaura la configuracién del dispositivo, como la
comunicacién y la configuracién del sistema, a la configuracién predeterminada de
fabrica (esta funcién no borra los datos de usuario registrados).

Reiniciar #

LS Nota:Después del reinicio, la IP del dispositivo se restaura a la original
192.168.1.201, consulte9.1 Configuracién de comunicacién para modificar la

IP.
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SSH se usa para ingresar al fondo del dispositivo para mantenimiento,

Cerrar SSH R
elija si desea cerrar el SSH.

Eliminar la informacion y los registros de asistencia/acceso de todos los
Eliminar todos los datos . .
usuarios registrados.

Eliminar control de acceso Para eliminar los datos de control de acceso del ProMA.

10.2Actualizar firmware
Hacer clicActualizar firmwareen el servidor web.

Seleccione un archivo de actualizacién y haga clic enConfirmarpara completar la operacién de actualizacién del firmware.

All Users Update Firmware

Advanced Settings

Please copy content from checksum.txt.
COMM. |

Cloud Service Setup Update documents:

Date Setup ~ Uploading ...

System i
il

Card Type Settings

SIP Settings

Serial Comm

Face

Autotest

Wiegand Setup

Access Control Options

Device Management

Device Management

Update Firmware

L NotaSinecesita el archivo de actualizacién, comuniquese con nuestro soporte técnico. La actualizacién del firmware

no se recomienda en circunstancias normales.
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10.3Cambiar la contraseina
Hacer clicCambiar la contrasefiaen el servidor web.

En esta interfaz, puede cambiar la contrasefia y restablecer la contrasefia de WebServer.

All Users Change Password
Advanced Settings Enter the
Current
COMM. Password
Cloud Service Setup
Enter a New
Date Setu
: Password
System
Confirm
Password

Card Type Settings
SIP Settings m
Serial Comm

Face

Reset Password

Autotest
Wiegand Setup Enter the
Current
Access Control Options Password
. Reset
Device Management Password

Device Management

Update Firmware

Change Password
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10.4Registro de operaciones
Hacer clicRegistro de operacionesen el servidor web.

Se guardan todos los registros de operaciones del usuario en el dispositivo o WebServer. Los usuarios pueden buscar y descargar estos registros por tiempo.

All Users Operation Log

Advanced Settings

Start Time End Time
COMM.
oo
Cloud Service Setup
) ; ) Original New
Operator Operation Time Object Result
Date Setup Value Value

System

Card Type Settings

SIP Settings

Serial Comm

Face

Autotest

Wiegand Setup

Access Control Options

Device Management

Device Management

Update Firmware

Change Password

Operation Log

Download Firmware Logs
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10.5Descargar registros de firmware
Hacer clicRegistro de operacionesen el servidor web.

En esta interfaz, puede seleccionar descargar el registro principal, biométrico o de desarrollo.

All Users Download Firmware Logs
Advanced Settings .
9 Please select or enter the log file name main.log v ]
main_log
COMM. biometric.log
devs.log

Cloud Service Setup

Date Setup

System

Card Type Settings

SIP Settings

Serial Comm

Face

Autotest

Wiegand Setup

Access Control Options

Device Management

Device Management

Update Firmware

Change Password

Operation Log

Download Firmware Logs
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Informacion del sistema

Hacer clicInformacién del sistemaen el servidor web.

En esta interfaz, puede ver la capacidad de datos, el dispositivo y la informacion de firmware del dispositivo actual.

System Info

Device Info
Device Info
Device Capacity Device Name
Firmware Info Serial Number
User Mgt. MCU Version

All Users
MAC Address

Advanced Settings

Face Algorithm
COMM.
FPalm Algorithm
“ersion
Cloud Service Setup
Platiorm Info

Date Setup

System Manufacturer

Card Type Settings IManufacture Date

Video Intercom

TR Device Capacity

Device Info
Device Capacity User (used/max)
Firmware Info Admin User

User Mgt. Password

All Users
Face (used/max)

Advanced Settings

Palm (used/max)
COMM.

Card (used/max)
Cloud Service Setup

T&A Record
Date Setup (used/max)

T&A Photo
T (used/max)

: Blocklist Photo
Card Type Settings (used/max)
Video Intercom Profile Photo
(used/max)
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System Info

Firmware Info

Device Info

Device Capacity Firmware Version

Firmware Info Bio Service ver 2.1.14-20221108

User Mgt. Push Service

All Users

System Version

Advanced Settings

Standalone Service Ver 2.1.6-20210815
COMM.

Dev Service Ver 2.0.1-20221108
Cloud Service Setup

Web Service Ver 2.0.2.005-20221108
Date Setup

W1 Service Ver 1.0

System

Card Type Settings Licdm Service Ver 1.1:

Video Intercom Mginit Service \er 1

Serial Comm

Libopts Service Ver 1.

Nombre de la funcién Descripcién

Muestra el nombre del dispositivo, nimero de serie, versién de MCU, direccién MAC, huella digital% y
Informacién del dispositivo

la informacion de la version del algoritmo facial, la plataforma y la informacién del fabricante.

Muestra el almacenamiento de usuario, la contrasefia y la palma de la mano del dispositivo actual.%,huella dactilar
Capacidad del dispositivo *,almacenamiento de tarjetas y rostros, administradores, registros de asistencia, asistencia y fotos de listas

prohibidas.

firmware

A Muestra la versién del firmware y otra informacion de la version del dispositivo.
Informacion
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Conéctese al software ZKBio CVSecurity

12.1Establecer la direccion de comunicacion

Hacer clicCOM.>Configuracion de IPen el WebServer para establecer la direcciéon IP y la puerta de enlace del dispositivo.

#

(L Nota:la direccién IP debe poder comunicarse con el servidor ZKBio CVSecurity,

preferiblemente en el mismo segmento de red con la direccién del servidor)
En el servidor web, haga clic enConfiguracién del servidor en la nubepara establecer la direcciéon del servidor y el puerto del servidor.

Direccién del servidor:Establezca la direccién IP a partir del servidor ZKBio CVSecurity. Puerto de servicio:

Configure el puerto del servidor a partir de ZKBio CVSecurity (el valor predeterminado es 8808).

System Info

All Users Server Info.

IP Setup
Devicelnfo |
| DHCP |
Device Capacity ! \
]
1 ]
| 1P Address 192 168.163.99 i
Firmware Info 5 !
1 ]
H [
' R ]
User Mgt. i Subnet Mask 255 255.255.0 E
1 1 - a
i i
All Users | Sy 192.166.163.1 i Enter the
]
1 ]
) : i IP Info.
Advanced Settings i DNS 114.114.114.114 !
COMM.
I ] 1
Cloud Service Setup ST l-m:
| g
Date Setup
System Info .
4 Cloud Server Settings
Device Info ettt e N LRt st e e e e s e Lt e e a e %
1 1
E Enable Domain Name !
Device Capacity ! !
1 +
1 1
+  Cloud Server Address 192.168.161.21 !
Firmware Info H H
1 1
1 ]
] 1
i . i
User Mat. i Cloud Service Port 8099 i
: ; : Enter the
! HTTPS i
H i
] 1
L} I

Proxy Server Setup

Advanced Settings

COMM.

Cloud Service Setup

Date Setup

System
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3.Inicie sesidn en el software ZKBio CVSecurity, haga clic enSistema>Gestién de la comunicacién> monitor de

comunicaciénpara configurar el puerto de servicio ADMS, como se muestra en la siguiente figura:

(JZKBio CVSecurity = ® @ aomn -

& System Management > System / Communication management / Cemmunication Monitor

@ Authority Management > ) R Adms Servic
Adms Service Settings
Server Side Network Condition

@ Communication mana...
Adms Service Port

Device Commands

Communication Device

Product

Project control file version

Autharized device
None

Communication Monitor Turn on encrypted transmission

() No (s) Yes

Server Side Network Condition

Whether the Internet connection is normal

Yes

12.2Agregar dispositivo en el software

Agregue el dispositivo buscando. El proceso es el siguiente:

1) Hacer clicAcceso>Dispositivo>Buscar, para abrir la interfaz de blsqueda en el software.
2) Hacer clicBuscar, y le pedirdbuscando.......

3) Después de buscar, se mostrara la lista y el nimero total de controladores de acceso.

Search x
INo device found? Download Search Tools to Local Disk
Searched devices count:1
Total Progress | I 00— Number of devices added:1
IP Address Device Type Serial Number
IP Address MAC Address Subnet Mask Gateway Add... Serial Number Device Type Set Server Operations
192.168.1.201 255.255.255.0 192.168.1.1 ProMA This device has bee
A\ The curren
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Hacer clicAgregaren la columna de operacién, aparecera una nueva ventana. Seleccione el tipo de icono, el 4rea y Agregar al nivel de cada menu

desplegable y haga clic enDE ACUERDOpara agregar el dispositivo.

12.3Credencial mévilx

Después de descargar e instalar la aplicacion, el usuario debe configurar el servidor antes de iniciar sesién. Los pasos se dan a

continuacion:

EnZKBio CVSeguridad>Sistema>Gestion del sistema>Parametros, colocarHabilitar cédigo QRa "Si", y seleccione
el estado del cddigo QR de acuerdo con la situacion real. El valor predeterminado esDinamica, se puede

configurar el tiempo valido del c6digo QR.

ZKBio CVSecurity i % © aomin v
System Management v System / System Management / Parameters

Operation Log
QR Code Setting

Database Management DateTime Format Settings

drealelinge Enable QR Code
E-mail Management No Yes
Dicticnary Management Qrcode Type
Data Clsaning Static Dynamic
Audio File Valid Time:
30 sacond(30-200)

Certificate Type

©
o

Print Template a to

System Monitoring

DateTime Format Settings

Date
2022-01-01 -
Time
00:00:00 A

En el servidor, elijaSistema>Gestién de autoridad>Registro de clientespara agregar un cliente de aplicacion

registrado.

Mew x
Client Type® APFP Client-Administr_. -
Reqgistration Code”™ 1C40FD
Cancel
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Register QR-code

mr i
[&

Cancel

3.Abra la aplicacién en el teléfono inteligente. En la pantalla de inicio de sesién, toqueConfiguracion del servidory escriba la

direccién IP o el nombre de dominio del servidor y su nimero de puerto.

4.Toque en elCédigo QRicono para escanear el codigo QR del nuevo cliente de la aplicacién. Después de que el cliente se identifique

con éxito, configure el Nombre del cliente y toquePrueba de conexion.

5.Una vez que la red se haya conectado correctamente, toqueAhorrar.
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Server Setting

ZKBioSecurity
Mobile

Testing Connection

La funcién de credencial mévil solo es valida cuando inicia sesién como empleado, toque Empleado para cambiar a la pantalla

de inicio de sesion de empleado. Ingrese el ID de empleado y la contrasefia (predeterminado: 123456) para iniciar sesion.

6.GrifoCredencial mévilen la aplicacién, y aparecera un cédigo QR, que incluye informacion de identificacion del empleado y

ndmero de tarjeta (el c6digo QR estatico solo incluye el nimero de tarjeta).

El c6digo QR puede reemplazar una tarjeta fisica en un dispositivo especifico para lograr la autenticacién sin contacto

para abrir la puerta.

10:26 9

ul 4G @

(UZKBio@'u;ty @3

can be used for
wide rang?ﬁapplication

Attendance Attendance Mobile
Calendar Statistics Credential
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Al usar esta funcién por primera vez, la aplicacién le pedira que autorice la modificacién de la configuracion del brillo de la

pantalla, como se muestra en la figura:

Do you allow the app to change
the screen brightness? If not, the
app might not work properly.

Cancel QK

El cédigo QR se actualiza automaticamente cada 30 segundos y admite la actualizacién manual.

10:31+ il 4G T
< Mobile Credential

¥ Manual refresh of QR Code

*
|

| NotaPara otras operaciones especificas, consulteManual de usuario de la aplicacion movil ZKBioSecurity.
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Apéndice 1

Requisitos de Recogida en Vivo y Registro de Visible

Imagenes de Rostro Ligero

Se recomienda realizar el registro en un ambiente interior con una luz adecuada

fuente sin subexposicién o sobreexposicion.
No dispare hacia fuentes de luz exteriores como puertas o ventanas u otras fuentes de luz potentes.

Se recomienda ropa de color oscuro que sea diferente del color de fondo para

registro.
Muestre su rostro y frente, y no cubra su rostro y cejas con su cabello.

La foto digital debe ser de bordes rectos, coloreada y medio retratada con una sola persona, y

la persona debe ser desconocida y casual. Las personas que usan anteojos deben quedarse para ponerse los

anteojos para tomar fotografias.
No use accesorios como bufanda o mascara que puedan cubrir su boca o barbilla.

Mire a la derecha hacia el dispositivo de captura y ubique su rostro en el drea de captura de imagenes como

se muestra en laimagen 1.

No incluya mas de una cara en el area de captura.

Se recomiendan 50 cm - 80 cm para capturar la distancia ajustable segun la altura del cuerpo.

Enroll face

Please mave and adjust your face on the register area

Image1 Area de captura de rostros

Pégina | 92 Copyright©2022 ZKTECO CO., LTD. Reservados todos los derechos.



Serie ProMA Manual de usuario

Requisitos para los datos de imagenes faciales digitales de luz visible

La foto digital debe ser de bordes rectos, coloreada, medio retratada con una sola persona, y la persona debe
estar desconocida y en ropa informal. Las personas que usan anteojos deben quedarse para ponérselos para

tomar una foto.

Distancia del ojo

Se recomiendan 200 pixeles o mas con no menos de 115 pixeles de distancia.
Expresion facial

Se recomienda una cara neutra o0 una sonrisa con los ojos naturalmente abiertos.

Gesto y Angel

El angulo de rotacién horizontal no debe exceder los £10°, la elevacién no debe exceder los +10° y el &ngulo de depresién no debe

exceder los +10°.
Accesorios

No se permiten mascaras ni anteojos de colores. El marco de los anteojos no debe cubrir los ojos y
no debe reflejar la luz. Para personas con anteojos gruesos, se recomienda capturar dos imagenes,
una con anteojos y otra sin anteojos.

Rostro
Rostro completo con contorno claro, escala real, luz distribuida uniformemente y sin sombras.
Formato de imagen
Debe estar en BMP, JPG o JPEG.
Requisito de datos
Debe cumplir con los siguientes requisitos:
Fondo blanco con ropa de color oscuro.
Modo de color verdadero de 24 bits.
Imagen comprimida en formato JPG de no mas de 20kb de tamafio.
La resolucidn debe estar entre 358 x 441y 1080 x 1920.
La escala vertical de la cabeza y el cuerpo debe estar en una proporcién de 2:1.
La foto debe incluir los hombros de la persona capturada en el mismo nivel horizontal.
Los ojos de la persona capturada deben estar abiertos y con el iris claramente visible.
Se prefiere la cara neutral o la sonrisa, no se prefiere mostrar los dientes.

La persona capturada debe ser claramente visible, de color natural, sin sombras fuertes ni puntos de luz o

reflejo en la cara o el fondo. El nivel de contraste y luminosidad debe ser el adecuado.
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Apéndice 2

politica de privacidad
Aviso:

Para ayudarlo a utilizar mejor los productos y servicios de ZKTeco (en lo sucesivo, "nosotros", "nuestro" o "nosotros"), un
proveedor de servicios inteligentes, recopilamos constantemente su informacion personal. Dado que entendemos la importancia
de su informacién personal, tomamos su privacidad con sinceridad y hemos formulado esta politica de privacidad para proteger
su informacién personal. Hemos enumerado las politicas de privacidad a continuacién para comprender con precision las

medidas de proteccidn de datos y privacidad relacionadas con nuestros productos y servicios inteligentes.

Antes de utilizar nuestros productos y servicios, lea detenidamente y comprenda todas las normas y disposiciones de esta

Politica de privacidad.Si no estad de acuerdo con el acuerdo correspondiente o cualquiera de sus términos, debe dejar de

usar nuestros productos y servicios.

I Informacién recopilada

Para garantizar el funcionamiento normal del producto y ayudar a mejorar el servicio, recopilaremos la
informacién que usted proporcione voluntariamente o que usted autorice durante el registro y el uso o que

se genere como resultado de su uso de los servicios.

1. Informacién de registro de usuario:En su primer registro, la plantilla de funciones (Plantilla de huellas
dactilares/Plantilla de cara/Plantilla de palma) se guardara en el dispositivo de acuerdo con el tipo de
dispositivo que haya seleccionado para verificar la similitud Unica entre usted y la ID de usuario que ha
registrado. Opcionalmente puede ingresar su Nombre y Cédigo. La informacién anterior es necesaria para que
pueda utilizar nuestros productos. Si no proporciona dicha informacion, no podra utilizar algunas funciones

del producto con regularidad.

2. Informacién del producto:De acuerdo con el modelo del producto y su permiso otorgado cuando instala
y utiliza nuestros servicios, la informacion relacionada del producto en el que se utilizan nuestros
servicios se recopilard cuando el producto esté conectado al software, incluido el modelo del producto, el
numero de version del firmware, Nimero de serie del producto e informacién sobre la capacidad del
producto. Cuando conecte su producto al software, lea detenidamente la politica de privacidad del
software especifico.

II. Seguridad y gestion de productos
1.Cuando utilice nuestros productos por primera vez, debera establecer el privilegio de administrador antes

de realizar operaciones especificas. De lo contrario, se le recordara con frecuencia que establezca el
privilegio de administrador cuando ingrese a la interfaz del menu principal.Si atiin no configura el
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Privilegio de administrador después de recibir el aviso del sistema, debe tener en cuenta el posible

riesgo de seguridad (por ejemplo, los datos pueden modificarse manualmente).

2.Todas las funciones de visualizacién de la informacion biométrica estan deshabilitadas en nuestros productos por
defecto. Puede elegir Menu > Configuracion del sistema para configurar si desea mostrar la informacién biométrica.
Si habilita estas funciones, asumimos que conoce los riesgos de seguridad de la privacidad personal especificados en

la politica de privacidad.

3.Solo su ID de usuario se muestra de forma predeterminada. Puede configurar si mostrar otra
informacion de verificacion del usuario (como Nombre, Departamento, Foto, etc.) bajo el privilegio
de Administrador.Si elige mostrar dicha informacién, asumimos que conoce los posibles
riesgos de seguridad (por ejemplo, su foto se mostrara en la interfaz del dispositivo).

4.La funcién de camara esta deshabilitada en nuestros productos por defecto. Si desea habilitar esta funcién para
tomar fotografias de usted mismo para el registro de asistencia o tomar fotografias de extrafios para el
control de acceso, el producto habilitara el tono rapido de la cdmara.Una vez que habilite esta funcién,

asumimos que es consciente de los posibles riesgos de seguridad.

5.Todos los datos recopilados por nuestros productos se cifran mediante el algoritmo AES 256. Todos los
datos cargados por el Administrador a nuestros productos se cifran automaticamente mediante el
algoritmo AES 256 y se almacenan de forma segura. Si el administrador descarga datos de nuestros
productos, asumimos que necesita procesar los datos y conoce el riesgo potencial de seguridad. En tal
caso, usted asumira la responsabilidad de almacenar los datos. Debe saber que algunos datos no se
pueden descargar por motivos de seguridad.

6.Toda la informacién personal de nuestros productos puede ser consultada, modificada o eliminada. Si ya
no usa nuestros productos, borre sus datos personales.

tercero Otros

Puedes visitarhttps://www.zkteco.com/en/index/Index/privacy protection.html para obtener méas informacién sobre cémo

recopilamos, usamos y almacenamos de forma segura su informacién personal. Para seguir el ritmo del répido desarrollo de la
tecnologia, el ajuste de las operaciones comerciales y para hacer frente a las necesidades de los clientes, deliberaremos y
optimizaremos constantemente nuestras medidas y politicas de proteccién de la privacidad. Bienvenido a visitar nuestro sitio web

oficial en cualquier momento para conocer nuestra uUltima politica de privacidad.
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Operacion ecolégica

{1 []] El "periodo de funcionamiento ecolégico" del producto se refiere al tiempo durante el cual este
producto no descargara sustancias téxicas o peligrosas cuando se utilice de acuerdo con los

requisitos previos de este manual.

El periodo de funcionamiento ecolégico especificado para este producto no incluye baterias u otros

componentes que se desgastan facilmente y deben reemplazarse periédicamente. El periodo de

funcionamiento ecoldgico de la bateria es de 5 afios.

Sustancias peligrosas o téxicas y sus cantidades

Sustancia/elemento peligroso/toxico

Componente . -
, . hexavalente polibromado polibromado
Nombre Dirigir | Mercurio | Cadmio e , o
(Pb) (Ha) (Cd) Cromo bifenilos Eteres de difenilo
g (Cré+) (PB) (PBDE)

Resistencia de microprocesador X O O O O O
Condensador de chips X O O O O O
inductor de chips X O O O O O
Diodo X O O O O O
EDS

x O O O O O
componente
Zumbador X O O O O O
Adaptador X O O O O
Tornillos O O O X O O

O indica que la cantidad total de contenido téxico en todos los materiales homogéneos esta por debajo del limite
especificado en SJ/T 11363—2006.

x indica que la cantidad total de contenido téxico en todos los materiales homogéneos excede el limite
especificado en SJ/T 11363—2006.

Nota: El 80% de los componentes de este producto estan fabricados con materiales no téxicos y
ecologicos. Los componentes que contienen toxinas o elementos nocivos se incluyen debido a las
actuales limitaciones econémicas o técnicas que impiden su sustitucién por materiales o elementos no

toxicos.
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