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Capitulo 1 Introduccién del producto

1.1 Descripcion del producto

Gracias por elegir la unidad de puerta de enlace doméstica 2LAN+WiFi+CATV. Los dispositivos terminales estan
diseflados para satisfacer la demanda de servicios FTTH y triple play de los operadores de redes fijas u operadores
de cable. La caja se basa en la tecnologia madura GPON y Gigabit EPON, que tiene una alta relaciéon rendimiento-
precio, y la tecnologia de 802.11n WIFi(2T2R), 802.11ac WIiFi(2T2R), CATV y Layer 2/3. Son altamente confiables y
faciles de mantener, con calidad de servicio garantizada para diferentes servicios. Y es totalmente compatible con
las regulaciones técnicas GPON y EPON como ITU-T G.984.x, IEEE802.3ah y los requisitos técnicos de los equipos

EPON de China Telecom. La HGU de modo dual puede detectar e intercambiar el modo PON automdaticamente.

Figura 1-1: HGU de modo dual 2LAN+WiFi (banda dual)

1.2 Caracteristicas especiales

@ Detecta e intercambia el modo PON autométicamente.
. Plug and play, tecnologia integrada de deteccién automaética, configuracién automatica y actualizacién automatica de
firmware.

@® runcionde configuraciéon y mantenimiento remoto TR069 integrada.
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Admite VLAN enriquecidas, servidor/relé DHCP y funcién de multidifusién de snooping IGMP/MLD.
Total compatibilidad con OLT basado en chipset Broadcom/PMC/Cortina.

Admite funciones WiFi 802.11n (2T2R) y 802.11ac (2T2R).

Admite NAT y funcién de firewall.

Admite doble pila IPv4 e IPv6.

El puerto WAN admite modo puente, enrutador y modo mixto puente/enrutador.

1.3 Parametros técnicos

Elementos técnicos

Descripciones

Interfaz PON

1Conector GPON/EPON, SC monomodo/fibra Unica.

GPON: enlace ascendente 1,25 Gbps, enlace descendente 2,5 Gbps; EPON: simétrico 1,25 Gbps.

Longitud de onda

Transmision 1310 nm, recepcién 1490 nm

Interfaz 6ptica

Conector SC/UPC.

Interfaz

2* interfaces Ethernet autoadaptables de 10/100/1000 Mbps, conector RJ45,
CATV.

Inaldmbrico

Compatible con IEEE802.11b/g/n/ac, hasta 1,167 Gbps, 4T4R (cuatro antenas

externas).

CONDUJO

9 indicadores, para estado de ALIMENTACION, PON, LOS, WAN, LAN, WIFI, CATV.

Condicién de funcionamiento

- 5°C~55°C,10%~90% (sin condensar)

Condiciones de almacenamiento

-30°C~60°C,10%~90% (sin condensar)

Fuente de alimentacion

CC12V,15A

Consumo de energia

<12W

Dimension

180 mm x 120 mm x 35 mm (largo x ancho x alto)

Peso neto

0,36 kg

1.4 Cuadro de aplicacién
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Figura 1-2: Diagrama de aplicacion

1.5 Descripcion del panel

Panel de interfaz

Figura 1-3: Panel de interfaz

Nombre Funcion
Conecte el puerto GPON o EPON a Internet mediante un cable de fibra 6ptica
Poner
monomodo tipo SC.
LAN1/LANZ2 Conecte la PC al puerto Ethernet HGU mediante un cable RJ-45 CATS.
12V CC Conectar con el adaptador de corriente.

ENCENDIDO/APAGADO

Interruptor de fuente de alimentacién.

Primera vez

Presione el botén de reinicio para que el dispositivo se reinicie y recupere la configuracién

predeterminada de fébrica.

Par (par inaldmbrico)

Presione el botén de emparejamiento Wi-Fi para la funcién WPS.

Wi-Fi

Presione el botén Wi-Fi para habilitar/deshabilitar la funcién Wi-Fi.
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Salida RF

Entrada de sefial CATV y PON.

Panel de indicaciéon

Figura 1-4: Panel de indicacion

CcoNDUJO Marca Estado Funcidn
APAGADO El dispositivo esta apagado.
PWR PWR
EN El dispositivo esta encendido.
APAGADO El dispositivo no esta registrado en el sistema PON.
Registro Poner EN El dispositivo esta registrado en el sistema PON.
Parpadear El dispositivo se esta registrando.
APAGADO La potencia dptica recibida es normal.
LAN1 En El puerto esta conectado correctamente.
Ethernet
LAN2
Parpadear El puerto esta enviando y/o recibiendo datos.
APAGADO El estado de la conexién WAN del modo enrutador esta inactivo.
2,4G
Inalambrico EN El estado de la conexién WAN del modo enrutador est4 activo.
5G
Parpadear El WiFi esta activado con transmisién de datos en curso.
APAGADO El dispositivo esta apagado o no se ha establecido el enlace Ethernet.
Television por cable Television por cable|
EN Se establece el enlace Ethernet pero sin datos en curso
APAGADO El dispositivo esta apagado o el dispositivo USB no esta conectado.
USB USB EN El dispositivo USB esta conectado.
Destello USB es con transmisién de datos continua.
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Capitulo 2 Instalacion rapida

2.1 Contenido del embalaje estandar

Cuando reciba nuestros productos, reviselos cuidadosamente para asegurarse de que no tengan
defectos. Si hay algun problema con el envio, comuniquese con el transportista; si hay algun otro dafio o

faltan algunas piezas, comuniquese con el distribuidor.

Contenido Descripcion
Puerta de enlace doméstica 2LAN+WiFi+CATV 1 pieza
Adaptador de corriente 1 pieza
Guia de instalacion 1 pieza

2.2 Instalacion rapida

1. Conexion del cable de fibra 6ptica a la unidad.
a) Retire la tapa protectora de la fibra dptica.
b) Limpie el extremo de la fibra éptica con un limpiador de extremos de fibra 6ptica.
) Retire la tapa protectora de la interfaz éptica HGU (interfaz PON). Conecte la fibra al
puerto PON de la unidad.
Nota: Al medir la potencia éptica antes de conectarse al HGU, se recomienda utilizar un

medidor de potencia en linea PON.

Al conectarse, tenga en cuenta lo siguiente:

@® Mantenga limpio el conector éptico y la fibra éptica.

. Asegurese de que no haya curvas pronunciadas en la fibra y que el diametro de curvatura sea mayor a 6
cm. De lo contrario, la pérdida de sefial 6ptica puede aumentar, hasta el punto de que la sefial puede no
estar disponible.

. Cubra todos los puertos y conectores épticos con una tapa protectora para protegerlos contra el polvo y la

humedad cuando no se utilice la fibra.
2. Encienda la unidad. Presione el botén de encendido.
3. Después de encender la HGU, los indicadores deberian encenderse como en el funcionamiento normal. Verifique
si el LED de estado de la interfaz PON (PON) esta encendido de forma continua. Si es asi, la conexién es
normal; de lo contrario, hay un problema con la conexién fisica o con el nivel éptico en cualquiera de los

extremos. Esto puede deberse a una atenuacién excesiva o insuficiente en el nivel éptico.
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fibra. Consulte la seccién Descripcién del disefio de este manual de instalacién para conocer la actividad
normal del LED.

4. Verifique todos los niveles de sefial y servicios en todos los puertos de comunicacién HGU.
Ajuste de la instalacién de la unidad

Instalacién del HGU sobre una superficie horizontal (sobremesa)
Coloque la HGU sobre una mesada limpia, plana y resistente. Debe dejar un espacio libre de mas de 10 cm entre todos
los lados de la unidad para que se disipe el calor.
Instalacion del HGU en una superficie vertical (colgado en una pared)
Puede instalar la HGU en una superficie vertical utilizando los orificios de montaje en la parte inferior del chasis de la
ONU y dos tornillos para madera de cabeza plana.
a) Inserte los tornillos en la pared. Las posiciones de los tornillos deben estar en la misma linea horizontal y la
distancia entre ellos debe ser de 165 mm. Deje un espacio de al menos 6 mm entre las tapas de los tornillos y
la pared.

b) Cuelgue el HGU en los tornillos a través de los orificios de montaje.

2.3 Configurar la conexién

Configurar conexion por cable

Conecte la PC al puerto Ethernet HGU mediante un cable RJ-45 CATS5.
Configurar conexion inalambrica

Elija el nombre de la red inaldambrica (SSID) “FTTH-xxxx", el modo de seguridad predeterminado es WPA2 mixto,

La contrasefia es 72345678.
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Capitulo 3 Configuracion

Después de finalizar la configuracién de conexion basica, puede utilizar su funcién basica. Para satisfacer los
requisitos del servicio de personalizacién, este capitulo le proporciona la modificacién de parametrosy la

descripcion de la configuracion de personalizacién.

3.1 Iniciar sesion

El dispositivo se configura a través de la interfaz web. Los siguientes pasos le permitiran iniciar sesién: 1. Cumplir

con “2.2 Instalacién rapida” para instalar; 2. La IP predeterminada del dispositivo es 192.168.1.1;

3. Abra el navegador web, escriba la IP del dispositivo en la barra de direcciones;

4. Se le solicitara que ingrese el nombre de usuario y la contrasefia. Ingrese el nombre de usuario de inicio de sesién predeterminado y
Contrasefia:
El nombre de usuario de inicio de sesion predeterminado del administrador es “admin”, y la contrasefia de inicio de sesion predeterminada es

“stdONUT01".

Figura 3-1: Inicio de sesién

3.2 Estado

Esta parte muestra la informacién principal del producto.
3.2.1 Informacién del dispositivo

Esta pagina muestra informacion basica del dispositivo, como el modelo del dispositivo, el nimero de serie del dispositivo y el hardware.
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versioén, version de firmware, etc.

Figura 3-2: Informacién del dispositivo

3.2.2 Informacién de conexion WAN

3.2.2.1 Informacioén de conexién IPv4

Esta pagina muestra la informacion de la conexién WAN IPv4 que ha configurado.

Figura 3-3: Informacién de WAN IPv4

3.2.2.2 Informacioén de conexién IPv6

Esta pagina muestra la informacién de la conexién WAN IPv6 que ha configurado.

Figura 3-4: Informacién de WAN IPv6
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3.2.2.3 Informacién PON

Esta pagina muestra la informacion de GPON o EPON, incluida informacion de conexién, informacion

FEC, temperatura, voltaje, corriente, potencia éptica y estadisticas del paquete en direccién de envio o

recepcion.
Status Network Securi
Status vy
Device Info WAN Info  User Info

IPv4 Info Connect information
Connect state

IPv6 Info
FEC Capability

GPON Info FEC Upstream State

FEC Downstream State

EncryptionMode

Laser Device Info

Tx Power
Rx Power
Temperature
Voltage

Bias Current

3.2.3 Informacién del usuario

3.2.3.1 Informacién de la interfaz WLAN

Remote Manage Info

Application Management Diagnostics
CATV Status

Help

Registered, Certificated (05)
Yes

Disable

Disable

Flow 0: Disable
Flow 1: Disable
Flow 127: Disable

1.620332 dBm
-21.870866 dBm
35 847656 °C
3.448600 V

19.050000 mA

Figura 3-5: Informacién de PON

Esta pagina muestra informacién de WLAN, incluido el nombre SSID, el canal, si la seguridad esta

habilitada o no, estadisticas del paquete en las direcciones de envio y recepcién, etc.

Status Network Securi
Status vy
Device Info WAN Info  User Info
WLAN Info WLAN Interface
WLAN State
LAN Info
SSID-1Name
USB Info Rate
SSID Hide
Mode

SSID-1Encryption Status
BSSID

SSID-5Name

Rate

SSID Hide

Mode

SSID-5Encryption Status

BSSID

Remote Manage Info

Application Management
CATV Status

Diagnostics Help

Enabled
FUSIONNET-5G
Auto

Visible

5 GHz (A+N+AC)
Enabled
801488111110
FUSIONNET
Auto

Visible

2.4 GHz (B+G+N)
Enabled

801488 11:11:1d

Figura 3-6: Informacion de la interfaz WLAN
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3.2.3.2 Informacion de la interfaz LAN

Esta pagina muestra informacién de LAN, como puerta de enlace LAN, estadisticas de recepcién o envio de paquetes

de la interfaz LAN y lista de clientes conectados.

Status Status Network Security Application Management Diagnostics Help
Device Info WAN Info Userinfo Remote Manage Info CATV Status
WLAN Info Device Info
IP Address 192.168.1.1
LAN Info
MAC Address 801438111178
USB Info LAN Port Status
Interface State Speed Mode
Port_1 up 100 M Full duplex
Port_2 down - -
Send and Recv
Interface Receive Send
Packets Bytes Errors Dropped Packets Bytes Errors Dropped
Port_1 451 57734 0 0 920 430040 0 i
Port_2 0 0 0 0 0 ] 0 0
Active DHCP Clients
Device Type MAC Address IP Address Lease Time

Figura 3-7: Informacion de la interfaz LAN
3.2.3.2 Informacioén de la interfaz USB

Esta pagina muestra informacién USB, como el estado de conexién del dispositivo USB.

Status Status Network Security Application Management Diagnostics Help
Device Info WAN Info Userinfo Remote Manage Info CATV Status
WLAN Info USB Interface Info
USBDevice Not Connected
LAN Info
USB Info

Figura 3-8: Informacion de la interfaz USB

3.2.4 Estado TR069

Esta pagina muestra el estado de la solicitud y el estado de configuracién de la conexién TR069.
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Status Status Network Security Application Management Diagnostics
Device Info WAN Info UserInfo Remote Manage Info CATV Status
Eonnection Tr069 connection state
Active inform state no inform
Configuration
ACS connect request state ACS no request
Figura 3-9: Estado de la conexién TR069
Status Status Network Security Application Management Diagnostics
Device Info WAN Info UserInfo Remote Manage Info CATV Status
EOnneCHon ACS config state
ACS config state ACS sef success
Configuration
Figura 3-10: Estado de configuracion de TR069
3.2.5 Estado de CATV
Status Status Network Security Application Management Diagnostics Help
Device Info WAN Info Userinfo Remote Manage Info CATV Status
CATV Status

CATV Switch Status
CATV Rx Power{dBm)

CATV Voltage(dBuV)

3.3 Red

3.3.1 Internet

Esta pagina le permite agregar o modificar conexiones WAN. No puede agregar ninguna conexién WAN

si ha configurado ocho conexiones.

Disabled

0

Figura 3-10: Estado de CATV
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Status Network Security Application Management Diagnostics Help
Network
Internet Bind Settings LAN 5G 2.4G TRO069 QoS Time Route
WAN Configuration
Internet ~
NATZ Conflg Connectin Name: Add New Wan ﬂ
Mode: Route [v|
IP Version: Ipv4/IpvE v
DHCP (® Get address via ISP
Static ) Get static address via ISP
PPPoE O Use PPPoE
Enable NAT : )
Enable Vian : ]
Vian ID : 0
802.1p : v
MTU : 1500
Request DNS: ) Enable
® Disable
Primary DNSS: 202.96.128 36
Secondary DNS:
Service Mode: INTERNET v
Disable LAN DHCP : O
Binding Port :
Cport_1 Cport_2

[ wireless(SsID1)

[CJwireless(SsIDS)

Figura 3-11: Internet

Parametros

Ilustracion

Nombre de la conexién

Esta es la tabla de lista de nombres de conexién WAN. Si desea crear una nueva
conexion WAN, seleccione “Agregar nueva WAN" e ingrese otros parametros al
mismo tiempo y luego haga clic en el botén “Aplicar”. Si desea editar la
conexiéon WAN, seleccione el nombre de la conexién WAN que desea editar y
cambie los pardmetros y luego haga clic en el botén “Aplicar”. Si desea eliminar
una conexién, seleccione la conexién WAN que desea eliminar y luego haga clic

en el botén “Eliminar”.

Puente:Los puertos LAN que ha seleccionado en esta conexién WAN y el

puerto PON estan en modo puente.

Modo Ruta:Los puertos LAN que ha seleccionado en esta conexion WAN y el puerto
PON estan en el modo de ruta.
IPv4:Las conexiones WAN utilizan el protocolo IPv4.
Versién IP IPv6:Las conexiones WAN utilizan el protocolo IPv6.
IPv4 y IPv6:Las conexiones WAN utilizan los protocolos IPv4 e IPv6.
Modo IP DHCP:Obtenga automaticamente una direccion IP de su ISP
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Estatico:Establecer la direcciéon IP manualmente

PPPoE: Seleccione esta opcidn si su ISP utiliza PPPoE

Habilitar Vlan

desenfrenado:En esta conexién WAN, los paquetes se transmiten por el
puerto PON sin etiqueta VLAN.

comprobado:En esta conexion WAN, los paquetes se transmiten por el puerto PON
con etiqueta VLAN.

Identificacion de VLAN:Ingrese el ID de VLAN que desea configurar.

802.1p:seleccione la prioridad del puerto que desea configurar.

Unidad de medida maxima

MTU: unidad de transferencia maxima.

Valor predeterminado: 1500 en modo puente, 1492 en modo ruta.

NAT

comprobado: habilitar la funcién NAT

desenfrenado: deshabilitar la funcién NAT

Solicitar DNS

Permitir:El servidor DHCP asigna DNS.

Desactivar:Establecer DNS manualmente.

Modo de servicio

El modo de servicio indica para qué se utiliza la conexién WAN.

Deshabilitar DHCP de LAN

Comprobado:El DHCP de LAN no funcionara en el puerto que se vincula con la
WAN.
Desenfrenado:El DHCP de LAN funcionara en el puerto que se vincula con la

WAN.

Vinculacién de puertos

Muestra qué puerto LAN o SSID ha incluido la conexién WAN.

3.3.2 Configuracién de NAT

Esta pagina se utiliza para configurar el tipo de NAT. Algunos dispositivos requieren el tipo de NAT 2 para sus

servicios; en este caso, debe habilitar NAT2.

Status
Network
Internet
Internet
NAT Config NAT:

Network Security Application Management Diagnostics Help
Bind Settings LAN 5G 24G TR069 QoS Time Route

NAT Config

CONAT1 O NATZ @ NAT4(default) | Apply Changes |

Figura 3-12: NAT

3.3.3 Configuracion de enlaces

Esta pagina se utiliza para configurar el modo de enlace, que incluye el enlace de puertos y el enlace de

VLAN. Cuando se utiliza el enlace de puertos, el trafico del puerto LAN se transmitira a la WAN que enlaza

este puerto; cuando se utiliza el enlace de VLAN, el trafico del puerto LAN se transmitira a la WAN que

configurd la misma VLAN.
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Network Status Network Security Application Management Diagnostics Help
etwor
Internet Bind Settings LAN 5G 2.4G TRO69 QoS Time Route
Bind Mode Binding Configuration

Bind Mode PortBinding [}

Apply
Port Bind Mode VLAN Binding Edit
LAN1 Fort Binding &
LAN2 Port Binding &
3sID1 Port Binding &
S8ID5 Port Binding &

Figura 3-13: Configuracién de enlace

3.3.4 Configuracion de LAN

3.3.4.11Pv4

Esta pagina le permite realizar algunas configuraciones de LAN, como la direccién IP de LAN y el servidor DHCP.

e Status Network Security Application Management Diagnostics  Help
etwor
Internet Bind Settings LAN 5G 24G TRO69 Qos Time Route
IPv4 LAN Settings
Config LAN IP address and sunbet mask, Click Apply Changes to take effect
IPv6
IPv6 DHCP
RA Disable DHCP Server O
Enable DHCP Server (@)
start IP Address:
End IP Address:
Lease Time: One Day ﬂ
Enable DHCP Server Relay
DHCP ServerlP : 1721931 4
Edit Reserved IP Address
Apply Changes
Figura 3-14: Configuracion de IPv4
Parametros Ilustracion
Direccion IP Direccion IP de LAN.
Mascara de subred Méscara IP de LAN.
Deshabilitar el servidor DHCP El servidor DHCP esta deshabilitado.
Habilitar servidor DHCP Habilitar el servidor DHCP HGU.
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Direccion IP inicial:La direccién IP de inicio del grupo de direcciones. Direccién
IP final:La direccion IP final del grupo de direcciones. Tiempo de

arrendamiento:Tiempo de arrendamiento de la direccién IP.

Habilitar servidor DHCP Habilitar la retransmisién DHCP. Cuando HGU funciona en modo enrutador y el servidor DHCP est4 en
Rele el lado WAN, es necesario habilitar la retransmisién DHCP para que los dispositivos del lado LAN

puedan obtener direcciones IP mediante DHCP.

Direccion IP reservada Haga clic en el botén “Editar”-"Agregar” para configurar la direccién IP que desea
reservar. Si desea eliminar una configuracién de IP reservada, haga clic en el botén

“Eliminar” en la columna “Eliminar”.

3.3.4.21Pv6

Esta pagina le permite configurar la direcciéon IPv6 de LAN, el DNS IPv6 de LAN y el prefijo IPvé.

Network Status Network Security Application Management Diagnostics Help
etwor
Internet Bind Settings LAN 5G 246G TRO69 Qos Time Route
IPv4 LAN IPv6 Address Configuration ~
IPvG Address: fesi:1
IPvE
IPv6 DHCP SEE
RA LAN DNS Server Configuration
LAN DNS Mode HGWPIOxy ||
Save
Prefix Source
LAN Prefix Delegation WANDelegated| v|
Interface: v]
Save
Figura 3-15: Configuracion de IPv6
Parametro Ilustracion
Direccion IPv6 Direccion IPv6 de LAN.
DNS de LAN Sistema de nombres de dominio IPv6 de LAN.
Prefijo IPv6 de LAN Prefijo de direccion IPv6 de LAN.

3.3.4.3 DHCP IPv6

Esta pagina le permite configurar el servidor DHCP IPv6. Este es el Gnico cambio para el servidor DHCP IPv6. Es el modo de

configuracién automatica cuando el servidor DHCP IPv6 esté deshabilitado.
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Network Status Network Security Application Management Diagnostics Help
Internet  Bind Settings LAN 5G 24G TR069 QoS Time Route
IPv4 DHCPV6 Settings
IPv6 DHCPvG Mode: O Disable @ Enable;
IPvé DHCP
Config DHCPvG Server
RA Start IP Address: (Last 64 bits of IP address)

End IP Address: (Last 64 bits of IP address)
Valid Lifetime: seconds
Preferred Lifetime: seconds
Apply Changes

Figura 3-16: Servidor DHCP IPv6

3.3.4.4 Configuracion de RA

Esta pagina le permite realizar la configuracién de RA.

Network Status Network Security Application Management Diagnostics Help
etwor
Internet Bind Settings LAN 5G 2.4G TROG9 QoS Time Route
IPvd RA Configuration
IPV6 RA Enable:
AdvManagedFlag: ®or O
IPv6 DHCP AdvOtherConfigFlag: [OF O
RA MaxRirAavinterval:
MinRtrAdvinterval: 1200
Apply Changes

Figura 3-17: Configuracion de RA

3.3.5 Red inalambrica (5G)

Esta parte se utiliza para configurar los pardmetros de WIFI (5G). En cada pagina, después de realizar la configuracién, debe

hacer clic en el botén "Aplicar cambios" para guardarla.

3.3.5.1 WLAN Basica

Esta pagina le permite configurar los pardmetros basicos de la conexién inaldmbrica. Entre los pardmetros basicos se incluyen el

conmutador inaldmbrico, el nombre SSID, el ancho del canal, el nimero del canal, la potencia de la radio, etc.
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Network Status Network Security Application Management Diagnostics Help
Internet Bind Settings LAN 5G 24G TR069 QoS Time Route
WLAN Basic WLAN Basic
This page is used to configure the parameters for WLAN clients which may connect to your Access Point. Here you may change wireless encryption settings
WLAN Advanced as well as wireless network parameters.
WLAN Security Disable WLAN Interface O
Band: 5 GHz (A) v
WPS$ Settings — v
EasyMesh Interface St FTTH-5C

Setup Cancel Broadcast: O
Block Relay O
Topology P
Power Enhancing: O
Power Saving: O

Channel Number: Auto(Without DFS) »

Radio Power (%):
Associated Clients:
Regdomain: (13)CN v
Web for Mobile
Apply Changes
Figura 3-18: WLAN basica
Parametro Ilustracion
Desactivar WLAN
Habilitar o deshabilitar WLAN.
Interfaz
Banda Elija la banda WiFi 5G.
Modo Modo de trabajo WLAN, solo admite modo AP.
AP multiples Configurar multiples pardmetros AP.
SSID Nombre SSID. Se utiliza para distinguirlo de otras redes WLAN.

Cancelar transmision

Deshabilitar o habilitar la transmisién de difusién en WLAN

Relé de bloque

Deshabilitar o habilitar clientes WLAN aislados

WiFi Multimedia. El trafico de video y audio tendra mayor prioridad

MMM-V
cuando WMM esté habilitado.
Intervalo de proteccién corto. El intervalo de proteccién se utiliza para garantizar que se
produzcan transmisiones distintas entre los simbolos de datos sucesivos transmitidos por
SGI un dispositivo. Para aumentar las velocidades de datos, el estdndar 802.11n agregé

compatibilidad opcional para un intervalo de proteccién de 400 nseg. Esto proporcionaria

un aumento del 11 % en las velocidades de datos.

Mejora de potencia

Aumentar la potencia.

Ahorro de energia

Habilitar ahorro de energia.

Ancho del canal

Ancho del canal WLAN.

Habilitacién automética de DFS

Habilitar DFS automatico.
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NUmero de canal

Canal WLAN, el valor predeterminado es automatico.

Potencia de radio

Configurar la potencia de transmisién wifi.

Clientes asociados

Mostrar los clientes WLAN activos

dominio regional

Configurar pais o regién.

3.3.5.2 WLAN avanzada

Estas configuraciones son solo para usuarios con conocimientos técnicos mas avanzados que tengan conocimientos

suficientes sobre WLAN. Estas configuraciones no deben modificarse a menos que sepa qué efecto tendran los cambios

€n su punto de acceso.

Network Status Network Security Application Management Diagnostics Help
Internet  Bind Settings LAN 5G 24G TR069 QoS Time Route
WLAN Basic These settings are only for more technically advanced users who have a sufficient knowledge about WLAN. These seftings should not be changed unless
you know what effect the changes will have on your Access Point
WLAN Advanced

Fragment Threshold:

UEANISSCuTty RTS Threshold:

Beacon Interval:

WPS Settings

Data Rate:

EasyMesh Interface
Preamble Type:

O
B Joan

~

Leng Preamble

@ czams

Short Preamble

Setup

Broadcast SSID: Enable Disable

Topology Relay Blocking: Enable Disable
Protection: Enable Disable
Aggregation: Enable Disable
Short G: Enable Disable
Band Steering: Enable Disable | Prefer 5GHz
Fast BSS Transition (802.11r): OEnable O Disable

802.11k:

Apply Changes

'Web for Mobile

CEnable @ Disable

Figura 3-19: WLAN avanzada

3.3.5.3 Seguridad de la red WLAN

Esta pagina se utiliza para configurar la sequridad WLAN, el modo de cifrado y la clave de precomparticion.
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etwerk — I Security  Application Management Diagnostics  Help
Internet  Bind Settings LAN 5G 24G TR069 Qo3 Time Route
WLAN Basic WLAN Security

This page allows you setup the WLAN security. Tum on WEP or WPA by using Encryption Keys could prevent any unauthorized access to your wireless
WLAN Advanced network

WLAN Security S$SID Type: Root AP - FTTH-5G v

WPS Settings
Authentication Mode: ) Enterprise (RADIUS) ® Personal (Pre-Shared Key)
EasyMesh Interface IEEE 802.11w: O None O Capable ) Reguired
Setup SHAZ256: O pisable O Enable
WPA Cipher Suite: TKIP [ aES
Topology WPAZ2 Cipher Suite: OTkie B aes
Group Key Update Timer: |85400 |

Pre-Shared Key Format:

Pre-Shared Key:

Apply Changes

Figura 3-20: Seguridad WLAN

3.3.5.4 Configuracién de WPS

Esta pagina le permite cambiar la configuraciéon de WPS (Wi-Fi Protected Setup). El uso de esta funcién
podria permitir que su cliente WLAN sincronice automaticamente su configuracién y se conecte al punto de

acceso en un minuto sin ningun problema.

Network Status Network Security Application Management Diagnostics Help
Internet Bind Settings LAN &G 24G TR069 QoS Time Route
WLAN Basic WPS Settings
This page allows you to change the setting for WPS (Wi-Fi Protected Setup). Using this feature could let your WLAN client automically syncronize its setting
WLAN Advanced and connect to the Access Point in @ minute without any hassle.
WLAN Security Disable WPS O

WPS Status: Configured UnConfigured

WPS Settings Auto-lock-down state: Unlocked
Self-PIN Number: 13080211 Regenerate PIN

EasyMesh Interface IRegenerss P
Setup Push Button Configuration:

Topology Apply Changes Reset

Current Key Info

Authentication Encryption Key
WPA2-Mixed PSK TKIP+AES 12345678

Client PIN Number: L] eten

Figura 3-21: Configuracion de WPS

3.3.5.5 Configuracion de la interfaz EasyMesh

La red en malla utiliza medios inaldmbricos para comunicarse con otros puntos de acceso, como lo hace Ethernet. Para ello, debe

configurar estos puntos de acceso en el mismo canal con el mismo identificador de malla. Los puntos de acceso deben estar
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en modo AP+MESH/MESH.

Network Status Network Security Application Management Diagnostics
Internet Bind Settings LAN 5G 24G TR069 QoS Time Route
WLAN Basic EasyMesh Interface Setup
This page is used to configure the parameters for EasyMesh feature of your Access Point
WLAN Advanced
WLAN Security B
Role: O controller  ® Disabled

WPS Settings
Apply Changes Reset

EasyMesh Interface
Setup

Topology

Figura 3-22: Configuracién de la interfaz EasyMesh

3.3.5.6 Topologia de red EasyMesh

Esta pagina muestra los enrutadores en la red en malla.

Network Status Network Security Application Management Diagnostics
Internet  Bind Settings LAN 5G 24G TR069 QoS Time Route
WLAN Basic EasyMesh Network Topology
This page displays the topology of EasyMesh network
WLAN Advanced

Your role is not Controller.

WLAN Security
WPS Settings

EasyMesh Interface
Setup

Topology

Figura 3-23: Topologia de red EasyMesh

3.3.6 WLAN (2,4 G)

Help

Help

Esta parte se utiliza para configurar los pardmetros de WIFI (2.4G). En cada pagina, después de realizar la configuracién, debe

hacer clic en el botén "Aplicar cambios" para guardarla.

3.3.6.1 WLAN Basica

Esta pagina le permite configurar los ajustes basicos de la conexién inaldmbrica. Entre los ajustes basicos se incluyen el

conmutador inaldmbrico, el acceso WLAN al conmutador web, el nombre SSID, el canal, etc.
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Network Status Network Security Application Management Diagnostics Help
Internet  Bind Settings LAN 5G 24G TR069 QoS Time Route
WLAN Basic WLAN Basic
This page is used to configure the parameters for WLAN clients which may connect to your Access Point. Here you may change wireless encryption
WLAN Advanced settings as well as wireless network parameters.

WLAN Security Disable WLAN Interface O

Band: 2.4 GHz (B+G+N) w»
WPS Settings S P
SSID: FTTH
Cancel Broadcast: O
Block Relay OJ
WMM:
Power Enhancing: O
Power Saving: O
Channel Width: 200MHzZ w
Control Sideband:
Channel Number:
‘Web for Mobile
Radio Power (%): 50%
Associated Clients:
Regdomain: (13) CN v
Figura 3-24: WLAN basica
Parametro Ilustracion
Desactivar WLAN
Habilitar o deshabilitar WLAN.
Interfaz
Banda Elija la banda WiFi 2.4G.
Modo Modo de trabajo WLAN, solo admite modo AP.
AP multiples Configurar multiples pardmetros AP.
SSID Nombre SSID. Se utiliza para distinguirlo de otras redes WLAN.

Cancelar transmision

Deshabilitar o habilitar la transmisién de difusién en WLAN

Relé de bloque

Deshabilitar o habilitar clientes WLAN aislados

WiFi Multimedia. El trafico de video y audio tendra mayor prioridad

MMM-V
cuando WMM esté habilitado.
Intervalo de proteccién corto. El intervalo de proteccién se utiliza para garantizar que se
produzcan transmisiones distintas entre los simbolos de datos sucesivos transmitidos por
SGI un dispositivo. Para aumentar las velocidades de datos, el estdndar 802.11n agregé

compatibilidad opcional para un intervalo de proteccién de 400 nseg. Esto proporcionaria

un aumento del 11 % en las velocidades de datos.

Mejora de potencia

Aumentar la potencia.

Ahorro de energia

Habilitar ahorro de energia.

Ancho del canal

Ancho del canal WLAN.

Habilitacién automética de DFS

Habilitar DFS automatico.
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NuUmero de canal Canal WLAN, el valor predeterminado es automatico.
Potencia de radio Configurar la potencia de transmisién wifi.
Clientes asociados Mostrar los clientes WLAN activos
dominio regional Configurar pais o regién.

3.3.6.2 WLAN avanzada

Estas configuraciones son solo para usuarios con conocimientos técnicos mas avanzados que tengan conocimientos
suficientes sobre WLAN. Estas configuraciones no deben modificarse a menos que sepa qué efecto tendran los cambios en

su punto de acceso.

Net K Status Network Security Application Management Diagnostics Help
erwor Internet  Bind Settings LAN 5G 24G TR069 QoS Time Route
WLAN Basic chnically advanced users who have a sufficient knowledge about WLAN. These settings should not be changed unless
will have on your Access Point
WLAN Advanced
Fragment Threshold: 2346 (256-2348)
LG BRIy RTS Threshold: 2347 (0-2347)
WPS Settings Beacon Interval: 100 (20-1024 ms)
Data Rate: Auto W
Preamble Type:  Long Preamble  ® Short Preamble
Broadcast SSID: ®Enable O Disable
Relay Blocking: (CEnable @ Disable
Protection: OEnable @ Disable
Aggregation: ® Enable O Disable
Short Gl: (O Enable @ Disabls
Band Steering: Enable Disable | Prefe v
Fast BSS Transition {802.11r): CEnanle O Disable
802.11k: OEnable ® Disable
Web for Mobile Apply Changes

Figura 3-25: WLAN avanzada

3.3.6.3 Seguridad WLAN

Esta pagina se utiliza para configurar la sequridad WLAN, el modo de cifrado y la clave de precomparticion.
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Network Status Network Security Application Management Diagnostics Help
Internet Bind Settings LAN 565G 24G TR069 QoS Time Route
WLAN Basic WLAN Security
This page allows you setup the WLAN security. Turn on WEP or WPA by using Encrypfion Keys could prevent any unauthorized access to your wireless
WLAN Advanced netiork
WLAN Security SSID Type:
Encryption: WPAZ -
WPS Settings _
Authentication Mode: ) Enterprise (RADIUS) ® Personal (Pre-Shared Key)
IEEE 202.11w: (' Nene O Capable ) Required
SHA256: O pisable () Enable
WPAZ Cipher Suite: TKIP AES
Group Key Update Timer: |3DOU |
Pre-Shared Key Format:
Pre-Shared Key: | -------- |
Apply Changes

Figura 3-26: Seguridad WLAN

3.3.6.4 Configuracién de WPS

Esta pagina le permite cambiar la configuraciéon de WPS (Wi-Fi Protected Setup). El uso de esta funcién
podria permitir que su cliente WLAN sincronice automaticamente su configuracién y se conecte al punto de

acceso en un minuto sin ningun problema.

Network Status Network Security Application Management Diagnostics Help
Internet Bind Settings LAN 5G 24G TR069 QoS Time Route
WLAN Basic WPS Settings
This page allows you to change the setting for WPS (Wi-Fi Protected Setup). Using this feature could let your WLAN client automically syncronize its setting
WLAN Advanced and connect to the Access Point in a minute without any hassle.
WLAN Security TGS
WPS Status: Configured UnConfigured
WPS Settings Auto-lock-down state: Unlocked

Self-PIN Number: 13080211

Push Button Configuration:
Apply Changes Reset
Current Key Info

Authentication Encryption Key
WPA2 PSK AES 32345678

Client PIN Number: L ]

Web for Mobile

Figura 3-27: Configuracion de WPS
3.3.7 TR069

3.3.7.1 Servidor ACS

Esta pagina le permite configurar los parametros de conexién ACS.
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Network

ACS Server

CA Certificate

LOID Register

PWD Register

Web for Mobile

Status Network
Internet Bind Settings

TRO069 Client Configuration

Security Application Management Diagnostics  Help
LAN 5G 246G TR069 Qos Time Route

TR-064 allows ACS to automafically configure, supply, assemble and diagnose this device

Select the expected value and click the "save/apply" button to config r-069 customer option

Server URL:
Username:
Password:

Enable Certificate:
Periodic Report:

Periodic Report Interval:

Connect Request Username:

Connect Request Password:

STUN Connection

STUN:

Stun Server Addr

Stun Server Port

Stun Server Name

Stun Server Passwd

~
O Disable O Enable
| |
| |
| |
| | v

Figura 3-28: Configuracién del servidor ACS

Parametro

Ilustracion

URL del servidor

Servidor ACS del proveedor del servidor.

Nombre de usuario

El nombre de usuario de autenticacién para HGU se conecta al servidor ACS.

Contrasefia

Contrasefia de autenticacién para que HGU se conecte al servidor ACS.

Habilitar certificado

Si necesita certificados o no.

Informe periédico

Cambio de intervalo de informacion.

Intervalo de informe periédico

Intervalo de reconexion. HGU verificara la conexion con el servidor ACS

cuando se cumpla el intervalo de tiempo indicado.

Solicitud de conexién

nombre de usuario

El nombre de usuario de autenticacién para ACS se conecta a HGU.

Solicitud de conexién

contrasefa

Contrasefia de autenticacion para que ACS se conecte a HGU.

3.3.7.2 Certificado CA

Esta pagina se utiliza para cargar el certificado de CA. Seleccione un archivo de certificado de CA y haga clic en el botén “Importar

certificado” para cargarlo.
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Network Status Network Security Application Management Diagnostics Help
etwor
Internet Bind Settings LAN 5G 24G TRO69 QoS Time Route
ACS Server Trusted authority certification (CA) Certificate
This page can add, view, and delete a certificate. (Before adding new certificates, old certificates do not need to be deleted.) Use the CA certificate to verify
CA Certificate the authorisation of the access

Browse... Certificate Import|
LOID Register

Delete the Uploaded Certificate
PWD Register

Figura 3-29: cargar certificado CA
3.3.7.3 Registro LOID

LOID se utiliza para la autenticacion PON.

Network Status Network Security Application Management Diagnostics Hel P
etwor
Internet Bind Settings LAN 5G 24G TRO69 QoS Time Route
ACS Server LOID Config
The logical ID function is used for the registration and distribution of the new device please do not change it. Restart the gateway if changing the logical 1D
CA Certificate causes business to malfunction.

e = —

Password :
PWD Register

Apply | ‘ Reset ‘

Figura 3-30: Configuracién de LOID

3.3.7.4 Registro PWD

La contrasefia de GPON PLOAM se utiliza para el registro y la distribucién del nuevo dispositivo. No la cambie.

Reinicie la puerta de enlace si el cambio de contrasefia provoca un mal funcionamiento del negocio.

Network Status Network Security Application Management Diagnostics H8|p
etwor
Internet Bind Settings LAN 5G 24G TROG9 Qos Time Route
ACS Server PonPwd Config
. GPON PLOAM Password is used for the registration and distribution of the new device please do not change it.Restart the gateway if changing the
CA Certificate Password causes business to malfunction.

LOID Register

GPON SN : GPONDOFB4010
- —
PWD Register asswo
Apply ‘ ‘ Reset |

Figura 3-31: Configuracion de contrasefa

3.3.8 Calidad de servicio

3.3.8.1 Configuracion de QoS

Esta pagina se utiliza para configurar la politica de QoS y la cola. Si selecciona la prioridad de la politica, los nUmeros mas

bajos implican una mayor prioridad. Si selecciona la prioridad de la politica, ingrese el peso de esta cola.
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El valor predeterminado es 40:30:20:10. Después de la configuracién, haga clic en "Aplicar cambios".

S Status Network Security Application Management Diagnostics  Help
etwor
Internet Bind Settings LAN 5G 24G TROG9 QoS Time Route
Qos Config ~
IP Qos: O Disable (® Enable
Qos Classify
Rule Template:
Traffic Control Total Bandwidth Limit: ®pisable () Enable
DSCPITC Remark Enable ) Disable ® Enable
802.1p Remark Mode O pisable O Transparent Mode ®) Over Write
Queue Config
This page is used to configure the QoS policy and Queue. If select PRIO of policy, the lower numbers imply greater precedence. If select WRR of policy,
please input the weight of this queue. Default is 40:30:20:10. After configration, please click 'Apply Changes’
Policy: @priI0 OWRR
Queue PRIO Enable
Qi 1 ]
o2 2 ]
Q3 3 ]
Q4 4 ]
Figura 3-32: Configuracién de QoS
Parametro Ilustracion
Calidad de servicio IP Habilitar o deshabilitar QoS.
Limite de ancho de banda total Cambio del limite de ancho de banda ascendente.
Observacion de DSCP/TC Cambio de la funcién de observacién DSCP/TC.
cambiar
Modo de observacién 802.1p Cambio de la funcién de observacion 802.1p y del modo de observacién.
Politica Politica de programacién, incluyendo PRIO y WRR.
Cola Habilitar cola.

3.3.8.2 Clasificacion de QoS

Esta pagina se utiliza para configurar las reglas de clasificacién de QoS. Una vez que el flujo de datos coincide con la
regla y esta se ha vinculado a la cola especial, la velocidad del flujo de datos se ajustara a la programacién segun la

configuracién de la cola.
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Network

Qos Config

Qos Classify

Traffic Control

Network

Qos Config

Qos Classify

Traffic Control

Web for Mobile

Status Network Security Application Management Diagnostics  Help
Internet Bind Settings LAN 5G 24G TRO69 QoS Time Route
QoS Configuration
This page is used to add or delete classicification rule.
(After add a new rule, please click 'Apply Changes” to take effect)
Mark Classification Rules
Source Destination .
ID Name D5CP Pn:fm B02.1P AN Protocol DSCP 1PISubnet AT tPiSubnet. %500 Solrce DestAalioN a2 1 Delete Edit /7 €
0 rule_1 1 [ [Edi 1Pv4
1 ule_2 1 O IPv4
2 rule_3 1 O IPvd
3 rule_4 1 [0 [Edil 1Pv4
Add Apply Changes
Status Network Security Application Management Diagnostics Help
Internet Bind Settings LAN 5G 2.4G TR069 QoS Time Route
Add Network Traffic Control Type Rule

This page lists a traffic control type rule to be edited to classify uplink traffic, assign queue priority and give the option value of TOS bit on IP header.
Each rule consists of a type name and a configuration condition (at least one of the following) All specified conditions in this rule must be safisfied after
the rule takes effect.

Click the "save” button to save the rule.

IP protocol version: ‘ Please specify |P protocol versio|

Flow control type name: ‘ru\e_ |

Specify ATM transfer priority and DSCP tag type

If the specified differential service code point (DSCP) tag is not null, the specified value is filled in with the corresponding TOS bit section of the IP header
of the upper packet.

Specify IP Priority Tags: |Queue 1 [~

Specify DSCP Tag: \ [v]

If the WAN port 802.1p is enabled, set the 802.1p

value: ‘ |
Sort Mode

ModE Selection: General mode |
Flow Control Type Rule Configuration

Connect Type: ‘ |

Physical LAN Port:

Protocol: \ v
Figura 3-33: Regla de clasificacién de QoS
Parametros Ilustracion
Marca DSCP Vuelva a marcar DSCP cuando los datos coincidan con las reglas de clasificaciéon de QoS.

Prioridad de IP

La prioridad a la que esta asignada la cola.

Marca 802.1P

Vuelva a marcar 802.1p cuando los datos coincidan con las reglas de clasificacién de QoS.
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Puerto LAN Clasificar y marcar segun el puerto LAN.
Especifique el protocolo IP, que incluye TCP, UDP, TCP/UDP, ICMP
Protocolo
y RTP.
DSCP Clasificar y volver a marcar segtin el campo DSCP en el mensaije IP.

Mascara de subred/IP de origen

Clasificar y volver a marcar segun la direccién IP de origen.

Puerto de origen

Clasificar y volver a marcar segun el puerto de origen.

IP/subred de destino

mascarilla

Clasificar y volver a marcar segun la direccién IP de destino.

Puerto de destino

Clasificar y remarcar segun puerto de destino.

Fuente MAC

Clasificar y volver a marcar segun la direccion MAC de origen.

MAC de destino

Clasificar y volver a marcar segun la direccién MAC de destino.

802.1P

Clasificar y volver a calificar segun 802.1p.

3.3.8.3 Control de trafico

Esta pégina se utiliza para configurar el ancho de banda total y la velocidad de las transmisiones especiales.

Notwork Status Network Security Application Management Diagnostics Help
etwor
Internet Bind Settings LAN 5G 24G TR069 QoS Time Route
Qos Config IP QoS Traffic Shaping
Qos Classify Total Bandwidth Limit: 100000 Kb
ID  Protocol Source Port Destination Port Source IP Destination IP Rate{kb/s) Delete IP Version Direction

Traffic Control

Add Apply Changes

Apply Total Bandwidth Limit

Figura 3-34: Regla de modelado de trafico

Parametro

Ilustracion

Protocolo

Especifique el tipo de protocolo IP de las transmisiones.

Puerto de origen

Especifique el puerto de origen de las transmisiones.

Puerto de destino

Especificar el destino de las transmisiones.

IP de origen

Especifique la direccién IP de origen de las transmisiones.

IP de destino

Especifique la direccién IP de destino de las transmisiones.

Ta Sa Establecer una velocidad limitada de transmisiones.
Version IP Especifique la version del protocolo IP de las transmisiones.
Direccién Especificar la direccién de los flujos.
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3.3.9 Tiempo

Esta pagina le permite configurar los parametros relacionados con la hora de su enrutador. Después de seleccionar la

casilla de verificacién, seleccione el servidor horario y la zona horaria que desea configurar y luego haga clic en el botén

"Aplicar cambios" para guardar.

Network Status Network Security Application Management Diagnostics  Help
etwor
Internet Bind Settings LAN 5G 2.4G TRO069 QoS Time Route
Time Server Time
Current Time: SatJan 3 14:45:24 GMT 1970
Time Zone Select: |Beulng, Chongging, Hong Kong, Urumai (GMT+08:00) ﬂ|

Enable Daylight Saving Time
Enable SNTP Client Update

NTP Primary Time Server: clock.fmt.he.net

NTP Secondary Time Server: clock.nyc.he.nset l:l

IEI &l &
[<] [¥]

Sync Channel: INTERNET v |
Sync with WAN:

Interval: 36400

Apply Changes

Figura 3-35: Servidor de tiempo

3.3.10 Ruta

3.3.10.1 Configuracién RIP
Esta pagina le permite configurar la funcién RIP.

Status Network Security Application Management Diagnostics Help
Network

Internet Bind Settings LAN 5G 24G TR069 QoS Time Route

RIP Configuration

Route
Enable the RIP if you are using this device as a RIP-enabled Device to communicate with others using the Routing Information Protocol. This page is used
Static Route to select the interfaces on your device is that use RIP, and the version of the protocol used
RIP: @ Disable ) Enable Apply Changes
Interface: brd ﬂ
Receive Mode:
Send Mode: NONE [v]
RIP Config Table
Delete Interface Receive Mode Send Mode
Delete Selected Delete All
Figura 3-36: Configuracion de RIP
Parametro Ilustracion
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ROTURA Interruptor RIP.
Interfaz Conexiéon WAN para transmitir o recibir mensajes RIP.
Modo de recepcion La version de los mensajes RIP que se han recibido.
Modo de envio La version de los mensajes RIP que se han enviado.
Tabla de configuracion RIP | Configuracién RIP que se ha agregado.

3.3.10.2 Ruta estatica

Esta pagina se utiliza para configurar la ruta estatica.

Network Status Network Security Application Management Diagnostics Help
etwor
Internet Bind Settings LAN 5G 2.4G TRO69 QoS Time Route
Route RoutingConfiguration
Static Route Enable: M

Destination

Subnet Mask:

Gateway:

Metric

Interface: Any V]

Add Route Update Delete Selected Show Routes

Static Route Table
Select State Destination Subnet Mask Gateway Metric Interface
Figura 3-37: Configuracion de ruta estatica
Parametro Ilustracion
Permitir Cambio de ruta estatica.
. Direccion de red de destino. Los ultimos bits deben ser cero,
Destino
como 192.168.5.0.
Méscara de subred Mascara de red de destino.
Puerta La direccién IP de la puerta de enlace.
Métrico Ingrese el valor métrico.
Interfaz Seleccione la interfaz WAN a la que desea agregar una ruta estatica

3.4 Seguridad

3.4.1 Acceso WAN
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Esta pagina le permite configurar el filtro de URL. El filtro de URL se activa cuando la conexién WAN
estd en modo enrutador. En otras palabras, cuando la conexién WAN esta en modo puente, el filtro
de URL no se activa.

s i Status Network Security Application Management Diagnostics Help
ecuri
ty WAN Access Firewall MAC Filtering IP/Port Filtering
WAN Access URL filtering - add 100 rules at most.
URL Blocking: ® Disable O Enable
FilteringMode: ® BlackList Whitelist
URL Address Delete
Add Delete
Figura 3-38: Filtro de URL
Parametro Ilustracion
Bloqueo de URL Habilitar o deshabilitar el filtro de URL

Lista negra: las URL de la lista estaran prohibidas y se accedera a
otras.

Modo de filtrado ) 3 .
Lista blanca: se accedera a las URL de la lista y se

prohibiran otras.

Lista de URL con las que desea trabajar (eliminar o acceder). Haga clic en

el botén "Agregar" para agregar un elemento URL a la lista.
Lista de URL
Seleccione la casilla de verificaciéon “Eliminar” y luego haga clic en el botén “Eliminar”

para eliminar elementos URL de la lista.

3.4.2 Cortafuegos

3.4.2.1 Clasificacién de seguridad
Esta pagina le permite configurar el nivel del firewall. El firewall tiene tres niveles: Bajo y Alto.

Status Network Security Application Management Diagnostics Help

Securi
ty WAN Access Firewall MAC Filtering IP/Port Filtering

Security Classify Select Firewall Level

Select Firewall Level: Low ﬂ
Attcak Protection

Apply Changes

Figura 3-39: Nivel de firewall

Parametro Ilustracion

Nivel de firewall Bajo:No protejas nada.

Alto: Prohibir entrada ICMP, Prohibir escaneo de puertos, Denegacién de servicio
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Protecciones.

3.4.2.2 Proteccion contra ataques

Esta pagina le permite habilitar/deshabilitar la funcién de proteccién contra ataques.

- ity Status Network Security Application Management Diagnostics
ecuri
WAN Access Firewall MAC Filtering IP/Port Filtering
Security Classify Protection
® pisable O Enable

Attcak Protection
Apply Changes

Figura 3-40: Proteccién DoS

3.4.3 Filtrado MAC

Help

Esta pagina le permite configurar el filtro MAC. El filtro MAC es diferente del filtro URL, que no tiene nada

que ver con el modo de conexidon WAN. Cuando los paquetes ingresan al puerto LAN, se descartaran o

accederan a ellos segun las reglas del filtro MAC.

s ty Status Network Security Application Management Diagnostics H6|p
ecuri
WAN Access Firewall MAC Filtering IP/Port Filtering
MAC Filtering MAC Filtering
Max 16 rules
MAC address filtering in bridge mode is not supported. Please add a MAC before applying the whitelist. If the whitelist is empty, the device will not be
accessible and will need to be factory reset
MAC Filtering: @® Disable O Enable
FilteringMode: BlackList ‘Whitelist
Source MAC Delete
Add  Delete  Apply Changes
Figura 3-41: Filtrado MAC
Parametro Ilustracion

Deshabilitar: deshabilitar el filtro Mac.
Filtrado de Mac

Habilitar: habilitar el filtro Mac.

Lista negra: las direcciones MAC de la lista estaran prohibidas y se

accederd a otras.
Modo de filtrado

Lista blanca: se accedera a las direcciones MAC de la lista y se

prohibiran otras.

Ingrese la direccién MAC y haga clic en el boton “Agregar” para agregar la

direccién MAC a la tabla.
Direccién MAC

Seleccione la casilla de verificaciéon “Eliminar” y luego haga clic en el botén “Eliminar” para

eliminar la direccién MAC de la tabla.

3.4.4 Filtrado de IP/puerto
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3.4.4.1 Filtrado de IP/puerto

Esta pagina se utiliza para configurar el filtro de puerto. El filtro de puerto incluye muchos tipos de filtros, como el filtro
MAG, el filtro IP, el filtro de protocolo y el filtro de puerto. La lista negray la lista blanca entran en vigencia

simultdneamente. La lista negra se utiliza para el flujo ascendente y la lista blanca para el flujo descendente.

s ity Status Network Security Application Management Diagnostics Help
ecuri
WAN Access Firewall MAC Filtering IP/Port Filtering
IP/Port Filtering IPIPort Filtering -
Max 16 rules
Common Filtering IP Address Filtering: O Disable ® Enable
Filtering Mode: ®) BlackList ) Whitelist
Mote, Black list and white list work at the same time.
Upstream BlackList Configuration
Mote, When black list enabled, default allow all LAM upstreams, add black list filter rules to prevent specified LAN upstreams
Source IP Source Subnet Source D i i P D Subnet Destination IP
Name Protocol s irass Mask Port Address Mask ort Delete yorsion
Add  Delete
Figura 3-42: Filtro de puerto
Parametro Ilustracion

Filtrado de direcciones IP

Conmutador de filtrado de IP/puerto.

Modo de filtro

Lista negra: Las reglas de la lista estaran prohibidas y se accedera a
otras.
Lista blanca: se accedera a las reglas de la lista y se

prohibiran otras.

Configuracién de reglas de filtrado

Nombre del filtro

Nombre del filtro de entrada.

Versiéon IP

IPv4 o IPv6.

Protocolo

Ingrese el protocolo que desea configurar en la regla.

Direccién IP de origen

Ingrese la direccién IP de origen que desea configurar en la regla.

Méscara de subred de origen

Ingrese la mascara de la direccién IP de origen. Solo es necesario configurarla cuando se

utiliza una sola direccién IP.

Direccién IP de destino

Ingrese la direccién IP de destino que desea configurar en la regla.

Subred de destino

Mascarilla

Introduzca la méscara de la direccién IP de destino. Solo es necesario configurarla

cuando se utiliza una sola direccién IP.

Puerto de origen

Ingrese el puerto de origen que desea configurar en la regla.

Puerto de destino

Ingrese el puerto de destino que desea configurar en la regla.

3.4.4.2 Filtrado comun

Esta pagina se utiliza para configurar el control de acceso y los puertos comunes en las direcciones ascendente y

descendente. De manera predeterminada, no se puede acceder a HGU desde el lado WAN mediante Telnet, Web, etc.
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en.
Security Status Network Security Application Management Diagnostics Help

WAN Access  Firewall MAC Filtering  IP/Port Filtering

. . This page configures the access control of common ports on the upstream and downstream directions; If you need to control other ports, please configure
IP/Port Filtering on the page of port filter.
Common F| |1ering Service-Name LAN WAN Port Remote Host

Telnet m] 0 22 | \ |
Fio O o 2| \ |
Hitp m] [eo | \ |
HTTPS O 443 | \ |
Secure Shell(SSH) (] O 22 | \ |
Titp O O L]

Fing O

Submit

Figura 3-43: Filtro de puerto comun

3.5 Aplicacion

3.5.1 DDNS

Los servicios de DNS dinamicos le permiten cambiar una direccién IP dindmica a un nombre de host estatico en

multiples dominios, lo que permite acceder mas facilmente a su enrutador desde diferentes ubicaciones en
Internet.

Status Network Security Application | Management Diagnostics Help
DDNS Advance NAT UPnP VolP IGMP MLD Daily Application

Application

DDNS Dynamic DNS

Dynamic DNS services allow you fo change a dynamic P address to a static host name in any multiple domain, allowing your router to be more easily
accessed from different locations on the Internet.

Click add or delete to config DDNS.

Enalbe DDNS Service O

Hostname Username Service Interface Delete

Add  Delete

Figura 3-44: DDNS
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L Status Network Security Application Management Diagnostics Help
Application
DDNS Advance NAT UPnP VolP IGMP MLD Daily Application
DDNS Add dynamic DNS
This page allow you to add a new DDNS
D-DNS provider: |ora\,r com ﬂ|
Hostname: | |
Interface: | LAN/br0 ﬂ|
Username: | |
Password: | |
Save/Apply
Figura 3-45: Agregar DDNS
Parametro Ilustracion
Proveedor de D-DNS Elija el proveedor de servicios DDNS.
Nombre de host Establecer el nombre de host del dispositivo.
Interfaz La interfaz de acceso por DDNS
Nombre de usuario El nombre de usuario que se utiliza para acceder al servidor DDNS.
Contrasefia La contrasefia que se utiliza para acceder al servidor DDNS.

3.5.2 NAT avanzada

3.5.2.1 Configuracién de ALG
Esta pagina muestra informacion sobre la configuracién de ALG, como h.323, SIP, RTSP, IPSEC, FTP, L2TP, etc.

Status Network Security Application Management Diagnostics Help

Application
DDNS Advance NAT UPnP VolP IGMP MLD Daily Application

ALG ALG Configuration

Choose a ALG selection below

DMZ

fip ® Enable O Disable

L ST tfip ® Enable O Disable
h323 ® Enable O Disatle
risp ® Enable ) Disable
12tp ® Enable O Disatle
ipsec (® Enable O pisable
sip O Enable ®) Disable
pptp ® Enable ) Disable
Save/Apply

Figura 3-46: Configuracion de ALG
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3.5.2.2 Configuracién de DMz

Esta pagina le permite configurar el servidor DMZ.

L Status Network Security Application Management Diagnostics Help
Application
DDNS Advance NAT UPnP VolP IGMP MLD Daily Application
ALG NAT -- DMZ Hosts
DSL router will transmit IP packages which received from WAN, to DMA Hosts.
DMZ

Select "Enable DMZ Host” and input IP address, click "Save/Apply” to active DMZ host.

Virtual Server Do not select "Enable DMZ Host" and click "Save/Apply” to disctive DMZ host.

DMZ Host: @® pisable O Enable
DMZ Host IP Address: 0.0.0.0
SavelApply

Figura 3-47: Configuracién de DMZ
3.5.2.3 Servidor virtual

Esta pagina le permite configurar el servidor virtual. Debe crear una conexién WAN con la funcion NAT
habilitada antes de configurar el servidor virtual. Después de hacer clic en el botén "Agregar”, vera la pagina

que se muestra en la Figura 3-48.

Status Network Security Application Management Diagnostics Help

Application
DDNS Advance NAT UPnP VolP IGMP MLD Daily Application

ALG NAT -- Virtual Server

Select the service name and enter the server's IP address, then click "savefapply" to forward the IP packet to the specified server for this service.
DMZ Configurable remainder:32

Server Name
Virtual Server

@® Please Select a service: Select One [v]

O Custom server: ‘ |

Server IP Address: l:l

Enable  External IP Addr External Start Port  Extenal End Port  Protocol Server IP Address Server port
o | | | | [rer ]| | |
o | | | [ ™ | |
o | | | ™ | |
o | | | [rer D | | |
o | | | | [er D | | |
o | | | | [rer ]| | |
o | | | [ ™ | |
o | | ™ | |
o | | | [rer D | | |
o | | | | [er D | | |
o | | | [ ™ | |

Web for Mobile | | | | | [rer M| | |

Figura 3-48: Agregar servidor virtual
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Status Network Security Application Management Diagnostics Help

Application
DDNS Advance NAT UPnP VolP IGMP MLD Daily Application

ALG NAT --Virtual Server Configuration

Wirtual server use LAN device as a server remofe get access this server from WAN side 32 Configurations at Most
DMZ
Server Name Enable External IP Addr External Start Port  External End Port Protocol Server IP Address  Source Port Delete
Virtual Server Web Server (HTTP)  enable 80 20 TCP 102.168.12 20 |

Add  Delete

Figura 3-49: Configuracién del servidor virtual

Puede seleccionar la casilla de verificacion “eliminar” y luego hacer clic en el botén “eliminar” para eliminar elementos de servicio

de la tabla de servicios.
3.5.3 UPNP

Esta pagina se utiliza para configurar UPNP.

Status Network Security Application Management Diagnostics Help

Application
DDNS Advance NAT UPnP VolP IGMP MLD Daily Application

UPnP UPnP Configuration

UPnP: ® Disable O Enable

WAN Interface ﬂ|

Figura 3-50: Configuracién UPNP

3.5.4 IGMP

3.5.4.1 Espionaje IGMP

Esta pagina le permite habilitar o deshabilitar la funcién IGMP Snooping.

Status Network Security Application Management Diagnostics  Help

Application
DDNS Advance NAT UPnP VolP IGMP MLD Daily Application

IGMP Snooping IGMP Snooping Configuration

This page allows you enable or disable IGMP snooping function
IGMP Proxy

IGMP Snooping: () Disable ®) Enable

ﬁg- — ' —
Figura 3-51: Espionaje IGMP

3.5.4.2 Proxy IGMP

Esta pagina le permite habilitar el proxy IGMP para una conexiéon WAN especifica. El proxy IGMP tiene efecto para

el modo de ruta WAN.
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L Status Network Security Application Management Diagnostics Help
Application
DDNS Advance NAT UPnP VolP IGMP MLD Daily Application
IGMP Snooping IGMP
This page allows you enable IGMP proxy on specific pvc
IGMP Proxy
Internet Connection IGMP Enabled
2_INTERNET_R_VID_2332
Save
Figura 3-52: Proxy IGMP
3.5.5 MLD

3.5.5.1 Espionaje de MLD

Esta pagina le permite habilitar o deshabilitar la funciéon de espionaje MLD para IPv6, al igual que la funcion de
espionaje IGMP para IPv4.

L Status Network Security Application Management Diagnostics Help
Application

DDNS Advance NAT UPnP VolP IGMP MLD Daily Application

MLD Snooping MLD Snooping

This page allows you enable or disable MLD snooping funciton
MLD Proxy
MLD Snooping: (O Disable @ Enable
Save/Apply

Figura 3-53: Espionaje de MLD

3.5.5.2 Proxy MLD

Esta pagina le permite habilitar el proxy MLD para IPv6, al igual que habilitar el proxy IGMP para IPv4.

Status Network Security Application Management Diagnostics Help
DDNS Advance NAT UPnP VolP IGMP MLD

Application
Daily Application

MLD Snooping MLD Proxy

This page allows you enable or disable MLD proxy function

MLD Proxy

MLD Proxy: O hisable @ Enable

Interface: 1_INTERNET_R_VID_2000 ]|

Figura 3-54: Proxy MLD
3.5.6 Aplicacion diaria

Esta pagina le permite configurar VLAN de multidifusién para conexiones WAN en modo de ruta.
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Status Network Security Application Management Diagnostics Help

Application
DDNS Advance NAT UPnP VolP IGMP MLD Daily Application

IPTV
Multicast VLAN(blank indicates no setting)

Modify  Cancel
Interface Multicast VLAN Modify
1_INTERNET_R_VID_3000

2_INTERNET_R_VID_2332

Figura 3-55: VLAN de multidifusién

3.5.7 Televisién por cable

Esta pagina le permite configurar el estado de CATV. Esta pagina esta oculta, debe ingresar su LAN Gateway/

catv.asp para ingresar a esta pagina.

CATVifEE

FEFEEFXECATY
@@= OpE

CATV:

iR

Figura 3-56: CATV

3.6 Gestion

3.6.1 Gestion de usuarios
Esta pagina le permite cambiar la contrasefia de inicio de sesién del usuario actual. Hay dos niveles de cuenta de
usuario: administrador y usuario.
La cuenta de administrador puede acceder y modificar todas las configuraciones de HGU.

La cuenta de usuario solo se puede utilizar para ver configuraciones, estados y configurar algunos parametros

como la direccién IP de LAN y el servidor DHCP, parametros inaldmbricos, configurar filtros, firewall, reiniciar

HGU, etc.
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Status Network Security Application Management Diagnostics Help
Management
User Manage Device Manage Log File Maintain

Access Control -- Password
User Manage

Router accessment is controled by two users: admin and user,
User "admin’ take completely control of your DSL router

User 'user' can access your DSL router browser configuration and lists

Input max 16 charactors, then click "Save/Apply' fo change password. Note: Password should not contains space.

Username: ‘admln

New Password: \

|
Old Password: ‘ |
|
|

Confirm Password: ‘

Apply Changes

Figura 3-57: Gestién de usuarios

3.6.2 Gestién de dispositivos

3.6.2.1 Reinicio del dispositivo
Esta pagina le permite reiniciar el dispositivo. El proceso de reinicio tardara varios minutos.

Status Network Security Application Management Diagnostics Help
Management
User Manage Device Manage Log File Maintain

Commit/Reboot Commit and Reboot

This page is used fo commit changes to system memory and reboot your system

Timely Reboot
Commit and Reboot:

Upgrade Image

Load Default

Config File
Figura 3-58: Reinicio del dispositivo
3.6.2.2 Reinicio oportuno
Esta pagina se utiliza para configurar la hora de reinicio del dispositivo. Solo cuando haya sincronizado la hora

de la red podra hacer efectivo el reinicio oportuno.

Status Network Security Application Management Diagnostics Help
Management
User Manage Device Manage Log File Maintain

This page set HGU timely auto reboot

Only when you have been synchronized the netword time can you take effect the timely reboot

Commit/Reboot

Timely Reboot

Current Time: Sun Jan 4 07:45:26 GMT 1970 Unsynchronized
Upgrade Image
Week Day: [Imon Cl1ue Clwen Clthr ClFn Clsat [sun
Load Default
Time: |D | Hour |D | Minute
Config File
Apply Changes

Figura 3-59: Reinicio oportuno del dispositivo

Pagina 40



MANUAL DEL USUARIO DEL HGU de modo dual 2LAN+WiFi+CATV

3.6.2.3 Actualizacion

Esta pagina le permite actualizar el dispositivo. Puede seleccionar el firmware de actualizacién y hacer clic en
"Actualizar" para actualizar el dispositivo. Mantenga el dispositivo encendido, de lo contrario, se dafiara. Se

reiniciara automaticamente cuando finalice la actualizacién.

Status Network Security Application Management Diagnostics Help

Management
User Manage Device Manage Log File Maintain

Commit/Reboot Upgrade Image

This page allows you upgrade the firmware to the newer version. Please note that do not power off the device during the upload becauss this make the
system unbootable.

Timely Reboot
Upgrade Image Browse...
Load Default Upgrade| | Reset
Config File

Figura 3-60: Actualizacién del dispositivo

3.6.2.4 Cargar valores predeterminados

Esta pégina le permite restaurar el dispositivo a la configuraciéon predeterminada. Puede hacer clic en el botén "Restaurar valores predeterminados" o
"Restaurar valores predeterminados de fabrica" para restaurar la configuracién del dispositivo. El botdn "Restaurar valores predeterminados" restaura
el parametro LAN, el botén "Restaurar valores predeterminados de fabrica" restaura todas las configuraciones de la ONU. Después de la restauracion,

se reiniciard automéaticamente.

Status Network Security Application Management Diagnostics Help

Management
User Manage Device Manage Log File Maintain

Commit/Reboot Confiuration -- Resotre Factory Default

Reset DSL Router to Factory Default
Timely Reboot

Load Default: Restore Default | ‘ Restore factory configuration

Upgrade Image
Load Default
Config File

Figura 3-61: Cargar valores predeterminados

3.6.2.5 Gestion de archivos de configuracion

Esta pagina le permite realizar copias de seguridad y restaurar las configuraciones de HGU.
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Status Network Security Application Management Diagnostics Help
Management
User Manage Device Manage Log File Maintain
Commit/Reboot Current Configuration Management
You can upload and down load config file
Timely Reboot

Upgrade Image

Save current as default
Load Default Device will auto reboot after upload success. If not, reboot Device to take effect

Save current as default

Config File

Cancle self custome default
You can cancle the self custome default config file.

[ Cancle self custome default |

Upload Configuration Management
Upload: Upload custom config file. Configuration will be covered by reseting to default.

Upload As Default: Upload custom config file as default seiting
Device will aufo reboot after upload success. If not, reboot Device fo take effect.

Browse...
Browse... Upload As Default

Figura 3-62: Gestion de archivos de configuracién

3.6.3 Archivo de registro

3.6.3.1 Registro del sistema

Esta pagina le permite configurar el nivel de registro y el nivel de visualizacién, y también el servidor de registro.

Status Network Security Application Management | Diagnostics Help
Management . . ——
User Manage Device Manage Log File Maintain
Syslog -- Configuration
System Log yslog g
If enabled syslog mode, system start to log events whos loglevel is equal or higher than your settings
LOG Info
For the display level, all events that are equal to or higher than the selected level will be displayed.
If select mode "Remote’ or ‘Both' log events will be sent to both remote syslog server IP and Port
If select mode "Local’ or "Both' log events will be logged to local
Select then click "Save/Apply" to configuration
Log: @ Disaple O Enable
o
Server P por —
Savel/Apply
Figura 3-63: Configuracién de registro
Parametros Ilustracién
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Nivel de registro Nivel de registro de registro, incluye Emergencia, Alerta, Critico, Error,

Advertencia, Aviso, Informativo, Depuracion.

Nivel de visualizacién Nivel de visualizacién del registro, incluye Emergencia, Alerta, Critico, Error,

Advertencia, Aviso, Informativo, Depuracion.

Modo Local: el registro se guardara localmente.
Remoto: el registro se enviard a un host remoto especifico.
Ambos: el registro se guardara localmente y, mientras tanto, se enviara al host

remoto especifico.

3.6.3.2 Ver el registro del sistema

Esta pagina le permite ver y borrar la informacién del registro.

Status Network Security Application Management | Diagnostics Help
Management
User Manage Device Manage Log File Maintain
System Log User List
You can view system records.
LOG Info

Click "Access Records” to view system access record.

Besides fier log enabled, you can clean up syslog

Access Records  Clear Records  Download Log

Figura 3-64: Informacion de registro

3.6.4 Mantener

Esta pagina muestra informacién sobre el mantenimiento. Haga clic en el botén "Finalizar mantenimiento" y los datos nuevos se

enviaran al servidor automaticamente.

Status Network Security Application Management Diagnostics Help
Management
User Manage Device Manage Log File Maintain
Maintain Upload when End Maintain

Click 'End MainTain" ,system will automatically upload new data to server

End Maintain

Figura 3-65: Mantener

3.7 Diagnosticar

3.7.1 Diagnéstico de red

3.7.1.1 Prueba PING

Esta pagina se utiliza para realizar pruebas de ping. Puede diagnosticar el estado de la conexién entre HGU y otros

dispositivos.
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) a Status Network Security Application Management Diagnostics Help
Diagnostics
Network Diagnostics Loopback Detect Port State
Ping PING Test
Tracert Test Dest IP Address: l:l
WAN Interface: [1INTERNET_R_vID_3000] v
TR069 Inform
Ping
Figura 3-66: Prueba PING
Parametros Ilustracion
Interfaz Seleccione la interfaz que necesita diagnosticar.

IP de destino o host
Ingrese la IP de destino a la que desea hacer ping.

nombre

3.7.1.2 Diagnéstico de Tracert

Esta pagina se utiliza para la prueba tracert.

: : Status Network Security Application Management Diagnostics Help
Diagnostics
Network Diagnostics Loopback Detect Port State
Ping Tracert Test
Tracert Test Address: [ 1
WAN Interface: |1_INTERNET_R_VID_2000 v|
TRO69 Inform
Trace
Figura 3-67: Prueba Tracert
Aviso:

No vuelva a realizar la prueba de ruta de sequimiento cuando la ruta de sequimiento esté en estado de ejecucion.

3.7.1.3 TR069 Informar

Esta pagina se utiliza para enviar manualmente el informe TR069 a ACS.

) : Status Network Security Application Management Diagnostics Help
Diagnostics
Network Diagnostics Loopback Detect Port State
Ping TR069 Inform
Tracel-t Tes-l TRO69 Inform State no inform
TROG9 Inform Start

Figura 3-68: TR069 Informar

3.7.2 Deteccién de bucle invertido
Esta pagina se utiliza para configurar la funcién de deteccién de bucle invertido.
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Status Network
Network Diagnostics

Diagnostics

Loopback Test Diagnose -- Loopbakc Test

Enable Loopback Detection:

Detection Frame Interval:
Recover Frame Interval:
EtherType:

VLAN ID:

Save/Apply

Port Loopback Detect State:

Security
Loopback Detect

Application Management
Port State

Diagnostics

State

No Loopback

No Loopback

Figura 3-69: Configuracién de deteccion de bucle invertido

3.7.3 Estado del puerto

Esta pagina muestra el estado del enlace de los puertos LAN.

) ) Status Network Security
Diagnostics
Network Diagnostics Loopback Detect
Port State Port Connect State:
Port
LAN1
LANZ

Application Management Diagnostics
Port State

State
Connected

Not Connected

Figura 3-70: Estado del puerto

3.8 Ayuda

La informacién de ayuda de HGU muestra instrucciones y mensajes de cada interfaz de usuario web.

Status Network Security Application Management Diagnostics
Help State Network Security Application Management
Device Info Device Basic Informationmation display device module device 1D, hardware version and software version.
WAN Info
User Info
Voip

Figura 3-71: Informacién de ayuda
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Capitulo 4 Ejemplos

4.1 Servicio de Internet

Existen dos métodos de configuracion para el servicio de Internet. Uno funciona en modo
puente y otro en modo ruta.

4.1.1 Requisito

1) HGU funciona en modo puente, la VLAN de servicio es 9. El usuario navega por Internet a través del puerto LAN 1.

2) HGU funciona en modo de ruta, la VLAN de servicio es 10. HGU obtiene la direccién IP a través de DHCP.

4.1.2 Pasos

Antes de configurar, asegurese de que HGU se haya registrado y autorizado correctamente. Conecte la PC a un

puerto LAN de HGU directamente con un cable trenzado.

4.1.2.1 Modo puente para servicio de Internet

1) Agregar una conexion WAN

Seleccione “Red > Internet > Internet” en el menu de navegacién. Agregue una conexién WAN en modo

puente como los siguientes pardmetros.
- El modo es puente.
- Habilitar VLAN y el ID de VLAN es 9.
- El modo de servicio es OTRO.
- Vincular el puerto 1.

Los demds pardmetros se mantienen predeterminados.
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Network Status Network Security Application Management Diagnostics Help
etworl
Internet Bind Settings LAN 5G 2.4G TR069 QoS Time Route
Internet Connectin Name: ~
Mode: Bridge ~
NAT2 Config v
Enable NAT : [l
Enable Vlan : [
Vian 1D : s ]
MTU :
Service Mode: Other ﬂ
Disable LAN DHCP : [}
Binding Port :
Port_1 Orport_2

[CJwireless(ssID1)

[ wireless(351D5)

Note, Wan connection does't share bind ports, the last bind action will override previous bind seitings!

Web for Mobile
When sefting bind port on bridge WAN and service mode is Other, PC connected fo this binded port, will not get DHGP ip address, so don't bidn all LAN

port to this Bridge WAN |
Apply Delete
Figura 4-1: Agregar una conexién WAN de puente

2) Navegar por Internet

Conecte la PC al puerto LAN 1. Después de obtener la direccién IP del servidor DHCP en la red, la PC puede navegar

por Internet.

4.1.2.2 Modo de ruta para el servicio de Internet

1) Agregar una conexiéon WAN

Seleccione “Red > Internet > Internet” en el menu de navegacién. Agregue una conexién WAN en modo

ruta como los siguientes parametros.
- El modo de protocolo es IPv4.
- Seleccione DHCP.
- La funcion NAT esta marcada.
- Habilitar VLAN y el ID de VLAN es 10.
- El modo de servicio es INTERNET.
- Vincular el puerto 1.

= Los demds pardmetros se mantienen predeterminados.
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Status Network Security Application Management Diagnostics  Help
Network Internet Bind Settings LAN 5G 2.4G TR069 QoS Time Route
Internet Connectin Name: Add New Wan v ~

NAT2 Config Mode: Route v

IP Version: Ipvd [v|

DHCP (® Gt address via ISP

Static ‘: ) Get static address via ISP

PPPOE O Use PPRoE

Enable NAT : [+

Enable Vian : il

Vian ID : 10

202.1p : v]

MTU : 1500

Request DNS: ® Enable

O Disable
Primary DN S:

Secondary DNS:

Default Gateway: O

Service Mode: INTERNET [v]
Disable LAN DHCP : O

Binding Port :

Part_t1 Oport_2

Web for Mobile
[ wireless(SSID1)
[ wireless(ssIDS)

Figura 4-2: Agregar una conexién WAN de ruta
2) Navegar por Internet

Conecte la PC al puerto LAN 1. La PC obtiene la direccién IP de HGU y HGU obtiene la direccién IP del

servidor DHCP en la red, y luego puede navegar por Internet.

4.2 Servicio de IPTV

Existen dos métodos para el servicio IPTV: IGMP snooping y proxy IGMP. Debe habilitar el proxy
IGMP cuando HGU funciona en modo de ruta.

4.2.1 Requisito

1) HGU funciona en modo puente para el servicio IPTV, la VLAN es 20.

2) HGU funciona en modo de ruta para el servicio IPTV, la VLAN es 30.
4.2.2 Pasos

Antes de configurar, asegurese de que HGU se haya registrado y autorizado correctamente. Conecte

la PC a un puerto LAN de HGU directamente con un cable trenzado.

4.2.2.1 Modo puente para IGMP

1) Agregar una conexién WAN
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Seleccione “Red > Internet > Internet” en el menu de navegacién. Agregue una conexiéon WAN en modo

puente como los siguientes parametros.
- Habilitar VLAN y el ID de VLAN es 20.
- El modo de servicio es OTRO.
- Vincular el puerto 2.

- Los demds pardmetros se mantienen predeterminados.

Network Status Network Security Application Management Diagnostics Help
etwor
Internet Bind Settings LAN 5G 24G TRO69 Qos Time Route
Internet Connectin Name: Add New Wan [v] ~
NATZ2 Config V]

IP Version: Ipv4 v

Enable NAT : O

Enable Vian : ¥

Vian 1D :

MTU :

Service Mode: Other ﬂ

Disable LAN DHCP : )

Binding Port :

CPort_1 M Port_2

[ wireless(ssiD1)

[ wireless(SSIDS)
Note, Wan connection does't share bind ports, the last bind action will override previous bind settings!

Web for Mobile
VWhen sefting bind port en bridge WAN and service mode is Other, PC connected to this binded port, will not get DHCP ip address, so don't bidn all LAN

port to this Bridge WAN !
Apply Delete
Figura 4-3: Agregar una conexién WAN de puente
2) Habilitar el espionaje IGMP

Seleccione “Aplicacion > IGMP > IGMP SNOOPING" en el menu de navegacion. Marque la casilla IGMP snooping. La

casilla IGMP snooping esta marcada de forma predeterminada. No se mencionara en los ejemplos posteriores.

Status Network Security Application Management Diagnostics Help

Application
DDNS Advance NAT UPnP IGMP MLD Daily Application

IGMP Snooping IGMP Snooping Configuration

This page allows you enable or disable IGMP snooping function

IGMP Proxy
IGMP Snooping: O pisable @ Enable

Save/Apply

Figura 4-4: Habilitar el espionaje IGMP

3) Unirse al grupo de multidifusién

El usuario envia un mensaje de informe IGMP a través del puerto LAN 2. El mensaje de informe no toma ninguna

etiqueta VLAN.
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4.2.2.2 Modo de ruta para IGMP

1) Agregar una conexién WAN

Seleccione “Red > Internet > Internet” en el menu de navegacion. Agregue una conexiéon WAN en modo

ruta como los siguientes parametros.
- El modo es Ruta.
- El modo de protocolo es IPv4.
- Seleccione DHCP. (Proporcionado por el ISP)
- La funcién NAT estd marcada.
- Habilitar VLAN y el ID de VLAN es 30.
- El modo de servicio es INTERNET.
- Vincular el puerto 2.

Los demds pardmetros se mantienen predeterminados.

Status Network Security Application Management Diagnostics  Help
Network Internet Bind Settings LAN 5G 24G TRO69 QoS Time Route
Internet Connectin Name: Add New Wan ﬂ ~
NAT2 Config Mode: Route [v]
IP Version: Ipv4 v
DHCP ® Get address via ISP
Static O Get static address viz ISP
PPPOE O Use PPPoE
Enable NAT : [}
Enable Vlan : [
Vian ID : 20
802.1p : v
MTU : 1500
Request DNS: ® Enable
O Disable
Primary DNS§:
Secondary DNS:
Service Mode: INTERNET (v
Disable LAN DHCP : O
Binding Port :
CPort_1 Mrort_2
— [ wireless(ssI01)

Cwireless(SSIDS)

Figura 4-5: Agregar una conexién WAN de ruta
2) Habilitar el proxy IGMP

Seleccione “Aplicaciéon > IGMP > IGMP PROXY" en el menu de navegacion. Seleccione la conexion WAN

correspondiente y habilite el proxy IGMP.
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L Status Network Security Application Management Diagnostics Help
Application
DDNS Advance NAT UPnP VolP IGMP MLD Daily Application
IGMP

IGMP Snooping
This page allows you enable IGMP proxy on specific pvc
IGMP Proxy
Internet Connection IGMP Enabled

1_INTERNET_R_VID_30 ]

Figura 4-6: Habilitar proxy IGMP
3) Unirse al grupo de multidifusion

El usuario envia un mensaje de informe IGMP a través del puerto LAN 2 después de obtener una direccién IP de HGU.

4.3 Servicio mixto de Internet e IPTV

Este ejemplo presenta como lograr servicio de Internet y servicio de IPTV al mismo tiempo.
4.3.1 Requisito

1) HGU utiliza el modo de ruta para el servicio de Internet y el modo puente para el servicio de IPTV.
LAN 1 se utiliza para el servicio de Internet, la VLAN es 10; LAN 2 se utiliza para el servicio de IPTV, la VLAN es 20.
2) HGU utiliza el modo de ruta para el servicio de Internet y el servicio de IPTV.

LAN 1 se utiliza para el servicio de Internet, la VLAN es 11; LAN 2 se utiliza para el servicio de IPTV, la VLAN es 11.
4.3.2 Pasos

Antes de configurar, asegUrese de que HGU se haya registrado y autorizado correctamente. Conecte la PC a un

puerto LAN de HGU directamente con un cable trenzado.

4.3.2.1 Modo de ruta y puente para servicio mixto

1) Agregar conexiones WAN

Seleccione “Red > Internet > Internet” en el menu de navegacién. Agregue una conexién WAN en modo

ruta como los siguientes parametros.
- El modo de protocolo es IPv4.
- Seleccione DHCP. (Proporcionado por el ISP)
- Habilitar VLAN y el ID de VLAN es 10.
- El modo de servicio es INTERNET.
- Vincular el puerto 1.

Los demds pardmetros se mantienen predeterminados.
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Status Network Security Application Management Diagnostics Help
Network Internet Bind Settings LAN 5G 2.4G TRO69 QoS Time Route
Internet Connectin Name: Add New Wan ~
NAT2 Config Mode: —
IP Version: Ipv4
DHCP (®) Get address via ISP
Static © Get static adaress via ISP
PPPoE O Use PPRoE
Enable NAT : ]
Enable Vian : [V
Vian ID :
8021p
MTU :
Request DNS: ® Enable
O Disable
Primary DNS: |:|
Secondary DNS: |:|
Service Mode: INTERNET
Disable LAN DHCP : |
Binding Port :
Port_1 Ceort_2
Web for Mobile [ wireless(38ID1)
[Cwireless(ssIDs)
Figura 4-7: Agregar un modo de ruta WAN
Agregue una conexion WAN en modo puente, habilite la VLAN y el ID de VLAN es 20, el modo de servicio es
OTRO y vincule el puerto 2.
Status Network Security Application Management Diagnostics Help
Network Internet Bind Settings LAN 5G 2.4G TRO069 QoS Time Route
Internet Connectin Name: ~
NAT2 Config Mot
IP Version: Ipvé
Enable Vian : ]
Vian 1D :
802.1p
MTU :
Service Mode: Other
Disable LAN DHCP : =i
Binding Port :
Crort_1 MPort 2
[ wireless(ssID1)
[ wireless(ssID8)

Note, Wan connection does't share bind ports, the last bind action will override previous bind seftings!

‘When setting bind port on bridge \WAN and service mode is Other, PC connected fo this binded port, will not get DHCP ip address, so don't bidn all LAN
Web for Mobile part to this Bridge WAN 1

Apply Delete
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2) Navegar por Internet

Figura 4-8: Agregar una WAN en modo puente

Conecte la PC al puerto LAN 1. La PC obtiene una direccién IP de HGU y HGU obtiene una direccién

IP del servidor DHCP en la red, y luego puede navegar por Internet.

3) Ver IPTV

Conecte el STB al puerto LAN 2. Una vez que el STB obtenga una direccién IP del ISP a través de DHCP, podra ver

IPTV.

4.3.2.2 Modo de ruta para servicio mixto

1) Agregar conexion WAN

Seleccione “Red > Internet > Internet” en el menu de navegacion. Agregue una conexién WAN en modo

ruta como los siguientes parametros.

- El modo de protocolo es IPv4.

- Seleccione DHCP. (Proporcionado por el ISP)

- Habilitar VLAN y el ID de VLAN es 11.

- El modo de servicio es INTERNET.

- Vincular el puerto 1y el puerto 2.

= Los demds parametros se mantienen predeterminados.

Status Network Security
Internet Bind Settings LAN 5G

Network

Internet Connectin Name:

NAT2 Config Moce:
IP Version:
DHCP
Static
PPPoE
Enable NAT :
Enable Vian :
Vian D :
802.1p:

MTU :

Request DNS:

Primary DNS:
Secondary DNS:
Service Mode:
Disable LAN DHCP :

Binding Port :
Pori_1

Cwireless(SSID1)

[Cwireless(SSID5)

Add New Wan v
Route v
Ipvé (v

(® Get address via ISP

) Get static address via ISP
O Use PPPOE

¥

¥
1

1500
® Enadle

O Disable

INTERNET (v

O

™ Port_2

Application Management Diagnostics Help
2.4G TRO069 QoS Time Route

Figura 4-9: Agregar una conexién WAN en modo ruta
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2) Habilitar el proxy IGMP
Seleccione “Aplicacién > IGMP > IGMP PROXY” en el menu de navegacion. Seleccione la conexion WAN

correspondiente y habilite el proxy IGMP.

L Status Network Security Application Management Diagnostics Help
Application
DDN3 Advance NAT UPnP VolP IGMP MLD Daily Application
IGMP

IGMP Snooping

This page allows you enable IGMP proxy on specific pvc
IGMP Proxy

Internet Connection IGMP Enabled

1_INTERNET_R_VID_11 vl

Figura 4-10: Habilitar proxy IGMP
6) Navegar por Internet

Conecte la PC al puerto LAN 1. La PC obtiene una direccion IP de HGU y HGU obtiene una direccion
IP del servidor DHCP en la red, y luego puede navegar por Internet.

7) Ver IPTV

Conecte el STB al puerto LAN 2. Una vez que el STB obtenga una direccién IP del ISP a través de DHCP, podréa ver IPTV.

4.4 Servicio mixto de Internet e IPTV

4.4.1 Requisito

LAN 1 se utiliza para el servicio de Internet, VLAN es 10;

LAN 2 se utiliza para el servicio de IPTV, incluido VOD (unidifusion) y multicast, VLAN ambos son 1100;

La VLAN de VOIP es 3000, la direccién IP de VOIP es 192.168.6.199 y el servidor SIP es 192.168.6.6. El servidor
proxy también es 192.168.6.6.

Nombre de usuario y contrasefia de la cuenta SIP: 6666, 6666.
4.4.2 Pasos

Antes de configurar, asegUrese de que HGU se haya registrado y autorizado correctamente. Conecte la PCa un

puerto LAN de HGU directamente con un cable trenzado.

1) Agregar conexién WAN

Seleccione “Red > Internet > Internet” en el menu de navegacién. Agregue una conexién WAN en modo ruta

para el servicio de Internet como los siguientes pardmetros.
- El modo de protocolo es IPv4.
- Seleccione PPPOE.

- La funciéon NAT estd marcada.
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- Habilitar VLAN y el ID de VLAN es 10.
- El modo de servicio es INTERNET.
- Vincular el puerto 1.

- Los demds pardmetros se mantienen predeterminados.

Status Network Security Application Management Diagnostics Help
Network
Internet Bind Settings LAN 5G 2.4G TRO069 QoS Time Route
Internet Connectin Name: Add New Wan [v] ~
NAT2 Config Mode: Route [v]
IP Version: Ipvé [v|
DHCP O Get address via ISP
Static O Get static adaress via ISP
PPPOE (® Use PPRoE
Enable NAT : [+
Enable Vian : i
Vian ID :
MTU :
Service Name: [
PPP type Continuous ﬂ
Service Mode: INTERNET [v]
Disable LAN DHCP : O
Binding Port :
Port_1 [Port_2
\Web for Mobile [ wireless(ssiDt)

[ wireless(SSIDS)

Figura 4-11: Agregar una conexion WAN para el servicio de Internet
Agregue una conexion WAN en modo puente para el servicio de IPTV. Habilite la VLAN y su ID de VLAN es

1100. El modo de servicio es otro. Vincule LAN 2.
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Status Network Security Application Management Diagnostics Help
Network Internet Bind Settings LAN 5G 2.4G TRO069 QoS Time Route
Internet Connectin Name: Add New Wan v )

NAT2 Config Hode: — -

IP Version: Ipv4 v

Enable Vian : I

Vian ID : 1100

802.1p : v

MTU : 1402

Service Mode: Other (v

Disable LAN DHCP : I

Binding Port :

OPort_1 MPort_2

Cwireless(ssID1)

[wireless(SSIDS)
Note, Wan connection does't share bind ports, the last bind action will override previous bind settings!

When setting bind port on bridge WAN and service mode is Cther, PC connected to this binded port, will not get DHCP ip address, so don't bidn all LAN
Web for Maobile port to this Bridge WAN !

Apply Delete

Figura 4-12: Agregar una conexién WAN para el servicio IPTV
2) Navegar por Internet

Conecte la PC al puerto LAN 1. La PC obtiene una direccion IP de HGU y HGU obtiene una direccion
IP del servidor DHCP en la red, y luego puede navegar por Internet.

3) Ver IPTV

Una vez que el STB obtiene una direccién IP del ISP a través de DHCP, puede ver IPTV.

4.5 Servicio WLAN

HGU admite el servicio de acceso inaldmbrico. Este ejemplo presenta cémo configurar el servicio WLAN

cuando HGU funciona en modo de ruta.

4.5.1 Requisito

1) HGU funciona en modo de ruta, HGU obtiene IP mediante modo DHCP, el ID de VLAN es 11.

2) Habilite tnicamente el SSID 1, cuyo nombre es “xyz". El método de autenticacion de red es WPA-PSKy el

método de cifrado es TKIP+AES.
4.5.2 Pasos

Antes de configurar, asegurese de que HGU se haya registrado y autorizado correctamente. Conecte

la PC a un puerto LAN de HGU directamente con un cable trenzado.
1) Agregar una conexiéon WAN

Seleccione “Red > Internet > Internet” en el menu de navegacién. Agregue una WAN en modo puente
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conexién como los siguientes parametros.

- Obtener direccién IP por DHCP.

Habilitar VLAN y el ID de VLAN es 11.

- El modo de servicio es INTERNET y vincula SSID1.

Los demds pardmetros se mantienen predeterminados.

Status Network Security Application Management Diagnostics  Help
Network Internet Bind Settings LAN 5G 24G TRO69 Qos Time Route
Internet Connectin Name: Add New Wan [v| ~

NAT2 Config Mode: Fode V]

IP Version: Ipvd [v]

DHCP (®) Get agdress via ISP

Static O Get static address via ISP

PPPOE O Use PPRoE

Enable NAT : [

Enable Vian : vl

VianID :

MTU :

Request DNS: ® Enable

O Disable

Service Mode: INTERMNET [v]
Disable LAN DHCP : [l

Binding Port :

CPort_1 Crort 2

T DTS Wireless(SSID1)

[ wireless(SSIDS)

Figura 4-13: Agregar una conexion WAN de ruta
2) Configurar los pardmetros basicos de la WLAN

Seleccione “Red > WLAN > WLAN basica” en el menu de navegacién. Habilite la conexién inalambrica y modifique el

nombre de SSID1 a xyz. Para otros parametros, simplemente configure los adecuados si es necesario.
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Network Status Network Security Application Management Diagnostics Help
etwo
Internet Bind Settings LAN 5G 24G TRO69 QoS Time Route
WLAN Basic WLAN Basic

This page is used to configure the parameters for WLAN clients which may connect to your Access Point. Here you may change wireless encryption settings
WLAN Advanced as well as wireless network paramelers.

WLAN Security Disable WLAN Interface O
Bane
WPS Settings Mode: AP
Mesh Network SSib: il
Setting Cancel Broadcast: O
Block Relay O
WMM: ¥
5GI: O
Power Enhancing: O
Power Saving: O

Channel Width:
Control Sideband:

Auto DFS Enable:

Channel Number: m
Radio Power (%):

ID
[<]

Associated Clients: [Show Active WLAN Clients
Regdomain: (13)CN

\Web for Mobile
Figura 4-14: Configuracién basica de WLAN
3) Configurar la autenticacion de red

Seleccione “Red > WLAN > Seguridad” en el menu de navegacion. Seleccione el SSID y configure WPA2 Mixed
como método de autenticacion de red y AES como método de cifrado. Complete una contrasefia en el cuadro de

texto de frase de contrasefia.

Network Status Network Security Application Management Diagnostics Help
etwo
Internet Bind Settings LAN 5G 24G TRO69 QoS Time Route
WLAN Basic WLAN Security

This page allows you setup the WLAN security. Turn on WEP or WPA by using Encryption Keys could prevent any unauthorized access to your wirgless
WLAN Advanced network

WLAN Security SSID Type:

WPS Settings
Authentication Mode: @] Enterprise (RADIUS) ® personal (Pre-Shared Key)
IEEE 802.11w: i
Mesh Network O None OCapabIe (@] Required
Setting SHA256: O pisasle © Enadle
WPA Cipher Suite: MTkie Clags

WPA7 Cinher Suite: MTkie Wars
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Figura 4-15: Configuracion de seguridad de WLAN
4) Navegar por Internet
Busque el SSID llamado xyz con una computadora portétil, haga doble clic para conectarse e ingrese la contrasefia correcta.

Si el cliente tiene la funcién WPS, puede conectar el cliente al punto de acceso presionando el botén Emparejar en el HGU.
Cuando el indicador WPS parpadee, presione el botéon WPS en el cliente simultdneamente. Se conectaran después de un breve

periodo.

4.6 Actualizar imagen

Puede actualizar la imagen del software en la pagina web.

Seleccione "Administracién > Administrar dispositivos > Actualizar” en el menu de navegacion. Seleccione el archivo de imagen de
software con la extension .tar y haga clic en el botén “Iniciar”. HGU se reiniciard automaticamente después de la actualizacién. Todo el

proceso necesita aproximadamente 2 minutos.

Status Network Security Application Management Diagnostics Help
Management
User Manage Device Manage Log File Maintain
Commit/Reboot Upgrade Image

This page allows you upgrade the firmware to the newer versicn. Please note that do not power off the device during the upload because this make the
system unbootable.

Timely Reboot
Upgrade Image Browse...
Load Default Upgrade) |Reset

Config File

Figura 4-16: Actualizacion de software
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Preguntas frecuentes del capitulo 5

1.PNo estan todos los indicadores encendidos?
A:(1) La energia esta apagada o el adaptador de corriente esta defectuoso.
(2) El interruptor indicador LED estd apagado.
2.P:;Por qué parpadea el indicador Los?
A:(1) No hay sefial 6ptica. Quizas la fibra esté rota o la conexién esté suelta.
(2) La potencia 6ptica es demasiado baja.
(3) La fibra esta polvorienta.
3.P:;Los indicadores LAN no estan encendidos?
A:(1) El interruptor indicador LED esta apagado.
(2) El cable se rompe o la conexion se afloja.
(3) El tipo de cable es incorrecto o demasiado largo.
4.P:;Los indicadores FXS no estan encendidos?
A:(1) El interruptor indicador LED est4 apagado.
(2) Las cuentas SIP no estan registradas.
5.P:;La PC no puede visitar la interfaz web?

A:(1) La PCy la HGU no estan en el mismo fragmento de red. De manera predeterminada, la IP de la LAN es

192.168.1.1/24.
(2) El cable se rompe.
(3) Conflicto de IP o tiene bucle invertido.
6.P:El usuario no puede navegar por Internet normalmente.
A:(1) La PC ha configurado una IP incorrecta y la puerta de enlace o la red es defectuosa.
(2) Hay un bucle invertido o un ataque en la red.
(3) La conexion WAN del modo ruta no obtiene una IP o el DNS estd deshabilitado.
7.P:El cliente no puede utilizar el servicio VoIP.
A:(1) El teléfono o el cable esta dafiado.
(2) Las cuentas SIP no estan registradas.
(3) El plan de marcacion es incorrecto.
8.P:HGU deja de trabajar después de trabajar durante algin tiempo.
A:(1) La fuente de alimentacion no funciona correctamente.

(2) El dispositivo se sobrecalienta.
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