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Prefacio

General

Este manual presenta la instalacién y las operaciones del reconocimiento facial de tiempo y asistencia (en lo
sucesivo, "tiempo y asistencia"). Lea atentamente antes de usar el dispositivo y guarde el manual en un lugar
seguro para futuras consultas.

Instrucciones de seguridad

Las siguientes palabras de advertencia pueden aparecer en el manual.

Palabras de advertencia Sentido

Indica un peligro de alto potencial que, si no se evita, provocara la muerte
DANGER o lesiones graves.

Indica un peligro potencial medio o bajo que, si no se evita, podria
WARNING provocar lesiones leves 0 moderadas.

Indica un riesgo potencial que, si no se evita, podria provocar dafios a la
EAU TIDN propiedad, pérdida de datos, reduccion del rendimiento o resultados

impredecibles.

@ﬂ TI Ps Proporciona métodos para ayudarlo a resolver un problema o ahorrar tiempo.

m NOTE Proporciona informacién adicional como suplemento al texto.

Revision histérica

Version Contenido de revisidn Tiempo de liberacién

V1.0.0 Primer lanzamiento. junio 2022

Aviso de proteccion de privacidad

Como usuario del dispositivo o controlador de datos, puede recopilar datos personales de otros, como su rostro,
huellas dactilares y nimero de matricula. Debe cumplir con las leyes y regulaciones locales de proteccion de la
privacidad para proteger los derechos e intereses legitimos de otras personas mediante la implementacion de
medidas que incluyen, entre otras: Proporcionar una identificacion clara y visible para informar a las personas sobre

la existencia del area de vigilancia y proporcione la informacién de contacto requerida.

Sobre el Manual

@ Elmanual es solo para referencia. Se pueden encontrar ligeras diferencias entre el manual y el
producto.

@ No somos responsables de las pérdidas sufridas debido a la operacién del producto de manera
que no cumpla con el manual.

@ -t manual se actualizara de acuerdo con las dltimas leyes y reglamentos de las jurisdicciones relacionadas. Para obtener
informacidn detallada, consulte el manual del usuario en papel, use nuestro CD-ROM, escanee el c6digo QR o visite
nuestro sitio web oficial. El manual es solo para referencia. Se pueden encontrar ligeras diferencias entre la version
electrénicay la versidn en papel.

@ Todos los disefios y el software estan sujetos a cambios sin previo aviso por escrito. Actualizaciones de Producto
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podria dar lugar a que aparezcan algunas diferencias entre el producto real y el manual. Pédngase en contacto con el servicio de
atencion al cliente para obtener el programa mas reciente y la documentacién complementaria.

Puede haber errores en la impresion o desviaciones en la descripcion de las funciones, operaciones y datos
técnicos. Si hay alguna duda o disputa, nos reservamos el derecho de dar una explicacion final.

Actualice el software del lector o pruebe con otro software del lector convencional si no se puede abrir el
manual (en formato PDF).

Todas las marcas comerciales, marcas registradas y nombres de compafiias en el manual son propiedad de sus

respectivos duefios.

Visite nuestro sitio web, pongase en contacto con el proveedor o con el servicio de atencién al cliente si se produce algin problema durante el
uso del dispositivo.

@ 5sihay alguna duda o controversia, nos reservamos el derecho de la explicacion final.
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Medidas de seguridad y advertencias importantes

Esta seccidn presenta contenido que cubre el manejo adecuado del tiempo y la asistencia, la prevencion de
riesgos y la prevencion de dafios a la propiedad. Lea atentamente antes de usar el Tiempo y asistencia y

cumpla con las pautas cuando lo use.

Requisito de transporte

A\

Transporte, use y almacene el Time & Attendance en condiciones de humedad y temperatura

permitidas.

Requisito de almacenamiento

A\

Guarde Time & Attendance en las condiciones de humedad y temperatura permitidas.

requerimientos de instalacion

& WARNING

@ No conecte el adaptador de corriente a Time & Attendance mientras el adaptador esté encendido.

[ ] Cumpla estrictamente con el cddigo y las normas locales de seguridad eléctrica. Asegurese de que el voltaje ambiental
sea estable y cumpla con los requisitos de suministro de energia de Time & Attendance.

@ No conecte el Time & Attendance a dos o mas tipos de fuentes de alimentacién, para evitar dafios al
Time & Attendance.

. El uso inadecuado de la bateria puede provocar un incendio o una explosion.

>

El personal que trabaje en alturas debe tomar todas las medidas necesarias para garantizar su seguridad personal,
incluido el uso de casco y cinturones de seguridad.

No coloque el Time & Attendance en un lugar expuesto a la luz solar o cerca de fuentes de calor.
Mantenga el Time & Attendance alejado de la humedad, el polvo y el hollin.

Instale Time & Attendance en una superficie estable para evitar que se caiga.

Instale Time & Attendance en un lugar bien ventilado y no bloquee su ventilacion.
Utilice un adaptador o una fuente de alimentacion de gabinete proporcionada por el fabricante.

Utilice los cables de alimentacion recomendados para la regién y cumpla con las especificaciones de

potencia nominal.

La fuente de alimentacién debe cumplir con los requisitos de ES1 en el estandar IEC 62368-1y no ser superior a
PS2. Tenga en cuenta que los requisitos de suministro de energia estan sujetos a la etiqueta de tiempo y
asistencia.

@ El Time & Attendance es un aparato eléctrico de clase I. Aseglrese de que la fuente de alimentacion de Time &

Attendance esté conectada a una toma de corriente con proteccion a tierra.

Requisitos de operacion

A\

o Compruebe si la fuente de alimentacién es correcta antes de usar.
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@ No desenchufe el cable de alimentacién del lateral del control de tiempo y asistencia mientras el adaptador
estd encendido.

@ Opere Time & Attendance dentro del rango nominal de entrada y salida de energia.

@ Utilice Time & Attendance en condiciones de humedad y temperatura permitidas.

® \o deje caer ni salpique liquido sobre el Control de asistencia y aseglrese de que no haya ningun objeto lleno
de liquido sobre el Control de asistencia para evitar que el liquido fluya hacia él.

@ No desmonte el Time & Attendance sin instruccion profesional.
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1 Estructura

La apariencia frontal puede diferir dependiendo de los diferentes modelos de Time & Attendance. Aqui tomamos el

modelo de huella dactilar como ejemplo.

Figura 1-1 Estructura (Unidad: mm [pulgadas])
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2 Conexion e Instalacion

2.1 Requisitos de instalacion

(L]

@ L:altura de instalacién es de 1,4 m (desde la lente hasta el suelo).
@ Laluza0,5 metros del Time & Attendance no debe ser inferior a 100 lux.

@ Recomendamos instalar el interior, al menos a 3 metros de ventanas y puertas, y 2
metros de distancia de la fuente de luz.

@ cvitelaluzde fondo, la luz solar directa, la luz cercanay la luz oblicua.

Altura de instalacion

Figura 2-1 Requisito de altura de instalacién

14m

Requisitos de iluminacién ambiental

Figura 2-2 Requisitos de iluminacién ambiental
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Candle: 10 lux Light bulb: 100 lux-850 lux Sunlight: 1200 lux




Ubicacién de instalacion recomendada

Figura 2-3 Ubicacidn de instalacién recomendada
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Ubicacidn de instalacion no recomendada

Figura 2-4 Lugar de instalacion no recomendado
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2.2 Proceso de instalacion

Todo el tiempo y asistencia tiene el mismo método de instalacion. Esta seccién toma como ejemplo el modelo de

huella digital de tiempo y asistencia.

2.2.1 Montaje en pared

Paso 1l Segun la posicidn de los agujeros en el soporte de instalacidn, perfore 3 agujeros en la pared. Coloque pernos
de expansion en los agujeros.

Paso 2 Utilice los 3 tornillos para fijar el soporte de instalacién a la pared.

Paso3 Conecte el tiempoy la asistencia.

Paso4  Fijeeltiempoy la asistencia en el soporte.

Paso 5 Atornille 1 tornillo firmemente en la parte inferior del Time & Attendance.




Figura 2-5 Montaje en pared

2.2.2 Montaje en caja 86

Pasol
Paso2
Paso3
Paso4

Paso 5

Coloque una caja de 86 en la pared a una altura adecuada. Fije el
soporte de instalacion a la caja 86 con 2 tornillos. Conecte el
tiempoy la asistencia.

Fije el tiempo y la asistencia en el soporte.

Atornille 1 tornillo firmemente en la parte inferior del Time & Attendance.

Figura 2-6 Montaje en caja 86
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2.2.3 Montaje en mesa

Pasol

Paso 2

Pase el cable a través de la abertura del soporte y luego conecte el cable a Time &
Attendance.
Encaje el Time & Attendance en el soporte y deslicelo hacia abajo.

Figura 2-7 Montaje en mesa




3 configuraciones locales

Las operaciones locales pueden diferir segln los diferentes modelos.

3.1 Inicializacion

Para el uso por primera vez o después de restaurar los valores predeterminados de fabrica, debe seleccionar un idiomay luego establecer una
contrasefia y una direccién de correo electrénico para la cuenta de administrador. Después de eso, puede usar la cuenta de administrador para

iniciar sesidn en la pantalla del mend principal de Time & Attendance y su pagina web.

Figura 3-1 Inicializacion

Device Initialization

Admin

PWD Confirm

(L]

. Si olvida la contrasefia de administrador, envie una solicitud de restablecimiento a su direccién de correo electrénico vinculada.
@ La contrasefia debe constar de 8 a 32 caracteres que no estén en blanco y contener al menos dos tipos de
siguientes caracteres: mayusculas, minusculas, nimeros y caracteres especiales (excepto ' " ;: &).

Establezca una contrasefia de alta seguridad siguiendo el indicador de seguridad de la contrasefia.

3.2 Adicion de nuevos usuarios

Agregue nuevos usuarios ingresando la informacién del usuario, como el nombre, el niimero de tarjeta, la cara y la huella digital, y luego

configure los permisos de usuario.

Paso 1l Sobre elMenu principalpantalla, seleccioneUsuario>Nuevo Usuario.

Paso 2 Configurar parametros de usuario.




Figura 3-2 Nuevo usuario(1)

Mew Llser

Walid Date

Figura 3-3 Nuevo usuario(2)

Mew User VW
Cept. 1-Crefault

Shift Mode Crept. Schedule

Tabla 3-1 Nueva descripcidn de usuario

Parametro Descripcion

Ingrese la identificacién del usuario. EL ID puede ser nimeros, letras y sus
ID de usuario combinaciones, y la longitud maxima del ID de usuario es de 32
caracteres. Cada identificacion es Unica.

Ingrese el nombre de usuario y la longitud méaxima es de 32

Nombre . . ’ ,
caracteres, incluidos numeros, simbolos y letras.




Parametro

Descripcion

FP

Cada usuario puede registrar hasta 3 huellas dactilares. Siga las instrucciones en
pantalla para registrar las huellas dactilares. Puede configurar la huella digital
registrada como huella digital de coaccidn, y se activara una alarmasi la puerta se
abre con la huella digital de coaccidn.

@ No recomendamos que configure la primera huella digital como la
huella digital de coaccién.
. La funcion de huellas dactilares solo esta disponible para el modelo de huellas

dactilares de Time Attendance.

Cara

Aseglrese de que su cara esté centrada en el cuadro de captura de imagenes y la
imagen de la cara se capturara automaticamente. Puede registrarse nuevamente si
encuentra que la imagen de la cara capturada no es satisfactoria.

Tarjeta

Un usuario puede registrar hasta cinco tarjetas. Ingrese su nimero de tarjeta
o deslice su tarjeta, y luego la informacion de la tarjeta sera leida por Time
Attendance.

Puede configurar la tarjeta registrada como tarjeta de coaccidn, y luego se activara

una alarma cuando se use una tarjeta de coaccion para desbloquear la puerta.

(L]

Solo el modelo de deslizamiento de tarjeta admite esta funcién.

PCD

Introduzca la contrasefia de usuario para desbloquear la puerta. La longitud maxima de
la contrasefia es de 8 digitos.

Nivel de usuario

Establecer permisos de usuario para nuevos usuarios.
. General: Los usuarios solo tienen permiso de acceso a la puerta.

. Administracion: Los administradores pueden desbloquear la puerta y configurar la

Terminal de acceso.

Fechavalida

Defina un periodo durante el cual se otorga al usuario acceso a un
area segura.

departamento

Configurar el departamento. Para obtener mas informacién, consulte el manual de usuario de

Face Recognition Time & Attendance.

Modo de cambio

Configure los turnos en funcién de las personas o de todo el departamento.

Paso 3 Tocar .




4 Iniciar sesion en la pagina web

En la pagina web, también puede configurary actualizar el tiempo y la asistencia.

requisitos previos
Asegurese de que la computadora utilizada para iniciar sesién en la pagina web esté en la misma LAN que Time &

Attendance.

Las configuraciones de la pagina web difieren segiin los modelos de Time & Attendance. Solo ciertos modelos

de conexidn de red de soporte de tiempo y asistencia.

Procedimiento

Pasol  Abraun navegador web, vaya a la direccion IP de Time & Attendance.

[

Puede usar IE11, Firefox o Chrome.

Paso 2 Introduzca el nombre de usuario y la contrasefia.

Figura 4-1 Inicializacion

WEB SERVICE

Usermname:

Password:

Forget Password?

@ Elnombre de usuario predeterminado del administrador es admin, y la contrasena es la que establece
durante la inicializacién. Le recomendamos que cambie la contrasefia de administrador con regularidad.
para aumentar la seguridad de la cuenta.

. Si olvida la contrasefia de administrador, puede hacer clic en;Contrasefia olvidada?para restablecer la contrasefia.

Paso 3 Hacer clicAcceso.




Apéndice 1 Puntos importantes de la huella digital

Instrucciones de registro

Cuando registre la huella digital, preste atencidn a los siguientes puntos:

[ ] Aseglrese de que sus dedos y la superficie del escaner estén limpios y secos.

@ Presione su dedo en el centro del escéner de huellas dactilares.

@ No coloque el sensor de huellas dactilares en un lugar con luz intensa, alta temperatura y alta
humedad.

. Si sus huellas dactilares no estan claras, utilice otros métodos de desbloqueo.

Dedos recomendados

Se recomiendan los dedos indice, medio y anular. Los pulgares y los mefiiques no se pueden colocar

facilmente en el centro de grabacién.

Apéndice Figura 1-1 Dedos recomendados
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Cémo presionar su huella digital en el escaner

Apéndice Figura 1-2 Colocacion correcta

Apéndice Figura 1-3 Colocacién incorrecta
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Apéndice 2 Puntos importantes de la cara

Registro

Antes del registro

. Las gafas, los sombreros y la barba pueden influir en el rendimiento del reconocimiento facial.

@ No cubra sus cejas cuando use sombreros.

@ No cambie mucho su estilo de barba si usa el Tiempo y asistencia; de lo contrario, el reconocimiento
facial podria fallar.

@ Mantén tu cara limpia.

@ Mantenga Time & Attendance al menos a 2 metros de distancia de la fuente de luz y al menos a 3 metros de

ventanas o puertas; de lo contrario, la luz de fondo y la luz solar directa podrian influir en el rendimiento del

reconocimiento facial de Time & Attendance.

Durante el registro

@ rPuedes registrar rostros a través del dispositivo o a través de la plataforma. Para el registro a través de la plataforma,

consulte el manual de usuario de la plataforma.
o Haga que su cabeza se centre en el marco de captura de fotos. La imagen de la cara se capturara

automaticamente.

Apéndice Figura 2-1 Registro de rostros
Face Registration

g "1

Record

=] Record again

[

@ No sacuda la cabeza o el cuerpo, de lo contrario, el registro podria fallar.

@ ciite que aparezcan dos rostros en el cuadro de captura al mismo tiempo.

Posicidon de la cara

Si su rostro no estd en la posicién adecuada, la precisién del reconocimiento facial podria verse afectada.

12



Apéndice Figura 2-2 Posicién adecuada de la cara
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Requisitos de las caras

o AsegUrese de que la cara esté limpia y que la frente no esté cubierta por pelo.
@ Nouse anteojos, sombreros, barbas pobladas u otros adornos faciales que influyan en la grabacion de imagenes

faciales.
@® Conlos ojos abiertos, sin expresiones faciales, y coloca tu rostro hacia el centro de la cdmara

@® cuando grabe su rostro o durante el reconocimiento facial, no mantenga su rostro demasiado cerca o demasiado lejos

de la cdmara.

Apéndice Figura 2-3 Posicion de la cabeza

Good Inclined Profile Down

224888
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Apéndice Figura 2-4 Distancia entre caras

Good Too Close Too Far
v X X

@ importar imagenes de rostros a través de la plataforma de administracion, asegtrese de que laimagen
la resolucion esté dentro del rango de 150 X 300 pixeles a 600 X 1200 pixeles; los pixeles de la imagen son mas de 500
X 500 pixeles; el tamafio de la imagen es inferior a 100 KB, y el nombre de laimagen y el ID de la persona son los mismos.

@ Aseglrese de que la cara ocupe mas de 1/3 pero no mas de 2/3 del drea total de la imagen,
y la relacion de aspecto no supera 1:2.
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Apéndice 3 Recomendaciones sobre ciberseguridad

Acciones obligatorias a realizar para la seguridad de la red de equipos basicos:
1.Utilice contrasenas seguras
Consulte las siguientes sugerencias para establecer contrasefias:
@ La longitud no debe ser inferior a 8 caracteres.
o Incluya al menos dos tipos de caracteres; los tipos de caracteres incluyen letras mayUsculas y minUsculas,
numeros y simbolos.
® o contenga el nombre de la cuenta o el nombre de la cuenta en orden inverso.
@ No utilice caracteres continuos, como 123, abc, etc.
@ No utilice caracteres superpuestos, como 111, aaa, etc.
2.Actualice el firmware y el software del cliente a tiempo
@ Decacuerdoconel procedimiento estandar en la industria tecnoldgica, recomendamos mantener actualizado
el firmware de su equipo (como NVR, DVR, camara IP, etc.) para garantizar que el sistema esté equipado con
los Gltimos parches y correcciones de seguridad. Cuando el equipo esta conectado a la red publica, se
recomienda habilitar la funcién de “autoverificacidn de actualizaciones” para obtener informacidn
oportuna de las actualizaciones de firmware lanzadas por el fabricante.
@ Le sugerimos que descargue y utilice la Gltima versién del software del cliente.
Recomendaciones "agradables de tener" para mejorar la seguridad de la red de su equipo:
1.Proteccion Fisica
Le sugerimos que realice proteccidn fisica a los equipos, especialmente a los dispositivos de
almacenamiento. Por ejemplo, coloque el equipo en un gabinete y una sala de computadoras especiales,
e implemente una administracion de claves y permisos de control de acceso bien hechos para evitar que
personal no autorizado realice contactos fisicos, como dafiar el hardware, conexién no autorizada de
equipos extraibles (como un disco flash USB, puerto), etc
2.Cambie las contraseiias regularmente
Le sugerimos que cambie las contrasefias regularmente para reducir el riesgo de ser adivinadas o descifradas.
3.Establecer y actualizar contrasefias Restablecer informacién a tiempo
El dispositivo admite la funcién de restablecimiento de contrasefia. Configure la informacién relacionada para
restablecer la contrasefia a tiempo, incluido el buzén del usuario final y las preguntas de proteccion de contrasefia. Si la
informacidn cambia, modifiquela a tiempo. Al establecer preguntas de proteccidn de contrasefia, se sugiere no utilizar
aquellas que se pueden adivinar facilmente.
4.Habilitar bloqueo de cuenta
La funcién de bloqueo de cuenta esta habilitada de forma predeterminada y le recomendamos que la mantenga activada
para garantizar la seguridad de la cuenta. Si un atacante intenta iniciar sesidn varias veces con la contrasefia incorrecta,
la cuenta correspondiente y la direccidn IP de origen se bloquearan.
5.Cambiar HTTP predeterminado y otros puertos de servicio
Le sugerimos que cambie el HTTP predeterminado y otros puertos de servicio a cualquier conjunto de nimeros entre
1024y 65535, lo que reduce el riesgo de que personas ajenas puedan adivinar qué puertos esta utilizando.
6.Habilitar HTTPS
Le sugerimos que habilite HTTPS, para que visite el servicio web a través de un canal de comunicacidn
seguro.
7.Enlace de direccién MAC
Le recomendamos vincular la direccion IP y MAC de la puerta de enlace al equipo, asi
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reduciendo el riesgo de falsificacion de ARP.
8.Asigne cuentas y privilegios de manera razonable
De acuerdo con los requisitos comerciales y de gestion, agregue usuarios razonablemente y
asigneles un conjunto minimo de permisos.
9.Deshabilite los servicios innecesarios y elija modos seguros
Si no es necesario, se recomienda desactivar algunos servicios como SNMP, SMTP, UPnP, etc., para reducir los

riesgos.

Si es necesario, se recomienda encarecidamente que utilice modos seguros, incluidos, entre otros, los

siguientes servicios:

@ SNMP: elija SNMP v3'y configure contrasefias de cifrado y contrasefias de autenticacién

seguras.

@ svrr: Elija TLS para acceder al servidor de buzones.

@ FTP: elija SFTPy configure contrasefias seguras.

@ runto de acceso AP: elija el modo de encriptacién WPA2-PSK y configure contrasefias seguras.
10Transmision encriptada de audio y video

Si el contenido de sus datos de audio y video es muy importante o confidencial, le recomendamos que utilice

la funcidn de transmision encriptada para reducir el riesgo de robo de datos de audio y video durante la

transmision.

Recordatorio: la transmisién encriptada causara cierta pérdida en la eficiencia de la transmision.
11Auditoria segura
. Verifique a los usuarios en linea: le sugerimos que verifique a los usuarios en linea regularmente para ver si el dispositivo
esta conectado sin autorizacion.
o Verifique el registro del equipo: al ver los registros, puede conocer las direcciones IP que se usaron para iniciar
sesién en sus dispositivos y sus operaciones clave.
12Registro de red
Debido a la limitada capacidad de almacenamiento del equipo, el registro almacenado es limitado. Si necesita
guardar el registro durante mucho tiempo, se recomienda habilitar la funcién de registro de red para asegurarse de
que los registros criticos se sincronizan con el servidor de registro de red para su seguimiento.
13Construir un entorno de red seguro
Para garantizar mejor la seguridad de los equipos y reducir los posibles riesgos cibernéticos,
recomendamos:
@ Deshabilite la funcién de mapeo de puertos del enrutador para evitar el acceso directo a los dispositivos de intranet
desde una red externa.
@ Lared debe dividirse y aislarse de acuerdo con las necesidades reales de la red. Si no
hay requisitos de comunicacion entre dos subredes, se sugiere usar VLAN, GAP de red y
otras tecnologias para dividir la red, a fin de lograr el efecto de aislamiento de la red.

@ Establezca el sistema de autenticacién de acceso 802.1x para reducir el riesgo de acceso no autorizado a redes
privadas.
@ Habilite la funcién de filtrado de direcciones IP/MAC para limitar el rango de hosts que pueden acceder al

dispositivo.

dieciséis



	Foreword
	Important Safeguards and Warnings
	1 Structure
	2 Connection and Installation
	2.1 Installation Requirements
	2.2 Installation Process
	2.2.1 Wall mount
	2.2.2 86 Box Mount
	2.2.3 Table Mount


	3 Local Configurations
	3.1 Initialization
	3.2 Adding New Users

	4 Logging in to the Webpage
	Appendix 1 Important Points of Fingerprint Registration Instructions
	Appendix 2 Important Points of Face Registration
	Appendix 3 Cybersecurity Recommendations

