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General

Prefacio

Este manual presenta como configurar la estacién de puerta de la villa (en lo sucesivo, "VTO") en la
interfaz web.

Instrucciones de seguridad

Las siguientes palabras de advertencia categorizadas con un significado definido pueden aparecer en el Manual.

Palabras de advertencia Sentido

Indica un riesgo potencial que, si no se evita, podria provocar dafios a la

propiedad, pérdida de datos, menor rendimiento o resultados

Revisién historica

PRECAUCION impredecibles.
|..| Proporciona informacién adicional como énfasis y complemento del
NOTA texto.
Version Contenido de revisién Fecha de lanzamiento
V1.0.0 Primer lanzamiento. enero 2021

Sobre el Manual

El manual es solo para referencia. Si hay inconsistencia entre el manual y el producto
real, prevalecer3 el producto real.

No somos responsables de ninguna pérdida causada por las operaciones que no cumplen con el manual.
El manual se actualizaria de acuerdo con las Ultimas leyes y reglamentos de las jurisdicciones
relacionadas. Para obtener informacion detallada, consulte el manual en papel, el CD-ROM, el c6digo QR
0 nuestro sitio web oficial. Si hay inconsistencia entre el manual en papel y la version electronica,
prevalecera la version electrénica.

Todos los disefios y el software estan sujetos a cambios sin previo aviso por escrito. Las actualizaciones del producto
pueden causar algunas diferencias entre el producto real y el manual. Péngase en contacto con el servicio de atencién
al cliente para obtener el programa mas reciente y la documentacién complementaria.

Todavia puede haber desviacién en los datos técnicos, descripcién de funciones y operaciones, o errores en la
impresion. Si hay alguna duda o disputa, nos reservamos el derecho de dar una explicacién final.

Actualice el software del lector o pruebe con otro software del lector convencional si no se puede abrir el
manual (en formato PDF).

Todas las marcas comerciales, marcas comerciales registradas y nombres de compafiias en el manual son propiedad
de sus respectivos duefios.

Visite nuestro sitio web, comuniquese con el proveedor o el servicio al cliente si ocurre algun
problema al usar el dispositivo.

Si hay alguna duda o controversia, nos reservamos el derecho de la explicacion final.
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Medidas de seguridad y advertencias importantes

La siguiente descripcion es el método de aplicacién correcto del VTO. Lea el manual detenidamente antes de usar,
para evitar peligros y pérdidas materiales. Siga estrictamente el manual durante el uso y guardelo correctamente

después de leerlo.

Requisitos operativos

- No exponga el dispositivo a la luz solar directa ni a una fuente de calor. No instale el

- dispositivo en un ambiente himedo o polvoriento. Instale horizontalmente el

- dispositivo en lugares estables para evitar que se caiga.

- No gotee ni salpique liquidos sobre el dispositivo, ni coloque sobre el dispositivo ningun objeto lleno de
- liquido. Instale el dispositivo en lugares bien ventilados y no bloquee su abertura de ventilacién.

- Use el dispositivo solo dentro del rango nominal de entrada y

- salida. No desmonte el dispositivo usted mismo.

- Transporte, use y almacene el dispositivo dentro del rango permitido de humedad y temperatura.

requerimientos de energia

- Utilice cables eléctricos recomendados en su drea y dentro de su especificacién nominal.

- Utilice una fuente de alimentacién que cumpla con los requisitos SELV (voltaje extra bajo de seguridad) y suministre energia con un
voltaje nominal que cumpla con la fuente de alimentacién limitada en IEC60950-1. Para conocer los requisitos especificos de la fuente de
alimentacién, consulte la etiqueta del dispositivo.

- El acoplador de electrodomésticos es un dispositivo de desconexién. Durante el uso normal, mantenga un angulo que facilite la

operacién.
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1 Inicializar el VTO

Para iniciar sesién por primera vez o después de restablecer el VTO, debe inicializarlo en la interfaz web.
Step1 Encienda el VTO.
STE.'[! 2 Ingrese la direccion IP predeterminada (192.168.1.108) del VTO en la barra de direcciones del navegador.

[

Asegurese de que la direccion IP de su PC esté en el mismo segmento de red que el VTO.

Figure 1-1 micializacion del dispositivo

Device Init

Username admin

Password

Middle

Confirm Password

Step 3 Introduzca y confirme la contrasefia y, a continuacién, haga clic enpréximo. Introduzca
Step 4 una direccién de correo electrénico para restablecer la contrasefia.

STEQ 5  Hacer clicpréximoy luego haga clic enOK.




2.1 Acceso

2 Inicio de sesion y restablecimiento de contraseia

Antes de iniciar sesién, asegurese de que la PC esté en el mismo segmento de red que el VTO.

Step 1

Vaya a la direccién IP del VTO en el navegador.

Para iniciar sesién por primera vez, ingrese la IP predeterminada. Si tiene varios VTO, le recomendamos cambiar

la direccién IP predeterminada (Red > Basico) para evitar conflictos.

Ingrese "admin" como nombre de usuario y la contrasefia que establecié durante la inicializacién y luego haga clic en
Acceso.

Fig ure 2'1 Interfaz de inicio de sesién

WEB SERVICEZ.0

Username

Password

Forgot password?

2.2 Restablecimiento de contraseiia

Step 1

En la interfaz de inicio de sesién, haga clic en¢Has olvidado tu contrasefia?y luego haga clic enpréximo.

Figure 2-2 Restablecer la contrasefia (2/3)

Reset the password ( 2/3)

Scan QR Code : 5 P, Note(For admin only) :

Please use an APP to scan the left QR code to get
spe! ngs. And then
support_gpwd@

The security code will be delivered to :

Enter security code :

Escanee el céddigo QR y luego obtendra una cadena de nimeros y letras.
Envie la cadena al correo electrénico: support_gpwd@htmicrochip.com, y luego el cédigo de seguridad se enviara
a la direccion de correo electrénico configurada durante la inicializacion.

Ingrese el cédigo de seguridad en el cuadro de entrada y luego haga clic enpréximo.




- Si no configuré una direccién de correo electrénico durante la inicializacién, comuniquese con su proveedor o
servicio al cliente para obtener ayuda.

- El c6digo de seguridad sera valido solo durante 24 horas a partir de su recepcién.

- Siingresa el codigo de seguridad incorrecto por 5 veces consecutivas, su cuenta sera
bloqueado durante 5 minutos.

S'[E.'Q 5 Ingresey confirme la nueva contrasefia, y luego haga clic enOK.




3 Interfaz principal

Figure 3-1 Interfaz principal

WED SERVICEZ.O

Bullding No.: 0
Device Type : Villa Station

Saftware Version Info

Security Baseline Version

Tabla 3-1 Introduccién a la interfaz principal

No. | Funcion Descripcién

[ ] -: Cambie la contrasefia y su direccién de correo electrénico.

[ ] .: Vaya a la interfaz principal.

[ ] -: Cierre la sesion, reinicie el VTO o restaure el VTO a la configuracién de
1 Funcién general fabrica.

A\

Si restaura el VTO a la configuracién de fabrica, se eliminardn todos los datos excepto el

almacenamiento externo. Puede formatear la tarjeta SD para eliminar los datos que

contiene.
2 informacién VTO . » .
Ver la informacién del VTO y del sistema.
3 Informacién del sistema
Configuracién
4 Exporte o importe la configuracién de VTO o la informacién del usuario.
gerente

Configurar pardmetros para diferentes funciones.

5 Funcion La interfaz y la funcién pueden variar segun el tipo de dispositivo
que configurd para el VTO. La interfaz y la funcién reales
prevaleceran.




4 Configuraciones locales

Este capitulo presenta la configuracion detallada del VTO.

4.1 Basico

Ste;g 1 SeleccioneConfiguracién local > Basico.

WEB SERVICEZ2.0

e

Figure 4-1 Basico

B Household Setting @ Network W 5earch Log

Device Properties

Bassss
00:00:00

Sefting

Events

Step2 Configure los pardmetros.

Tabla 4-1 Descripcién de pardmetros basicos

Parametro

Descripcion

Tipo de dispositivo

SeleccioneEstacion VillaoApartamento pequefiosegun sea necesario.

NUmero de llamada del centro

El nimero de teléfono predeterminado para el centro de administracién es 888888 y puede

configurarlo en cualquier nimero con hasta 9 digitos.

Nombre del dispositivo

Cuando otros dispositivos estan monitoreando este VTO, el nombre del dispositivo aparecera en

laimagen de monitoreo.

Periodo del centro de llamadas

Periodo de tiempo en el que se puede llamar al centro de gestién.

No.

Se usa para diferenciar cada VTO, y recomendamos configurarlo segun la
unidad o el nimero de edificio, y luego puede agregar VTO al servidor SIP

usando sus numeros.

Puede cambiar el nimero de VTO cuando no funciona como servidor
SIP.

Periodos en los que se pueden

realizar llamadas

Configure la hora si solo desea recibir llamadas durante un periodo

especifico.

Llamada de grupo

Habilitelo en el VTO que funciona como servidor SIP, y cuando un VTH principal reciba una

llamada, todos los VTH de extensién también recibiran la llamada.




Parametro Descripcion

Tarjeta SD total

Capacidad Muestra la capacidad total y utilizada de la tarjeta SD. Puedes hacer clicFormato para
Capacidad utilizada SD eliminar todos los datos de la tarjeta SD.

Formato

Captura automética Cuando la puerta esté desbloqueada, el VTO tomara dos instantaneas y las
(Desbloguear) guardara en la tarjeta SD.

Tome una instantanea y guardela en la tarjeta SD del VTO cuando el VTO esté
Captura automatica (llamadas)
llamando.

Cuando esta habilitado:
e Siseinserta una tarjeta SD tanto en VTH como en VTO, el mensaje

Subir vid de video se guardara en las tarjetas SD de VTH y VTO.
ubir video
e Sisoloseinserta una tarjeta SD en el VTH o el VTO, el mensaje de

Mensajes . 3 .
video se guardara solo en la tarjeta SD del VTH o el VTO.
L] Si no se inserta una tarjeta SD en el VTH 0 VTO, no se guardara ningin mensaje de

video.

Grabe video cuando el VTO esté en una llamada y guarde la grabacién en la tarjeta

SD del VTO.

Grabacién automatica (llamada)

Step 3 Hacer clicAhorrar.

4.2 Audio video

Configure el formato y la calidad de video y audio del VTO.
Step 1 SeleccioneConfiguracién local > Video y audio.
Figure 4-2 video y audio

Video & Audio

Main Stream Sub Stream

Video Format Video Format  CIF
Frame Rate v FrameRate 25

Bitrate Rate = Bitrate Rate  256Kbps
Status Image

Scene Mode Brightness
Compensation Mode - Contrast
Video Standard y Hue
Saturation
Gamma
Gain Adjustment

Mirror

FAip

Display Time

Audio Control Volume Control

Voice Prompt Sound - Microphane Volume

Ringback Sound v Speaker Volume
Unlock
Alarm

Leave Messages

Step 2 Configure los pardmetros, que tendran efecto al cambiar.




Tabla 4-2 Descripcién de los pardmetros de video

Parametro Descripcion
Seleccione una resolucién diferente segln sea necesario:
1080P: 1920 x 1080.
e  720P: 1280 x 720.
Formato de video o WVGA: 800 x 480.
® QVGA: 320 x 240. D1:
Principal/Secundario
e 720 x 480.
Corriente
C.I.F.: 352 x 288.
Cuanto mayor sea el valor, mds suave serd el video, pero requiere méas ancho de
Cuadros por segundo
banda.
) Cuanto mayor sea el valor, mejor sera la calidad del video, pero requiere méas
Tasa de bits
ancho de banda.
Seleccione segln sea necesario segun las condiciones de iluminacién.Autose selecciona de
Modo escena
forma predeterminada.
® CLB: Compensacion de contraluz. Mejorar la claridad del
objetivo en la imagen.
y e  WDR: Amplio rango dinamico. Mejore el brillo de las areas
Compensacién . X . )
oscuras y reduzca el brillo de las areas brillantes para mejorar
Modo ‘
Estado la imagen.
® LLC: Compensacion de luz alta. Reduzca el brillo de los puntos
fuertes para mejorar la imagen general.
SeleccioneCAMARADAONTSCsegun tu zona.
Estandar de video
CAMARADAse utiliza principalmente en China y Europa, yNTSCprincipalmente en
los Estados Unidos y Japén.
Brillo Cuanto mayor sea el valor, mas brillante serd la imagen.
Contraste Valor mayor para mayor contraste entre areas claras y oscuras.
Haz que el color sea mas brillante o mas oscuro. El valor predeterminado lo
Matiz
establece el sensor de luz y recomendamos mantenerlo predeterminado.
Saturacion Cuanto mas brillante sea el valor, mas grueso sera el color.
Cambia el brillo de la imagen y mejora el rango dindmico de la
Imagen Gama imagen de forma no lineal. Cuanto mayor sea el valor, més brillante
serd la imagen.
Amplifica la sefial de video para aumentar el brillo de la imagen. Si el valor es
Ajuste de ganancia ) o )
demasiado grande, habra mas ruido en la imagen.
Espejo Muestra la imagen con los lados izquierdo y derecho invertidos.
Darla vuelta Muestra la imagen al revés.
Tiempo de visualizacion Muestra la hora y la fecha actuales en la imagen de video.
Audio
—_— Activar o desactivar cada tipo de sonido.
Control
Micréfono
Volumen
Volumen Ajuste el volumen segln sea necesario.
Control

Volumen del altavoz




4.3 Configuracion de control de acceso

Esta seccion presenta como configurar los dos bloqueos conectados al puerto de bloqueo o al puerto RS-485

del VTO.

4.3.1 locales

Step 1

WEB SERVICEZ.O

Basic
Video & Audio

Access Control Settings =~

R5-43
Password Managamant
System
Sacurity
Wiegand
Onwif User
Update

Upload Fila

SeleccioneConfiguracién local > Configuracion de control de acceso.

Figure 4-3 Local

B= Household Setting

M Search Log English

ponding Interval

Enable

Second Lock

Extend Setting

Step 2 Configure los parametros.

Tabla 4-3 Descripcién del parametro de control de acceso local

Parametro

Descripcion

Desbloquear respondiendo

Intervalo

La puerta solo se puede desbloquear de nuevo después del intervalo.

Periodo de desbloqueo

El tiempo durante el cual la cerradura permanece desbloqueada.

Comprobacién del sensor de puerta

Duracién

®  Activeloy la puerta no se bloqueara hasta que los sensores de la puerta entren en
contacto. Si la puerta esta desbloqueada por mas tiempo que elDuracién de la
comprobacion del sensor de puerta, se activara la alarma del sensor de la puerta
y se enviara la alarma al centro de gestién.

Desactivelo, y luego la puerta se bloqueara después de laPeriodo de desbloqueo.

Debe instalar un contacto de puerta para configurar este parametro.

Primero/Segundo Desbloqueo

Dominio

Puede conectar un teléfono de terceros, como un teléfono SIP, al VTO y usar el

comando para abrir la puerta de forma remota.

Tipo de contacto de puerta

[ ] CAROLINA DEL NORTE: Normalmente

[ ] cerrado. NO: Normalmente abierto.

Habilitar sensor de puerta

Sincronice el estado del sensor de la puerta con los monitores interiores (VTH).

Alarma de incendios

Si estd activado, puede conectar un dispositivo de alarma al puerto que es originalmente

para el contacto de puerta, pero no puede usar la funcién de contacto de puerta.

Cerrar

Los métodos no remotos, como la contrasefia o la tarjeta, desbloquearan el bloqueo que

seleccione.

Cifrado de tarjeta IC

Las tarjetas de acceso emitidas por el VTO seran encriptadas y no clonables.




Step 3 Hacer clicAhorrar.

4.3.2 RS-485

SeleccioneConfiguracién local > Configuracién de control de acceso, y luego configure los pardmetros de la cerradura conectada a
través del puerto RS-485. Consulte la Tabla 4-3 para obtener una descripcién de los pardmetros.

Figure 4-4 Cerradura conectada a través del puerto RS-485

WEB SERVICEZ.0 E.Houschold Setting @ Network M scarch Log English

Basic

Video & Audio

g Iiterval
Access Contro!

Uniock Perlod

Local
1d

Second Lock

Password Management

Systemn

Security

Wiegand

Orwif User

Updata

Uplaad File

4.3.3 Gestion de contrasenas

Agregue un nombre de usuario y una contrasefia para desbloquear la puerta.

Figure 4-5 Gestion de contrasefias
WEB SERVICE2.0 B:Household Setting @ Network Wsearch Log

Password Management
Basic

Video & Audio
Usieimastets Password Modify

Access Control Settings  ~ 111111111111 ssenes ’

Security

Wisgand

Orif User

Updata

Upload File

4.4 Sistema

Configure pardmetros de tiempo, servidor NTP y més.

Ste;g 1 SeleccioneConfiguracién local > Sistema.




Figure 4-6 Sistema

WEB SERVICEZ.0 B Household Setting @ Network W 5earch Log English

Basic
DO-MM-YYYY TP Enable:
Video & Audio 2e-Howr
Access Control Settings =~ LTI i
Interval
Local

RS-485

Password Managemant

Security

inlenance  Tuesday

Wiegand 55H @ Cnable

WY & Enabke

Onvif User i

Update

Upload File

Step 2 Configure los parametros.

Tabla 4-4 Descripciéon de los parametros del sistema

Parametro Descripcion

Formato de fecha

Seleccione un formato segulin sea necesario.
Formato de tiempo

A\

Cambiar la hora del sistema puede causar problemas en la busqueda de videos y la publicacién de

Hora del sistema

informacién. Desactive la grabacién de video y la instantdnea automética antes de cambiarla.

Zona horaria Configure la zona horaria seglin sea necesario.

Sincronizar con PC Sincronice la hora del sistema VTO con su PC.

Horario de verano. Si es aplicable a su 4rea, debe habilitarlo y luego configurar el tipo de
horario de verano

horario de verano, la hora de inicio y la hora de finalizacién.

Tipo de horario de verano SeleccioneFechaoSemanasegun sea necesario, y luego configure el periodo especifico.

Hora de inicio

Configure la hora de inicio y la hora de finalizacién del horario de verano.

Hora de finalizacion

Habilitar NTP Habilite NTP e ingrese la direccién IP del servidor NTP, y luego el VTO sincronizara
Servidor NTP la hora con el servidor NTP automaticamente.

Puerto Numero de puerto del servidor NTP.

Intervalo Ciclo de actualizacién de tiempo VTO. 30 minutos como maximo.

Mantenimiento Defina la hora en que el VTO se reiniciard automaticamente.

Puede conectar dispositivos de depuracién al VTO a través del protocolo SSH.

A\

Recomendamos apagarlo y activar el modo de seguridad y la proteccién de la informacién del

SSH

servicio saliente. Consulte "4.5 Seguridad". De lo contrario, el VTO podria estar expuesto a

riesgos de seguridad y fuga de datos.

Habilitelo para el andlisis y la reparacién de fallas.

Emergencia |.l|

Mantenimiento

Esta funcién ocupara los puertos 8088 y 8087.
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Step 3 Hacer clicAhorrar.

4.5 seguridad

Configure funciones que involucren la seguridad del dispositivo.

Ste;g 1 SeleccioneConfiguracién local > Seguridad.

WEB SERVICE2.0

Basic

Video & Audio

Access Control Settings =~

Local

RS-485

Password Management

System

Wiegand

Ornwif User

Update

Uplaad Fila

Figure 4-7 seguridad

[ Household Setting @ Network W search Log English

Security

Information Protection

dcast Search

Step2 Configure los pardmetros.

Tabla 4-5 Descripcién del pardmetro de seguridad

Parametro Descripcion
Habilite el uso del comando CGI.
Habilitar CGI

Recomendamos apagarlo. De lo contrario, el VTO podria estar expuesto a riesgos
de seguridad y fuga de datos.

Empuje movil

Notificacién

Envie informacion a la aplicacién en el teléfono inteligente.

A\

Recomendamos apagarlo si no necesita esta funcién. De lo contrario, el VTO

podria estar expuesto a riesgos de seguridad y fuga de datos.

Restablecimiento de contrasefia

Si esta desactivado, no podra restablecer la contrasefia.

Audio Video
Transmision
Cifrado

Cifre todos los datos durante la llamada de voz o video.

A\

Recomendamos encenderlo. De lo contrario, el VTO podria estar expuesto a

riesgos de seguridad y fuga de datos.

ONVIF activado

Permita que los dispositivos de terceros extraigan la transmision de video del VTO a través del

protocolo ONVIF.

A\
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Parametro Descripcion

Recomendamos apagarlo. De lo contrario, el VTO podria estar expuesto a riesgos

de seguridad y fuga de datos.

Flujo de bits encriptado de salida a través de RTSP.

A\

Recomendamos encenderlo. De lo contrario, el VTO podria estar expuesto a

RTSP sobre TSL

riesgos de seguridad y fuga de datos.

Proteja sus contrasefias.
Servicio saliente A

Informacion
Proteccion Recomendamos encenderlo. De lo contrario, el VTO podria estar expuesto a

riesgos de seguridad y fuga de datos.

Habilitelo y otros dispositivos encontraran el VTO.

Multidifusién/Difusién A

Blsqueda
Recomendamos apagarlo. De lo contrario, el VTO podria estar expuesto a riesgos

de seguridad y fuga de datos.

[ ] modo de seguridad(recomendado): admite el inicio de sesién con
autenticacién Digest.

. . [ ] Modo compatible: utilice el método de inicio de sesi6én antiguo.
Autenticacion

Modo A

Recomendamos el modo de seguridad. El modo compatible puede exponer el VTO a

riesgos de seguridad y fuga de datos.

Step 3 Hacer clicAhorrar.

4.6 Wiegand

Configure los pardmetros segln sea necesario cuando esté conectado a otros dispositivos, como un lector de tarjetas con un puerto

Wiegand.
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Figure 4-8 Wiegand

WEB SERVICEZ.0 ExHousehold Setting M Search Log Englich

Basic

Video & Audo Mbit Trans

c 1000
Control Settings  ~

Password Management

Systemn

Security.

Onwif Usar

Update

Upload File

4.7 usuario Onvif

Agregue cuentas para dispositivos para monitorear el VTO a través del protocolo ONVIF.

A\

Si elimina una cuenta, no se puede deshacer.

Ste Q 1 SeleccioneConfiguracién local > Usuario de Onvif. Hacer

Step 2 clicAgregar.

Figure 4-9 Afadir un usuario ONVIF

Username
Password

Medium

Confirm

Step 3 Ingrese la informacién y luego haga clic enAhorrar.
Los dispositivos ONVIF ahora pueden monitorear el VTO usando la cuenta. Consulte el manual del usuario del dispositivo ONVIF

para obtener mas detalles.

4.8 subir archivo

Cargue un archivo de audio para cambiar el sonido al llamar, desbloquear la puerta 'y mas.

Ste;g 1 SeleccioneConfiguracién local > Cargar archivo.

13



Step 2 Seleccione un tipo de audio y luego haga clic enNavegarpara seleccionar el archivo de audio seguiin sea necesario.

Figure 4-10 Cambiar el mensaje de sonido

WEB SERVICEZ2.0 - Household Setting @ Network

: Upload File
Basic

Audio Types
Video & Audio yp Unlocked

Local Upload
Access Control Settings
System
Audio Types
Security

Onvif User

Update

No data...

Step 3 Hacer clicSubir.
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5 entorno domeéstico

Este capitulo presenta como agregar, modificar y eliminar VTO, VTH, VTS e IPC, y cémo enviar mensajes desde el
servidor SIP a VTO y VTH cuando el VTO funciona como servidor SIP. Si estd utilizando otros servidores como servidor

SIP, consulte el manual correspondiente para obtener mas informacion.

Para configurar los pardmetros del servidor SIP, consulte "Servidor SIP" para obtener mas detalles.

5.1 Gestién de nimero de VTO

Puede agregar VTO al servidor SIP y todos los VTO conectados al mismo servidor SIP pueden llamarse entre si.

Step 1 Inicie sesién en la interfaz web del VTO que funciona como servidor SIP y luego seleccioneConfiguracién del
hogar > Gestién del nimero de VTO.
Figure 5-1 gestién de VTO
WEB SERVICE2.0 ik Local Settings @ Network M 5earch Log
VIO No. Management
VTH Management o
VTS Settings

Status

Steg 2 Hacer clicAgregar.
Figure 5-2 Agregar VTO

No.
Registration Password
Build No.

Unit No.

IP Address 127001

Username

Password
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Step 3 Configure los parametros.
(L]

Se debe agregar el servidor SIP.

Tabla 5-1 Agregar configuracion de VTO

Parametro Descripcion
No. El nimero de VTO que configuré. Consulte la Tabla 4-1 para obtener mas informacién.
Registro

Manténgalo predeterminado.

Clave

construir no.

Disponible solo cuando otros servidores funcionan como servidor SIP.

Numero de unidad.

Direccién IP Direccién IP del VTO.

Nombre de usuario

Cl Nombre de usuario y contrasefia de inicio de sesién de la interfaz web del VTO.
ave

Step 4 Hacer clicAhorrar.
1]

2. B S .
Hacer clic (0} para modificar o eliminar un VTO, oClaropara eliminar todos los VTO agregados, pero el

en el que ha iniciado sesién no se puede modificar ni eliminar.

5.2 Gestion VTH

5.2.1 Agregar numero de habitacion

Puede agregar el nUmero de habitacién planificado al servidor SIP y luego configurar el nimero de habitacién en los
dispositivos VTH para conectarlos a la red. Esta seccion es aplicable cuando el VTO funciona como servidor SIP, y si
utiliza otros servidores como servidor SIP, consulte el manual correspondiente de los servidores para una
configuracion detallada.

El nimero de habitacién puede contener como maximo 6 digitos de nimeros o letras o su combinacién, y

no puede ser igual a ningin ndmero de VTO.

Usando el VTO en una Villa

Steg 1 Inicie sesién en la interfaz web del servidor SIP y luego seleccioneConfiguracién local > Basico.

Figure 5-3 Propiedades del dispositivo (1)

WEB SERVICEZ.0 BqHousehold Setting Wsearch Log

Davice Properties

B

Access Control Settings >

STE.'[! 2 EstablecerTipo de dispositivoaEstacion Villay luego haga clic en
Ste;; 3 Ahorrar. SeleccioneConfiguracién del hogar > Gestion de VTH.

dieciséis



Figure 5-4 Gestion del nimero de habitacién

WEB SERVICEZ.O ¥ Local Settings Wsearch Log

VTH Management

Room No. Mcsiify
590140 5 s

I

Steg 4 Hacer clicAgregar.

Figure 5-5 Agregar un nimero de habitacién

First Name Username Card No. Madify

Last Name
Nick Name

Room No.

No data...

Step 5 Configure los parametros de la izquierda.

Tabla 5-2 Informacién de la habitacién

Parametro Descripcion

Primer nombre

ApeIIido Introduce la informacién que necesitas para diferenciar cada habitacion.

Apodo

Ingrese un ndmero de habitacién y luego configure el nimero en un VTH para conectarse
Habitacién no.

para conectarlo a la red.

Tipo de registro | seleccionepublico.

Registro
Clave

Manténgalo predeterminado.

Steg 6 Hacer clicAhorrar.

- Hacer clic (0] . para modificar o eliminar un nimero de habitacién.

- Hacer clicClaropara borrar todos los niimeros de habitacion.
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Usando el VTO en un apartamento pequeiio

Steg 1 Inicie sesién en la interfaz web del servidor SIP y luego seleccioneConfiguracién local > Basico.

Figure 5-6 Propiedades del dispositivo (2)

WEB SERVICEZ.O ExHousehold Setting W search Log

Device Properties

Video & Audio

System

Seeurity

Onwif User

Steg 2 EstablecerTipo de dispositivoaApartamento pequefioy luego haga clic enAhorrar.
Step 3 SeleccioneConfiguracién del hogar > Gestién de VTH. Puede agregar un ndmero de habitacién individual o
agregarlos en lotes.

- Agregue un nimero de habitacién individual.

Figure 5-7 Afadir nimeros de habitacion

WEB SERVICEZ.0 i Local Settings @ Network Wsearch Log

VTH Management

Last Naemo

bl

bl
Announcement .

public

1) Haga clicAgregar.
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Figure 5-8 Anadir un nimero de habitacion individual

First Name
Last Name
Nick Name
Room No.

Registration Mode

Registration Password

Mo data..

2) Configure la informacién de la izquierda. Consulte la Tabla 5-2 para obtener mas detalles.
3) Haga clicAhorrar.

- Adicién de varios nimeros de habitacion.
Figure 5-9 Agregar niimeros de habitacion en lotes

Retresn

Unit Layer Amount 5 Room Amount in One Layer

Number 101 Second Floor Number

1) Configurar la informacion.
- Cantidad de capa de unidad: El nimero de pisos en el apartamento. Cantidad de
- habitacién en una capa: El nimero de habitaciones en un piso. Nimero del
- primer piso: El primer nimero de habitacién en el primer piso. Nimero del
- segundo piso: El primer nimero de habitacién en el segundo piso.

2) Haga clicAgregary luego haga clic enActualizarpara ver el Ultimo estado

= Hacer clic (0] . para modificar o eliminar un nimero de habitacién.

= Hacer clicClaropara borrar todos los niimeros de habitacién.

5.2.2 Emisién de Tarjeta de Acceso

Emita una tarjeta de acceso para desbloquear la puerta de una habitacién.

Para usar esta funcioén, el VTO debe tener un lector de tarjetas.

STE.'[! 1 SeleccioneConfiguracién del hogar > Gestion de VTH, haga clicAgregary luego haga clic enTarjeta de emisién.
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Figure 5-10 Aviso de cuenta regresiva

Confirm Send Card Cancel Send Card

Step2 Pase latarjeta en el VTO.
Figure 5-11 Emitir tarjeta

Issue Card

Card No.
Room No. = 201#0

Username

STEQ 3 Introduzca el nombre de usuario, haga clic enAhorrary luego haga clic enConfirmar enviar tarjeta.

Figure 5-12 Tarjeta de acceso emitida

Username Card No.

mm

Otras operaciones

- Hacer lic . para configurarlo en la tarjeta principal, y luego el icono cambia a . la carta principal

se puede usar para emitir tarjetas de acceso para esta sala en el VTO.

- Haga c.ara establecerlo en pérdida, y luego el icono cambia a . La tarjeta extraviada no puede ser

solia abrir la puerta.

- Haga c|n1 o plodificar el nombre de usuario o eliminar la tarjeta.

5.2.3 Emisién de huellas dactilares

Emite huellas dactilares para desbloquear la puerta de una habitacién.

Para usar esta funcion, el VTO debe tener un escaner de huellas dactilares.

Step 1 SeleccioneConfiguracién del hogar > Gestién de VTH, haga clicAgregary luego haga clic enEmitir huella
digital.
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Figure 5-13 Emitir huella digital

Username

Room No.

Unlock Permission  Lock1 ¢ Lock2

STE.'[! 2 Ingrese un nombre de usuario, asigne el permiso de desbloqueo seguin sea necesario y luego haga clic en

Ste;; 3  Ahorrar. Presione su huella digital en el escaner.

5.3 Gestion VTS

Puede agregar un VTS al servidor SIP y luego puede usarse como el centro de administracién. También puede gestionar,

llamar o recibir lamadas de todos los VTO y VTH de la red. Consulte el manual del usuario correspondiente para obtener mas

detalles.
Step 1 Inicie sesién en la interfaz web del VTO que funciona como servidor SIP y luego seleccioneConfiguracién del
hogar > Configuracién de VTS.

Figure 5-14 gestién VTS

WEB SERVICEZ.O fitLocal Settings @ MNetwork W 5earch Log

VTS Settings
VIO N Management £

VTH Management

Steg 2 Hacer clicAgregar.
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Figure 5-15 Afadir v1s

VTS No.

Registration Password

IP Address 127.0.0.1

Step 3 Configure los parametros.

Tabla 5-3 Agregar configuracion de VTS

Parametro Descripcion

VTS No. El nUmero del VTS.
Contraseﬁa de regiStrO Manténgalo predeterminado.
Direccién IP Direcci6n IP de VTS.

Steg 4 Hacer clicAhorrar.

5-4 Configuracién de CIP

Puede agregar IPC y NVR al VTO que funciona como servidor SIP, y luego todos los VTH conectados pueden

monitorearlos.

Las interfaces pueden variar con diferentes productos. Prevalecera la interfaz real.
STE![! 1 Inicie sesion en la interfaz web del VTO que funciona como servidor SIP y luego seleccioneConfiguracién del hogar >
Configuracién de IPC.

Fig ure 5‘1 6 Configuracién de CIP

WEB SERVICEZ.0 {I Local Setting @ Network Setting #Log Management

IPC Setting
VIO No. Management

Room No. Management 1P Addr. o Strea Channel Davice Type Modify

VTS Management

Exiral
Status EAI0
admin 554 3 Extral
Publish Information ™ = = -
admin 554 Extral
0.0.00 admin 554 Extral
Extral
Extral
Extral
Extral

xral

Extral

admin 25 Extral

Steg 2 Hacer clic .
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Figure 5-17 Agregar CIP

IPC Name

IP Address 0.0.0.0

Usemame admin
Password
Port
Protocol
Stream Type

Channel

Device Type

MediaEncrypt

Step 3 Configure los parametros.

Tabla 5-4 Agregar configuracién de IPC

Parametro

Descripcion

Nombre de la CIP

Introduzca el nombre que identifica al IPC.

Direccién IP Direccion IP del IPC.
Nombre de usuario
Nombre de usuario y contrasefia de inicio de sesion de la interfaz web del dispositivo.
Clave
Puerto Manténgalo predeterminado.
Protocolo SeleccioneLocaloOnvif.

Tipo de transmision

[ ] Principal: Mejor calidad de video pero requiere mas ancho de banda.

L] Adicional1: Video mas suave con peor calidad, pero requiere menos ancho de banda.

Canal

El nimero de canales que admite un dispositivo.

Tipo de dispositivo

Seleccione el que sea necesario.

MediaEncrypt

SeleccioneENsi el IPC que se agregara estd encriptado.

Step 4

Hacer clicAhorrar.

Otras operaciones

- Exportar configuracion: exporte la informacién del dispositivo a su PC. Importar

- configuracién: Importar informacién del dispositivo.

5.5 Estado

Puede ver el estado en linea y las direcciones IP de todos los dispositivos conectados.
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Inicie sesién en la interfaz web del servidor SIP y luego seleccioneConfiguracién del hogar > Estado.
Figure 5-18 Estado

@ Network Setting M Log Management

WEB SERVICEZ.0 {4iF Local Setting

Status
VIO No. Management

Room No. Managemaesnt Rog Time

VTS Management

IPC Setting

Publish Information >

5.6 Publicar informacién

Puede enviar mensajes desde el servidor SIP a dispositivos VTH y ver el historial de mensajes.

5.6.1 Enviar informacién

Step 1 Inicie sesién en la interfaz web del servidor SIP y luego seleccioneConfiguracién del hogar > Publicar

informacién > Enviar informacion.
Figure 5-19 Enviar informacién

WEB SERVICEZ.O £t Local Settings WSearch Log

Annguncement

Histary Info

Step 2 Especifica elPeriodo de validezque el mensaje serd valido.
Step 3 Ingrese el nimero VTO o el nimero VTH, o seleccioneTodos los dispositivospara enviar el mensaje a todos

los dispositivos de la red y luego ingrese el titulo y el contenido de su mensaje.

Step 4 Hacer clicConfirmar.

5.6.2 Informacion histérica

Puede ver la informacién de los mensajes enviados.

Inicie sesién en la interfaz web del servidor SIP, seleccioneConfiguracion del hogar > Informacién de publicacién > Informacion de

historial.
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Figure 5-20 Informacién histérica

WEB SERVICEZ.0 Local Setting @ Network Setting MLog Management

VTO No. Management

Room No. Man,

Status

Publish Informatic

nd Info
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6 Red

Este capitulo presenta como configurar los pardmetros de red.

6.1 Basico

6.1.1 TCP/IP

Puede modificar la direccién IP, la méascara de subred, la puerta de enlace predeterminada y el DNS del VTO.

Step 1 SeleccioneRed > Bésico.
Figure 6-1 TCP/IP y puerto

WEB SERVICEZ.0 it Local Settings H:Household Setting

TCP/IP

UPnP IP Address
Subnet Mask

SIP Server
Default Gateway
Firewall MAC Address
Preferred DNS

Alternate DNS

Port 80 TCP Port 37777

HTTPS Port = 443 Enable UDP Port 37778

Certificate Management
Creale Server Ceriificate

Details

P2P

# Enable
QR Code
Status

SN

Steg 2 Configure los parametros y luego haga clic enAhorrar.
EI VTO se reiniciara y debera modificar la direccion IP de su PC al mismo segmento de red que el VTO

para iniciar sesion nuevamente.

6.1.2 Puerto

Tabla 6-1 Descripcién de pardmetros

Parametro Descripcion

80 por defecto. Si ya se usé, elija cualquier nimero del 1025 al 65535 seguin sea necesario.
Puerto
Puedes entrarhttp://VTO Direccion IP:Puertopara iniciar sesién en el VTO.

Puerto HTTPS Habilitalo y haz clicAhorrar. Ya puedes entrarhttps://VTO Direccion IP:Puerto HTTPSa
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Parametro Descripcion

inicie sesién en el VTO.

Se utiliza para acceder al VTO con dispositivos en otras redes. Consulte "6.2 UPnP" para obtener mas
Puerto TCP/UDP

detalles.

Crear Servidor
Certificado

La identificacién digital Unica de VTO para el protocolo SSL. Para el uso por
primera vez o después de cambiar la direccion IP del VTO, debe realizar este

proceso.

A\

Si elimina el certificado que se ha creado, no se puede deshacer.

Descargar raiz

certificado

Si esta utilizando una PC que nunca ha iniciado sesién en VTO, debe descargar el
certificado raiz, hacer doble clic para instalarlo y luego puede usar la funcién
HTTPS mencionada anteriormente.

A\

Si elimina el certificado que se ha instalado, no se puede deshacer.

6.1.3 P2P

Habilitar elP2Pfuncion, y luego puede escanear el céddigo QR con su teléfono para agregar el VTO a la aplicacién en su

teléfono inteligente.

[

si configurasTipo de dispositivoaApartamento pequefio(consulte "4.1 Basico"), el c6digo QR se reubicara en

Configuraciéon del hogar > Gestion de VTH.Hacer clic . de cualquier nimero de habitacién, y luego puedes ver

tanto el niUmero de serie como el cédigo QR del VTO.

6.2 UPnP

Cuando el VTO funciona como servidor SIP, puede configurar la funcién UPnP para permitir que los dispositivos WAN inicien

sesion en el VTO.

Preparacion

Habilite la funcién UPnP en el enrutador y luego configure una direccién IP WAN para el enrutador.

- Conecte el VTO al puerto LAN del enrutador.

6.2.1 Habilitacion de servicios UPnP

—+ |+ | |+
m | | |
oW N |—

Hacer clicAhorrar.

SeleccioneRed > UPnP.
Habilite los servicios enumerados seglin sea necesario.

SeleccioneHabilitar.
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6.2.2 Adicion de servicios UPnP

Step 1  SeleccioneRed > UPnP. Hacer

Step 2 clicAgregar.

STE.'[} 3 Configure los parametros seglin sea necesario.

Figure 6-2 Agregar un servicio UPnP

Service Name

Service Type

Protocol

Internal Port

External Port

Tabla 6-2 Descripcién de parametros

Parametro

Descripcion

Nombre del Servicio

Tipo de servicio

Ingrese la informacién segun sea necesario.

Protocolo

SeleccioneTCPoUDPsegUn sea necesario.

Puerto interno

Puerto externo

Utilice el nUmero de puerto del 1024 al 5000.

- No utilice el nimero de puerto 1-1023 para evitar conflictos.

- Si necesita configurar esta funcién para varios dispositivos, asegurese de que
los puertos no sean los mismos.

- El nimero de puerto que utilice no debe estar ocupado.

- El nimero de puerto interno y externo debe ser el mismo.

6.3 Servidor SIP

Debe haber un servidor SIP en la red para que todos los VTO y VTH conectados se llamen entre si. Puede utilizar un

VTO u otros servidores como servidor SIP.

Step 1 SeleccioneRed > Servidor SIP.
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Figure 6-3 servidor SIP

WEB SERVICEZ2.0 f#Local Settings HsHousehold Setting W Search Log

vl Enable

Firewall

Step 2 seleccione un tipo de servidor segtin sea necesario.

- El VTO que ha iniciado sesién como servidor SIP:
HabilitarServidor SIPy haga clic enAhorrar, y luego el VTO se reiniciara. Puede agregar VTOy VTH a
este VTO. Consulte los detalles en "5 Configuracién del hogar".
L]
Si el VTO en el que ha iniciado sesién no es un servidor SIP, no habiliteServidor SIP; de lo contrario
la conexidn fallara.

- Si otro VTO funciona como servidor SIP:

No activesservidor SIP. EstablecerTipo de servidoraVTO, configure los parametros y luego haga clic en

Ahorrar.
Tabla 6-3 Configuracion del servidor SIP

Parametro Descripcion
Direccién IP Direccién IP de VTO.

[ ] 5060 por defecto cuando VTO funciona como servidor SIP. 5080 por
Puerto

[ ] defecto cuando la plataforma funciona como servidor SIP.
Nombre de usuario

Manténgalo predeterminado.
Clave
Dominio SIP VDP.
Nombre de usuario del servidor SIP

Nombre de usuario y contrasefia de inicio de sesién de la interfaz web del VTO.
Contrasefia del servidor SIP

- Si otros servidores funcionan como servidor SIP:

Selecciona elTipo de servidorseguin sea necesario y, a continuacién, consulte el manual correspondiente para obtener mas informacién.

6.4 cortafuegos

Puede habilitar diferentes tipos de firewall para controlar el acceso de red al VTO.

Step 1 SeleccioneRed > Cortafuegos.
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WEE SERVICEZ.0

SIP Server

Figure 6-4 cortafuegos

{tLocal Settings BaHousehold Setting W Search Log

Firewall

Step 2 Seleccione uno o mas tipos de firewall y luego habilitelos.

Step 3 Configure los pardametros.

Tabla 6-4 Descripcién del tipo de cortafuegos

Escribe

Descripcion

Acceso a la red

Seleccione cualquieraLista de permitidosoLista de bloqueosy, a continuacién, agregue una direccién IP o

un segmento al que se permita o deniegue el acceso al VTO.

PING Prohibido

El VTO no respondera al ping para evitar ataques de ping.

Anti-semiunion

Protege el rendimiento de VTO al bloquear el exceso de paquetes SYN.

7 Gestion de registros

SeleccioneRegistro de busqueda, y luego puede ver el historial de llamadas, registros de alarmas, registros de desbloqueo y varios

registros del sistema, y exportarlos a su PC seguin sea necesario.

A\

Si el almacenamiento esté lleno, se sobrescribiran los registros mas antiguos. Haga una copia de seguridad de los registros segtin sea necesario.
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Appendix 1 Recomendaciones de ciberseguridad

La ciberseguridad es mas que una palabra de moda: es algo que pertenece a todos los dispositivos que estan
conectados a Internet. La videovigilancia IP no es inmune a los riesgos cibernéticos, pero tomar medidas
basicas para proteger y fortalecer las redes y los dispositivos en red los hard menos susceptibles a los ataques.
A continuacidn se presentan algunos consejos y recomendaciones sobre cémo crear un sistema de seguridad

mas seguro.

Acciones obligatorias que se deben tomar para la seguridad basica de la red del
dispositivo: 1. Use contrasefias seguras
Consulte las siguientes sugerencias para establecer contrasefias:
- La longitud no debe ser inferior a 8 caracteres;
- Incluya al menos dos tipos de caracteres; los tipos de caracteres incluyen letras mayusculas y
mindsculas, nimeros y simbolos;
- No contenga el nombre de la cuenta o el nombre de la cuenta en orden
- inverso; No utilice caracteres continuos, como 123, abc, etc.;
- No utilice caracteres superpuestos, como 111, aaa, etc.;
2. Actualice el firmware y el software del cliente a tiempo
- De acuerdo con el procedimiento estandar en la industria tecnoldgica, recomendamos mantener actualizado el
firmware de su dispositivo (como NVR, DVR, cdmara IP, etc.) para garantizar que el sistema esté equipado con los
Ultimos parches y correcciones de seguridad. Cuando el dispositivo esta conectado a la red publica,
recomendamos habilitar la funcién de "comprobacién automatica de actualizaciones" para obtener informacién
oportuna de las actualizaciones de firmware lanzadas por el fabricante.

- Le sugerimos que descargue y utilice la ltima version del software del cliente.

Recomendaciones "agradables de tener" para mejorar la seguridad de la red de su

dispositivo: 1. Proteccion fisica
Le sugerimos que realice una proteccién fisica al dispositivo, especialmente a los dispositivos de
almacenamiento. Por ejemplo, coloque el dispositivo en una sala y gabinete de computadoras especiales, e
implemente un permiso de control de acceso y una administracién de claves bien hechos para evitar que el
personal no autorizado realice contactos fisicos, como dafiar el hardware, la conexién no autorizada de un
dispositivo extraible (como un disco flash USB)., puerto serie), etc.

2. Cambie las contrasefias regularmente
Le sugerimos que cambie las contrasefias regularmente para reducir el riesgo de ser adivinadas o descifradas.

3. Establezca y actualice la informacion de restablecimiento de contraseiias a tiempo
El dispositivo admite la funciéon de restablecimiento de contrasefia. Configure la informacién relacionada para
restablecer la contrasefia a tiempo, incluido el buzén del usuario final y las preguntas de proteccién de contrasefia. Si
la informacién cambia, modifiquela a tiempo. Al establecer preguntas de proteccién de contrasefia, se sugiere no
utilizar aquellas que se pueden adivinar facilmente.

4. Habilitar bloqueo de cuenta
La funcién de bloqueo de cuenta esta habilitada de forma predeterminada y le recomendamos que la
mantenga activada para garantizar la seguridad de la cuenta. Si un atacante intenta iniciar sesién varias veces
con la contrasefia incorrecta, la cuenta correspondiente y la direccién IP de origen se bloquearan.

5. Cambiar HTTP predeterminado y otros puertos de servicio
Le sugerimos que cambie el HTTP predeterminado y otros puertos de servicio a cualquier conjunto de nimeros
entre 1024 y 65535, lo que reduce el riesgo de que personas ajenas puedan adivinar qué puertos esta

utilizando.
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6. Habilitar HTTPS

Le sugerimos que habilite HTTPS, para que visite el servicio web a través de un canal de comunicacién

seguro.

7. Enlace de direccion MAC

Le recomendamos vincular la direccién IP y MAC de la puerta de enlace al dispositivo, reduciendo asi el riesgo de

suplantacién de identidad ARP.

8. Asigne cuentas y privilegios de manera razonable

De acuerdo con los requisitos comerciales y de gestidn, agregue usuarios razonablemente y asigneles un

conjunto minimo de permisos.

9. Deshabilite los servicios innecesarios y elija modos seguros

Si no es necesario, recomendamos desactivar algunos servicios como SNMP, SMTP, UPnP, etc., para reducir los

riesgos.

Si es necesario, se recomienda encarecidamente que utilice modos seguros, incluidos, entre otros, los

siguientes servicios:

- SNMP: elija SNMP v3 y configure contrasefas de cifrado y contrasefias de autenticacion
seguras.

- SMTP: Elija TLS para acceder al servidor de buzones.

- FTP: elija SFTP y configure contrasefias seguras.

- Punto de acceso AP: elija el modo de encriptacién WPA2-PSKy configure contrasefias seguras.

10. Transmisién encriptada de audio y video

Si el contenido de sus datos de audio y video es muy importante o confidencial, le recomendamos que

utilice la funcién de transmisién encriptada para reducir el riesgo de robo de datos de audio y video

durante la transmision.

Recordatorio: la transmision encriptada causara cierta pérdida en la eficiencia de la transmision.

11. Auditoria segura

- Verifique a los usuarios en linea: le sugerimos que verifique a los usuarios en linea regularmente para ver si el dispositivo
estd conectado sin autorizacion.

- Verifique el registro del dispositivo: al ver los registros, puede conocer las direcciones IP que se usaron para iniciar sesiéon
en sus dispositivos y sus operaciones clave.

12. Registro de red

Debido a la capacidad de almacenamiento limitada del dispositivo, el registro almacenado es limitado. Si necesita guardar el

registro durante mucho tiempo, se recomienda habilitar la funcién de registro de red para asegurarse de que los registros

criticos se sincronizan con el servidor de registro de red para su seguimiento.
13. Construya un entorno de red seguro

Para garantizar mejor la seguridad del dispositivo y reducir los posibles riesgos cibernéticos, recomendamos:

- Deshabilite la funcién de mapeo de puertos del enrutador para evitar el acceso directo a los dispositivos de
intranet desde una red externa.

- Lared debe dividirse y aislarse de acuerdo con las necesidades reales de la red. Si no
hay requisitos de comunicacion entre dos subredes, se sugiere usar VLAN, GAP de
red y otras tecnologias para dividir la red, a fin de lograr el efecto de aislamiento de
la red.

- Establezca el sistema de autenticacion de acceso 802.1x para reducir el riesgo de acceso no autorizado a
redes privadas.

- Habilite la funcién de filtrado de direcciones IP/MAC para limitar el rango de hosts que pueden acceder al

dispositivo.
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