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Prefacio

General

Este documento presenta principalmente la funcién del producto, la estructura, la conexién en red, el proceso de

montaje, el proceso de depuracién y las operaciones web de la estaciéon de puerta modular (en lo sucesivo, "VTQO").

Modelos

VT04202F-MK, VTO4202F-MB1, VTO4202F-MB2, VTO4202F-MB5, VTO4202F-MR, VTO4202F-MS,
VTO4202F-MF, VTO4202F-ML, VTO4202F-MA, VTO4202F-P y VTO4202F-P-S2.

Actualizacién del dispositivo

La fuente de alimentacién se puede cortar solo después de que el dispositivo haya completado la actualizacién y se haya reiniciado.

Instrucciones de seguridad

Las siguientes palabras de advertencia categorizadas con un significado definido pueden aparecer en el manual.

Palabras de advertencia Sentido

Indica un peligro de alto potencial que, si no se evita, provocara la muerte

PELIGRO o lesiones graves.

Indica un riesgo potencial que, si no se evita, podria provocar dafios a la

é Indica un peligro potencial medio o bajo que, si no se evita, podria
ADVERTENCIA provocar lesiones leves o moderadas.

propiedad, pérdida de datos, menor rendimiento o resultados impredecibles.

PRECAUCION
©>_—rﬂ‘ PUNTAS Proporciona métodos para ayudarlo a resolver un problema o ahorrarle tiempo.
m Proporciona informacién adicional como énfasis y complemento del texto.
NOTA
Revision historica
Version Contenido de revision Tiempo de liberacién
V1.0.0 Primer lanzamiento. diciembre, 2020

Sobre el Manual

- El'manual es solo para referencia. Si hay inconsistencia entre el manual y el producto
real, prevalecera el producto real.

- No somos responsables de ninguna pérdida causada por las operaciones que no cumplen con el manual.
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El manual se actualizaria de acuerdo con las Ultimas leyes y reglamentos de las regiones relacionadas. Para
obtener informacion detallada, consulte el manual en papel, el CD-ROM, el cédigo QR o nuestro sitio web oficial.

Si hay inconsistencia entre el manual en papel y la version electrénica, prevalecera la versién electrénica.

Todos los disefios y el software estan sujetos a cambios sin previo aviso por escrito. Las actualizaciones del producto
pueden causar algunas diferencias entre el producto real y el manual. Péngase en contacto con el servicio de atencién
al cliente para obtener el programa mas reciente y la documentacién complementaria.

Todavia puede haber desviacion en los datos técnicos, descripcion de funciones y operaciones, o errores en la
impresién. Si tiene alguna duda o disputa, consulte nuestra explicacion final.

Actualice el software del lector o pruebe con otro software del lector convencional si no se puede abrir el
manual (en formato PDF).

Todas las marcas comerciales, marcas comerciales registradas y nombres de compafiias en el manual son propiedad
de sus respectivos duefios.

Visite nuestro sitio web, comuniquese con el proveedor o el servicio al cliente si ocurre algun
problema al usar el dispositivo.

Si hay alguna duda o controversia, consulte nuestra explicacién final.
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Medidas de seguridad y advertencias importantes

La siguiente descripcién es el método de aplicacion correcto del VTO. Lea atentamente el manual antes
del uso para evitar peligros y pérdidas materiales. Siga estrictamente el manual durante la aplicacién y

guardelo adecuadamente para futuras consultas.

Requisitos operativos

- No exponga el dispositivo a la luz solar directa ni a una fuente de calor.

- No instale el dispositivo en un drea himeda o polvorienta.

- Instale el dispositivo en lugares estables de forma horizontal para evitar que se caiga.

- No gotee ni salpique liquidos sobre el dispositivo, ni coloque sobre el dispositivo nada lleno de liquido.
- Instale el dispositivo en lugares bien ventilados y no bloquee su ventilacion.

- Use el dispositivo solo dentro del rango nominal de entrada 'y

- salida. No desmonte el dispositivo usted mismo.

- Transporte, use y almacene el dispositivo dentro del rango permitido de humedad y temperatura.

requerimientos de energia

- Utilice cables eléctricos recomendados en su area y dentro de su especificacién nominal.

- Utilice una fuente de alimentacién que cumpla con los requisitos SELV (voltaje extra bajo de seguridad) y suministre energia con un
voltaje nominal que cumpla con la fuente de alimentacién limitada en IEC60950-1. Para conocer los requisitos especificos de la fuente de
alimentacién, consulte la etiqueta del dispositivo.

- El acoplador de electrodomésticos es un dispositivo de desconexién. Durante el uso normal, mantenga un dngulo que facilite la

operacion.
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1. Informacioén general

1.1 Introduccion

Puede construir el VTO modular con diferentes médulos, incluido el médulo de cdmara, el médulo de indicadores, el médulo
de botones, el médulo de teclado, el médulo de tarjetas, el médulo de huellas dactilares, el médulo de audio y el médulo de

visualizacién. Los médulos de cdmara y audio son indispensables, y los demds se pueden agregar segln sea necesario.

1 .2 Caracteristicas

- Videollamada: Realice videollamadas a monitores interiores (VTH).

- Llamada grupal: llame a varios VTH simultdneamente.

- Monitoreo de video: hasta 6 VTH pueden ver la imagen de monitoreo de este VTO al mismo tiempo.

- Llamada de emergencia: Llame al centro de gestién durante una emergencia.

- Desbloqueo: Tarjeta, huella, contrasefia y desbloqueo remoto.

- Alarma: alarma antimanipulacién, alarma de contacto de puerta y alarma de desbloqueo de contrasefia de coaccién. La
informacion de la alarma se enviara al centro de gestion.

- Busqueda de registros: registros de llamadas, registros de alarmas y registros de desbloqueo.




2.1 Médulo de camara

2 Estructura

Figure 2-1 Panel frontal
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Tabla 2-1 Descripcién del panel frontal
No. Nombre
1 Micréfono
2 Cémara
3 Altavoz
Figure 2-2 panel trasero
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Tabla 2-2 Descripcién del panel trasero

No.

Nombre

Descripcion

Interruptor antimanipulacién

gestion.

Cuando el VTO se quita de la pared a la fuerza, se activara una

alarmay la informacién de la alarma se enviara al centro de

Puertos

solenoide y botén de salida.

Conectar a la fuente de alimentacién, bloqueo de control eléctrico, bloqueo de

Puerto Ethernet

Conéctese a los cables de red.

Puerto de conexién en cascada

Conéctese a otros maédulos.

Figure 2-3 Descripcién de los puertos
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Tabla 2-3 Descripcién del puerto

9 10 1112 1314

No. | Descripcién No. | Descripcion
EOC1 (2 hilos - (GND) para un médulo de cdmara
1 TIERRA 8
de 2 hilos)
2 +12V_SALIDA 9 BOTON_PUERTA
3 RS'485_B 1 0 RETROALIMENTACION DE LA PUERTA
4 RS-485 A 11 TIERRA
5 ALARMA_NO 12 | PUERTA_NC
6 ALARMA_COM 13 | PUERTA_COM
EOC2 (2 hilos +(48 V) para un médulo de camara de
7 14 | PUERTA_NO
2 hilos)

2.2 Moédulo indicador

Figure 2-4 Panel frontal
1 2 3




Tabla 2-4 Descripcién del médulo indicador (1)

No.

Nombre

Descripcion

Indicador de llamada

Indicador de conversacién

Estado de actividad.

Indicador de desbloqueo

Figure 2-5 Panel trasero del médulo indicador

Tabla 2-5 Descripcién del médulo indicador (2)

No.

Nombre

Descripcion

Entrada en cascada

Salida en cascada

Conéctese a otros médulos.

2.3 Médulo de audio

8|

El panel trasero del médulo de audio es el mismo que el del médulo de la cdmara.

Figure

2-6 Médulo de audio

oOD Ooo
o 0 ©
o, o ©
o o O
o o o o
o © o o 2
o %4 0% o
o o
04 o ©
[s) o
% oo oo @

00000 000000

o © © o0
& 45 ©

Tabla 2-6 Descripcién del médulo de audio

No. Nombre
1 Micréfono
2 Altavoz




2.4 Médulo de botones

El médulo de un botén, el médulo de dos botones y el médulo de cinco botones estan disponibles con la misma
funcién. Aqui tomamos el médulo de cinco botones como ejemplo.

Figure 2-7 Panel frontal del médulo de cinco botones
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Tabla 2-7 Descripcién del panel frontal

No. | Nombre Descripcion

1 Directorio de usuarios Ponga tarjetas de identificacion aqui.

Llame a otros VTH o al centro de gestion.

2 Botones de llamada

Primero configure los parametros relacionados en la interfaz web.

Figure 2-8 Panel trasero del médulo de cinco botones
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Tabla 2-8 Descripcién del panel trasero

No. Nombre
1 Entrada en cascada
2 Salida en cascada

2.5 Moédulo de teclado (con Braille)

I-—v—-l

El panel posterior del médulo de teclado es el mismo que el del médulo de botones.

Figure 2-9 Médulo de teclado
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Tabla 2-9 Descripcién del médulo de teclado

No. | Nombre Descripcion

1 Seleccion —

2 NuUmeros Ingrese la contrasefia o los nUmeros VTH.
3 Llamar Llame a los VTH.

4 centro de gestién de llamadas —_—

2.6 Moédulo de tarjeta

Pase su tarjeta cerca del icono.

8|

El panel posterior del médulo de tarjetas es el mismo que el del médulo de botones.




FigUl’E‘ 2-10 Médulo de tarjeta

2.7 Maddulo de huellas dactilares

Recopila y verifica las huellas dactilares.

L

Los paneles posteriores del médulo de huellas dactilares y el médulo de botones tienen posiciones de puerto diferentes, pero
las funciones son las mismas.

Figure 2-11 Médulo de huellas dactilares

2.8 Médulo de pantalla

Muestra informacién del usuario.

Los paneles traseros del médulo de pantalla y el médulo de botones tienen diferentes posiciones de puertos, pero las funciones de los puertos

son lo mismo.




Figure 2-12 Médulo de visualizacién

2.9 Médulo en blanco

Para una mejor apariencia, use el médulo en blanco si hay un espacio adicional mientras coloca los médulos

juntos.
Figure 2-13 Mmédulo en blanco

2.10 Conexidon en cascada

Se necesita una conexién en cascada para que todos los médulos funcionen juntos.

Figure 2-14 Ejemplo de conexién en cascada
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3 Configuracion y puesta en servicio

Este capitulo presenta las configuraciones basicas de los dispositivos VTO y VTH.

[

La interfaz y la funcién pueden variar segun el tipo de dispositivo que configuré para el VTO. El actual

la interfaz y la funcion prevaleceran.

3.1 Procedimiento

Lv—-'

Antes de la configuracién, asegurese de que no haya un cortocircuito o un circuito abierto.

STE[; 1 1Pdel plan'y nimero de unidad/habitacién (funciona como un nimero de teléfono) para cada dispositivo.
STE.'[E 2 Configure el VTO. Consulte "3.2 Configuracién de VTO".

STE.'[} 3 Configure el VTH. Consulte el manual del usuario de VTH. Compruebe si todos

STE[} 4 s ajustes son correctos. Consulte "3.3 Puesta en servicio".

3.2 cConfiguracién de VTO

Conecte el VTO a su PC con un cable de red y, para iniciar sesién por primera vez, debe crear una nueva

contrasefia para la interfaz web.

3.2.1 Inicializacion

Step1 Encienda el VTO.
Step 2 Vaya a la direccién IP del VTO en el navegador.

[

Para iniciar sesién por primera vez, ingrese la IP predeterminada (192.168.1.108). Si tiene varios VTO, nosotros

recomendamos cambiar la direccién IP predeterminada (Red > Basico) para evitar conflictos.




Figure 3-1 Inicializacién del dispositivo

Device Init

Username admin
Password
Low Middle

Confirm Password

STEQ 3  Introduzca y confirme la contrasefia y, a continuacién, haga clic enpréximo.

Step 4 seleccioneCorreo electrénico, ingrese una direccién de correo electrénico para restablecer la contrasefia y luego haga clic

Step 5 enpréximo. Hacer clicOK. El sistema va a la interfaz de inicio de sesién.

3.2.2 Configuracién del naimero de VTO

Se pueden usar numeros para distinguir cada VTO, y recomendamos configurarlo segin el nimero de unidad

o edificio.

I._'_.l

Puede cambiar el nimero de un VTO cuando no funciona como servidor SIP. Un nimero VTO puede

contener 5 nimeros como maximo, y no puede ser el mismo con cualquier nimero de habitacién.

STE![! 1 Inicie sesién en la interfaz web de VTO.
Figure 3-2 Interfaz principal

WEB SERVICE2.0

Building No. 0
Device Type : Small Apartment

Software Version Info " 1 0000 R Device info
SCM Version

Security Baseline Version

Local Settings Household Setting

VYU search Log

STE.'[! 2 SeleccioneConfiguracién local > Basico.

English
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Figure 3-3 Propiedades del dispositivo

WEB SERVICEZ.O B=Household Setting ®Network W search Log English

Device Properties

et e v Center Call No
Video & Audio mall Apariment

Access Control Settings
Group Call &
System

Security

Onvif User

Ste;; 3 Introduzca el ndmero enNo.y luego haga clic enAhorrar.

3.2.3 Configuracioén de parametros de red

Step 1 SeleccioneRed > Basico.
Figure 3-4 Informacion TCP/IP

WEB SERVICEZ.O ZLocal Settings B-Housshold Setting W search Log
TCPIP

dode  Model

Firewall

STE.'[! 2 Introduzcalos pardmetros y haga clic enAhorrar.
El VTO se reiniciard automaticamente. Debe cambiar la direccién IP de su PC al mismo segmento de red

que el VTO para iniciar sesién nuevamente.

3.2.4 Configuracién de servidores SIP

Cuando se conecta al mismo servidor SIP, todos los VTO y VTH pueden llamarse entre si. Puede utilizar un VTO u
otros servidores como servidor SIP.

L]

- Si el VTO actual es el servidor SIP,Edificio nimero.yNumero de unidad.no se mostrara en la

Propiedades del dispositivointerfaz.

- Si vas aConfiguracién de red > Servidor SIP, habilitarServidor alternativoe inicia sesién en la web
interfaz de nuevo,Edificio nimero.yNumero de unidad.se mostrara en elPropiedades del dispositivo
interfaz.

Step 1 Inicie sesion en la interfaz web.

Step 2  SeleccioneRed > Servidor SIP.

11



WEB SERVICEZ.0

Firewall

Step 3

Figure 3-5 servidor sIP

ZtLocal Settings W search Log English

E-Household Setting

¥ Enable

IP Address
Port

Usemame

Seleccione un servidor SIP.

- VTO como servidor SIP: esto es aplicable a un solo edificio.
1) HabilitarServidor SIP.

2) SeleccionarTipo de servidorcomoVTO.

3) Configurar los parametros. Consulte la Tabla 3-1.

4) Haga clicAhorrar. El VTO se reiniciara automaticamente.

- Plataforma (Express/DSS) como servidor SIP: Esto es aplicable a multiples edificios o unidades. Si no

tiene una plataforma, use un VTO como servidor SIP.

1) DeshabilitarServidor SIP.

2) SeleccionarTipo de servidoraExpreso/DSS.

3) Configurar los pardmetros.

Tabla 3-1 Descripcién de los pardmetros del servidor SIP

Parametro

Descripcion

Direccién IP

Direccion IP del servidor SIP.

I-—v—-l

SiServidor alternativono esta habilitado, el VTO no puede llamar al VTS.

Puerto

[ ] 5060 por defecto cuando VTO funciona como servidor SIP. 5080 por

[ ] defecto cuando la plataforma funciona como servidor SIP.

Usuario Contrasefa

Manténgalo predeterminado.

Dominio SIP

[ ] Debe ser VDP cuando VTO funciona como servidor SIP.

[ ] Manténgalo nulo o predeterminado cuando la plataforma funcione como servidor SIP.

Nombre de usuario del servidor SIP/

Clave

Se utiliza para iniciar sesién en el servidor SIP.

Direccién IP alternativa

Direccién IP del servidor alternativo.

Nombre de usuario alternativo

Contrasefia alternativa

Nombre de usuario y contrasefia de inicio de sesién del servidor alternativo.

Direcciéon IP VTS alternativa

Direccion IP del VTS alternativo.

Servidor alternativo

[ ] Después de ingresar la direccién IP alternativa, el nombre de usuario, la contrasefiay la
direccion IP de VTS, debe habilitarServidor alternativo.
®  DespuésServidor alternativoestd habilitado, solo puede ingresar la direccién IP

de VTSy el VTO se reiniciara.

Step 4 Hacer clicOKy el VTO se reiniciarad automaticamente.

12




[

Cuando una plataforma funciona como servidor SIP, habiliteEdificio de apoyoyUnidad de Apoyoprimero si

es necesario configurar el nimero de edificio y el nimero de unidad de edificio.

3.2.5 Agregar VTO

Puede agregar dispositivos VTO al servidor SIP, y todos los dispositivos VTO conectados al mismo servidor SIP
pueden hacer videollamadas entre ellos. Esta seccién es aplicable cuando un dispositivo VTO funciona como servidor
SIP, y si estd utilizando otros servidores como servidor SIP, consulte el manual correspondiente para la configuracién
detallada.
St_e;u Inicie sesidn en la interfaz web del servidor SIP y luego seleccioneConfiguracién del hogar > Gestién del nimero
de VTO.
Figure 3-6 Gestién de nimeros de VTO

WEB SERVICEZ.0 4 Local Settings W Search Log

VTO No. Management

VTH Management No.

VTS Settings

IPC Satting

Status

Announcement

Steg 2 Hacer clicAgregar.
Figure 3-7 Agregar vTO

No.
Registration Password
Build No.

Unit No.

IP Address  127.0.0.1

Username

Password

Step 3 Configure los pardmetros.
(11

Se debe agregar el servidor SIP.

13



Tabla 3-2 Agregar VTO

Parametro Descripcion
No. de registro ndmero VTO. Consulte "3.2.2 Configuracién del nimero de VTO".
Contraseia de registro Manténgalo predeterminado.

construir no.

Disponible solo cuando otros servidores funcionan como servidor SIP.

Numero de unidad.

Direccién IP Direccién IP de VTO.

Nombre de usuario

Nombre de usuario y contrasefia de inicio de sesién de la interfaz web de VTO.

Clave

Step 4 Hacer clicAhorrar.

3.2.6 Agregar numero de habitacion

Puede agregar el nUmero de habitacién planificado al servidor SIP y luego configurar el nimero de habitacién en los
dispositivos VTH para conectarlos a la red. Esta seccién es aplicable cuando el VTO funciona como servidor SIP, y si
utiliza otros servidores como servidor SIP, consulte el manual correspondiente de los servidores para una

configuracién detallada.

L

El nUmero de habitacién puede contener como maximo 6 digitos de nimeros o letras o su combinacién, y

no puede ser igual a ningdin nimero de VTO.

Usando el VTO en una Villa

Step 1 Inicie sesién en la interfaz web del servidor SIP y luego seleccioneConfiguracién local > Basico.

Figure 3-8 rropiedades del dispositivo

WEB SERVICEZ.0 BqHousehold Setting Wsearch Log

Davice Properties

Step 2  EstablecerTipo de dispositivoaEstacién Villay luego haga clic en
Step 3  Ahorrar. SeleccioneConfiguracién del hogar > Gestién de VTH.
Figure 3-9 Gestién del nimero de habitacién
WEB SERVICEE.O it Local Settings @ Network W Scarch Log
e pv—
Reghtenion M

Step 4 Hacer clicAgregar.
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First Name

Last Name

Nick Name

Registration Mode

eqistration Password

FigUre 3-10 Asiadir un numero de habitacién individual

Mo data..

Step 5 Configure la informacion de la izquierda.

Tabla 3-3 Informacién de la habitacién

Parametro

Descripcion

Primer nombre

Apellido
Apodo

Informacién utilizada para diferenciar cada habitacién.

Habitacién no.

L] Cuando hay mdltiples VTH, el nimero de habitacién para el VTH principal debe terminar en
#0, y los nimeros de habitacién para los VTH secundarios en #1, #2...

[ ] Puede tener hasta 10 VTH secundarios para un VTH principal.

Registro

Seleccionepublico.
Escribe
Registro

Manténgalo predeterminado.
Clave

Steg 6 Hacer clicAhorrar.

- Hacer clic (0] . para modificar o eliminar un nimero de habitacién.

- Hacer clicClaropara borrar todos los nimeros de habitacién.

Usando el VTO en un apartamento pequeiio

Step 1 Inicie sesién

WEB SERVICEZ.0

Video & Audio
Access Control Settings

System

Security

Onvif User

en la interfaz web del servidor SIP y luego seleccioneConfiguracién local > Basico.

Figure 3-11 Propiedades del dispositivo

B=Household Setting ®Network W search Log English

Device Properties

€ Small Apariment - Center Call No.  gggass

Group Call

Steg 2 EstablecerTipo de dispositivoaApartamento pequefioy luego haga clic enAhorrar.
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Step 3  SeleccioneConfiguracién del hogar > Gestién de VTH. Puede agregar un ndmero de habitacién individual o
agregarlos en lotes.
- Agregue un nimero de habitacién individual.

Figure 3-12 Aradir nimeros de habitacion

WEB SERVICE2O i Local Settings @ Network W Search Log

VTH Management

bl
Announcement .

public

public

1) Haga clicAgregar.

Figure 3-13 Anadir un nimero de habitacién individual

First Name Moadify

Last Ma

Nick Name

Mo data..

2) Configure la informacién de la izquierda. Consulte la Tabla 3-3 para obtener mas detalles.

dieciséis



3) Haga clicAhorrar.
- Agregue varios numeros de habitacién.

Figure 3-14 Agregar numeros de habitacién en lotes

Refresh

Unit Layer Amount 5 Amount in One Layer 4

First 5 201

1) Configurar la informacion.
- Cantidad de capa de unidad: El nimero de pisos en el apartamento. Cantidad de
- habitacién en una capa: El nimero de habitaciones en un piso. Nimero del
- primer piso: El primer nimero de habitacién en el primer piso. Nimero del
- segundo piso: El primer nimero de habitacién en el segundo piso.

2) Haga clicAgregary luego haga clic enActualizarpara ver el dltimo estado

- Hacer clic (0] . para modificar o eliminar un nimero de habitacién.

- Hacer clicClaropara borrar todos los nimeros de habitacion.

3.2.7 Configuracion del médulo

El médulo de la cdmara se agrega de forma predeterminada. Todos los deméas médulos deben agregarse en el disefio de la fachada antes de su uso.

El VTO puede tener hasta 9 médulos funcionales. Para médulo de huella dactilar, médulo de tarjeta y teclado

médulo, puede agregar solo uno de cada tipo. Para otros médulos, puede agregar tantos como necesite.

3.2.7.1 Adicion de médulos

STE![! 1 SeleccioneConfiguracién local > Basico > Disefio de fachada.

Figure 3-15 Disefio de fachada

Facade Layout
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Step 2 racercic . se mostraran los médulos disponibles.

[

El médulo de teclado, el médulo de tarjeta y el médulo de huellas dactilares no se mostraran si tienen
sido agregado

Steg 3 Seleccione los médulos de acuerdo con el disefio real del VTO.

El orden debe ser de arriba a abajo y de izquierda a derecha.

Step4 Hacer clicConfirmary luego reinicie el navegador para aplicar los cambios.

3.2.7.2 Configuracién de médulos

Debe configurar los nimeros de habitacién para el médulo de botones.
Ste;g 1 SeleccioneConfiguracién local > Basico > Disefio de fachada.

Figure 3-16 Configurar el mddulo de botones

Facade Layout

Steg 2 Hacer clic

[

El nimero de habitacién que se muestra en la interfaz corresponde al VTH agregado. "888888" es el

numero del centro de gestion.

Figure 3-17 s denaviacones

Room List

888888

9901

STEQ 3 seleccione el ntimero de habitacién y luego haga clic enAhorrar.
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Figure 3-18 Iformacion del ntimero de habitacién

Facade Layout

Step4 Hacer clicConfirmary luego reinicie el navegador para aplicar los cambios.

3.3 Puesta en marcha

3.3.1 VTO llamando a VTH

Ste[g 1 Marque un nimero de habitacién en el VTO.

Step2 Prens

Step 3 vocar en el VTH para contestar la llamada.
Figure 3‘1 9 Pantalla de llamada

Call from: Main VTO 00:00:25

3.3.2 Monitoreo de VTH VTO

Step 1 Enel VTH, seleccioneSupervisar > Puerta.
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Figure 3-20 puerta

&, IPC

W Favorite

Step 2 Seleccione el VTO que desea monitorear.
Figure 3-21 Monitoreo de video

Main VTO
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Appendix 1 Recomendaciones de ciberseguridad

La ciberseguridad es mas que una palabra de moda: es algo que pertenece a todos los dispositivos que estan
conectados a Internet. La videovigilancia IP no es inmune a los riesgos cibernéticos, pero tomar medidas
basicas para proteger y fortalecer las redes y los dispositivos en red los hard menos susceptibles a los ataques.
A continuacidn se presentan algunos consejos y recomendaciones sobre cémo crear un sistema de seguridad

mas seguro.

Acciones obligatorias que se deben tomar para la seguridad basica de la red del
dispositivo: 1. Use contrasefias seguras
Consulte las siguientes sugerencias para establecer contrasefias:
- La longitud no debe ser inferior a 8 caracteres;
- Incluya al menos dos tipos de caracteres; los tipos de caracteres incluyen letras mayusculas y
mindsculas, nimeros y simbolos;
- No contenga el nombre de la cuenta o el nombre de la cuenta en orden
- inverso; No utilice caracteres continuos, como 123, abc, etc.;
- No utilice caracteres superpuestos, como 111, aaa, etc.;
2. Actualice el firmware y el software del cliente a tiempo
- De acuerdo con el procedimiento estandar en la industria tecnoldgica, recomendamos mantener actualizado el
firmware de su dispositivo (como NVR, DVR, cdmara IP, etc.) para garantizar que el sistema esté equipado con los
Ultimos parches y correcciones de seguridad. Cuando el dispositivo estd conectado a la red publica, se
recomienda habilitar la funcién de "verificacién automatica de actualizaciones" para obtener informacién
oportuna de las actualizaciones de firmware lanzadas por el fabricante.

- Le sugerimos que descargue y utilice la ltima version del software del cliente.

Recomendaciones "agradables de tener" para mejorar la seguridad de la red de su

dispositivo: 1. Proteccion fisica
Le sugerimos que realice una proteccién fisica al dispositivo, especialmente a los dispositivos de
almacenamiento. Por ejemplo, coloque el dispositivo en una sala y gabinete de computadoras especiales, e
implemente un permiso de control de acceso y una administracién de claves bien hechos para evitar que el
personal no autorizado realice contactos fisicos, como dafiar el hardware, la conexién no autorizada de un
dispositivo extraible (como un disco flash USB)., puerto serie), etc.

2. Cambie las contrasefias regularmente
Le sugerimos que cambie las contrasefias regularmente para reducir el riesgo de ser adivinadas o descifradas.

3. Establezca y actualice la informacién de restablecimiento de contrasefias a tiempo
El dispositivo admite la funcién de restablecimiento de contrasefia. Configure la informacién relacionada para
restablecer la contrasefia a tiempo, incluido el buzén del usuario final y las preguntas de proteccién de contrasefia. Si
la informacién cambia, modifiquela a tiempo. Al establecer preguntas de proteccién de contrasefia, se sugiere no
utilizar aquellas que se pueden adivinar facilmente.

4. Habilitar bloqueo de cuenta
La funcién de bloqueo de cuenta esta habilitada de forma predeterminada y le recomendamos que la
mantenga activada para garantizar la seguridad de la cuenta. Si un atacante intenta iniciar sesién varias veces
con la contrasefia incorrecta, la cuenta correspondiente y la direcciéon IP de origen se bloquearan.

5. Cambiar HTTP predeterminado y otros puertos de servicio
Le sugerimos que cambie el HTTP predeterminado y otros puertos de servicio a cualquier conjunto de nimeros
entre 1024 y 65535, lo que reduce el riesgo de que personas ajenas puedan adivinar qué puertos esta

utilizando.
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6. Habilitar HTTPS

Le sugerimos que habilite HTTPS, para que visite el servicio web a través de un canal de comunicaciéon

seguro.

7. Enlace de direccion MAC

Le recomendamos vincular la direcciéon IP y MAC de la puerta de enlace al dispositivo, reduciendo asi el riesgo de

suplantacién de identidad ARP.

8. Asigne cuentas y privilegios de manera razonable

De acuerdo con los requisitos comerciales y de gestidn, agregue usuarios razonablemente y asigneles un

conjunto minimo de permisos.

9. Deshabilite los servicios innecesarios y elija modos seguros

Si no es necesario, se recomienda desactivar algunos servicios como SNMP, SMTP, UPnP, etc., para reducir los

riesgos.

Si es necesario, se recomienda encarecidamente que utilice modos seguros, incluidos, entre otros, los

siguientes servicios:

- SNMP: elija SNMP v3 y configure contrasefas de cifrado y contrasefias de autenticacion
seguras.

- SMTP: Elija TLS para acceder al servidor de buzones.

- FTP: elija SFTP y configure contrasefias seguras.

- Punto de acceso AP: elija el modo de encriptacién WPA2-PSKy configure contrasefias seguras.

10. Transmisién encriptada de audio y video

Si el contenido de sus datos de audio y video es muy importante o confidencial, le recomendamos que

utilice la funcién de transmisién encriptada para reducir el riesgo de robo de datos de audio y video

durante la transmision.

Recordatorio: la transmision encriptada causara cierta pérdida en la eficiencia de la transmision.

11. Auditoria segura

- Verifique a los usuarios en linea: le sugerimos que verifique a los usuarios en linea regularmente para ver si el dispositivo
estd conectado sin autorizacion.

- Verifique el registro del dispositivo: al ver los registros, puede conocer las direcciones IP que se usaron para iniciar sesiéon
en sus dispositivos y sus operaciones clave.

12. Registro de red

Debido a la capacidad de almacenamiento limitada del dispositivo, el registro almacenado es limitado. Si necesita guardar el

registro durante mucho tiempo, se recomienda habilitar la funcién de registro de red para asegurarse de que los registros

criticos se sincronizan con el servidor de registro de red para su seguimiento.
13. Construya un entorno de red seguro

Para garantizar mejor la seguridad del dispositivo y reducir los posibles riesgos cibernéticos, recomendamos:

- Deshabilite la funcién de mapeo de puertos del enrutador para evitar el acceso directo a los dispositivos de
intranet desde una red externa.

- Lared debe dividirse y aislarse de acuerdo con las necesidades reales de la red. Si no
hay requisitos de comunicacion entre dos subredes, se sugiere usar VLAN, GAP de
red y otras tecnologias para dividir la red, a fin de lograr el efecto de aislamiento de
la red.

- Establezca el sistema de autenticacion de acceso 802.1x para reducir el riesgo de acceso no autorizado a
redes privadas.

- Habilite la funcién de filtrado de direcciones IP/MAC para limitar el rango de hosts que pueden acceder al

dispositivo.
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