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Prefacio

General

Este manual presenta las operaciones basicas de la estacion maestra.

Instrucciones de seguridad

Las siguientes palabras de advertencia categorizadas con significado definido pueden aparecer en el manual.

Palabras de advertencia Sentido

Indica un riesgo potencial que, si no se evita, podria resultar en

PRECAUC'()N dafios a la propiedad, pérdida de datos, menor rendimiento o impredecibles

resultado.
|.I| Proporciona informacién adicional como énfasis y complemento del texto.
== Nota
Revision historica
Version Contenido de la revision Fecha de lanzamiento
V1.0.0 Primer lanzamiento Marzo de 2020
Acerca del manual
. El manual es solo para referencia. Si hay inconsistencia entre el manual y el producto real, prevalecera el producto
real.
. No nos hacemos responsables de ninguna pérdida causada por las operaciones que no cumplan con el manual. El manual se
. actualizaria de acuerdo con las leyes y regulaciones mas recientes de las jurisdicciones relacionadas. Para obtener informacion

detallada, consulte el manual en papel, el CD-ROM, el cédigo QR o nuestro sitio web oficial. Si hay inconsistencia entre el

manual en papel y la version electronica, prevalecera la version electronica.

. Todos los disefios y el software estan sujetos a cambios sin previo aviso por escrito. Las actualizaciones del producto pueden causar
algunas diferencias entre el producto real y el manual. Péngase en contacto con el servicio de atencion al cliente para obtener el
programa mas actualizado y la documentacién complementaria. Todavia puede haber desviaciones en los datos técnicos, la

. descripcion de funciones y operaciones, o errores en la impresion. Si hay alguna duda o disputa, nos reservamos el derecho a una
explicacion final. Actualice el software del lector o pruebe con otro software de lectura convencional si no puede abrir el manual (en

. formato PDF).

. Todas las marcas comerciales, marcas comerciales registradas y los nombres de empresas que aparecen en el manual son propiedad de sus
respectivos propietarios.

. Visite nuestro sitio web, pédngase en contacto con el proveedor o el servicio de atencion al cliente si se produce algun problema al utilizar
el dispositivo.

. Si existe alguna duda o controversia, nos reservamos el derecho a una explicacion final.

yo



Advertencias y medidas de seguridad importantes

La siguiente descripcion es el método de aplicacién correcto de la estacion maestra. Lea atentamente la guia antes de usarla
para evitar peligros y pérdidas materiales. Cumpla estrictamente con la Guia durante la aplicacion y consérvela correctamente

después de leerla.

Requisito de funcionamiento

. No coloque ni instale el dispositivo en un area expuesta a la luz solar directa o cerca de un dispositivo generador de calor.

. No instale el dispositivo en un drea himeda, polvorienta o fuliginosa.

. Mantenga su instalacion horizontal, o instalelo en lugares estables, y evite que se caiga.

. No gotee ni salpique liquidos sobre el dispositivo; No coloque sobre el dispositivo nada lleno de liquido para evitar que los

liquidos fluyan hacia el dispositivo.

. Instale el dispositivo en lugares bien ventilados; no bloquee su abertura de ventilacién. Utilice el dispositivo solo
. dentro del rango nominal de entrada y salida.

. No desmonte el dispositivo de forma arbitraria.

. El dispositivo se utilizara con cables de red apantallados.

Requisitos de energia

. El producto utilizara cables eléctricos (cables de alimentacion) requeridos por la region donde se utilizara el dispositivo.

. Utilice una fuente de alimentacion que cumpla con los requisitos de SELV (voltaje de seguridad muy bajo) y suministre energia con un voltaje nominal
que cumpla con la Fuente de energia limitada en IEC60950-1. Para conocer los requisitos especificos de la fuente de alimentacion, consulte las

etiquetas del dispositivo.

. El acoplador de electrodomésticos es un dispositivo de desconexion. Durante el uso normal, mantenga un angulo que facilite la operacion.
. Riesgo de explosion si se reemplaza la bateria por un tipo incorrecto.
. No arrojar ni sumergir en agua, calentar a mas de 100 °C ( 212 °F), reparar o desmontar, dejar en un ambiente de

presion de aire extremadamente baja o ambiente de temperatura extremadamente alta, triturar, perforar, cortar o
incinerar.

. Deseche la bateria segun lo requieran las ordenanzas o regulaciones locales.
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1. Informacién general

1.1 Introduccion

. Puede tener videollamadas bidireccionales con monitores interiores (VTH), estaciones de puerta (VTO) y estaciones de cerca.

. Puede ver videos capturados por camaras IP, estaciones de puerta (VTO) y estaciones de cerca en la estacion maestra.

. Desbloquee las puertas de forma remota.

. Puede enviar llamadas de emergencia a la estacion maestra a través de monitores interiores (VTH) y estaciones de puerta (VTO).

1.2 Caracteristicas

. Operacion facil; no es necesario instalarlo; soporte 0-45 ° ajustable. Admite multiples

. dispositivos de monitoreo; como maximo 4 canales 1080P. Pantalla tactil capacitiva LCD de
. 10 pulgadas, interaccion persona-computadora. Dos modos de llamada: manos libres y

. auricular.

. Expansién de tarjeta SD

. 1 puerto de salida HDMI; resoluciéon maxima 1024 x 600.

1.3 Apariencia

El VTS se puede colocar sobre el escritorio a través del soporte. El angulo del soporte (0-45 °) es ajustable.




Panel frontal

Figura 1-1 Apariencia
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Tabla 1-1 Descripcion del panel frontal

No. Parametro Descripcién
1 MIC Convierte el sonido en una sefal eléctrica. Emite
2 Altavoz sonido.
3 Puerto telefénico Conectado a la estacion maestra y al micréfono. De izquierda a
derecha:
. Indicador de encendido
Si el indicador esta encendido, indica que el dispositivo esta encendido. Si el indicador esta
apagado, el dispositivo no esta conectado a la fuente de alimentacion.
. Indicador de informacion
Si la luz indicadora esta encendida, indica que el dispositivo tiene una llamada perdida. Si la luz
indicadora esta apagada, la llamada perdida se ha procesado o no hay llamadas perdidas.
4 Indicador
. Botén de desbloqueo
Cuando esté haciendo llamadas, viendo videos o hablando con otras personas a través del VTS,
presione el botén de desbloqueo, puede abrir puertas de forma remota.
. Boton de manos libres
Puede seleccionar el modo manos libres o el modo auricular. MIC incorporado
.
Sonido de entrada.
Pantalla y
5 Pantalla y area tactil.
Toque

Panel trasero

Figura 1-2 Panel trasero

Tabla 1-2 Descripcion del panel trasero

No. Parametro Descripcion
. Puerto de transmisién de video HDMI, solo para transmisién de video.
. Puerto USB.

1 Puerto

. Puerto USB.

. Ranura para tarjetas SD.




No.

Parametro

Descripcion

2 Puerto de red Se utiliza para conectar el cable RJ-45. Los puertos
de izquierda a derecha son:
. Puerto de salida de energia.
. GND.
. Puerto de entrada de alarma 1.
. Puerto de entrada de alarma 2.
. Puerto de entrada de alarma 3.
Puerto de 12 pines
3 . Puerto de entrada de alarma 4.
(Reservado)
. Puerto de entrada de energia.
. GND.
. Puerto RS-485A.
. RS4-85B por.
. Puerto de salida de alarma NO. Puerto de
. salida de alarma COM.
4 Puerto de alimentacion Potencia DC 12V.
5 s " Coloque VTS sobre el escritorio. Puede ajustar el angulo del soporte a una posicion
oporte

adecuada.




2 Cableado

. Utilice el adaptador de corriente que se le proporcioné. No utilice otros adaptadores de corriente. Antes de encender el VTS,
. asegurese de que todos los cables estén conectados correctamente. Si el VTS esta funcionando normalmente, la luz
indicadora estara en rojo.

Figura 2-1 Conexion de cables
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3 Operacion

3.1 Inicializacion

Por primera vez, debe configurar la contrasefa y el correo electronico. La contrasefia se utiliza para ingresar
Inicio de sesién avanzado interfaz.

Figura 3-1 Inicializacion
Device Init

Password:

Confirm Pwd

. Si olvidas el Inicio de sesion avanzado contrasefia, puede restablecer la contrasefia con el correo electrénico que ingresé aqui.

. La contrasefna debe tener 6 numeros.

3.2 Iniciar sesion

Introduzca la contrasefia de inicio de sesion del VTS (123456 de forma predeterminada y no se puede modificar) y luego toque OKAY.




Figura 3-2 Inicio de sesion
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3.3 Restablecimiento de la contraseia

Si olvida la contrasefia para iniciar sesion en Inicio de sesion avanzado interfaz, puede guardar la contrasefia a través de la direccion

de correo electrénico que ingreso en el Inicializacion interfaz.

[—-pj

Debe habilitar la funcién de restablecimiento de contrasefia. Consulte "3.8 Restablecimiento de mensajes".

Figura 3-3 Inicio de sesion avanzado

Advance Login

sobre el Inicio de sesiéon avanzado interfaz.

Paso 1 toque

Paso 2 Toque OKAY.




Figura 3-4 Restablecer contrasefia

Reset Password

Password:

Confirm:

Security Code:

Redraw

Paso 3 Escanee el cédigo QR en la interfaz con cualquier aplicaciéon que tenga funcion de escaneo. Se mostrara una

cadena.

Paso 4 Envia la cadena a support_gpwd@htmicrochip.com con su direccion de correo electronico que establecié en el Inicializacion interfaz.
Se enviara un cddigo de seguridad a su direccion de correo electrénico.

Paso 5 Ingrese la nueva contrasefia, confirme la contrasefia y el cédigo de seguridad. Se restablece la

contrasefia.

3.4 Configuracién local

Puede configurar el niumero de dispositivo, la direccién IP, la mascara de subred y la puerta de enlace seleccionando Configuracién> Configuracién avanzada>

Config.

. los Inicio de sesion avanzado La contrasefa se establece durante la inicializacién o se puede modificar en el Restablecer MSG interfaz.

. Asegurese de que la direccion IP que ingreso esté en el mismo segmento de red que las estaciones de puerta y los monitores

interiores; de lo contrario, los dispositivos no se pueden comunicar entre si.



mailto:support_gpwd@htmicrochip.com

No.

Local IP

Subnet Mask

Gateway

MAC

Version

Security Version

3.5 Adicion de estaciones de puerta (VTO) / estacion de valla

Puede agregar estaciones de puerta (VTO) y estaciones de cerca una por una o en lotes seleccionando

Figura 3-5 Configuracién local

Configuracion> Configuracion avanzada> Informacion del dispositivo.

Antes de agregar estaciones de puerta y estaciones de cerca, asegurese de que estén conectadas a la fuente de alimentacion y que

estén en el mismo segmento de red.

. Agregar una estacion de puerta (VTO)

Paso 1 Seleccione Configuracion> Configuracion avanzada> Informacion del dispositivo.

Advanc

Figura 3-6 Informacién del dispositivo

Building Enable

Unit Enable

Fence Station

Product Info

Device Info

SIP Server

IPC Info

Reset MSG

Debug

Default All




Paso 2 Toque VTO.
Paso 3 Toque Anadir.

Figura 3-7 Agregar un dispositivo

Product Info

Device Info
Narne

SIP Server
Middle No.

IP Address IPC Info

Username Reset MSG

Password
Debug

Network Port
Default All

Enable Status

"Batch Add

Paso 4 Introduzca el nombre, el nimero intermedio, la direccion IP, el nombre de usuario y la contrasefia, y luego encienda
los Habilitar estado.

Paso 5 Toque OKAY.
" Por favor espera" se visualiza. Grifo Okay para continuar agregando estaciones de puerta (VTO). Las estaciones de puerta agregadas
(VTO) se pueden ver seleccionando Monitor> VTO.

. Agregar estaciones de puerta (VTO) en lotes

Paso 1 Seleccione Config> Advance Condig> Informacién del dispositivo.

Paso 2 Toque VTO.

Paso 3 Toque Afiadir.

Paso 4 Toque Agregar lote.
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Figura 3-8 Agregar estaciones de puerta (VTO) en lotes

Product Info

Device Info
IP range start
SIP Server

IP range stop

Username i IPC Info

Password
Reset MSG
£ o)

Config Debug

Default All

Cancel

Paso 5 Introduzca la IP inicial, la IP final, el nombre de usuario y la contrasefia.
Paso 6 Toque OKAY.
" Por favor espera” se visualiza. Grifo Okay para continuar agregando estaciones de puerta (VTO). Las estaciones de puerta agregadas

(VTO) se pueden ver seleccionando Monitor> VTO.

3.6 Configuracion del servidor SIP

Paso 1 Seleccione Configuracién> Configuraciéon avanzada> Servidor SIP.

Figura 3-9 Configuracion del servidor SIP

Device Info

SIP Server IP
Pon
User Name

Password seseeee

0]

Config

Domain

Enable Status

Paso 2 Configure los parametros.

Tabla 3-1 Configuracién del servidor SIP.
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Parametro Descripcion
IP del servidor SIP Ingrese la direccion IP del servidor SIP.

. Cuando la plataforma funciona como servidor SIP, el puerto de red es 5080.
Puerto . Cuando VTO funciona como servidor SIP, el puerto de red es 5060.
Nombre de usuario No es necesario modificar esto. Mantenga el valor predeterminado. 123456 por
Contrasefa defecto.
Dominio Mantenga el valor predeterminado.

Paso 3 Seleccione EN Para el Habilitar estado.

Paso 4 Toque OKAY.

3.7 Agregar camaras IP
Puede agregar hasta 32 camaras IP. Puede ver videos de monitoreo capturados por las camaras IP.

Paso 1 Seleccione Configuracion> Configuracion avanzada> Informacion de IPC.

Figura 3-10 Agregar camaras IP

Device Info

IPC Name
IP Address
Usemame

) Password
Conlig

tream Type

Protocol

Paso 2 Configure los pardmetros.

Tabla 3-2 Agregar camaras IP

Parametro Descripcion
Nombre del IPC Ingrese el nombre de la camara IP. Ingrese la
Direccion IP direccion IP de la camara IP.

Nombre de usuario

Nombre de usuario y contrasefia utilizados para iniciar sesién en la interfaz web de IPC.
Contrasefa

. Flujo principal: flujo grande, alta definicion, ocupa un gran ancho de banda, adecuado
para almacenamiento local.

Tipo de flujo

. Sub Stream: videos fluidos, ocupa poco ancho de banda, adecuado para transmisién de red de

bajo ancho de banda.
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Parametro Descripcion
Dos opciones: protocolo local y protocolo Onvif. Seleccione segin sea necesario.

Protocolo

Paso 3 Toque OKAY.
Las camaras IP agregadas se pueden ver seleccionando Monitor> IPC.

Puede tocar E para continuar agregando camaras IP.

3.8 Restablecimiento de mensajes

Puede moadificar la direccion de correo electronico que ingresé durante la inicializacion para restablecer la contrasefa.
Paso 1 Seleccione Configuracion> Configuracion avanzada> Restablecer MSG.

Paso 2 Ingrese un nuevo correo electrénico.
Paso 3 Toque el APAGADO para habilitar la funcién de restablecimiento de contrasefia.

Figura 3-11 Restablecimiento de contrasefia

Product Info
Device Info

Old Email:
SIP Server

New Email:
IPC Info

Reset Pwd
Reset MSG

Debug

Config

Default All

Paso 4 Toque OKAY.

3.9 Depurar

La funcién de depuracion es solo para ingenieros.

Paso 1 Seleccione Configuracion> Configuracion avanzada> Restablecer MSG.

Paso 2 Toque APAGADO para habilitar la funcion SSH.

3.10 DefaultAll

Puede restaurar el VTS a la configuracion de fabrica seleccionando Configuracion> Configuracion avanzada> Todo predeterminado. Una vez que la

estacion maestra se restaure a la configuraciéon predeterminada, el VTS se reiniciara.
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Figura 3-12 Predeterminado

) Defualt All

This operation will restore all default settings and datas,
are you sure to continu

Cancel
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4 Hacer llamadas

Puede llamar a monitores de interior (VTH) a través del VTS.

Figura 4-1 Llamar a monitores interiores

You are calling:8#8#9901 5 00:00:59
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Apéndice 1 Recomendaciones de ciberseguridad

La ciberseguridad es mas que una palabra de moda: es algo que pertenece a todos los dispositivos que estan conectados a
Internet. La videovigilancia IP no es inmune a los riesgos cibernéticos, pero tomar medidas basicas para proteger y fortalecer las
redes y los dispositivos en red los hara menos susceptibles a los ataques. A continuacion, se muestran algunos consejos y

recomendaciones sobre cémo crear un sistema de seguridad mas seguro.

Acciones obligatorias que deben tomarse para la seguridad de la red de equipos basicos:
1. Utilice contrasefas seguras

Consulte las siguientes sugerencias para establecer contrasefias:

. La longitud no debe ser inferior a 8 caracteres;

. Incluya al menos dos tipos de personajes; los tipos de caracteres incluyen letras mayusculas y mindsculas, nimeros y
simbolos;

. No contenga el nombre de la cuenta o el nombre de la cuenta en orden inverso; No utilice

. caracteres continuos, como 123, abc, etc .; No utilice caracteres superpuestos, como 111,

. aaa, etc ;

2. Actualice el firmware y el software cliente a tiempo
. De acuerdo con el procedimiento estandar en la industria tecnolégica, recomendamos mantener actualizado el firmware
de su equipo (como NVR, DVR, camara IP, etc.) para garantizar que el sistema esté equipado con los ultimos parches y
correcciones de seguridad. Cuando el equipo esta conectado a la red publica, se recomienda habilitar la funcion de
“busqueda automatica de actualizaciones” para obtener informacion oportuna de las actualizaciones de firmware

publicadas por el fabricante.

. Le sugerimos que descargue y utilice la ultima version del software cliente.

Recomendaciones "Es bueno tener" para mejorar la seguridad de la red de su equipo:

1. Proteccion fisica
Le sugerimos que realice proteccion fisica a los equipos, especialmente a los dispositivos de almacenamiento. Por
ejemplo, coloque el equipo en una sala de computadoras especial y gabinete, e implemente permisos de control de
acceso bien hechos y administracion de claves para evitar que el personal no autorizado lleve a cabo contactos fisicos

como dafos en el hardware, conexion no autorizada de equipos extraibles (como un disco flash USB , puerto serie), etc.

2. Cambie las contrasefias con regularidad

Le sugerimos que cambie las contrasefias con regularidad para reducir el riesgo de ser adivinado o descifrado.

3. Establecer y actualizar contrasefias Restablecer informacion a tiempo
El equipo admite la funcién de restablecimiento de contrasefia. Configure la informacion relacionada para restablecer la
contrasefia a tiempo, incluido el buzén del usuario final y las preguntas sobre proteccién de contrasefa. Si la informacion
cambia, modifiquela a tiempo. Al configurar las preguntas de proteccion por contrasefa, se sugiere no utilizar aquellas que se
puedan adivinar faciimente.

4. Habilitar bloqueo de cuenta
La funcién de bloqueo de cuenta esta habilitada de forma predeterminada y le recomendamos que la mantenga activada para
garantizar la seguridad de la cuenta. Si un atacante intenta iniciar sesion con la contrasefia incorrecta varias veces, la cuenta
correspondiente y la direccion IP de origen se bloquearan.

5. Cambiar HTTP predeterminado y otros puertos de servicio

Le sugerimos que cambie el HTTP predeterminado y otros puertos de servicio en cualquier conjunto de nimeros

dieciséis



10.

1.

12.

13.

14.

entre 1024 ~ 65535, lo que reduce el riesgo de que personas externas puedan adivinar qué puertos esta utilizando.

Habilitar HTTPS

Le sugerimos que habilite HTTPS, para que visite el servicio web a través de un canal de comunicacion seguro.

Habilitar lista blanca

Le sugerimos que habilite la funcién de lista blanca para evitar que todos, excepto aquellos con direcciones IP
especificas, accedan al sistema. Por lo tanto, asegurese de agregar la direccién IP de su computadora y la direccion
IP del equipo adjunto a la lista blanca.

Enlace de direccion MAC

Le recomendamos que vincule la direccion IP y MAC de la puerta de enlace al equipo, reduciendo asi el riesgo de
suplantacion de ARP.

Asignar cuentas y privilegios de forma razonable

De acuerdo con los requisitos comerciales y de administracién, agregue usuarios de manera razonable y asigneles un conjunto
minimo de permisos.

Deshabilite los servicios innecesarios y elija modos seguros

Si no es necesario, se recomienda desactivar algunos servicios como SNMP, SMTP, UPnP, etc., para reducir riesgos.

Si es necesario, se recomienda encarecidamente que utilice modos seguros, incluidos, entre otros, los siguientes servicios:

. SNMP: elija SNMP v3 y configure contrasefias de autenticacion y de cifrado seguras.
. SMTP: elija TLS para acceder al servidor de buzones de correo. FTP: elija

. SFTP y configure contrasefas seguras.

. Punto de acceso AP: elija el modo de cifrado WPA2-PSK y configure contrasefas seguras.

Transmisién encriptada de audio y video
Si su contenido de datos de audio y video es muy importante o sensible, le recomendamos que utilice la funcién de

transmision encriptada, para reducir el riesgo de robo de datos de audio y video durante la transmision.

Recordatorio: la transmisién encriptada provocara cierta pérdida en la eficiencia de transmision.

Auditoria segura

. Verificar usuarios en linea: le sugerimos que verifique a los usuarios en linea con regularidad para ver si el dispositivo esta
conectado sin autorizacion.

. Verifique el registro del equipo: al ver los registros, puede conocer las direcciones IP que se utilizaron para iniciar sesién en
sus dispositivos y sus operaciones clave.

Registro de red

Debido a la limitada capacidad de almacenamiento del equipo, el registro almacenado es limitado. Si necesita guardar el registro durante

mucho tiempo, se recomienda que habilite la funcién de registro de red para asegurarse de que los registros criticos estén sincronizados con

el servidor de registro de red para su seguimiento.

Construya un entorno de red seguro

Para garantizar mejor la seguridad de los equipos y reducir los posibles riesgos cibernéticos, recomendamos:

. Desactive la funcion de asignacion de puertos del enrutador para evitar el acceso directo a los dispositivos de la intranet desde una
red externa.
. La red debe dividirse y aislarse de acuerdo con las necesidades reales de la red. Si no hay requisitos de

comunicacion entre dos subredes, se sugiere usar VLAN, red GAP y otras tecnologias para particionar la red.
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para lograr el efecto de aislamiento de la red.

Establezca el sistema de autenticacion de acceso 802.1x para reducir el riesgo de acceso no autorizado a redes
privadas.

Se recomienda que habilite el firewall de su dispositivo o la funcién de lista negra y lista blanca para reducir el

riesgo de que su dispositivo sea atacado.
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