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Acciones obligatorias a emprender hacia la ciberseguridad

1. Cambie las contraseiias y utilice contrasefas seguras:

La razén numero uno por la que los sistemas son "pirateados" es porque tienen contrasefias débiles o predeterminadas. Se
recomienda cambiar las contrasefias predeterminadas de inmediato y elegir una contrasefia segura siempre que sea posible. Una
contrasefia segura debe estar formada por al menos 8 caracteres y una combinacion de caracteres especiales, niumeros y letras

mayusculas y mindsculas.

2. Actualiza el firmware
Como es el procedimiento estandar en la industria de la tecnologia, recomendamos mantener actualizado el firmware de la camara IP, DVR y NVR

para garantizar que el sistema esté actualizado con los ultimos parches y correcciones de seguridad.

Recomendaciones "Es bueno tener"” para mejorar la seguridad de su red

1. Cambie las contraseiias con regularidad
Cambie periédicamente las credenciales de sus dispositivos para asegurarse de que solo los usuarios autorizados puedan acceder al

sistema.

2. Cambie los puertos HTTP y TCP predeterminados:

® Cambiar los puertos HTTP y TCP predeterminados para los sistemas. Estos son los dos puertos que se utilizan para comunicarse y ver
transmisiones de video de forma remota.
® Estos puertos se pueden cambiar a cualquier conjunto de niumeros entre 1025-65535. Evitar los puertos predeterminados reduce el

riesgo de que personas externas puedan adivinar qué puertos esta utilizando.

3. Habilite HTTPS / SSL:

Configure un certificado SSL para habilitar HTTPS. Esto cifrara toda la comunicacion entre sus dispositivos y la grabadora.

4. Habilite el filtro de IP:

Habilitar su filtro de IP evitara que todos, excepto aquellos con direcciones IP especificas, accedan al sistema.

5. Cambiar la contrasefia de ONVIF:
En firmware de camara IP anterior, la contrasefia de ONVIF no cambia cuando cambia las credenciales del sistema. Debera

actualizar el firmware de la camara a la Ultima revision o cambiar manualmente la contrasefia de ONVIF.

6. Reenvie solo los puertos que necesita:
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® Solo reenvie los puertos HTTP y TCP que necesita usar. No reenvie una gran variedad de numeros al dispositivo. No
DMZ la direccién IP del dispositivo.

® No necesita reenviar ningun puerto para camaras individuales si todas estan conectadas a una grabadora en el sitio; solo se
necesita el NVR.

7. Desactive el inicio de sesion automatico en SmartPSS:
Aquellos que usan SmartPSS para ver su sistema y en una computadora que es utilizada por varias personas deben deshabilitar el inicio de

sesion automatico. Esto agrega una capa de seguridad para evitar que los usuarios sin las credenciales adecuadas accedan al sistema.

8. Utilice un nombre de usuario y una contrasefia diferentes para SmartPSS:
En caso de que su cuenta de redes sociales, banco, correo electronico, etc. se vea comprometida, no querra que alguien
recopile esas contrasefas y las pruebe en su sistema de videovigilancia. El uso de un nombre de usuario y una contrasefa

diferentes para su sistema de seguridad hara que sea mas dificil para alguien adivinar su camino hacia su sistema.

9. Limitar las funciones de las cuentas de invitado:
Si su sistema esta configurado para varios usuarios, aseglrese de que cada usuario solo tenga derechos sobre las caracteristicas y funciones que necesita

utilizar para realizar su trabajo.

10. UPnP:

® UPnP intentara automaticamente reenviar puertos en su enrutador o médem. Normalmente esto seria bueno. Sin
embargo, si su sistema reenvia automaticamente los puertos y deja las credenciales predeterminadas, puede terminar con
visitantes no deseados.

® Si reenvié manualmente los puertos HTTP y TCP en su enrutador / médem, esta funcién debe desactivarse
independientemente. Se recomienda deshabilitar UPnP cuando la funcién no se usa en aplicaciones reales.

11. SNMP:
Desactive SNMP si no lo esta utilizando. Si esta utilizando SNMP, debe hacerlo solo temporalmente, solo con fines de

seguimiento y prueba.

12. Multidifusion:

La multidifusién se utiliza para compartir secuencias de video entre dos grabadoras. Actualmente no hay problemas conocidos relacionados con la

multidifusién, pero si no esta utilizando esta funcion, la desactivacion puede mejorar la seguridad de su red.

13. Verifique el registro:
Si sospecha que alguien ha obtenido acceso no autorizado a su sistema, puede consultar el registro del sistema. El registro

del sistema le mostrara qué direcciones IP se utilizaron para iniciar sesién en su sistema y a qué se accedié.

14. Bloquear fisicamente el dispositivo:
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Idealmente, desea evitar cualquier acceso fisico no autorizado a su sistema. La mejor manera de lograrlo es instalar la grabadora en una caja de

seguridad, en un bastidor de servidor con cerradura o en una habitacién que esté detras de una cerradura y una llave.

15. Conecte las camaras IP a los puertos PoE en la parte posterior de un NVR:

Las camaras conectadas a los puertos PoE en la parte posterior de un NVR estan aisladas del mundo exterior y no se puede acceder a ellas

directamente.

16. Aislar la red de camaras IP y NVR
La red en la que residen su NVR y su camara IP no debe ser la misma red que su red informatica publica. Esto evitara que
los visitantes o invitados no deseados accedan a la misma red que el sistema de seguridad necesita para funcionar

correctamente.
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General

Este manual presenta el funcionamiento de la interfaz web.

Las instrucciones de seguridad

Las siguientes palabras de advertencia categorizadas con significado definido pueden aparecer en el Manual.

Palabras de advertencia Sentido
Indica un riesgo potencial que, si no se evita, podria provocar dafios a la propiedad, pérdida
de datos, menor rendimiento o resultados impredecibles.

PRECAUCION

@)ﬂCONSEJOS Proporciona métodos para ayudarlo a resolver un problema o ahorrarle tiempo.

Proporciona informacion adicional como énfasis y complemento del texto.

LLUNOTA

Revision historica
No. Version Contenido de la revision Fecha de lanzamiento
1 V1.0.0 Primer lanzamiento Septiembre 2018

Aviso de proteccion de privacidad

Como usuario del dispositivo o controlador de datos, puede recopilar datos personales de otras personas, como rostro, huellas dactilares,

numero de placa del automévil, direcciéon de correo electrénico, nimero de teléfono, GPS, etc. Debe cumplir con las leyes y regulaciones

locales de proteccién de la privacidad para proteger los derechos e intereses legitimos de otras personas mediante la implementacion de

medidas que incluyen, entre otras: proporcionar una identificacioén clara y visible para informar al sujeto de los datos la existencia de un area de

vigilancia y proporcionar informacién relacionada. contacto.

Acerca del manual

El manual es solo para referencia. Si hay inconsistencia entre el Manual y el producto real, prevalecera el producto
real.

No nos hacemos responsables de ninguna pérdida ocasionada por las operaciones que no cumplan con el Manual. EI Manual
se actualizaria de acuerdo con las Ultimas leyes y reglamentos de las regiones relacionadas. Para obtener informacion
detallada, consulte el manual en papel, el CD-ROM, el cédigo QR o nuestro sitio web oficial. Si hay inconsistencia entre el

manual en papel y la version electrénica, prevalecera la version electronica.

Todos los disefios y el software estan sujetos a cambios sin previo aviso por escrito. El producto
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Las actualizaciones pueden causar algunas diferencias entre el producto real y el Manual. Péngase en contacto con el servicio de
atencién al cliente para obtener el programa mas actualizado y la documentaciéon complementaria. Todavia puede haber
desviaciones en los datos técnicos, la descripcion de funciones y operaciones, o errores en la impresion. Si tiene alguna duda o
disputa, consulte nuestra explicacion final. Actualice el software del lector o pruebe con otro software de lectura convencional si no

puede abrir el manual (en formato PDF).

Todas las marcas comerciales, marcas comerciales registradas y los nombres de empresas que aparecen en el manual son propiedad de sus
respectivos propietarios.

Visite nuestro sitio web, comuniquese con el proveedor o con el servicio de atencion al cliente si se produce algun problema al utilizar el
dispositivo.

Si hay alguna duda o controversia, consulte nuestra explicacion final.
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La siguiente descripcion es el método de aplicacion correcto del dispositivo. Lea atentamente el manual antes de usarlo para
evitar peligros y pérdidas materiales. Cumpla estrictamente con el manual durante la aplicacién y consérvelo correctamente

después de leerlo.

Requisito de funcionamiento

. No coloque ni instale el dispositivo en un area expuesta a la luz solar directa o cerca de un dispositivo generador de calor.
. No instale el dispositivo en un lugar himedo, polvoriento o fuliginoso.

. Mantenga su instalacién horizontal o instalelo en lugares estables y evite que se caiga.

. No gotee ni salpique liquidos sobre el dispositivo; No coloque sobre el dispositivo nada lleno de liquido, para evitar

que fluyan liquidos al dispositivo.

. Instale el dispositivo en lugares bien ventilados; no bloquee su abertura de ventilacion. Utilice el dispositivo solo dentro
. del rango nominal de entrada y salida.

. No desmonte el dispositivo de forma arbitraria.

. Transporte, utilice y almacene el dispositivo dentro del rango permitido de humedad y temperatura.

Requisitos de energia

. El producto utilizara cables eléctricos (cables de alimentacion) recomendados por esta area, que se utilizaran dentro de su
especificacién nominal.

. Utilice una fuente de alimentacién que cumpla con los requisitos de SELV (voltaje extra bajo de seguridad) y suministre energia con un voltaje
nominal que cumpla con la Fuente de energia limitada en IEC60950-1. Para conocer los requisitos especificos de la fuente de alimentacion,
consulte las etiquetas del dispositivo.

. El acoplador de electrodomésticos es un dispositivo de desconexion. Durante el uso normal, mantenga un angulo que facilite la operacion.

Importantes salvaguardas y advertencias VI



2 Interfaz de inicio de sesion 3

2.1 Iniciar sesién

..................................................................................................................................... 3
2.2 Restablecimiento de 1a CONraseia .............c.ccuiiiiiiiiiiii it s e 3
3 Interfaz PrinCipal ......cociieeiriiii i e —————————————— 5
4 Configuracion 10Cal ..o e e 6
4T BASICO .ttt et E e E e r e SEeehe e et et n ettt nre e reareenenreas 6
L YT [=To I V- T8 o (o T POV UPPPTOPPPRROUPPNS 7
4.3 CONIOl A8 BCCESO ....cuveviiieiieieete ettt ettt ettt e e et sr e bt e et e nbenaeeae eenbeeteeaneneennenreeeeeans 9
4,301 LOCAI .t e e 10
B.B.2 RSABE ... ettt ettt 11
4.4 SISLBIMA ...ttt ettt et nn Sheeare et e ettt e nr et re e 12
F IS T=To 0 o - Lo PR PR TU RSP 13
Z AT TTo = o To PP UP SO PPPROP 13
4.7 ReconoCimiento facial ............coiiiiiiiiiiii i e s 14
L =0T Loy o0 =T T e - T N 15
5.1 Gestion de INO. A& VTO ...ttt ettt teeeeesenaeennas 15
Lo e =T =TV I LTSRS 15
5.1.2 Modificacion d& VTO ......ccuiiiiiiiiiiieieetr et ettt beeaeeeesaee e dieciséis
5.1.3 ElIMINACION e VTO .....oiiiiiiiiiiii ittt ittt eesa e e 17
5.2 Gestion de ndmero de habitaCion ..............ccciiiiiiiiiiiiiiii e 17
5.2.1 Agregar numero de habitacCion ..o e e 17
5.2.2 Modificacion del nimero de habitaCion ...............cccoiiiiiiiiiiiiiiint e e 19
5.2.3 EMIiSiON de tarjeta d€ @CCESO .......ooiuiiiiiiiiiiiiieeete et ettt e e 19
5.3 GESHON A8 VTS ...t ettt ettt beeteen et 20
[ R @eT a1 Te U =Yoo o 1o - | = PR 22
5.5 ESTATO ... s e 23
5.6 PUDlICar iNfOrMACION ........oiuiiiiiiiiieeiie ettt ettt sttt ne saee s esteenneseeens 24
5.6.1 ENviar infOrMACION ...........oiiiiiiiiiii i e eeees e e e e 24
5.6.2 Informacion del NISTOMTAl ............oooiiiiii et et cee et e sae e 24
5.7 GESHON A@ FOSIIOS ......iiiiiiiiie et ettt ettt sttt —eabeene e naeas 25
5.7.1 Exportacion de datos facCiales ...........c.ooiiiiiiiiiiiie et et eeenaeeas 25
5.7.2 Importacion de datos faCIAlES ............cccviiiiiiiiii et ettt eeenneeens 26
5.7.3 Eliminacion de datos faciales ...t e e 26
L3O e T4y T T = Ted oY T =30 =Y o N 27
L2 == T oo T SO P PP OPT S PR 27
B. 1.1 TCP /IP ettt ettt bbbt eeee ettt nae s 27
B.1.2 HTTPS e ettt a et et b e bt es Sabeeae e bt eae et aaeenae s 27

Tabla de contenido VII




B.3 UPKIP .. et e Sheene et e e e e n e e n e e e areen 28
8.4 SEIVIAOT SIP ..o ettt e e e e eaeear et eaes 30
6.5 PermiSOS e [P ...t e e s 31

7 GeStion de regiStroS .....ciiiiiiiiiiii i s e ——————— 33
0 5 = T4 =T PO TP PP PR PP 33
T2 AJGIMA ..o e e e ea e 33
RS T 1T o1 o T [ =T T RS PSR 34
A S =T 13 (o RSP 34

Tabla de contenido VIII



Para iniciar sesién por primera vez o después de restablecer el VTO, debe inicializar la interfaz web. La direccion IP

predeterminada del VTO es 192.168.1.110 y asegurese de que la PC esté en el mismo segmento de red que el VTO.

Paso 1 Conecte el VTO a la fuente de alimentacion y luego inicielo.

Paso 2 Abra el navegador de Internet en la PC, luego ingrese la direccion IP predeterminada del VTO en
la barra de direcciones y luego presione Entrar. los Inicializacion del dispositivo se
muestra la interfaz. Vea la Figura 1-1.

Figura 1-1 Inicializacion del dispositivo

Username admin

Password

Low Middle

Confirm Password

Paso 3 Ingrese y confirme la contrasefia, y luego haga clic en Préximo.
Se muestra la interfaz de configuracion de correo electronico. Selecciona el Email casilla de verificacion y luego ingrese su direccion de correo
@ 4 electrénico. Esta direccion de correo electronico se puede utilizar para restablecer la contrasefia y se recomienda finalizar esta configuracion. Hacer
clic Préximo. La inicializacién tuvo éxito. Hacer clic OKAY.
Paso 5
Paso 6

Se muestra la interfaz de inicio de sesién. Vea la Figura 1-2.
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Figura 1-2 Interfaz de inicio de sesion

WEB SERVICEZ.0

Username

Password

Forget Password?
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2.1 Iniciar sesion

Antes de iniciar sesién, asegurese de que la PC esté en el mismo segmento de red que el VTO.

Paso 1 Abra el navegador de Internet en la PC, luego ingrese la direccion IP de VTO en la barra de direcciones,
y luego presione Enter.
Se muestra la interfaz de inicio de sesién. Vea la Figura 2-1.

Figura 2-1 Interfaz de inicio de sesion

WEB SERVICEZ.0

Username

Password

Forget Password?

Paso 2 Ingrese "admin" como nombre de usuario, luego la contrasefia que establecié durante la inicializacion, y luego

hacer clic Iniciar sesién.

2.2 Restablecimiento de la contrasena

Paso 1 En la interfaz de inicio de sesién (Figura 2-1), haga clic en ¢Se te olvidé tu contrasefia?.
los Restablecer la contrasefia (1/3) Se muestra el cuadro de didlogo. Vea la Figura 2-2.

Figura 2-2 Restablecer la contrasefia (1/3)
Reset the password ( 1/3)
In order to provide a secure password reset environment, we need to

collect your e-mail address, device MAC address, device SN, etc. All
collected info is used only for the purposes of verifying device

validity and sending a security code to you. Do you agree and want
to continue the operation?

Paso 2 Haga clic en Préximo.

los Restablecer la contraseia (2/3) Se muestra el cuadro de didlogo. Vea la Figura 2-3.
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Figura 2-3 Restablecer la contrasefia (2/3)

Reset the password ( 2/3)

Scan QR Code : ' : - ; 1 ) Note(For admin only) :

Please use an APP to scan the left QR code to get
special strings. And then send the strings to
support_gpwd@htmicrochip.com.

The security code will be delivered to : 1***@qq.com

Enter security code :

Paso 3 Escanee el codigo QR para obtener el codigo de seguridad en su buzon y luego ingrese el

codigo de seguridad en el cuadro de entrada.

d Si no configuré el correo electrénico durante la inicializacion, comuniquese con el proveedor o con el servicio de atencion al cliente para
obtener ayuda.

. Para obtener el cédigo de seguridad nuevamente, actualice la interfaz del cédigo QR.

. Utilice el cédigo de seguridad dentro de las 24 horas posteriores a su recepcion. De lo contrario, dejara de ser valido.

. Si se ingresa un cadigo de seguridad incorrecto 5 veces seguidas, esta cuenta se bloqueara durante 5 minutos.

Paso 4 Haga clic en Préximo, y luego el Restablecer la contrasefa (3/3) Se muestra el cuadro de dialogo.

Paso 5 Configure y confirme la nueva contrasefia como se le indica y luego haga clic en OKAY.
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Inicie sesion en la interfaz web del VTO y luego se muestra la interfaz principal. Vea la Figura 3-1.

Figura 3-1 Interfaz principal

WEB SERVICEZ.0

Outdoor Station Building No.: 0 Unit No.: 0
Device Type : Unit Door Station VTO No.:11

Software Version Info ( Device Info
MCU Version Info

Security BaseLine Version

Local Setting Household Setting

] "1 Log Management
(0]¢]

Para la introduccion de la interfaz principal, consulte la Tabla 3-1.

Tabla 3-1 Introduccion a la interfaz principal

No. Fthcién Descripcion
Estos botones se muestran todo el tiempo
. Hacer clic - para cambiar la contrasefia y su
Direccion de correo electrénico.
General
1 1|
funcion . Hacer clic para ir a la interfaz principal.
. Hacer clic- para cerrar sesion, reiniciar el VTO o restaurar
el VTO a la configuracion de fabrica.
Puede ver la informacién general del VTO, incluido el nimero de edificio, el nimero
VTO
2 ) B de unidad, el tipo de dispositivo y el nimero de VTO.
informacién
Sistema Puede ver la version de software, la version de MCU vy la version de referencia
3
informacién de seguridad.
Seleccione Informacion del dispositivo o Informacion de usuario, y luego puede exportar
Config
4 la configuracién de VTO o la informacion del usuario a la PC o importarlos desde ella.
gerente
5 Area funcional Haga clic en los botones para ir al menu correspondiente.
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Este capitulo presenta como configurar el tipo de VTO, el numero de VTO, el video y audio, la contrasefia de acceso, la hora del sistema

y la funcion de seguridad.

Operaciones generales:

. Después de cada configuracién, haga clic en Confirmar para guardar y haga clic en Actualizar para ver el ultimo cambio.

. Si hace clic en Defecto, todas las configuraciones en la pagina actual se restauraran a los valores predeterminados, y debe hacer

clic en Confirmar ahorrar.

4.1 Basico

Esta seccion presenta la configuracién del tipo de dispositivo VTO, el nimero VTO y el almacenamiento automatico.
Paso 1 En la interfaz principal (Figura 3-1), seleccione Configuracién local> Basico.
los Basico se muestra la interfaz. Vea la Figura 4-1.

Figura 4-1 Basico
WEB SERVICEZ2.0 EzHousehold Setting )Network Setting
Device Properties

. ) Device Type  Unit Door Station Centre Call No. 383888
Video & Audio

VTO No.

Access Control Group Call

System

SR Events

Storage Point = Frp
Auto Snapshot(unlock) ON
Auto Snapshot(talking) ON

Leave Message Upload ON

Paso 2 Configure los pardmetros y, para obtener una descripcién detallada, consulte la Tabla 4-1.

Tabla 4-1 Descripcion de los parametros basicos

Parametro Descripcion

Puede seleccionar la estacion de puerta de la unidad o la estacién de cerca.

. Estacion de puerta de la unidad: Normalmente se instala dentro de la comunidad con un nimero de
edificio o numero de unidad especifico.

. Estacion de valla: Normalmente se instala en la puerta de la comunidad, y debe ingresar el nimero
del edificio, el numero de la unidad y el niumero de la habitacion para llamar a una habitacion

Tipo de dispositivo
especifica. No puede dejar un mensaje o ver el contacto en la estacion de la cerca.

. El nimero de edificio y el nimero de unidad estan disponibles solo cuando otros servidores

funcionan como servidor SIP. Consulte "6.4 Servidor SIP".
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Parametro Descripcion

. La estacion de valla se utiliza normalmente cuando otros servidores funcionan como servidor SIP.

Configure el numero del centro de gestion y podra llamar al centro de gestién en cada

VTO o VTH de la red. El nimero predeterminado es 888888.

Centro de llamadas

No.

El nimero de VTO se puede utilizar para diferenciar cada VTO, y normalmente se
configura segun la unidad o el nimero de edificio. Puede agregar dispositivos VTO al

servidor SIP con sus numeros.

VTO No. U;D_]

Si un VTO no sirve como servidor SIP, entonces se puede modificar su nimero de VTO (inicie

sesion en la pagina web del VTO y luego podra modificarlo).

Seleccione la casilla de verificacion para habilitar esta funcion, y cuando llame a un VTH maestro,
Llamada grupal
los dispositivos de extension VTH también recibiran la llamada. Solo puedes seleccionar FTP, y

todas las instantaneas se guardarian en el servidor FTP automaticamente.

. Instantanea automatica (desbloqueo)

Seleccione EN para habilitar esta funcion, y luego el sistema toma una

instantanea cada vez que se abre la puerta.

. Instantanea automatica (hablando)

Seleccione EN para habilitar esta funcion, y luego el sistema toma una instantanea cada vez que
el usuario de VTH responde a una llamada del VTO.

Punto de almacenamiento | * Dejar carga de mensaje

Seleccione EN para habilitar esta funcion, y luego el sistema carga los mensajes de los

visitantes al servidor FTP automaticamente.

. Primero debe habilitar la funcién FTP. Consulte "6.2 FTP".
. Si hay una tarjeta SD en el VTH principal, los mensajes de la izquierda se guardaran en la tarjeta SD
de forma predeterminada.

. Para recibir el mensaje, el Tiempo de mensaje VTO debe configurarse para ser mayor

que 0. Consulte el manual del usuario de VTH.

Paso 3 Haga clic en Confirmar ahorrar.

4.2 Video y audio

Esta seccién presenta como configurar el formato y la calidad del video que graba el VTO vy los ajustes de control de audio.

Paso 1 En la interfaz principal (Figura 3-1), seleccione Configuracion local> Video y audio.

los Audio video se muestra la interfaz. Vea la Figura 4-2.
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Access Control

System

Security

Video & Audio

Figura 4-2 Video y audio

B:Household Setting

@ Network Setting #MLog Management

Main Stream Sub Stream

Video Format Video Format IF

Format Rate Format Rate 25

Bitrate Rate Bitrate Rate  256Kbps

Conditions Picture

Scene Mode  Automatic Brig
Day/Night Mode  Colorful Contrast
Backlight Mode  Disabled Hue
Sensor Sensitivity 3 Saturation

VideoStandard Gamma

Mirror

Hip

Audio Control Volume Control

Voice Prompt Sound Mic Volume

Ringback Sound Beep Volume
Unlock Sound

Tampered Alarm Sound

Paso 2 Configure los parametros y estas configuraciones entraran en vigor inmediatamente. Consulte la Tabla 4-2.

Tabla 4-2 Descripcion de los parametros de video

Parametro Descripcion
Formato de video Seleccione la resolucién de video de 720P, WVGA, y D1.
Configure el numero de fotogramas en 1 segundo. Puede seleccionar entre 1 a 25 debaj
Tasa de formato CAMARADA, y 1 a 30 debajo NTSC. Cuanto mayor sea el valor, mas suave sera el
Principal
video.
Corriente
Configure la cantidad de datos que se transmitieron en 1 segundo. Puede seleccionar
Tasa de bitrate segun sea necesario. Cuanto mayor sea el valor, mejor sera la calidad del video.
Formato de video Seleccione la resolucién de video de CIF, WVGA, QVGA, y D1.
Configure el numero de fotogramas en 1 segundo. Puede seleccionar entre 1 a 25 debaj
Tasa de formato CAMARADA, y 1 a 30 debajo NTSC. Cuanto mayor sea el valor, mas suave sera el
Sub
video.
Corriente
Configure la cantidad de datos que se transmitieron en 1 segundo. Puede seleccionar
Tasa de bitrate segun sea necesario. Cuanto mayor sea el valor, mejor sera la calidad del video.
Ajusta el video para adaptarlo a diferentes escenarios. Puede seleccionar entre Automatico,
Modo escena soleado, nocturno y Discapacitado. Es
Automatico por defecto.
Dia / noche Puede seleccionar entre Automatico, Colorido o Blanco negro
Condiciones
Modo modo.
Puede seleccionar entre los siguientes modos:
lluminar desde el fondo
. Discapacitado: sin luz de fondo.
Modo
. lluminar desde el fondo: la cdmara obtiene una imagen mas clara de la oscuridad
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Parédmetro

Descripcion

areas del objetivo al disparar contra la luz.
. Amplia dinamica: el sistema atenua las areas brillantes y compensa las

areas oscuras para asegurar la claridad de toda el area.

. Inhibicién: el sistema restringe las areas brillantes y reduce el tamafio del

halo para atenuar el brillo general. Ajuste el valor y cuanto mayor sea el valor,

Sensor

Sensibilidad

mas facil sera la activacion del sensor.

Estandar de video

Seleccionar de CAMARADA o NTSC segun su dispositivo de visualizaciéon. Cambia el

valor para ajustar el brillo de la imagen. Cuanto mayor sea el valor, mas brillante sera la

imagen y cuanto mas pequefia, mas oscura. La imagen puede aparecer borrosa si el valor

Brillo
esta configurado demasiado grande.
Cambia el contraste de la imagen. Cuanto mayor sea el valor, mayor sera el contraste
entre las areas brillantes y oscuras, y cuanto menor sea el menor. Si el valor es
demasiado grande, el area oscura sera demasiado oscura y el area brillante mas facil
Contraste
de sobreexponer. La imagen puede aparecer borrosa si el valor es demasiado pequefio.
Hace que el color sea mas profundo o mas claro. El valor predeterminado lo establece el
Matiz
Imagen sensor de luz y se recomienda.
Hace que el color sea mas profundo o mas claro. Cuanto mayor sea el valor, mas
Saturacion profundo sera el color y cuanto mas bajo, mas claro. El valor de saturacion no cambia el
brillo de la imagen.
Cambia el brillo de la imagen y mejora el rango dinamico de la imagen de forma no
Gama lineal. Cuanto mayor sea el valor, mas brillante sera la imagen y cuanto mas
pequefa, mas oscura. Amplifique la sefial de video para aumentar el brillo de la
) ] imagen. Si el valor es demasiado grande, habra mas ruido en la imagen. Seleccione En
Video.GainAuto
y luego la imagen se muestra con los lados izquierdo y derecho invertidos.
Espejo
Dar la vuelta Seleccione En, y luego la imagen se muestra al revés.
Audio
Seleccione Habilitar o Discapacitado para activar o desactivar cada sonido.
Controlar
Ajuste el valor, y cuanto mayor sea el valor, mas alto sera el micréfono en el
Volumen del micréfono
Volumen VTO.
Controlar Ajuste el valor y cuanto mayor sea el valor, mas fuerte sera el sonido del

Volumen del pitido

sistema.

4.3 Control de acceso

Esta seccion presenta como configurar la cerradura, incluido el intervalo de respuesta de desbloqueo, el comando de puerta abierta, la contrasefia de la tarjeta

de emision, la contrasefia de coaccioén y el protocolo de control del ascensor.
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4.3.1 Local

Paso 1 En la interfaz principal (Figura 3-1), seleccione Configuracion local> Control de acceso> Local.
los Local se muestra la interfaz. Vea la Figura 4-3.

Figura 4-3 Local

WEB SERVICEZ.0 B Household Setting @ Network Setting HMLog Management

Basic

Video & Audio Unlock Responding Interval Sec. Public Unlock Password ¥ Enable

Unlock Period Sec. Public Unlock Password Confirm
Access Control

Door Sensor Check Time Sec.  Enable Menace Password

Menace Password Confirm
I ard Password

RS485 Project Password

First Unlock Command
System

Door Contact Type

Security

Paso 2 Configure los pardmetros y, para obtener una descripcién detallada, consulte la Tabla 4-3.

Tabla 4-3 Descripcion de los parametros de control de acceso local

Parametro Descripcion
Desbloquear Responder El intervalo de tiempo para desbloquear nuevamente después del desbloqueo anterior, y la unidad es la segunda.
Intervalo

La cantidad de tiempo durante el cual la cerradura permanece abierta después del desbloqueo y la unidad es la
Periodo de desbloqueo
segunda.

Si ha instalado un sensor de puerta, puede configurar el periodo de tiempo, y si el tiempo de

desbloqueo excede el Tiempo de verificacion del sensor de puerta, la alarma del sensor de

la puerta se activa y la alarma se enviara al centro de gestion.

Comprobacion del sensor de puerta

Hora . Selecciona el Habilitar casilla de verificacion, y la puerta no se bloqueara hasta que el sensor
de la puerta entre en contacto.

. Si no selecciona el Habilitar casilla de verificacion, la puerta se bloqueara después de la Periodo

de desbloqueo acabados.

Esta contrasefia se puede utilizar para emitir una nueva tarjeta.

Emitir contrasefia de tarjeta
. Esta contrasefia es solo para administradores o ingenieros. Es 888888

. por defecto.

Se puede usar para ir a la interfaz de ingenieria y es 888888 por defecto.

Contrasefa del proyecto m

La contrasefia del proyecto es solo para administradores o ingenieros.

Primer desbloqueo Puede conectar un teléfono de terceros, como un teléfono SIP, a su VTO y usar el comando para
Mando abrir la puerta de forma remota. Seleccione CAROLINA DEL NORTE o NO segun la cerradura que
Tipo de contacto de puerta utilice.

Desbloqueo publico

Contrasefa Selecciona el Habilitar , luego configure la contrasefia de desbloqueo publico, y luego todos

los residentes en esta unidad pueden abrir la puerta con esta contrasefia.
Desbloqueo publico

Contrasefia confirmada
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Parametro Descripcion

Contrasefia de amenaza En cualquiera de estas dos situaciones, puede utilizar una contrasefia de amenaza.
. De forma predeterminada, la contrasefia de amenaza es ingresar la contrasefa de desbloqueo publico
invertida.
. Puede configurar cualquier nimero segun sea necesario. Una vez que
Contrasefia de amenaza se usa la contrasefia de coaccién
Confirmar . Al usar VTO como servidor SIP, habra un registro de alarma en Gestion de

registros> Alarma.
. Al usar la plataforma como servidor SIP, puede conectar un dispositivo de salida de alarma para

recibir un aviso de alarma.

Paso 3 Haga clic en Salvar.

4.3.2 RS485

Esta seccion presenta la configuracion de control de acceso de los dispositivos RS-485, incluido el control de bloqueo y elevacion.

Paso 1 En la interfaz principal (Figura 3-1), seleccione Configuracion local> Control de acceso> RS485.
los RS485 se muestra la interfaz. Vea la Figura 4-4.

Figura 4-4 RS485

WEB SERVICEZ.0 BzHousehold Setting @ Network Setting HMLog Management

Basic
Interface Type

Video & Audio
Unlock Responding Interval 15

Access Control Unlock Period 2
Second Unlock Command 456

Local
Second Lock Enable

Refresh

Paso 2 Configure los parametros y podra seleccionar Bloquear o Control de elevacion en el Tipo de interfaz

lista. Para obtener una descripcién detallada, consulte la Tabla 4-4.

Tabla 4-4 Descripcion de los parametros de control de acceso RS-485

Paramet er Descripcion

desbloquear
El intervalo de tiempo para desbloquear nuevamente después del desbloqueo anterior, y la unidad es
Respondiendo
la segunda.
Intervalo

La cantidad de tiempo durante el cual la cerradura permanece abierta después del desbloqueo y la
Periodo de desbloqueo
unidad es la segunda.

Segundo desbloqueo Puede conectar un teléfono de terceros, como un teléfono SIP, a su VTO y usar el
Mando comando para abrir la puerta de forma remota. Puede conectar una puerta mas al
Bloquear
dispositivo RS-485.
. Si selecciona el Habilitar casilla de verificacion, el segundo candado se abrira de forma
predeterminada al presionar el boton de desbloqueo, deslizar la tarjeta de acceso o usar la
Segundo bloqueo contrasefa de desblogueo. Si no selecciona el Habilitar casilla de verificacion, el primer
. candado se abrira de forma predeterminada al presionar el boton de desbloqueo, deslizar la
tarjeta de acceso o usar la contrasefia de desbloqueo. Seleccione el protocolo seguiin sea
necesario para habilitar la funcién de control de ascensor, y luego puede configurar los pisos
Ascensor Control de elevacion que levantan a los usuarios
Controlar Protocolo
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Paramet er Descripcion

puede ir a.

Ingrese la velocidad en baudios del dispositivo RS-485 de terceros que necesita.
Tasa de baudios

Bit de datos

Comprobar Bit Estos elementos se pueden utilizar para la depuracién del puerto serie.

Bit de parada

Paso 3 Haga clic en Salvar.

4.4 Sistema

Esta seccién presenta cémo configurar el formato de fecha, el formato de hora y el servidor NTP.
Paso 1 En la interfaz principal (Figura 3-1), seleccione Configuracion local> Sistema.
los Sistema se muestra la interfaz. Vea la Figura 4-5.

Figura 4-5 Sistema

WEB SERVICEZ.0 E:Household Setting @ Network Setting MLog Management

Basic
Data Formate  year-Month-Day NTP Enable

Video & Audio Time Formate  24-Hour Standard NTP Server

Access Control System Time  2018-11-01 L ;2 Zone

DST . ON Port
Local

DST Type Update Cycle
R Begin Time 00 : 00

End Time 00 : 00

Security
Auto Maintenance  Tuesday

SSH Enable

Paso 2 Configure los pardmetros y, para obtener una descripcién detallada, consulte la Tabla 4-5.

Tabla 4-5 Descripcion de los parametros del sistema

Parametro Descripcion

Puede seleccionar entre Afio-Mes-Dia, Mes-Dia-Ano y Dia-Mes-Afio.
Formato de fecha

Configure el formato de hora, y puede seleccionar entre 12 horas o
Formato de tiempo

24 horas.

Configure la fecha, hora y zona horaria del sistema VTO.

Hora del sistema
No cambie la hora del sistema arbitrariamente; podria causar problemas en la busqueda de videos y la

publicacién de instantaneas o avisos. Antes de cambiar la hora del sistema, apague la grabacién de video o la

instantanea automatica. Haga clic para sincronizar la hora del sistema VTO y la hora del sistema de la PC.

Sincronizar PC Seleccione EN para habilitar DST. Seleccione Fecha para definir una fecha especifica para el horario de verano o
DST seleccionar Semana para ello.
Tipo de DST

Hora de inicio

Configure la hora de inicio y la hora de finalizacion del horario de verano.
Hora de finalizacién

Habilitar NTP Seleccione la casilla de verificacion para habilitar la sincronizacién NTP.
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Parametro Descripcion

Servidor NTP Ingrese el nombre de dominio del servidor NTP. La zona
Zona horaria del area actual. El nimero de puerto del servidor
Puerto NTP.

El intervalo de tiempo que el VTO sincroniza con el servidor NTP y es de 30 minutos como
Ciclo de actualizacion
maximo.

Auto Seleccione el dia y la hora para el mantenimiento automatico y el VTO se reiniciara.

Mantenimiento

Selecciona el Habilitar casilla de verificacion, y luego puede conectar dispositivos de depuracion al
SSH
VTO a través del protocolo SSH.

Paso 3 Haga clic en Salvar.

4.5 Seguridad

Paso 1 En la interfaz principal (Figura 3-1), seleccione Configuracién local> Seguridad.
los Seguridad se muestra la interfaz. Vea la Figura 4-6.

Figura 4-6 Seguridad

WEB SERVICEZ2.0 Bz Household Setting @ Network Setting #Log Management

Securi
Basic &
Video & Audio ~ CGlEnable
~ Reset Password

Access Control
Refresh

System

Paso 2 Configure los pardmetros y, para obtener una descripcién detallada, consulte la Tabla 4-6.

Tabla 4-6 Descripcién de los parametros de seguridad

Parametro Descripcion

Habilitar CGlI Seleccione la casilla de verificacion para habilitar y luego puede usar el comando CGl. Seleccione la casilla de

verificacion para habilitar y luego el restablecimiento de la contrasefia estara disponible.
Restablecer la contrasefia

Paso 3 Haga clic en Salvar ahorrar.

4.6 Wiegand

Esta seccion presenta como configurar los parametros para dispositivos Wiegand.
Paso 1 En la interfaz principal (Figura 3-1), seleccione Configuracion local> Wiegand.
los Wiegand se muestra la interfaz. Vea la Figura 4-7.

Figura 4-7 Wiegand

WEB SERVICEZ.0 BsHousehold Setting @ Network Setting HiLog Management

Wiegand
Basic v

Video & Audio Y Input Output
34k Trans
Access Control

System

Security

Paso 2 Configure los parametros. Consulte la Tabla 4-7.

Configuracion local 13



Tabla 4-7 Parametro Wiegand

Parametro Descripcion

Modo Seleccione Entrada o Salida segun el tipo de dispositivo Wiegand. Seleccione la velocidad de
transmision de 34 bits, 66 bits, y 26 bits. Cuanto mayor sea el valor, mas rapida sera la transmisién.

TransMode

Paso de pulso (us) La frecuencia de la sefial Wiegand es 1000 por defecto. El valor maximo

Ancho de pulso (us) de la sefial Wiegand es 200 por defecto.

Paso 3 Haga clic en Salvar.

4.7 Reconocimiento facial

I-—-r-l

El reconocimiento facial esta disponible en modelos seleccionados.

Esta seccion presenta como configurar el umbral de reconocimiento facial, el umbral anti-falso y el angulo de reconocimiento facial.

Paso 1 Seleccione Configuracion local> Reconocimiento facial.

los Reconocimiento facial se muestra la interfaz. Vea la Figura 4-8.

Figura 4-8 Reconocimiento facial

WEB SERVICEZ.0 Bz Household Setting ®Network Setting HllLog Management

5 Face Recognition
Basic

Video & Audio Face Threshold

Anti False Threshold
Access Control
Face Recognition Angle

System Captured image threshold

. Registered image threshold
Security
Refresh

Wiegand

Paso 2 Configure los parametros de reconocimiento facial. Consulte la Tabla 4-8.

Tabla 4-8 Descripcion del parametro de reconocimiento facial

Parametro Descripcion

Cuanto mayor sea el valor, mas similar sera el objetivo y los datos faciales guardados se requieren
Umbral facial

para abrir la puerta.
Anti falso Cuanto mayor sea el valor, menor sera la posibilidad de que el sistema defina un objetivo como
Limite rostro humano, por lo tanto, mas preciso sera.
Reconocimiento facial Cuanto mayor sea el valor, mayor sera el angulo en el que el objetivo puede girar su rostro durante el
Angulo reconocimiento.
Imagen capturada La calidad de las imagenes capturadas, cuanto mayor sea el valor, mejor sera la calidad.
limite
Imagen registrada La calidad de imagen requerida para registrarse correctamente, cuanto mayor sea el valor, mejor se
limite requiere que sea la calidad.

Paso 3 Haga clic en Salvar.
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Este capitulo se aplica a la condicion en la que el VTO funciona como servidor SIP (consulte 6.4 Servidor SIP), y presenta como
agregar, modificar y eliminar dispositivos VTO, VTH, VTS e IPC y como enviar mensajes desde el SIP. servidor a otros dispositivos
VTO y VTH. Si esta utilizando otros servidores como servidor SIP, consulte el manual correspondiente para obtener la

configuracion detallada.

5.1 Gestion de numero de VTO

5.1.1 Agregar VTO

Puede agregar dispositivos VTO al servidor SIP y todos los dispositivos VTO conectados al mismo servidor SIP pueden
realizar videollamadas entre si.
Paso 1 Inicie sesion en la interfaz web del servidor SIP y luego seleccione Entorno del hogar> VTO
No. Gestién.
los VTO No. Gestion se muestra la interfaz. Vea la Figura 5-1.
Figura 5-1 Gestion del nimero de VTO

WEB SERVICEZ.0 % Local Setting @®Network Setting #llLog Management
VTO No. Management

Room No. Management Build No. Unit No. 1P Address Modify Delete

4
VTS Management
4

IPC Setting
Status

Publish Information v

Paso 2 Haga clic en Aiadir.

los Aiadir se muestra la interfaz. Vea la Figura 5-2.
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Figura 5-2 Agregar VTO

Rec No.

Register Password eessss

Build No.

Unit No.

IP Address

Username

Password

Paso 3 Configure los parametros y asegurese de agregar también el servidor SIP. Consulte la Tabla 5-1.

Tabla 5-1 Agregar configuracion de VTO

Parametro Descripcion

El niumero de VTO que configuré para el VTO de destino. Consulte los detalles en la
Rec No.

"Tabla 4-1".
Registrar contrasefia Mantener el valor predeterminado.

Construir No.

Disponible solo cuando otros servidores funcionan como servidor SIP.
Numero de unidad.

Direccion IP La direccion IP del VTO de destino.
Nombre de usuario El nombre de usuario y la contrasefia para la interfaz WEB del VTO de destino.
Contrasefa

Paso 4 Haga clic en Salvar.

5.1.2 Modificacion de VTO

[

EI VTO que esta actualmente en uso no se puede modificar ni eliminar.

Paso 1 En el VTO No. Gestion interfaz (Figura 5-1), haga clic en .

los Modificar se muestra la interfaz. Vea la Figura 5-3.
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Figura 5-3 Modificar VTO

Rec No.

Register Password ssssss

Build No.

Unit No.

IP Address

Username  admin

Password [IITITTT]

Paso 2 Puede modificar el Rec No., nombre de usuario, y Contrasefia. Consulte la Tabla 5-1 para obtener méas detalles.

Paso 3 Haga clic en Salvar.

5.1.3 Eliminar VTO

an|

EI VTO que esta actualmente en uso no se puede modificar ni eliminar.

Sobre el VTO No. Gestion interfaz (Figura 5-1), haga clic en . para eliminar VTO uno por uno; y

hacer clic Claro para borrar todos los VTO.

5.2 Gestion del niumero de habitacion

5.2.1 Agregar numero de habitacion

Puede agregar el nimero de habitacién planificado al servidor SIP y luego configurar el nimero de habitacién en los dispositivos

VTH para conectarlos a la red.

Paso 1 Inicie sesion en la interfaz web del servidor SIP y luego seleccione Ambiente doméstico> Habitacion

No. Gestion.

los Gestion de numero de habitacion se muestra la interfaz. Vea la Figura 5-4.
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Figura 5-4 Gestion del niumero de habitacion

1}t Local Setting @ Network Setting #lLog Management

Room No. Management
VTO No. Management

Room No. First Name Last Name Nick Name Register Type Modify

VTS Management 201 1 1 1 public 4

IPC Setting

Status

Publish Information

Add Refresh 1 Go to

Unit Layer Amount 3 Room Amount in One Layer 4

First Floor Number Second Floor Number 201

Add

Paso 2 Puede agregar un nimero de habitacién individual o hacerlo por lotes.
. Agregar nimero de habitacién individual
1) Haga clic en el Afadir en la posicién media inferior.
los Afadir se muestra la interfaz. Vea la Figura 5-5.

Figura 5-5 Agregar nimero de habitacion individual

First Name Username Card No. Modify
Last Name
Nick Name
Room No.
ter Type  public

Register Password = ssssss
No data...

2) Configure la informacion de la habitacion y la descripcion detallada. Consulte la Tabla 5-2.

Tabla 5-2 Informacion de la habitaciéon

Parametro Descripcion

Nombre de pila

Apellido Ingrese la informacién que necesita para diferenciar cada habitacion.

Nombre de Nick

Habitacion no. El nimero de habitacion que planeaste. Seleccione publico, y local esta

Tipo de registro reservado para uso futuro.
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Parametro Descripcion

Registrar contrasefia Conservar|el valor predeterminado.

3) Haga clic en Salvar.

Se muestra el nimero de habitacion agregado. Hacer clic

. para eliminar una habitacién.

Agregar numero de habitacién en lote Configure el Cantidad de capa de unidad, cantidad de habitacién en una

para modificar la informacion de la habitacién y haga clic en

1) capa, numero de primer piso, y Numero del segundo piso segun la condicion real. Haga clic en el Afadir en la
posicion inferior.

2)
Se muestran todos los nimeros de habitacion afiadidos. Hacer clic Actualizar para ver el estado mas reciente y haga clic en Claro para borrar

todos los nimeros de habitacion.

5.2.2 Modificacion del niimero de habitacion

Paso 1 En el Gestion de numero de habitacién interfaz (Figura 5-4), haga clic en .

los Modificar se muestra la interfaz. Vea la Figura 5-6.

Figura 5-6 Modificar el nimero de habitacion

First Name Username Card No.

Last Name
Nick Name
Register Type

Register Password

No data...

Paso 2 Puede madificar los nombres de la habitacion. Consulte la Tabla 5-2 para obtener mas detalles.

Paso 3 Haga clic en Salvar.
5.2.3 Emision de tarjeta de acceso

Puede emitir una tarjeta a una habitacion y también puede configurarla para que sea la tarjeta principal o para el estado perdido.
Paso 1 En la interfaz Modificar nimero de habitacion (Figura 5-6), haga clic en Tarjeta de emision.

Se muestra el aviso de cuenta regresiva. Vea la Figura 5-7.
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Figura 5-7 Aviso de cuenta regresiva

Confirm Send Card Cancel Send Card

Paso 2 Pase la tarjeta que necesita ser autorizada en el VTO y luego la Tarjeta de emision
Se muestra el cuadro de dialogo. Vea la Figura 5-8.

Figura 5-8 Tarjeta de emision

Issue Card

Card No.
Room No.

Username

Paso 3 Ingrese el nombre que necesita, luego haga clic en Salvar, y luego haga clic en Confirmar enviar tarjeta en el
aviso de cuenta regresiva (Figura 5-7).
Se muestra la tarjeta de acceso emitida. Vea la Figura 5-9.

Figura 5-9 Tarjeta de acceso emitida

Username Card No. Modify

mm - 4

Paso 4 Puede configurar la tarjeta de acceso.

. Hacer clic- para configurarlo en la tarjeta principal, y luego el icono se convierte en . El principal

La tarjeta se puede utilizar para emitir una tarjeta de acceso para esta sala en el VTO. Haga clic nuevamente para reanudar.

. Hacer clic- para configurarlo en el estado perdido, y luego el icono se convierte en . La tarjeta

bajo estado perdido no se puede utilizar para abrir la puerta. Haga clic nuevamente para reanudar.

K4
. Hacer clic . para modificar el nombre de usuario.

. Hacer clic. para borrar la tarjeta.

5.3 Gestion de VTS

Puede agregar un dispositivo VTS al servidor SIP y el VTS se puede utilizar como centro de administracion. Puede administrar
todos los dispositivos VTO y VTH en la red, realizar o recibir videollamadas de ellos y realizar configuraciones basicas. Para la

introduccién detallada, consulte el manual de usuario correspondiente.
Paso 1 Inicie sesion en la interfaz web del servidor SIP y luego seleccione Configuracion del hogar> VTS

administracion

los Gestion de VTS se muestra la interfaz. Vea la Figura 5-10.
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Figura 5-10 Gestion de VTS

WEB SERVICEZ.0 ¥ Local Setting @ Network Setting MLog Management

VTS Management
VTO No. Management

Room No. Management P Address Modify

IPC Setting

Status

Publish Information

No data...

/1 Go to

Paso 2 Haga clic en Ahadir.
los Anadir se muestra la interfaz. Vea la Figura 5-11.

Figura 5-11 Agregar VTS

VTS No.

Register Password = eeeess

IP Address

Paso 3 En VTS, seleccione Configuracion> Configuracion avanzada, luego ingrese la contrasefia (123456 por
predeterminado), y luego seleccione Servidor SIP, el VTS No. se muestra como Nombre de usuario
(normalmente es 888888XXX).

Paso 4 Configure los parametros y, para obtener una descripcion detallada, consulte la Tabla 5-3.

Tabla 5-3 Agregar configuraciéon de VTS

Parametro Descripcion

VTS No. El numero de VTS que configuré para el VTS de destino.

Registrar contrasefia Mantener el yalor predeterminado.

Direccion IP La direccion IP del VTS de destino.

4
Paso 5 Haga clic en Salvar, y luego se muestra el VTS agregado. Hacer clic . para modificar la direccion IP, y

hacer clic. borrar.

Paso 6 Seleccione Configuracion local> Basico, luego ingrese el No. de VTS del VTS agregado en Centro de llamadas

No., y luego puede llamar al VTS presionando el botén del centro de llamadas en el VTO. Vea la Figura 5-12.
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Figura 5-12 Numero de llamada al centro

WEB SERVICEZ.0 &5Household Setting @® Network Setting BLog Management

Device Properties

. . Device Type  Unit Door Stati - Centre Call No. | g33s88
Video & Audio YE nit Door Station

VTO No. 3001

Paso 7 Haga clic en Confirmar.

5.4 Configuracién de IPC

Puede agregar IPC, NVR, HCVR y XVR al servidor SIP, y luego todo el VTH conectado puede monitorear con las camaras
agregadas.
Paso 1 Inicie sesion en la interfaz web del servidor SIP y luego seleccione Entorno del hogar> IPC

Ajuste

los Configuracion de IPC se muestra la interfaz. Vea la Figura 5-13.

Figura 5-13 Configuracion de IPC

WEB SERVICEZ2.0 ¥ Local Setting @ Network Setting MLog Management

IPC Setting
VTO No. Management

Room No. Management IPC Name IP Addr. Username Port No Protocal Stream Channel Device Type Modify Delete
admin 554 Local Main 1 IPC s
VTS Management
admin 554 Local Extral 1 IPC
admin 554 Local Extral 1 IPC
Stat admin 554 Local Extral PC
atus
admin 554 Local Extral IPC
Publish Information .
admin 554 Local Extral PC
admin 554 Local Extral PC
admin 554 Local Extral IPC
admin 554 Local Extral IPC
admin 554 Local Extral IPC
admin 554 Local Extral IPC
admin 554 Local Extral IPC

admin 554 Local Extral IPC

s
e
e
s
4
4
4
4
e
s
s
e
e

admin 554 Local Extral PC

Import Config Export Config Refresh

7’
Paso 2 La cantidad total del dispositivo que puede agregar es fija. y puedes hacer clic para agregar el

dispositivo que necesita.

los Modificar se muestra la interfaz. Vea la Figura 5-14.
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Figura 5-14 Agregar IPC

IPC Name

IP Addr.

Username  admin

Password ssssssss

Port No 554

Protocal Local

Stream

Channel

Device Type

Paso 3 Configure los pardmetros y, para obtener una descripcion detallada, consulte la Tabla 5-4.

Tabla 5-4 Agregar configuracion de IPC

Parametro Descripcion

Nombre del IPC Ingrese el nombre del dispositivo que necesita. La

IPAddr. direccion IP del dispositivo.

Nombre de usuario El nombre de usuario y la contrasefia de la interfaz web del dispositivo.
Contrasefa

Puerto No. Mantener el valor predeterminado.

Protocolo Seleccionar de Local o Onvif.

Seleccionar de Principal o Extra1, y la transmision principal tiene una mejor calidad de imagen, pero

Corriente
también cuesta mas ancho de banda.
Canal Defina un canal para el dispositivo. Seleccionar de IPC, NVR, HCVR, y XVR segun
Tipo de dispositivo sea necesario.
| - . H
Paso 4 Haga clic en Salvar, y luego se muestra el dispositivo agregado. Hacer clic para modificar y haga clic en
borrar.

También puede hacer clic en Exportar configuracién para exportar los dispositivos actuales a la PC local, o haga clic en

Importar configuracién para importar la configuracion existente.

5.5 Estado

Puede ver el estado de funcionamiento y la direccion IP de todos los dispositivos conectados. Inicie sesion en la interfaz web del
servidor SIP y luego seleccione Configuracién del hogar> Estado.

los Estado se muestra la interfaz. Vea la Figura 5-15.
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Figura 5-15 Estado

WEB SERVICEZ2.0 ¥ Local Setting @ Network Setting MlLog Management

Status
VTO No. Management

Room No. Management Room No Status IPPort Reg Time Off Time
201#0 Online 2018-10-09 02:01:58

VTS Management
201#1 Online 2018-10-09 02:02:11

1PC Setting 12 Online 2018-10-09 02:02:15

1 Online 2018-10-09 02:06:20

Publish Information

5.6 Publicar informacion

Puede enviar mensajes desde el servidor SIP a otros dispositivos VTH y ver el historial de envio de mensajes.

5.6.1 Enviar informacion

Paso 1 Inicie sesion en la interfaz web del servidor SIP y luego seleccione Entorno del hogar>
Publicar informacién> Enviar informacién.
los Enviar informacion se muestra la interfaz. Vea la Figura 5-16.
Figura 5-16 Enviar informacion

WEB SERVICEZ2.0 4 Local Setting @ Network Setting #MLog Management

VTO No. Management
Period of validity 20181009 [ 23:59:59 ®
Room No. Management Send to All devices
Title
VTS Management

Content

IPC Setting
Status

Publish Information ~

History Info

Confirm Refresh

Paso 2 Introduzca el nimero de VTO de destino o seleccione Todo dispositivo para enviar el mensaje a todos los dispositivos en

la red, y luego el titulo y el contenido de su mensaje.

. Si desea enviar informacién a mas de un VTH, los numeros VTH deben estar separados por punto y
coma. Por ejemplo, si ingresa 101; 102; 103 y mas, y VTH de estos numeros VTH recibiran informacién

enviada por el VTO. El periodo de validez esta reservado para uso futuro.

Paso 3 Haga clic en Confirmar.

5.6.2 Informacioén del historial

Inicie sesion en la interfaz web del servidor SIP y luego seleccione Configuracion del hogar> Publicar informacién> Informacion del

historial.

los Informacion de historia se muestra la interfaz. Vea la Figura 5-17.
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Figura 5-17 Informacion del historial

WEB SERVICEZ2.0 $it Local Setting @Network Setti HLog Management

VTO No. Management
IssueTime Period of validity Delete

R No. M it
U LB 2018-10-09 1 2018-10-09 16:54:00

VTS Management 2018-10-09 16:52:3 2

2018-10-09 03:15:3 2018-10-09 16:52:00
IPC Setting

Status

Publish Information ~

Send Info

Go to

Puede ver la hora y el titulo de los mensajes enviados.

5.7 Gestion facial

Puede agregar, eliminar, importar y exportar datos faciales.

. El reconocimiento facial esta disponible en modelos seleccionados. El VTO

. puede salvar 10,000 caras como maximo.
Seleccione Configuracion del hogar> Gestion facial.

los Gestion facial se muestra la interfaz. Vea la Figura 5-18.
Figura 5-18 Gestion de rostros

WEB SERVICEZ2.0 ftLocal Setting @ Network Setting #llLog Management

Face Management
VTO No. Management

Room No. Management . Room No. Username Personnel No. Modify Delete

101 1101_1540223183 d
VTS Management
1101 1540223188 g

IPC Setting 0 L101_1540223193
1101 1540223198
Status
1101 1540223211
Publish Information  ~ 5
1101_1540223216
Send Info 10020013jpg 1000000013

10020014.jpg 1000000014

History Info

10020015pg 1000000015
10020016,pg 1000000016
10020017,jpg 1000000017
10020018,jpg 1000000018
10020019,jpg 1000000019

10020020, 1000000020

Face Info Export Face Info Import 1/1000

5.7.1 Exportacion de datos faciales

Paso 1 clic Exportacion de informacion facial.

los Exportar configuracion se muestra la interfaz. Vea la Figura 5-19.
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Figura 5-19 Exportar configuracion

Export Config

Password

Paso 2 Ingrese la contrasefia para la interfaz web y luego haga clic en Salvar para exportar datos faciales.

5.7.2 Importacién de datos faciales

Paso 1 clic Importacion de informacion facial.
Paso 2 Ingrese la contrasefia para la interfaz web y luego haga clic en Salvar.
Se muestra la interfaz de importacién. Vea la Figura 5-20.

Figura 5-20 Importar

Paso 3 Haga clic en Seleccione, y luego seleccione el archivo que necesita.

Paso 4 Haga clic en Importar.

5.7.3 Eliminar datos faciales

Hacer clic . para eliminar los datos de una sola cara.

Hacer clic Eliminar todo para eliminar todos los datos faciales.
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Este capitulo presenta como configurar la direccion IP, FTP, servidor SIP, DDNS y UPnP.

6.1 Basico

6.1.1 TCP/IP

Puede modificar la direccion IP y el nimero de puerto del VTO.
Paso 1 Seleccione Configuracion de red> Basico.

Se muestran la informacién de TCP / IP y la informacion del puerto. Vea la Figura 6-1.

Figura 6-1 TCP / IP y puerto

WEB SERVICEZ2.0 ¥ Local Setting s Household Setting #lLog Management

TCP/IP

FTP IP Addr.
Subnet Mask

UPnP
Gateway

SIP Server MAC Addr.

Preferred DNS

IP Permissions
Alternate DNS

Port

HTTPS Port 3 Enable

Create Server CERT

Refresh

Paso 2 Ingrese los parametros de red y el nimero de puerto que planeo, y luego haga clic en Salvar.
ElI VTO se reiniciara y debera modificar la direccién IP de su PC al mismo segmento de red que el VTO para

iniciar sesién nuevamente.

6.1.2 HTTPS

Selecciona el Habilitar casilla de verificacion en Puerto HTTPS, y luego el VTO se reiniciard. Después de reiniciar, puede iniciar sesion en el VTO

ingresando "https: // direccién IP de VTO" en la barra de direcciones del explorador.

6.2 FTP

Configure el servidor FTP y luego podra guardar los videos grabados y las instantaneas en el servidor FTP.

Paso 1 Seleccione Configuracion de red> FTP.

los FTP se muestra la interfaz. Vea la Figura 6-2.
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Figura 6-2 FTP

WEB SERVICEZ.0 $ Local Setting H:Household Setting MLog Management

& Enable
Name fFrp1

IP Addr.

ity Port

Usemname
SIP Server semame

Password

IP Permissions

Refresh Default

Paso 2 Configure los parametros. Consulte la Tabla 6-1.

Tabla 6-1 Descripcion de los parametros de FTP

Parametro Descripcion
Habilitar Seleccione la casilla de verificacion para habilitar la funcion FTP.
Nombre Ingrese el nombre del servidor FTP segln sea necesario. La direccién
IPAddr. IP del servidor FTP.
Puerto Es 21 por defecto.
Nombre de usuario

El nombre de usuario y la contrasefia del servidor FTP.
Contrasefa

Paso 3 Haga clic en Salvar.

6.3 UPnP

Universal Plug and Play, un protocolo que establece la relacién de mapeo de puertos en LAN y WAN. Esta funcién le permite visitar el

dispositivo de area local a través de una red de area amplia.

. Esta funcion es valida solo cuando VTO funciona como servidor SIP.
. Esta funcion es necesaria solo cuando el VTO esta conectado a un enrutador con funciéon UPnP.
Paso 1 Seleccione Configuracion de red> UPnP.

los UPnP se muestra la interfaz. Vea la Figura 6-3.
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Figura 6-3 UPnP

WEB SERVICEZ.0 $¥ Local Setting E=Household Setting

Enable

Service Name Service Type Protocol Internal Port External Port

HTTP WebService C| 80 8080

Tcp PrivService Cl 37777
SIP Server

upp PrivService 37778
IP Permissions RTSP RTSPService C| 554

PrivService

SIP

Rtp

Rtp

Rtp

Rtp

Rtp

Rtp

Rtp

Rtp

Paso 2 Seleccione el Habilitar casilla de verificacion para habilitar la funcion UPnP.

Paso 3 Se han realizado algunas relaciones de mapeo en la fabrica, y puede hacer clic
modificarlos. O puede hacer clic Afadir para agregar uno nuevo.
los Modificar / Agregar se muestra la interfaz. Vea la Figura 6-4.

Figura 6-4 Modificar / Agregar UPnP

Service Name
Service Type
Protocol

Internal Port

External Port

Paso 4 Configure los parametros. Consulte la Tabla 6-2.

Tabla 6-2 Descripcion de los parametros UPnP

HLog Management

Status Delete
Failed
Failed
Failed
Failed
Failed
Failed
Failed
Failed
Failed
Failed
Failed
Failed

Failed

A T T S N N S S e R T

Failed

Refresh

Parametro Descripcion

ENCENDIDO APAGADO | Seleccione EN para habilitar esta relaciéon de mapeo.

Nombre del servicio EI nombre del servicio. Tipo de

servicio Defina el tipo de servicio segun sea necesario. Puede seleccionar entre TCP y UDP. Para la

estabilidad de la transmision,
Protocolo
TCP es recomendado.
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Parametro Descripcion

. Intente utilizar un nimero de puerto entre 1024

y 5000 y no entre 1y 255 y entre 256 y 1023

El puerto en el area local VTO

Puerto interno que debe visitar.
cuando asigne puertos al enrutador para evitar

conflictos. Cuando asigne varios dispositivos a

. los puertos externos, haga la planificacion con

anticipacion para evitar asignar diferentes

dispositivos al mismo puerto externo.

El puerto del enrutador al que
Puerto externo se estd asignando el puerto

VTO.

. Asegurese de que los puertos que esta utilizando no
se utilicen ni estén restringidos. Los puertos

. externos de TCP y UDP deben ser los mismos.

Paso 5 Haga clic en Salvar.
Abra el navegador web en la PC e ingrese "http: // direccion IP WAN: numero de puerto externo”, y luego puede visitar el

dispositivo de area local con el puerto correspondiente.

6.4 Servidor SIP

Se requiere el servidor SIP en la red para transmitir el protocolo de intercomunicacion, y luego todos los dispositivos VTO y VTH
conectados al mismo servidor SIP pueden realizar videollamadas entre si. Puede utilizar el dispositivo VTO u otros servidores como
servidor SIP.

Paso 1 Seleccione Configuracién de red> Servidor SIP.

los Servidor SIP se muestra la interfaz. Vea la Figura 6-5.

Figura 6-5 Servidor SIP

WEB SERVICEZ2.0 3 Local Setting i #llog Management

SIP Server & Enable
Server Type
IP Addr.
Port
Username
IP Permissions Password

SIP Domain

SIP Server Username

SIP Server Password

Refresh Default

Paso 2 Seleccione el tipo de servidor que necesita.
. Si el VTO que esta visitando funciona como servidor SIP Seleccione el Habilitar casilla de verificacion en Servidor
SIP, y luego haga clic en Salvar.
ElI VTO se reiniciara y, después de reiniciar, podra agregar dispositivos VTO y VTH a este VTO. Consulte los

detalles en "5 Configuracion del hogar".

Si el VTO que esta visitando no funciona como servidor SIP, no seleccione el Habilitar casilla de verificacion en Servidor SIP, de
lo contrario, la conexion fallara.

. Si otro VTO funciona como servidor SIP
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Seleccione VTO en el Tipo de servidor lista y luego configure los parametros. Consulte la Tabla 6-3.

Tabla 6-3 Configuracion del servidor SIP

Parametro Descripcion

La direccién IP del VTO que funciona como servidor SIP.
IPAddr.
Puerto 5060

Nombre de usuario

Mantenga el valor predeterminado.

Contrasefa
Dominio SIP VDP
Nombre de usuario del servidor SIP El nombre de usuario y la contrasefia para la interfaz web
Contrasefia del servidor SIP del servidor SIP.
. Si otros servidores funcionan como servidor SIP Seleccione el tipo de servidor que necesita en Tipo de servidor, y luego

consulte el manual correspondiente para la configuracion detallada.

6.5 Permisos de IP

Para mejorar la seguridad de la red y los datos, debe configurar la autoridad de acceso para diferentes direcciones IP.

Paso 1 Seleccione Configuracion de red> Permisos de IP.
los Permisos de IP se muestra la interfaz. Vea la Figura 6-6.

Figura 6-6 Permisos de IP

WEB SERVICE2.0 $itLocal Setting Bz Household Setting #lLog Management

IP Permissions

@OFF Confirm

White List Black List
UPnP
IP Addr. Delete

SIP Server

No data...

Paso 2 Haga clic en . OFF A

los Lista blanca opcién y Lista negra se muestran las opciones. Vea la Figura 6-7.

Figura 6-7 Lista blanca y lista negra

Solo puede usar uno de ellos al mismo tiempo.

. Lista blanca: solo las direcciones IP de la lista pueden iniciar sesién en el VTO.

. Lista negra: Todas las direcciones IP de la lista tienen prohibido iniciar sesion en el VTO.
Paso 3 Seleccione Lista blanca o Lista negra.

. Si necesita utilizar la lista negra, seleccione Lista negra, y luego haga clic en Confirmar.
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. Si necesita utilizar la lista blanca, seleccione Lista Blanca, y luego agregue una direccién IP o seccion IP en la lista blanca
antes de hacer clic Confirmar.
Paso 4 Haga clic en Ahadir.
los Afadir se muestra la interfaz. Vea la Figura 6-8.

Figura 6-8 Agregar direccion IP

IP Address

Paso 5 Puede seleccionar e ingresar una direccion IP Unica o una seccion de IP y luego hacer clic en Salvar.

Configuracion de red 32



Puede ver el historial de llamadas, el registro de alarma, el registro de desbloqueo y varios registros del sistema.

7.1 Llamar

Puede ver el tipo de llamada, el nimero de habitacion, la hora de inicio, el tiempo de conversacién y el estado final. Seleccione Gestiéon
de registros> Llamar.

los Llamada se muestra la interfaz. Vea la Figura 7-1.

Figura 7-1 Llamada

WEB SERVICEZ2.0 % Local Setting Bz Household Setting @ Network Setting

Call Type Room No. Begin Time Talk Time(Min) End State
lan Incoming 12 2018-09-27 15:20: 00:03 Received
Ul Outgoing 2018-09-27 15:20:49 00:02 Received

Outgoing 2018-09-27 15:1025 00:00 Missed
Log

Qutgoing 2018-09-27 14

QOutgoing 2018-09-27 14:5

Qutgoing 2018-09-27 14

Outgoing 2018-09-27 14:58:56

Outgoing 2018-09-27 14:58:02

Incoming 2018-09-27 14:57:52

Export Data p Go to

Hacer clic Exportar datos para exportar los registros a su PC.

7.2 Alarma

Esta funcién se muestra solo cuando el VTO que esta visitando funciona como servidor SIP, y puede ver el registro de alarma de VTO y

VTH y el registro de alarma de contrasefia de coaccion.
Seleccione Gestion de registros> Alarma.

los Alarma se muestra la interfaz. Vea la Figura 7-2.
Figura 7-2 Alarma

WEB SERVICEZ.0 % Local Setting EzHousehold Setting @ Network Setting

Room No. Event State Channel Begin Time
Prevent Remove 2018-10-09 02:01:41
Unlock Prevent Remove 2018-09-27 14:
Prevent Remove 2000-01-08 14:
Log
Prevent Remove 2000-01-01 00
Menace 2000-01-01 00:
Menace 2000-01-01 00:

Door Magnetism 2000-01-01 00

Export Data 1/1 Go to

Hacer clic Exportar datos para exportar los registros a su PC.
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7.3 Desbloquear

Puede ver varios registros de desbloqueo, incluido el desbloqueo de la tarjeta de acceso, el desbloqueo de contrasefia, el desbloqueo remoto y el desbloqueo de

botén de presion.
Seleccione Gestion de registros> Desbloquear.

los desbloquear se muestra la interfaz. Vea la Figura 7-3.

Figura 7-3 Desbloqueo

WEB SERVICEZ.0 %t Local Setting Bz Household Setting @ Network Setting

Unlock Type Room No. Username Card No. Unlock Result Unleck Time

Card Unlock mm bbc66660 Succeeded 2018-10-10 X

Card Unlock bbc66660 Succeeded 2018-10-

Card Unlock bbc66660 Failure 2018-10-09 01:41:28

Card Unlock bbc66660 Succeeded 2018-10- :31:02
Password Unlock Succeeded 2018-09-29 13:50:46
Password Unlock 88888 Failure 2018-09-27 14:55:59
Password Unlock 8001 Failure 2018-09-27 10:27:51

Self Password Unlock Center Failure 2018-09-27 1

Password Unlock 11 Failure 2 01-01 0

Export Data 1/4 Go to

Hacer clic Exportar datos para exportar los registros a su PC.

7.4 Registro

Puede ver varios registros del sistema, incluido el sistema, el registro, la configuracién, la cuenta y la seguridad.
Paso 1 Seleccione Gestion de registros> Registro.
los Iniciar sesién se muestra la interfaz. Vea la Figura 7-4.

Figura 7-4 Registro

WEB SERVICEZ.0 it Local Setting s Household Setting @ Network Setting

Call
Time Range  2018-10-10 00:00:00 @© - 2018-10-11 00:00:00 (e)

Alarm Type Al Search ecords  Record Time: 2018-10-10 00:00:00-2018-10-11

Unlock 3 Record Time Event
2018-10-10 11:20:05 Save Config
2018-10-10 11:19:54 Save Config
2018-10-10 11:19:11 Save Config
2018-10-10 11:19:11 Save Config
2018-10-10 11:18:27 Save Config
2018-10-10 11:18:10 Save Config
2018-10-10 11:02:16 Save Config
2018-10-10 11:01:43 Start
2018-10-10 11:00: Reboot

2018-10-10 11:00:49 Clear Record

Log Info

Record Time:

Export Data E Go to

Paso 2 Configure el intervalo de tiempo, seleccione el tipo de registro que necesita y haga clic en Buscar.

Hacer clic Exportar datos para exportar los registros a su PC.
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