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Advertencias y medidas de seguridad importantes
I

Este Capitulo describe el contenido que cubre el manejo apropiado de la Terminal de Control de Asistencia, prevencién de
peligros y prevencion de dafios a la propiedad. Lea estos contenidos detenidamente antes de usar la Terminal de asistencia y

tiempo, cumplalos al usarlos y guardelos en un lugar seguro para futuras consultas.

Requisito de operacién

. No coloque ni instale el terminal de asistencia y tiempo en un lugar expuesto a la luz solar o cerca de una fuente de calor.

. Mantenga la Terminal de asistencia y tiempo alejada de la humedad, el polvo o el hollin.

. Mantenga la Terminal de asistencia y tiempo instalada horizontalmente en el lugar estable para evitar que se caiga.

. No deje caer ni salpique liquido sobre la Terminal de asistencia y tiempo, y asegurese de que no haya ningun objeto lleno de

liquido en la Terminal de asistencia y tiempo para evitar que el liquido fluya hacia la Terminal de asistencia y tiempo.

. Instale la Terminal de tiempo y asistencia en un lugar bien ventilado y no bloquee la ventilacion de la Terminal de

tiempo y asistencia.

. Opere el terminal de tiempo y asistencia dentro del rango nominal de entrada y salida de energia. No desmonte la

. Terminal de asistencia y tiempo.

. Transporte, utilice y almacene la Terminal de asistencia y tiempo en las condiciones de humedad y temperatura
permitidas.

Seguridad ELECTRICA

. El uso inadecuado de la bateria puede provocar un incendio, una explosion o una inflamacion. Al

. reemplazar la bateria, asegurese de utilizar el mismo modelo.

. Utilice los cables de alimentacion recomendados en la regién y cumpla con la especificacion de potencia nominal.
. Utilice el adaptador de corriente que se proporciona con el terminal de asistencia; de lo contrario, podria provocar lesiones

personales y dafos al dispositivo.
. La fuente de alimentacion debe cumplir con los requisitos de la norma de seguridad de voltaje muy bajo (SELV) y suministrar
energia con un voltaje nominal que cumpla con el requisito de fuente de alimentacién limitada de acuerdo con IEC60950-1. Tenga

en cuenta que el requisito de suministro de energia esta sujeto a la etiqueta del dispositivo.

. Conecte el dispositivo (estructura tipo 1) a la toma de corriente con toma de tierra de proteccion.

. El acoplador del aparato es un dispositivo de desconexion. Cuando utilice el acoplador, mantenga el angulo para facilitar la operacion.
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Prefacio

General

Este Manual del usuario (en lo sucesivo denominado "Manual") presenta la instalacion y el funcionamiento basico de la

Terminal de control de asistencia (en lo sucesivo, "terminal").

Las instrucciones de seguridad

Las siguientes palabras de advertencia categorizadas con significado definido pueden aparecer en el Manual.

Palabras de advertencia

Sentido

NOTA

Proporciona informacion adicional como énfasis y complemento del texto.

Aviso de proteccion de privacidad

Como usuario del dispositivo o controlador de datos, puede recopilar datos personales de otros, como rostro, huellas dactilares, nimero de

matricula del automévil, direccion de correo electronico, niumero de teléfono, GPS, etc. Debe cumplir con las leyes y regulaciones locales de

proteccion de la privacidad para proteger los derechos e intereses legitimos de otras personas mediante la implementacion de medidas que

incluyen, entre otras: proporcionar una identificacion clara y visible para informar al sujeto de los datos la existencia de un area de vigilancia y

proporcionar informacion relacionada. contacto.

Acerca del manual

. El manual es solo para referencia. Si hay inconsistencia entre el Manual y el producto real, prevalecera el

producto real.

. No nos hacemos responsables de ninguna pérdida ocasionada por las operaciones que no cumplan con el Manual. El Manual se

. actualizaria de acuerdo con las Ultimas leyes y reglamentos de las regiones relacionadas. Para obtener informacion detallada,

consulte el manual en papel, el CD-ROM, el cédigo QR o nuestro sitio web oficial. Si hay inconsistencia entre el manual en papel y

la version electronica, prevalecera la version electronica.

. Todos los disefios y el software estan sujetos a cambios sin previo aviso por escrito. Las actualizaciones del producto pueden

causar algunas diferencias entre el producto real y el manual. Péngase en contacto con el servicio de atencion al cliente para

obtener el programa mas actualizado y la documentacién complementaria. Todavia puede haber desviaciones en los datos

. técnicos, la descripcion de funciones y operaciones, o errores en la impresion. Si tiene alguna duda o disputa, consulte nuestra

explicacion final. Actualice el software del lector o pruebe con otro software de lectura convencional si no puede abrir el manual (en

. formato PDF).

. Todas las marcas comerciales, marcas comerciales registradas y los nombres de empresas que aparecen en el manual son propiedad de sus

respectivos propietarios.

. Visite nuestro sitio web, comuniquese con el proveedor o el servicio al cliente si hay algun problema
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ocurrio al usar el dispositivo.

Si hay alguna duda o controversia, consulte nuestra explicacion final.
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Vision general

1.1 Introduccion

La terminal se puede utilizar para verificar la asistencia. La verificacion de asistencia se puede completar a través de tres métodos:

huella digital, contrasefia y tarjeta.

1.2 Caracteristicas

. La bateria de reserva de alta capacidad funciona hasta 10 horas en el modo de espera. Puede conectarse a

. un dispositivo de control de acceso de terceros.

. 1, 000 informacion de usuario (ID, nombre, huella digital, contrasefia, nimero de tarjeta) se pueden registrar en el terminal.

. Almacena hasta 100, 000 informes de registros de asistencia y 10, 000 registros de gestiéon. Todos los usuarios pueden consultar
. sus propios registros de asistencia.

. Solo los administradores pueden agregar nuevos usuarios, editar la informacién de los usuarios, consultar, importar o exportar registros de

asistencia e informes de asistencia.
. Firmware de actualizacion de disco USB.
. Entrada de texto T9.
. 24 grupos de turno. 20

. departamentos.

1.3 Apariencia

Figura 1-1

Tabla 1-1 Descripcion de la clave

Icono Descripcion

0-9 Teclas numéricas para ingresar numeros y letras.
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Icono Descripcion

. Presione la tecla para salir o ir al menu anterior. En la interfaz
ESC/F1 . de espera, presione el botén para registrarse.

. En el modo de espera, presione la tecla, se mostrara
AlF2 BREAK OUT en la pantalla.

. Arriba (tecla de direccion; interruptor de tipo de asistencia).

. En el modo de espera, presione la tecla, BREAK IN se
VvIF3 mostrara en la pantalla.

Abaijo (tecla de direccion; interruptor de tipo de asistencia). Entrar o

Aceptar/ F4

confirmar.

En la interfaz de espera, presione la tecla para pagar.

Eliminar tecla o tecla de método abreviado para revisar registros.

Cuando el terminal estd apagado / encendido, presione la tecla para encender /
apagar el terminal (presione la tecla durante mas de tres segundos para apagar
el terminal).

En el modo de espera, presione la tecla, y luego los administradores
pueden ir al menu principal mediante huellas digitales, contrasefias o
tarjetas.

Cuando necesite ingresar texto, presione la tecla y luego podra
cambiar los tipos de ingreso de texto (numeros, letras y

puntuacion).

Figura 1-2

USB  Network port

Tabla 1-2 Descripcion del puerto

Puerto Descripcion
SALIDA Conectado al boton de salida de la puerta.
GND Conectado a la linea de tierra. Hace que el relé esté

CAROLINA DEL N

IORTEMalmente cerrado. Puerto COM.

comMm
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Puerto Descripcion

NO Activa el relé normalmente.

1.4 Dimensiones

Figura 1-3 Dimensiones (mm)

181. 57 31. 00
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Instalacion

2.1 Métodos de instalacion

Instalado a través de la caja eléctrica 86

Figura 2-1 Instalado a través de la caja eléctrica 86
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Instalado directamente en la pared

Figura 2-2 Instalado directamente en la pared
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Instalado a través del soporte

Figura 2-3 Instalado a través del soporte

2.2 Conexion de cable

El terminal se puede conectar al botén de salida para controlar la puerta. Vea la Figura 2-4.

Figura 2-4 Conexion de cables

Exit Button

o |
—EXIT
=~ Lock External Power| ——|GND
[ NC
I—-; ------ ;_;cj:_: - |.|.Lcct}.u<c[}&[F’j@,wem'@n"JItm[r;m,uitkl E@@M
C| | 1 | [=)| Lenp | T NO
NO Lock s R T e ] B e o o]
m— —7 VT : A
= [Rll=]ra
NC Lock l
Lock Separately Power
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Operacion

3.1 Aviso

@0 | | |
. Cuando el terminal esta conectado a la fuente de alimentacién, debe presionar oo * O girar
encendido.
. Antes de que se cree un administrador, cualquiera puede ingresar al menu principal y realizar la configuracion del terminal. Por el bien de la

seguridad de la informacion, primero debe crear administradores (seleccione 1 Usuario> Agregar nuevo usuario, y luego seleccione una
ID de usuario. Seleccione Nivel de usuario, prensa
Aceptar / F4 y entonces A/ F2 o v / F3 para seleccionar Administrador.).

. Cuando necesite conectar el terminal a SmartPSS (la plataforma de administracion), la ID predeterminada es "admin" y la
contrasefa predeterminada también es "admin".

. Las configuraciones sobre turnos, horarios y departamentos en la terminal son independientes de las de SmartPSS.

. Para el marco del sistema independiente, consulte la Figura 3-1.

Figura 3-1 Marco del sistema

‘ Set Dept. —{Aﬂdu:-er t + Set Shift } * Schedule * I * Attend. - —(Sﬁr:h Att.

o

3.2 Menu principal

Modo de espera

Antes de ingresar a la pagina principal, se muestra la siguiente interfaz. Vea la Figura 3-2.

Figura 3-2 Interfaz de espera

O =

09:16-

WEDNESDAY 2017-06-14
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e ——

»
. ) indica que la red esta desconectada.
. indica que la red esta conectada.

) (=) : . L y ,
. indica el nivel de la bateria y la condicion de conexion a la red. Cuando enciendes el

con el terminal encendido por primera vez, el nivel de la bateria es del 25% (puede durar aproximadamente una hora). A medida que pasa el tiempo, la vida

util de la bateria se reduce.

Menu principal

B[ , R .
prensa Lok , y luego se mostrara el men principal. Vea la Figura 3-3.

Figura 3-3 Menu principal

@ Back @ Confirm © Move

5.Feature

e

[Ta] |
. Una vez que haya creado administradores, debe presionar og | * | O primero, y luego tu

puede ir al menu principal mediante los siguientes métodos:

. Presione la punta de su dedo en el sensor de huellas digitales;
. Ingrese el ID de usuario y la contrasefia del administrador;
. Pase su tarjeta por el lector de tarjetas.

. Puede seleccionar el icono mediante los dos métodos siguientes:

. prensaAl/F2oV/F3;

. Presione las teclas numéricas.

3.3 Métodos de verificacion de asistencia

En la interfaz de espera, puede verificar su asistencia mediante huella digital, contrasefa o tarjeta.

Huella dactilar

Paso 1 Presione la punta del dedo en el sensor de huellas digitales.

Operaciéon 7



Hay seis opciones (Check in, Break out, Break in, Check out, OT-In y OT-Out) que se muestran en la pantalla.

Paso 2 Seleccione uno de los seis segun sus necesidades.
Paso 3 Presione Aceptar / F4.

Se verifica la asistencia.

Contrasefna

@ 1 Presione el nimero de identificacién de usuario en el teclado. prensa Aceptar
Paso2 /Fa.

Paso 3 Introduce la contrasefia.

Paso 4 prensa Aceptar / F4.

Hay seis opciones (Check in, Break out, Break in, Check out, OT-In y OT-Out) que se muestran en la pantalla.
Paso 5 Seleccione uno de los seis segun sus necesidades. prensa Aceptar / F4.

Paso 6

Se verifica la asistencia.

Tarjeta

Pase la tarjeta por el lector de tarjetas debajo del sensor de huellas digitales para verificar su asistencia. Su ID de usuario, nombre,

tiempo de pase de tarjeta, eventos de asistencia se mostraran en la pantalla. Vea la Figura 3-4.

Figura 3-4 Tarjeta magnética

User |ID:1

Name : Jakc

Time:22:37:24

Gonfirmed

r——1,

prensa A/ F2 o v/ F3 continuamente, ESCAPE, CHECK IN, OT-OUT, OT-IN, VERIFICACION, INGRESO se mostrara a su
vez.
Hay teclas de acceso directo para el check-in, check-out, robo y fuga.
. Esc/ F1: prensa Esc / F1, REGISTRO aparecera en la pantalla y luego podra registrarse mediante huella digital,
contrasefa o tarjeta.
. Al F2: prensa A | F2, ESCAPAR se mostrara en la pantalla, y luego podra realizar una asistencia cuando

necesite salir durante el horario de trabajo mediante huella digital, contrasefa o tarjeta.

. VI F3: prensa v/ F3, INGRESO aparecera en la pantalla, y luego podras realizar una asistencia cuando regreses

a la empresa durante el horario de trabajo mediante huella digital, contrasefia o tarjeta.
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. Aceptar / F4: prensa OK / F4, COMPROBAR se mostrara en la pantalla, y luego podra realizar el pago mediante huella
digital, contrasefia o tarjeta.
. OT-IN: Puede hacer un registro de asistencia antes de tener que trabajar horas extras.

. OT-OUT: Puede hacer un registro de asistencia después de haber trabajado horas extra.

3.4 Usuario

En el menu principal, seleccione 1 usuario, y luego puede agregar nuevos usuarios, consultar y editar usuarios, editar departamentos y agregar

tarjetas en lotes.

3.4.1 Agregar nuevos usuarios

Puede agregar usuarios uno por uno o puede agregar usuarios en lotes.

3.4.1.1 Agregar uno por uno

Paso 1 En el men principal, seleccione 1 Usuario> Agregar nuevo usuario, y luego agregar un nuevo usuario
se muestra la interfaz. Vea la Figura 3-5 y la Figura 3-6.

Figura 3-5 Agregar nuevo usuario (1)

l@Back @Conf irm eMove QDeI
ID

Name

FP1

FP2

FP3

Figura 3-6 Agregar nuevo usuario (2)

@Back @Confi rm eMove eDa |
PWD

Card Pleas Swipe Card

Dept Headquarters

Schedule Mode Department

User Level User

Paso 2 Realice las siguientes operaciones:
1) Ingrese el ID de usuario y el nombre;
2) Registrar las huellas dactilares del usuario;
3) Permitir que los usuarios establezcan contrasefias;
4) Registrar una tarjeta para el nuevo usuario;
5) Seleccione un departamento;

6) Seleccione un modo de programacion;
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7) Seleccione un nivel de usuario. Se

agrega un nuevo usuario.

1L
. La longitud maxima de la ID de usuario es de 8 digitos (el rango de longitud de la ID de usuario puede ser 1—
99999999).
. La longitud méxima del nombre de usuario es de 16 letras.
. Las contrasefias pueden ser nimeros de 1 a 8 digitos (el cero por si solo no se puede establecer como contrasefia y no puede ser el

primer nimero de una contrasefa).

. Se pueden registrar como maximo tres huellas dactilares para un usuario.

3.4.1.2 Agregar lotes

Agregar usuarios deslizando tarjetas

Seleccione 1 usuario> Agregar tarjetas en lote, Pase las tarjetas por el lector de tarjetas y, a continuacién, se guardara automaticamente la identificacion

de usuario y el nimero de tarjeta. Necesita editar nombres de usuario, agregar huellas digitales y contrasefias por separado. Vea la Figura 3-7.

Figura 3-7 Deslizar tarjetas para agregar usuarios

2

Pleas Swipe Card

Agregar usuarios a través de USB

Los graficos de Excel con formato especial se almacenan en la unidad flash USB. Primero debe exportar el grafico de Excel y luego ingresar
la informacién del usuario (incluyendo ID de usuario, nombre de usuario, contrasefa, numero de tarjeta, departamento, nivel de usuario y
modo de programacion) en los graficos y luego importar los graficos al terminal. Se sobrescribira la informacién del usuario con el mismo ID de
usuario.
Paso 1 En el menu principal, seleccione 4 USB> Importar informacién de usuario.

El aviso La nueva informacion cubrira la anterior sera mostrado.
Paso 2 Presione Confirmar-Aceptar.

Y luego se importara la informacion del usuario.

3.4.2 Consultar y editar usuario
Paso 1 En el menu principal, seleccione 1 Usuario> Consultar y editar usuario.

Paso 2 Presione Aceptar / F4.

Vea la Figura 3-8.
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Figura 3-8 Consultar y editar usuarios

@Back@i}anfirm er_\'u'F: e,DeI @Searu::h
ID Name Auth. Method
1 Jakc TRa o

Paso 3 Presione A/ F2 o v/ F3 para seleccionar un usuario.

Paso 4 Presione Aceptar / F4.

Se mostrara la informacién del usuario que selecciond.
Paso 5 Presione OK / 4.
Y luego puede editar el nombre de usuario, agregar huellas digitales, registrar una tarjeta, modificar el modo de departamento y horario, y

el nivel de usuario.

3.4.3 Editar departamento

Paso 1 En el menu principal, seleccione 1 Usuario> Editar departamento
Paso 2 Presione Aceptar / F4.
Se mostraran el ID del departamento y el nombre del departamento. Vea la Figura 3-9.

Figura 3-9 Departamento de edicion

@ Back @ Confirm € Move
DeptID Dept.

HQ

Paso 3 Presione A/ F2 o v / F3 para seleccionar un usuario.
Paso 4 Presione Aceptar / F4.
Y luego puede presionar las teclas de letras para crear nombres de departamento.

Paso 5 Presione Aceptar / F4 para guardar los nombres que ingreso.

. Hay 20 departamentos en total y los departamentos no se pueden eliminar. Los nombres de los departamentos

. no pueden ser nulos.

3.4.4 Agregar tarjetas en lote

Consulte "3.4.1.2 Agregar en lotes".
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3.5 Datos

Antes de exportar el registro de asistencia, asegurese de que el USB esté insertado. Durante la exportacion, no retire el USB ni opere el

terminal, de lo contrario, la exportacion fallara y se producira un mal funcionamiento del sistema.
Puede consultar y exportar el registro de asistencia.

3.5.1 Consulta de usuario ATT. Iniciar sesién

Paso 1 En el menu principal, seleccione 2 Datos> Consultar ATT de usuario. Iniciar sesion.
Vea la Figura 3-10.

Figura 3-10 Consultar usuario ATT.Log

@ Back @ Confirm € Move

Ea CQuery User ATT. Log

n Export Monthly ATT. log

a Export Monthly ATT. Report

Paso 2 Presione Aceptar / F4.
Paso 3 Introduzca el ID de usuario (nombre se mostrara automaticamente). Vea la Figura 3-11.

Figura 3-11 Ingrese el ID de usuario

@ Back @ Confirm © Move € Del

Paso 4 Presione Aceptar / F4.

Se mostrara el registro de asistencia del usuario. Vea la Figura 3-12.
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Figura 3-12 Registro de asistencia

@ Back & Confirm

UserlD: 1

2017 /06/06-09:06

3.5.2 Exportar ATT de usuario mensual. Registro / Exportar ATT mensual. Reporte

Paso 1 En el menu principal, seleccione 2 Datos> Exportar ATT mensual. Registrar o exportar ATT mensual.

Reporte.

Paso 2 Presione Aceptar / F4.

Paso 3 Seleccione una fecha.

Vea la Figura 3-13.

Figura 3-13 Exportar registros / informes

@ Back @ Confirm © Move € EXP

Export Time

Paso 4 Presione Aceptar / F4.

[ m] |
Paso 5 Presione I:II:Il * | O .

Se exportaran los registros e informes.

3.6 Turno

Puede establecer periodos de turno. Hay 24 turnos en total.

3.6.1 Configuracion de turno

En el menu principal, seleccione 3 Mayus> Configuracion de turno> Mayus. Puede configurar 24 turnos como maximo. Vea la Figura 3-14.
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Figura 3-14 Configuracién de cambio

@ Back @ Confim € Move € Del

Shift NO  DutyT1

. @0 B0

DutyT2

DB ED

Overtime Session

B0 @0

Tabla 3-1 Descripcion de la configuracion de cambio

Deber Descripcion

Puede establecer la duracion del tiempo de servicio en cada turno. Por ejemplo, de 08:30 a 12:00.
Deber T1

Puede establecer la duracion del tiempo de servicio en cada turno. Por ejemplo 13: 30-17: 00.
Servicio T2

Tiempo extraordinario
Puede establecer la duracion de las horas extraordinarias. Por ejemplo, de 20:00 a 21:00.
Sesion

. Hay dos periodos en los que es posible que deba iniciar y cerrar sesion, porque hay un intervalo entre Duty T1 y
Duty T2.
. Si inici6 sesién mas de una vez, el sistema toma como efectivo los primeros registros de inicio de sesion; si se desconectd por

mas de una vez, el sistema solo toma como efectivos los Ultimos registros de cierre de sesion.

. En la sesion de horas extra, no hay una configuracion de tiempo de salida tardia / temprana.

Turno de importacién / exportacion

Una vez que haya realizado los ajustes de cambio en un terminal, puede exportar los ajustes a través de unidades flash y luego importarlos

a otros terminales, por lo que no es necesario realizar ajustes repetidamente.

3.6.2 Configuracion de programacion

En el menu principal, seleccione 3 Mayus> Configuracion de programacion, y luego puede establecer un horario en cada mes (solo el mes

actual y el mes siguiente) para los usuarios y establecer horarios en cada semana para los departamentos.

Horario de usuario

Paso 1 En el menu principal, seleccione Mayus> Configuracion de programacién> Programacién de usuario.
Paso 2 Presione Aceptar / F4.
Paso 3 Introduzca la ID de usuario.

El nombre de usuario y el nombre del departamento se mostraran automaticamente.

Paso 4 Presione Aceptar / F4.
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Vea la Figura 3-15.

Figura 3-15 Programacion del usuario

@ Back & Confirm €& Move € Del

Userl 2017/6 schedules
Sun Mon Tue Wed Thu Fri

e ——

. Los numeros en el centro de cada casilla son numeros de turno. Hay 24 turnos en total. Los niumeros en la esquina
. superior izquierda de cada cuadro son dias.

. Nulo y 0 significa fuera de servicio. 25

. significa viaje de negocios. 26 significa

. irse.

Horario del Departamento

Paso 1 En el menu principal, seleccione Mayts> Configuracién de programacion> Departamento.
Paso 2 Seleccione un departamento.
Paso 3 Presione Aceptar / F4.

Vea la Figura 3-16.

Figura 3-16 Programacion del departamento

@ Back @ Confirm © Move € Del

Dept:Product schedules

Sun Mon Tue Wed Thu Fri Sat

Calendario de importacion / exportacion

Antes de exportar o importar programas, asegurese de que el USB esté insertado. Durante la exportacion o la importacion, no retire el USB

ni utilice el terminal, de lo contrario, la exportacion o la importacion fallaran y se producira un mal funcionamiento del sistema.
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Una vez que haya realizado los ajustes de programacién en un terminal, puede exportar los ajustes a través de unidades flash y luego

importarlos a otros terminales, por lo que no es necesario realizar ajustes repetidamente.

3.6.3 Entrada tardia / salida anticipada permitida

La entrada tardia permitida se utiliza para establecer horarios de trabajo flexibles. Por ejemplo, la hora de inicio de trabajo permitida es a las

8:30 y la hora de retraso es de 5 minutos, entonces si un usuario verifica su asistencia antes de las 8:35, no se considera que llegue tarde.

La salida anticipada permitida también se usa para establecer horarios de trabajo flexibles. Por ejemplo, el tiempo de trabajo final permitido es a
las 17:30 y el tiempo de salida anticipada es de 5 minutos, entonces si un usuario verifica su asistencia después de las 17:25, no se considera

que se haya ido temprano.

. Durante el periodo de Duty 1 y Duty 2, solo tiene una oportunidad de verificar su asistencia tarde y una
oportunidad de irse temprano.

. Si llega tarde o se va temprano dentro del periodo de tiempo permitido, las horas extra se seguiran contando.

3.7USB

Seleccione 4 USB, y luego puede importar / exportar informacién de usuario, huellas dactilares, informacién de timbre y tiempo de cambio automatico.

Vea la Figura 3-17.
Figura 3-17 USB

@ Back @ Confirm © Move
‘.', Import User Info

] ] 5
4 Export User Info

H Import User FP

vi! Export User FP

Import Bell Info

3.7.1 Importar / Exportar informacién de usuario

Los graficos de Excel con formato especial se almacenan en la unidad flash USB. Puede ingresar informacién de usuario (incluyendo ID de
usuario, nombre de usuario, contrasefia, numero de tarjeta, departamento, nivel de usuario y modo de programacion) en los gréficos y luego

importar / exportar los graficos a / desde el terminal. Se sobrescribira la informacién de usuario con el mismo ID de usuario.

3.7.2 Importar / Exportar FP de usuario

Las huellas dactilares recopiladas se pueden importar y exportar hacia / desde el terminal.
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3.7.3 Importar / Exportar informacion de Bell

La informacion de la campana se puede importar y exportar hacia / desde la terminal. La campana sonara en los periodos que establezca.

3.7.4 Importar / Exportar hora de cambio automatico

El tiempo de cambio automatico se puede importar y exportar hacia / desde el terminal. Check in, Break out, Break in, Check out,

OT-In y OT-Out se mostraran en la pantalla durante el periodo que establezca.

3.8 Caracteristica

En el menu principal, seleccione 5 Caracteristica, y luego puede realizar ajustes y configuraciones sobre fecha y hora, comunicacion de red,
caracteristicas (tiempo de cambio de estado, tiempo de timbre, intervalo de revision, método de verificacion, prueba automatica del sistema, modo de

evento de asistencia, configuracién de modo fijo y tiempo de mantenimiento de puerta abierta).

3.8.1 Fecha y hora

En el menu principal, seleccione 5 Funciones> Fecha y hora, y luego puede configurar la fecha, la hora, la zona horaria, la configuracion

de DST y el protocolo de hora de la red (NTP).

Formato de fecha

Hay tres opciones: YY_MM_DD, DD_MM_YY y MM_DD_YY.

L]

Y significa afio. M significa mes. D significa dia.
Ajuste de la fecha

Fije una fecha para la terminal. La fecha se mostrara en la pantalla.
Configuracion de hora

Establecer hora para la terminal. La hora se mostrara en la pantalla.

Zona horaria
Establecer zona horaria para la terminal. El intervalo de zona horaria es de GMT - 12: 00 a GMT + 13: 00.
Puede configurar el horario de verano.

. Si selecciona Por fecha, puede establecer la fecha de inicio / finalizacion y la hora de inicio / finalizacién del horario de verano. Si

. selecciona Por semana, puede establecer la hora de inicio / finalizacién, el mes y la semana del horario de verano.
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Configuracion NTP

Puede configurar la IP, el puerto y el periodo de actualizacion (min) para el servidor NTP.

3.8.2 Comunicacion

En el menu principal, seleccione 5 Caracteristica> Comunicacion, y luego puede configurar la direccién IP, la mascara, la puerta de

enlace, el MAC y el puerto. Vea la Figura 3-18.

Figura 3-18 Comunicacion
Q‘Back @Confi rm eMove
IP 171.4.200.13

Mask 255.255.0.0

Gateway 171.4.0.1

Mac 36:c4:9f:4b:c3:bb

Port 3777
vV

Tabla 3-2 Descripcion de los parametros

Parametro Descripcion

1P Es 192.168.1.108 por defecto. Es

Mascara 255.255.255.0 por defecto. Es

Puerta 192.168.1.1 por defecto.

MAC Direccién MAC del terminal y no se puede modificar. NUmero de puerto, utilizado
Puerto para iniciar sesién en el terminal en SmartPSS.

3.8.3 Funciones

Seleccione 5 Caracteristica> Caracteristicas, y luego puede configurar el tiempo de cambio de estado, el tiempo de la campana, el intervalo de verificacion, el
método de verificacion, la prueba automatica del sistema, el modo de evento de asistencia, la configuracion del modo fijo y el tiempo de mantenimiento de puerta

abierta.

3.8.3.1 Tiempo de cambio de estado

Puede configurar el tiempo de cambio de estado. Hay 24 opciones y seis estados: Check in, Break out, Break in, Check out, OT-In

y OT-Out. Vea la Figura 3-19.

Operacion 18



Figura 3-19 Hora de cambio de estado

@ Back @ Confirm © Move € Del

Time

3.8.3.2 Tiempo de campana

Puede configurar el tiempo del timbre, el ciclo de timbre y la duracién del timbre. Vea la Figura 3-20.

Figura 3-20 Tiempo de campana
@ Back @ Confirm
Time Cycle Duration(s}
00:00 Every Day
00:00 Every Day
00:00 Every Day

00:00 Every Day

00:00 Every Day

3.8.3.3 Intervalo de revision

El intervalo de verificacion se usa para establecer el intervalo en el que puede verificar su asistencia. Por ejemplo, si

selecciona 3, puede verificar su asistencia solo una vez cada tres minutos. Hay diez opciones: 0, 1, 2, 3,4, 5,6,7,8y 9.

3.8.3.4 Método de verificacion

Hay cuatro opciones: FP o PWD o Tarjeta, FP, PWD y Tarjeta.

. Si selecciona FP o PWD o Tarjeta, su asistencia sera verificada por huella digital, contrasefia o tarjeta.
. Si selecciona FP, su asistencia solo se puede verificar mediante huella digital. Si selecciona PWD,
. su asistencia solo se puede verificar con contrasefia. Si selecciona Tarjeta, su asistencia solo se

puede verificar con tarjeta.

3.8.3.5 Prueba automatica del sistema

Hay seis opciones: prueba automatica, FP, pantalla, voz, llave y USB.
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3.8.3.6 Modo Evento Att.

Hay tres modos de verificacion de asistencia: automatico / manual. Fijo y Forzado.

Manual de auto

En Manual de auto modo, hay tres métodos:
. Puede verificar su asistencia directamente presionando el dedo en el sensor de huellas digitales, ingresando su

ID de usuario y contrasefia, o deslizando su tarjeta;

Necesita hacer ajustes de turno por adelantado en 3 Mayus> Configuracion de turno> Mayus. Consulte "3.6.1 Configuracion de cambio".

. Puede seleccionar un evento de asistencia presionando Esc / F1, A/ F2, v/ F3, y Aceptar / F4, y luego verifique la asistencia de
huellas dactilares, contrasefa o tarjeta;

. Puede registrar su asistencia sin configurar los turnos y sin seleccionar eventos de asistencia.

Fijo
En el modo fijo, puede seleccionar un evento de asistencia fija para una terminal, y luego los usuarios pueden iniciar sesién en una
terminal y cerrar sesion en otra terminal.

Paso 1 En la interfaz de espera, seleccione 5§ Funcién> Funciones> Att. Modo de evento.
Paso 2 Presione Aceptar / F4.
Aparece el cuadro de texto blanco. prensa A/ F2 o v/ F3 para
Paso 3 seleccionar Fijo. prensa Aceptar / F4.
Paso 4
Paso5 prensav/F3.
Paso 6  prensa Aceptar / F4.
Aparece el cuadro de texto blanco. prensa A/ F2 o v / F3 para seleccionar entre Check in, Break out, Break in, Check out,
Paso7  OT-Iny OT-Out.
Forzado

En el modo Forzado, debe seleccionar su tipo de asistencia (1.Registrarse; 2.Break out; 3.Break in; 4.Check out; 5.0T-In;
6.0T-Out) después de presionar el dedo punta en el sensor de huellas digitales, ingrese su ID de usuario y contrasena, o deslice
su tarjeta.
Paso 1 En la interfaz de espera, seleccione 5§ Funcién> Funciones> Att. Modo de evento.
Paso 2 Presione Aceptar / F4.

Aparece el cuadro de texto blanco.
Paso 3 Presione A/ F2 o v/ F3 para seleccionar Forzado.

Paso 4 Presione Aceptar / F4.
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Modo fijo

Si seleccionaste Forzado en 5 Funcion> Funciones> Modo Evento Att., puede seleccionar un evento de asistencia fija, luego los

usuarios pueden iniciar sesion en una terminal y cerrar sesién en otra terminal.

Tiempo de mantenimiento de puerta abierta (SEC)

El terminal se puede conectar a dispositivos de control de acceso para desbloguear puertas. El intervalo de tiempo en el que las puertas estaran abiertas

es de 0 a 600 segundos.

3.8.4 Sistema

Seleccione 5 Caracteristica> Sistema, y luego puede encender / apagar el interruptor de tono y el interruptor de volumen de transmision, ajustar el volumen,
restaurar el terminal a la configuracién de fabrica, restaurar el terminal a la configuracion de fabrica con la informacion del usuario y los registros guardados,
reiniciar el terminal, actualizar el firmware, configurar el dispositivo ID y configurar el tiempo de suspension de la pantalla (min). Vea la Figura 3-21 y la Figura
3-22.

Figura 3-21 Sistema (1)

oﬂnnh @'un firm e

Tone Switch

Broadcast Volume Switch
Volume SETUP

Factory Restore

Restore(Save User Info &Logs)

Figura 3-22 Sistema (2)
eack @Confirm @Move
Reboot
Firmware Update

Device ID

Screen Sleep Time(min)

. Restauracion de fabrica: puede restaurar el terminal a la configuracién de fabrica.

. Restaurar (Guardar informacion y registros del usuario): restaure el terminal a la configuracién de fabrica con la informacion del usuario y los
registros guardados.

. Al realizar la actualizacién del firmware, debe modificar el nombre del archivo a Update.bin. El intervalo de tiempo de inactividad de

. la pantalla es de 0 a 60 minutos.
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3.8.5 Idioma

Solo hay un idioma: inglés.

3.9 Sistema

Seleccione 6 Sistema, y luego puede realizar la gestién de nivel de administrador, ver la informacion de registro y la informacién del dispositivo.

Gestion de nivel de administrador

Seleccione 6 Sysinfo> Gestion de nivel de administrador, se muestra la informacion del administrador. Puede modificar el nivel de
administrador. Después de haber modificado el nivel de usuario a usuario, el usuario que solia ser el administrador no se mostrara en la

Gestién del nivel de administrador.

e ——

También puede modificar el nivel de usuario seleccionando 1 Usuario> Consultar y editar usuario, y luego seleccionando un usuario para modificar el nivel de

usuario.

administracién

Seleccione 6 SysInfo> Gestion, y luego puede ver los registros operativos de los administradores (por ejemplo, la modificacién de la informacién

del usuario y los registros de modificacion de la configuracion del sistema).

Informacion de registro

Seleccione 6 Sysinfo> Informacién de registro, y luego puede ver la informacion de registro (usuarios que se pueden registrar, nUmero
de administrador, nimero de huella digital, nUmero de contrasefia, nimero de tarjeta, nimero de informe de registro de asistencia y

registros de gestion que el terminal puede restaurar). Vea la Figura 3-23.

Figura 3-23 Informacién de registro
Back

User 1/1000
Administrator 0
FP 0/2000
PWD 1/1000

Card 1/1000

Att.record report 4/10000

Informacion del dispositivo

Seleccione 6 SysInfo> Informacién de registro, y luego puede ver el nimero de version del terminal y el ID del dispositivo.
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Configuracién de asistencia en SmartPSS

Puede crear departamentos y agregar usuarios; establecer periodo de tiempo de asistencia, turno, feriado y evento de

asistencia; ver informacion de asistencia en tiempo real; ver y descargar estadisticas de asistencia a través de SmartPSS.

4.1 Crear departamentos y agregar usuarios

Necesita crear departamentos y agregar usuarios, y luego puede realizar configuraciones de asistencia para departamentos y

usuarios.

4.1.1 Creacion de departamentos

.

Paso 1 clic attendance

los Asistencia se muestra la interfaz.

Paso 2 Haga clic en E en la interfaz de asistencia.

sobre el Nuevo interfaz.

Y el Usuario se muestra la interfaz. Vea la Figura 4-1.

Department List(0)

Q

~ ;% Default Department(0)

Upload Users to Devices

Figura 4-1 Usuario

Paso 3 Haga clic con el botén derecho del mouse en Departamento predeterminado y luego haga clic en Afadir

Departamento.

los Departamento nuevo se muestra la interfaz. Vea la Figura 4-2.
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Figura 4-2 Departamento nuevo

Mew Department

Mame:

Save and ... Cancel

Paso 4 Introduzca el nombre del departamento y haga clic en Salvar.
Se crea un departamento. Vea la Figura 4-3.

Figura 4-3 Se crea un departamento

ault Department(0)

4.1.2 Agregar usuarios

Paso 1 clic - sobre el Asistencia interfaz.

los Agregar usuario se muestra la interfaz. Vea la Figura 4-4.
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Figura 4-4 Agregar usuario

Add User

rint Info

Name:

Department:

Card Mao_:

Valid Time:

3654 Da

Continue t. . Finish

Paso 2 Ingrese informacién basica, informacion de huellas digitales y detalles, y luego haga clic en Terminar.

Se agrega un nuevo usuario.

I—v—-l

. Puede cargar usuarios en SmartPSS a la Terminal de tiempo y asistencia por

i . Upload Users to Devices . L . .
haciendo clic en la esquina inferior izquierda de la Usuario interfaz.

A

o
. Puede importar y exportar usuarios haciendo clic en [¢]
4.2 Configuracion de asistencia

4.2.1 Zona horaria de asistencia

Al establecer la zona horaria de asistencia, puede configurar en qué periodos los usuarios deben verificar su asistencia de acuerdo

con las regulaciones de la empresa.

Paso 1 clic en la interfaz de asistencia.

Se muestra la Figura 4-5.
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Figura 4-5 Configuracion de asistencia

artment List(

Paso 2 Haga clic en Zona horaria de asistencia.
Se muestra la interfaz de zona horaria de asistencia. Vea la Figura 4-6.

Figura 4-6 Zona horaria de asistencia

Work Time: 1 = d a 0 Working Hour
Start Sign In Time: End Sign In Time: ™ Must Sign In

Start Sign Out Time: 3 B 4 ™ Must

Paso 3 Haga clic en Afadir en la esquina superior izquierda de la interfaz.
los Nueva zona horaria se muestra la interfaz. Vea la Figura 4-7.

Figura 4-7 Nueva zona horaria

Mew Timezone

MNam

Cancel

Paso 4 Introduzca el nombre de la zona horaria y haga clic en Salvar.

Paso 5 Se muestra la interfaz de configuraciéon de la zona horaria. Vea la Figura 4-8.
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Work Ti

Start Sign In Time:

Start Sign Out Time:

Figura 4-8 Configuracion de zona horaria

End Sign In Time: Must Sign In

End Sign Out Time: 4 Must Sign Out

ign in over

nout ov...

Tabla 4-1 Descripcion de la configuracion de la zona horaria

Parametro

Descripcion

Nombre de la zona horaria

Personaliza el nombre del periodo.

Tipo

Seleccione el tipo de asistencia laboral, incluido fijo y gratuito.

. El tipo de asistencia se establece para fijar la asistencia. Para obtener mas informacion, consulte el resto de
este cuadro.

. El tipo de asistencia es asistencia gratuita, y solo necesita establecer la duracion y si limitar

la ultima hora de inicio de sesion. Establecer el tiempo de trabajo de este

Tiempo de trabajo

) . Si este periodo de zona horaria de
punto, mientras tanto por favor
asistencia tiene dos sub
seleccione el dia de la semana.

Grabar

como X

Jornada laboral

El tiempo de una semana se registra como el periodos, luego debe hacer clic en

numero de dias de la semana. Inicie sesion

Hora de inicio de sesion

Hora de finalizacion de sesion

para establecer la hora de inicio / salida del segundo
solo dentro del periodo establecido
horario de trabajo.
en asistencia
. Si establece dos horas de trabajo, ambas horas deberan
dispositivo.

Hora de inicio de sesion

Fin del tiempo de cierre de sesion

tener registro de entrada / salida para

Cerrar sesion solo dentro del periodo

ser valido para normal

establecido en asistencia

asistencia.

dispositivo.

Inicio de sesion tardio en X
minutos es

permitido.

Se registra el inicio de sesion tardio
de mas de X minutos

como ausencia.

Salida anticipada en X
minutos es

permitido.

Definir licencia tardia, salida anticipada y ausencia.

Puede establecer diferentes rangos de tiempo, los siguientes son solo ejemplos. Establecer la hora de inicio del
tiempo de trabajo tiene una hora de inicio de sesién estandar. El tiempo real posterior es ese tiempo, dentro de
los 5 minutos < X<30min , sera tarde.

Establecer la hora de inicio del tiempo de trabajo tiene una hora de inicio de sesién estandar. El tiempo real
posterior es este tiempo, X > 30 minutos , sera ausencia.

Establecer la hora de finalizacién del tiempo de trabajo tiene una hora de salida estandar. El cierre de sesion

real es anterior a esta horay Omin < X <5 min , serd salida anticipada.
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Parametro Descripcion

Cierre de sesion temprano en X Establecer la hora de finalizacién del tiempo de trabajo tiene una hora de salida estandar. El cierre de sesion real es

minutos es anterior a esta hora y 5 minutos < X<30min , sera ausencia. La hora de finalizacion del trabajo establecida es la
grabado como| hora estandar fuera de servicio. El tiempo real de cierre de sesion posterior a este tiempo, y el valor por encima del
ausencia. establecido sera tiempo extra.

El tiempo de salida que es X
minutos mas tarde que el
tiempo fuera de servicio se

registra como tiempo extra.

Paso 6 establezca la configuracion de la zona horaria y haga clic en Salvar.

Se crea una nueva zona horaria.

4.2.2 Turno de asistencia

Los turnos de asistencia son el estado de dias, semanas o meses. Puede establecer el estado de cada dia dentro de una semana y

un mes, o puede establecer el estado de trabajo para cada dia.

. Hay cuatro estados: Descanso, trabajo, fuera de servicio, y Tiempo extraordinario.

. Hay tres tipos de turnos de asistencia: Semana mes, y Dia.

Consulte la Figura 4-9 a la Figura 4-11 para conocer los tipos de turnos de asistencia.

Figura 4-9 Turno de asistencia (semana)

Enable all
Enable all
Enable all
Enable all
Enable all

Enable all

Enable all
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Figura 4-10 Turno de asistencia (mes)

Month

Figura 4-11 Turno de asistencia (dia)

4.2.3 Vacaciones

Enable all

Enable all

Enable all

Enable all

Enable all

Enable all

Enable all

Enable all

Enable all

Enable all

Enable all

Enable all

Enable all

Enable all

Enable all

Enable all

Enable all

Enable all

Enable all

Enable all

Enable all

Enable all

Enable all

Enable all

Enable all

Enable all

Enable all

Enable all

Enable all

Enable all

Enable all

Enable all

Enable all

Enable all

Cancel

Al configurar el turno de asistencia, debe establecer dias festivos para que los usuarios no tengan que verificar su

asistencia.
Paso 1 Seleccione Configuracién de asistencia> Vacaciones.

los Fiesta se muestra la interfaz. Vea la Figura 4-12.
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Figura 4-12 Vacaciones (1)

Delete

Holiday Time Holiday Length Operation

Paso 2 Haga clic en Afadir en la esquina superior izquierda de la interfaz.
los Fiesta se muestra la interfaz. Vea la Figura 4-13.

Figura 4-13 Vacaciones (2)

Holiday

MName
Holiday Time 2019-04-24

Holiday Length

Cancel

Paso 3 Ingrese el nombre de las vacaciones, seleccione la hora de las vacaciones, ingrese la duracion de las vacaciones y luego haga clic en OKAY.
Se afiade un dia festivo. Vea la Figura 4-14.

Figura 4-14 Se crea un feriado

Delete

G

Workers' Day

4.2.4 Evento de asistencia

Hay siete eventos de asistencia predeterminados: Marque el reloj, Iniciar sesién, Salir, Regresar, Cerrar sesion, Cerrar sesion de trabajo en horas
extras e Iniciar sesion en trabajo de horas extras.
Paso 1 Seleccione Configuracién de asistencia> Evento de asistencia.

los Evento de asistencia se muestra la interfaz. Vea la Figura 4-15.

Figura 4-15 Evento de asistencia

Encode

Paso 2 Haga clic en y puede editar los nombres de los eventos de asistencia. Vea la Figura 4-16.
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Figura 4-16 Editar el nombre del evento de asistencia

Edit Name

Encode

Original Mame

Modify Name

Cancel

4.3 Horario de turnos

Puede establecer horarios de turnos y turnos temporales para los usuarios.

Paso 1 clic E en la interfaz de asistencia.

los Horario de turno se muestra la interfaz. Vea la Figura 4-17.

Figura 4-17 Horario de turnos

Mon

Paso 2 Seleccione un departamento de la lista desplegable Departamento predeterminado.

Paso 3 Seleccione usuarios. Vea la Figura 4-18.

Figura 4-18 Seleccionar departamento y usuarios

Default Department

Use
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Paso 4 Haga clic en en la esquina inferior izquierda de la interfaz.

los Seleccionar cambio se muestra la interfaz. Ver Figura 4-19

Figura 4-19 Seleccién de mayusculas

Paso 5 Haga clic en en la esquina superior derecha de la interfaz.

Y luego puede establecer el turno de asistencia, la hora de inicio y la hora de finalizacién para el usuario que ha seleccionado.

Figura 4-20 Establecer turno de asistencia

Cancel

[

Haga doble clic en los nombres de los turnos de asistencia, la hora de inicio y la hora de finalizacién, y luego podra seleccionar los turnos de
asistencia, establecer la hora de inicio y la hora de finalizacion.

Paso 6 Haga clic en OKAY.
El turno de asistencia del usuario o usuarios que seleccioné se mostrara en la interfaz de asistencia.

Vea la Figura 4-21.
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Figura 4-21 Turno de asistencia de los usuarios que seleccion6

Mon Wed

23 24 26 27

Take Working Days Off Overtime Working Working

T

28 29 30

Working Working Working

(e,
) : Seleccione usuarios y, a continuacion, haga clic en este icono, luego puede establecer un temporal para los usuarios.

T,
hiLl: Seleccione usuarios y seleccione un turno temporal (con T azul), y luego puede eliminar uno

temporal.

. : Significa que el dia es festivo.

4.4 Ver detalles de la verificacion de asistencia en tiempo real

Cuando los usuarios verifican su asistencia, su informacion se mostrara en la interfaz de la consola. Vea la Figura 4-22.
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Figura 4-22 Ver detalles de la verificacion de asistencia en tiempo real

Time

v %, Defoult Group

v 11
i

Time:
Card No.:
ID:

Name:

nent:
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4.5 Informe de asistencia

Puede ver la siguiente informaciéon en el Reporte interfaz: estadisticas de asistencia, detalle de asistencia, horas extra,

excepcion, descanso, licencia, primero en entrar, Ultimo en salir y registros.

‘.E
Hacer clic D . los Reporte se muestra la interfaz. Vea la Figura 4-23.

Figura 4-23 Informe

Department: ~ / Export

Deduct out time 1

Download |
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Apéndice 1 Descripcion del registro de huellas dactilares
I ———————————————————————————

aviso

. Asegurese de que sus dedos estén limpios y secos antes de registrar sus huellas digitales.

. Presione con el dedo el area de grabacién de huellas digitales y haga que su huella digital esté centrada en el area de grabacion.

Se recomiendan dedos

Se recomiendan los dedos indice, medio y anular. Los dedos pulgar y mefique no se pueden colocar facilmente en el centro
de grabacion.

Apéndice figura 1-1 Dedos recomendados

8

Método de presion con los dedos

. Método correcto

Apéndice figura 1-2 Presion correcta con los dedos

I
f/
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Método incorrecto

Fingertip perpendicular to the record area

Apéndice figura 1-3 Presién incorrecta con los dedos

O

Fingertip not at the center of the record area
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Apéndice 2 Entrada de texto

[ u] l | |
Puede escribir letras, numeros y puntuacion en inglés. Necesitas hacer clic 0o *10 para cambiar.

Numero

80 |
Paso 1 Presione =] ! X | & hasta 123 se muestra en la pantalla.

Paso 2 Ingrese numeros.

Consulte la figura 2-1 del Apéndice.

Figura 2-1 del apéndice

Paso 3 Presione Aceptar / F4 para confirmar.

Letra
=0 |
Paso 1 Presione oo ! * | (& hasta A B C se muestra en la pantalla.
Paso 2 Ingrese letras.
Consulte la figura 2-1 del Apéndice.
Figura 2-2 del apéndice

Paso 3 Presione Aceptar / F4 para confirmar.

Puntuacién

80 |
Paso 1 Presione ] ! X | O hasta que :-) se muestre en la pantalla.

Paso 2 Presione la tecla numérica.
Las puntuaciones se mostraran en la pantalla.

Paso 3 Presione A/ F2 o v/ F3 para seleccionar.

Paso 4 Presione Aceptar / F4 para confirmar.
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Apéndice 3 Preguntas frecuentes
I ———————————————————————————

. P: Después de que el sensor de huellas dactilares lea mi huella digital, el sistema me pide que vuelva a presionar el dedo y la

verificacién de asistencia fallo.

R: Compruebe si se han registrado sus huellas digitales. P: La

. campana no funciona.

R: Compruebe si la configuracién de la campana es correcta y si el interruptor de volumen de transmision esta encendido. P:
. No puedo actualizar el terminal mediante una unidad flash USB.
R: Verifique si el terminal ha reconocido la unidad flash USB y verifique el nombre del archivo de actualizacion. P: No se pudo exportar mediante

. una unidad flash USB.
R: Utilice una unidad flash USB en formato FAT32. P: Olvidé
. la contrasefia de administrador.

R: Pdngase en contacto con el fabricante.
. P: Quiero buscar el registro de asistencia del usuario.
R: En la interfaz de espera, presione # y luego presione con el dedo el sensor de huellas dactilares, o ingrese el ID de usuario y la

contrasefa, o deslice la tarjeta.

Preguntas frecuentes 39



Apéndice 4 Recomendaciones de ciberseguridad

La ciberseguridad es mas que una palabra de moda: es algo que pertenece a todos los dispositivos que estan conectados a
Internet. La videovigilancia IP no es inmune a los riesgos cibernéticos, pero tomar medidas basicas para proteger y fortalecer las
redes y los dispositivos en red los hara menos susceptibles a los ataques. A continuacion, se muestran algunos consejos y

recomendaciones de Dahua sobre c6mo crear un sistema de seguridad mas seguro.

Acciones obligatorias que deben tomarse para la seguridad de la red de equipos basicos:
1. Utilice contrasefas seguras

Consulte las siguientes sugerencias para establecer contrasefas:

. La longitud no debe ser inferior a 8 caracteres;

. Incluya al menos dos tipos de personajes; los tipos de caracteres incluyen letras maydsculas y minisculas, nimeros y
simbolos;

. No contenga el nombre de la cuenta o el nombre de la cuenta en orden inverso; No utilice

. caracteres continuos, como 123, abc, etc .; No utilice caracteres superpuestos, como 111,

. aaa, etc ;

2. Actualice el firmware y el software cliente a tiempo
. De acuerdo con el procedimiento estandar en la industria tecnologica, recomendamos mantener actualizado el firmware de
su equipo (como NVR, DVR, camara IP, etc.) para garantizar que el sistema esté equipado con los Ultimos parches y
correcciones de seguridad. Cuando el equipo esta conectado a la red publica, se recomienda habilitar la funcion de
“busqueda automatica de actualizaciones” para obtener informacion oportuna de las actualizaciones de firmware publicadas

por el fabricante.

. Le sugerimos que descargue y utilice la ultima version del software cliente.

" Es bueno tener "recomendaciones para mejorar la seguridad de la red de su equipo:

1. Proteccion fisica
Le sugerimos que realice proteccion fisica a los equipos, especialmente a los dispositivos de almacenamiento. Por ejemplo,
coloque el equipo en una sala de computadoras especial y gabinete, e implemente permisos de control de acceso bien
hechos y administracion de claves para evitar que el personal no autorizado lleve a cabo contactos fisicos como dafios en

el hardware, conexion no autorizada de equipos extraibles (como un disco flash USB , puerto serie), etc.

2. Cambie las contrasefias con regularidad

Le sugerimos que cambie las contrasefias con regularidad para reducir el riesgo de ser adivinado o descifrado.

3. Establecer y actualizar contrasefias Restablecer informacion a tiempo
El equipo admite la funcion de restablecimiento de contrasefia. Configure la informacion relacionada para restablecer la
contrasefa a tiempo, incluido el buzén del usuario final y las preguntas sobre proteccion de contrasefia. Si la informacion
cambia, modifiquela a tiempo. Al configurar las preguntas de proteccion por contrasefia, se sugiere no utilizar aquellas que se
puedan adivinar faciimente.

4. Habilitar bloqueo de cuenta
La funcion de bloqueo de cuenta esta habilitada de forma predeterminada y le recomendamos que la mantenga activada para
garantizar la seguridad de la cuenta. Si un atacante intenta iniciar sesion con la contrasefia incorrecta varias veces, la cuenta

correspondiente y la direccion IP de origen se bloquearan.
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10.

1.

12.

13.

14.

Cambiar HTTP predeterminado y otros puertos de servicio
Le sugerimos que cambie el HTTP predeterminado y otros puertos de servicio en cualquier conjunto de nimeros entre 1024 ~ 65535,

reduciendo el riesgo de que personas externas puedan adivinar qué puertos esta utilizando.

Habilitar HTTPS

Le sugerimos que habilite HTTPS, para que visite el servicio web a través de un canal de comunicacién

seguro.

Habilitar lista blanca

Le sugerimos que habilite la funcién de lista blanca para evitar que todos, excepto aquellos con direcciones IP
especificas, accedan al sistema. Por lo tanto, asegurese de agregar la direccién IP de su computadora y la direccion
IP del equipo adjunto a la lista blanca.

Enlace de direccion MAC

Le recomendamos que vincule la direccion IP y MAC de la puerta de enlace al equipo, reduciendo asi el riesgo de
suplantacion de ARP.

Asignar cuentas y privilegios de forma razonable

De acuerdo con los requisitos comerciales y de administracién, agregue usuarios de manera razonable y asigneles un conjunto
minimo de permisos.

Deshabilite los servicios innecesarios y elija modos seguros

Si no es necesario, se recomienda desactivar algunos servicios como SNMP, SMTP, UPnP, etc., para reducir riesgos.

Si es necesario, se recomienda encarecidamente que utilice modos seguros, incluidos, entre otros, los siguientes servicios:

. SNMP : Elija SNMP v3 y configure contrasefias de autenticacion y de cifrado seguras.
. SMTP : Elija TLS para acceder al servidor de buzones de correo. FTP : Elija SFTP y configure contrasefias seguras.
. Punto de acceso AP : Elija el modo de cifrado WPA2-PSK y configure contrasefias seguras.

Transmisién encriptada de audio y video
Si su contenido de datos de audio y video es muy importante o sensible, le recomendamos que utilice la funcién de

transmision encriptada, para reducir el riesgo de robo de datos de audio y video durante la transmision.

Recordatorio: la transmisién encriptada provocara cierta pérdida en la eficiencia de transmision.

Auditoria segura

. Verificar usuarios en linea: le sugerimos que verifique a los usuarios en linea con regularidad para ver si el dispositivo esta
conectado sin autorizacion.

. Verifique el registro del equipo: al ver los registros, puede conocer las direcciones IP que se utilizaron para iniciar sesién en
sus dispositivos y sus operaciones clave.

Registro de red

Debido a la limitada capacidad de almacenamiento del equipo, el registro almacenado es limitado. Si necesita guardar el registro durante

mucho tiempo, se recomienda que habilite la funcion de registro de red para asegurarse de que los registros criticos estén sincronizados con

el servidor de registro de red para su seguimiento.

Construya un entorno de red seguro

Para garantizar mejor la seguridad de los equipos y reducir los posibles riesgos cibernéticos, recomendamos:

. Desactive la funcién de asignacién de puertos del enrutador para evitar el acceso directo a los dispositivos de la intranet desde una

red externa.
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La red debe dividirse y aislarse de acuerdo con las necesidades reales de la red. Si no hay requisitos de
comunicacioén entre dos subredes, se sugiere utilizar VLAN, red GAP y otras tecnologias para dividir la red, a fin

de lograr el efecto de aislamiento de la red.

Establezca el sistema de autenticacion de acceso 802.1x para reducir el riesgo de acceso no autorizado a redes

privadas.
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