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Prefacio

General

Este manual presenta la estructura, instalacién y configuracion del detector de metales de recorrido (en lo
sucesivo, "el detector"). Lea detenidamente antes de usar el detector y guarde el manual en un lugar

seguro para futuras consultas.

Instrucciones de seguridad

Las siguientes palabras de advertencia pueden aparecer en el manual.

Palabras de advertencia Sentido

Indica un peligro de alto potencial que, si no se evita, provocara la muerte
DANGER o lesiones graves.

Indica un peligro potencial medio o bajo que, si no se evita, podria
WARNING provocar lesiones leves o moderadas.

Indica un riesgo potencial que, si no se evita, podria provocar dafios a
EAU TIDN la propiedad, pérdida de datos, reduccién del rendimiento o resultados

impredecibles.

@ﬂl TI Ps Proporciona métodos para ayudarlo a resolver un problema o ahorrar tiempo.

m MOTE Proporciona informacién adicional como suplemento al texto.

Revisién historica

Version Contenido de revisién Tiempo de liberacién

V1.0.0 Primer lanzamiento. marzo 2022

Aviso de proteccién de privacidad

Como usuario del dispositivo o controlador de datos, puede recopilar datos personales de otros, como su rostro,
huellas dactilares y nimero de matricula. Debe cumplir con las leyes y regulaciones locales de proteccion de la
privacidad para proteger los derechos e intereses legitimos de otras personas mediante la implementacién de
medidas que incluyen, entre otras: Proporcionar una identificacién clara y visible para informar a las personas sobre

la existencia del &rea de vigilancia y proporcione la informacién de contacto requerida.

Declaracion de interfaz

Este manual presenta principalmente las funciones relevantes del dispositivo. Las interfaces utilizadas en su
fabricacién, los procedimientos para devolver el dispositivo a la fabrica para su inspeccién y para localizar sus fallas
no se describen en este manual. Pdngase en contacto con el soporte técnico si necesita informacion sobre estas

interfaces.

Sobre el Manual

@ El manual es solo para referencia. Se pueden encontrar ligeras diferencias entre el manual y el
producto.

@ No somos responsables de las pérdidas sufridas debido a la operacién del producto de manera que no
cumpla con el manual.

@ El manual se actualizara de acuerdo con las Gltimas leyes y reglamentos de las jurisdicciones relacionadas.
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Para obtener informacién detallada, consulte el manual del usuario en papel, use nuestro CD-ROM, escanee el cédigo
QR o visite nuestro sitio web oficial. El manual es solo para referencia. Se pueden encontrar ligeras diferencias entre la
versién electrénica y la versién en papel.

@ Todos los disefios y el software estan sujetos a cambios sin previo aviso por escrito. Las actualizaciones del producto pueden
dar lugar a que aparezcan algunas diferencias entre el producto real y el manual. P6ngase en contacto con el servicio de
atencién al cliente para obtener el programa mas reciente y la documentacién complementaria.

@ Puede haber errores en la impresién o desviaciones en la descripcién de las funciones, operaciones y datos
técnicos. Si hay alguna duda o disputa, nos reservamos el derecho de dar una explicacién final.

@ Actualice el software del lector o pruebe con otro software del lector convencional si no se puede abrir el
manual (en formato PDF).

@ Todas las marcas comerciales, marcas registradas y nombres de compafiias en el manual son propiedad de sus
respectivos duefios.

. Visite nuestro sitio web, péngase en contacto con el proveedor o con el servicio de atencién al cliente si se produce algtn problema durante el
uso del dispositivo.

@ Sihay alguna duda o controversia, nos reservamos el derecho de la explicacién final.
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Medidas de seguridad y advertencias importantes

Este capitulo describe el contenido que cubre el manejo adecuado del detector, la prevencién de riesgos y

la prevencién de dafios a la propiedad. Lea este contenido detenidamente antes de utilizar el Detector y

respételo cuando lo utilice.

Requisitos de transporte

A\

Transporte el detector en las condiciones de humedad y temperatura permitidas.

Requisitos de almacenamiento

A\

Mantenga el detector alejado de la humedad, el polvo o el hollin.

Guarde el detector en las condiciones de humedad y temperatura permitidas.

requerimientos de instalacion

A\

No coloque ni instale el Detector en un lugar expuesto a la luz solar o cerca de una fuente de calor.
Mantenga el Detector instalado horizontalmente en un lugar estable para evitar que se caiga.

Instale el detector en un lugar bien ventilado y no bloquee la ventilacidn del detector.

Requisitos de operacién

A\

No deje caer ni salpique liquido sobre el detector y asegurese de que no haya ningun objeto lleno de
liquido sobre el detector para evitar que el liquido fluya hacia el detector.

Opere el detector dentro del rango nominal de entrada y salida de energia.

No desmonte el detector.

Utilice el Detector en las condiciones de humedad y temperatura permitidas.

Requisitos de mantenimiento

A WARNING

Utilice la bateria del fabricante especificado; de lo contrario, podria provocar una explosién. Cuando reemplace la
bateria, asegurese de usar el mismo tipo. El uso inadecuado de la bateria puede provocar un incendio, una explosién o
una inflamacion.

Reemplacelas siempre con el mismo tipo de baterias.

Utilice los cables de alimentacién recomendados en la regién y cumpla con la especificacién de potencia nominal.
Utilice el adaptador de corriente proporcionado con el Detector; de lo contrario, podria provocar lesiones personales y dafios en

el dispositivo.

A\

La fuente de alimentacién debera cumplir con los requisitos de la norma de voltaje extrabajo de seguridad (SELV) y
suministrar energia con un voltaje nominal que cumpla con el requisito de fuente de alimentacién limitada de acuerdo con

IEC 60068-2. Para conocer los requisitos especificos de la fuente de alimentacién, consulte las etiquetas de los dispositivos.
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@ Conecte el Detector (estructura tipo I) a la toma de corriente con puesta a tierra de proteccién.
@ =« acoplador del aparato es un dispositivo de desconexién. Cuando use el acoplador, mantenga el 4ngulo para facilitar la

operacion.
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1. Informacién general

1.1 Introduccion

Con su disefio modular y sus sélidas capacidades antiinterferencias, el detector proporciona un rendimiento
6ptimo. Tiene una interfaz facil de usar y es facil de transportar e instalar. Disefiado con una pantalla tactil de 7
pulgadas, ofrece control remoto y control de pantalla tactil, y también esta construido con materiales resistentes y
especializados que lo hacen adecuado para diversos entornos.

El detector detecta objetos metdlicos mediante campos electromagnéticos y activa alarmas de luz y sonido cuando se
detecta que una persona lleva un objeto metélico. Puede cubrir 18 zonas de deteccidn, se adapta facilmente a una amplia
variedad de entornos y esta construido con generadores de sefiales de alta frecuencia, una caja host, receptores de sefiales
y sensores IR.

El detector es adecuado para el control de seguridad de articulos metalicos prohibidos en estaciones de tren, estaciones

de autobus, transito de metro, edificios gubernamentales, centros de exhibicion, reuniones deportivas y escuelas.

1.2 Ventajas técnicas

@ Multiples aplicaciones: Admite 90 programas para diferentes escenarios de aplicacion, detecta metales
magnéticos y no magnéticos y filtra objetos metalicos inocuos.

@ Varias alarmas: Admite alarma de sonido y luz. El tono, el volumen y la duracién de la alarma se pueden
ajustar.

@ Busqueda de estadisticas de pases: Busca el niimero de pases por hora o por dia.

@ Conexidn de red: Admite la configuracién de pardmetros a través de la red y admite la gestion
de la plataforma.

(] Seguridad cibernética: Admite usuarios de 2 niveles. El operador y el administrador tienen acceso diferente. Garantiza la

ciberseguridad mediante una estricta verificacién de contrasefia.

Autocomprobacién: Admite autocomprobacién manual/automatica.

Capacidad de deteccién: 60-100 personas/min.

Instalacion y configuracién rapidas: admite la configuracién automaética de sensibilidad y la busqueda de
frecuencia, y una conveniente seleccién de programas.

@ Fuente de alimentacion ininterrumpida: admite bateria de plomo-acido sellada (opcional) y detecta
automaticamente el estado de la bateria para la carga ciclica. La carga se detendrad automéaticamente cuando la
bateria esté completamente cargada.

Semaforos: Admite semaforos que informan a los peatones si el paso estad permitido o no.
Multiples idiomas: inglés, ruso, indonesio y turco estan disponibles.

Dos métodos de control: la pantalla LCD a todo color de 7 pulgadas admite control de pantalla tactil y control
remoto.
o Seguridad: Cumple con los estandares de radiacién electromagnética de EMC mediante el uso de campos electromagnéticos de

muy baja frecuencia. Ningun dafio causado a marcapasos, mujeres embarazadas o dispositivos de almacenamiento magnético.




2.1 Dimensiones

2 Estructura

Figura 2-1 Dimensiones (unidad: mm [pulgadas])
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2.2 Caja anfitriona

Figura 2-2 Caja del anfitrion
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Figura 2-3 Interruptor de encendido
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Tabla 2-1 Descripcién de la caja del host
No. Nombre Descripcion
1 LCD Pantalla LCD tactil a todo color de 7 pulgadas.
2 Receptor IR Recibe sefal IR.
4 @ Verde fijo durante el inicio.
3 Indicador
(] Parpadea en verde después del inicio.
4 Altavoz Emite alarmas de audio.
5 Interruptor de alimentacion Pulse el botén para encender o apagar el detector.




2.3 Puertos

Figura 2-4 Puertos de host (1)
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Figura 2-5 Puertos de host (2)
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Figura 2-6 Puertos del panel

Tabla 2-2 Descripcién del puerto

No. Nombre Descripcién

1 Puerto de datos Se conecta al puerto de datos en la placa UPS.

Mantenga presionado el botén durante més de 5 s para restaurar el detector a los

valores predeterminados de fabrica.

2 Botén de reinicio f

Proceda con precaucioén.

3 Puerto Ethernet Se conecta a la red con cable de red.
4
Alarma en 2
5
5 Recibe la sefial de la fuente de alarma externa.
Alarmaen 1
7
8
Salida de alarma 2
9
Envia una sefial de alarma al dispositivo de alarma.
10
Salida de alarma 1
11
12 RS-485B Controla dispositivos externos.
@ Conecte los cables Ay B (que controlan ambos RS-485) a
13 RS-485A Dispositivos como cdmaras térmicas.
@ Si hay varios decodificadores de cdmaras térmicas,
conecte los cables Ay B a resistencias de 120 Q.
14 DB25 Puerto de sefial para deteccién de metales.

Entradas de alimentacién de 12V CC. AsegUrese de suministrar

energia como se indica en el manual.

15 Potencia en A

Se pueden producir dafios en el detector si no se suministra energia

correctamente.

. Salidas de alimentacién de 12V CC.
dieciséis Sin electricidad

@ Admite la conexién a una cdmara térmica.




No. Nombre Descripcion

17 Interruptor de alimentacion Después de encender, presione este botén para iniciar el detector.
1 8 Potencia en Entradas de alimentacién de 12V CC.
19 Puerto Ethernet Se conecta a un cable de red.

2.4 SAI

El sistema de alimentacién ininterrumpida (UPS) proporciona alimentacién de emergencia al detector cuando falla la fuente de

alimentacién de entrada.

Figura 2-7 Puerto de la placa SAI
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Tabla 2-3 Descripcién del puerto

No. Nombre Descripcion
1 Puerto de datos Lee el estado de carga de la bateria sellada de plomo-acido (SLA).
2 Sin electricidad Salidas de alimentacién de 12V CC.

Entradas de alimentacién de 12V CC.

3 Potencia en A

Se pueden producir dafios en el detector si la alimentacién no se suministra correctamente.

4 Almacenamiento de bateria

en Se conecta a una bateria SLAde 12 V.

Funcion de la Junta de UPS

La bateria SLA esta conectada a la caja host a través del puerto 1. Cuando el puerto 3 esta conectado a una fuente
de alimentacion de 12V, la placa del SAI suministra energia de 12 VCC a la caja host y, al mismo tiempo, carga la
bateria SLA a través del puerto 4..

Cuando falla la alimentacién de 12 VCC del puerto 3, la placa del SAI cambia inmediatamente la alimentacién de CC
de la bateria SLA al modo de descarga y suministra energia a la caja host. La caja host accede si la bateria esta

conectada, cargandose o descargandose a través del puerto de datos (puerto 1).




Requisitos de la bateria

Debe ser una bateria SLA de 12 V. Sin limite de capacidad.

Tiempo de carga de la bateria

La corriente de carga constante es de 500 mA, por lo que el tiempo de carga es: h = C/ 500 mAx 1,2. Suponiendo que la

capacidad de una bateria SLA es de 2 Ah, su tiempo de carga sera:h=2Ah/0,5Ax 1,2=4,8 h.

Duracién de la bateria SLA

@ Capacidad de la baterfa SLA: C. Unidad: Ah

@ Consumo de energia del detector: Min: 15,5 W; Méax.: 26,5 W

@ Voltaje del Detector: 12V

Suponiendo que la capacidad de la bateria SLA es de 7 Ah, la duracién de la bateria sera:
@® Min:H=C/A=C/(P/U)=7/(26,5/12)=3,17h

® Max:H=C/A=C/(P/U)=7/(155/12)=5,42h




3 Instalacion

3.1 Lista de verificacion

Tabla 3-1 Lista de verificacion

No. Lista Descripcion

Apariencia Darios evidentes

1 Embalaje general embalaje Impacto accidental

Accesorios completo o no

Apariencia Dafios evidentes

2 Anfitrién Si es consistente con el contrato de
Modelo .
pedido

Tabla 3-2 Lista de embalaje

Nombre Cantidad

Panel de la puerta

caja de acogida

Haz

Cable de alimentacion (entrada de alimentacion)

Cable DB25

Tornillos de fijacién (M6 x 16)

Tornillos de fijacién (M8 x 80)

Control remoto

Llave inglesa

Pila seca

Llave

Cable de red

Cable accesorio

Adaptador de corriente CA/CC

Cémara térmica

Soporte de fijacion de cdmara térmica

NNl DMINMNI2IN—2N

Tornillos de fijacién de la cdmara térmica

3.2 Requisitos ambientales

@ Elsuelo es plano y resistente.
El suelo debe ser plano y de apoyo firme para evitar vibraciones. Si hay una estructura de metal que vibra
debajo del suelo, puede haber una alarma innecesaria cuando las personas pasan por el detector de
metales. No instale el Detector sobre una base metdlica.

@ Mantener alejado de objetos metalicos fijos.




Los objetos metalicos grandes que estén fijos o inmdviles deben estar a una distancia minima de 50 cm del detector

(para detectar objetos metdlicos grandes) porque pueden hacer que el detector sea mas susceptible a las vibraciones.

La distancia en esta seccion es la distancia recomendada. La distancia de instalacién real
depende de las condiciones del sitio de instalacién.

. Manténgase alejado de objetos metalicos en movimiento.
Los objetos metalicos grandes en movimiento deben mantenerse a una distancia de 0,5 m a 2 m del detector para
evitar falsas alarmas. Segun el tamafio del objeto metalico, la distancia entre el objeto metalico en movimiento y el
detector puede variar.

@ Mantener alejado de interferencias electrénicas radiactivas.
La distancia entre la fuente de interferencia electrénica y la bobina receptora debe ser lo mas grande posible. La
distancia minima recomendada es de 0,5 ma 4 m. Sin embargo, la distancia real debe basarse en circunstancias
especificas. Por ejemplo, puede pasar por un detector de metales con una fuente de interferencia hasta
encontrar la mejor posicién. La interferencia puede ocurrir desde paneles de control electrénicos, radios y
computadoras, pantallas de imagenes, motores y transformadores de alta potencia, cables de CA, circuitos de

control de transistores, tubos fluorescentes de destello, equipos de soldadura por arco y mas.

@ Mantener alejado de interferencias electrénicas conductoras
Conecte el cable de alimentacion a una linea que no esté conectada a otras cargas grandes, como motores de alta

potencia, ya que pueden causar un gran choque de potencia o voltaje en la linea.

3.3 Instalacion del detector

Paso1  Abralacaja de embalaje y saque los accesorios.
Paso2  Abralaviga trasera con la llave y luego fije la caja del host a la viga trasera con ocho tornillos
M6 x 16. Cierre la viga trasera.

Figura 3-1 Adjuntar caja de host

Paso 3 Fije las dos vigas a los dos paneles de la puerta con ocho tornillos M8 x 8.




Figura 3-2 Fije vigas y paneles

Paso4 Levante el detectory abra la tapa trasera.

Paso5 Conecte los cables.
1) Conecte un extremo de los dos cables DB25 a la caja host y el otro al panel de la

puerta.
2) Conecte un extremo del cable de datos al puerto de datos de la placa base y el otro al puerto de

datos de la placa de carga de la bateria.
3) Conecte un extremo del cable de red a la placa base y el otro a cada lado del panel de

la puerta.
4) Conecte un extremo del primer cable de alimentacién al puerto IN de la placa base y su otro extremo al

puerto OUT de la placa de carga de la bateria. Luego, conecte un extremo del segundo cable de

alimentacion al puerto IN de la placa de carga de la bateria y el otro extremo al puerto de alimentacién de

cualquiera de los paneles de las puertas.

Figura 3-3 Cables de conexién

A N

O O A

Paso 6 Cierre la tapa trasera de la viga trasera.

Paso 7 Conecte la fuente de alimentacién al panel de la puerta y luego encienda el interruptor de alimentacién para iniciar

el Detector. Conecte un cable de red segln sea necesario.
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3.4 Instalacion de la camara térmica

Paso 1 Utilice la llave Allen para aflojar los tornillos y desmontar la camara en tres partes. Fije la
Paso2  base de la cdmara al soporte de fijacion con tres tornillos M4 x 16. Vuelva a colocar la
camaray su cubierta en la posicién original.

Figura 3-4 Montaje de la cdmara

Paso3  Abralatapa trasera del Detector, saque el cable de alimentacion y el cable RS-485 de los
accesorios y luego conéctelos a los puertos del Detector. Pase el cable de alimentacién y el
cable RS-485 a través de la abertura de la tapa trasera.

Paso4  (Opcional) Si necesita conectar la cdmara a una red externa como una LAN, conecte

un cable de red (no incluido) al panel de la puerta y luego paselo por la abertura de
la tapa trasera.

Figura 3-5 Conecte los cables de la cAmara

| j{i :,“:) .T 5 5 ] — . = lL

Paso5 Cierra latapa traseray coloca el soporte junto con la cdmara entre los dos haces.

Mueva la camara a una posicién adecuada y asegurela con dos o tres tornillos M4 x
16.
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Figura 3-6 Coloque y fije la camara

Paso 6 Conecte el cable de alimentacidn, el cable RS-485 y el cable de red a los puertos correspondientes
del Detector y la camara.

Figura 3-7 Conecte los cables de la cAmara

Paso7  Ajuste la cdmara a un angulo adecuado.

3.5 Instalacion de multiples sitios de recorrido

Al instalar varios dispositivos, separe los dispositivos al menos 50 cm y también separe el dispositivo y la maquina de
deteccién de seguridad de rayos X mas de 50 cm. Este espacio recomendado puede hacer que se detecten pequefios
objetos metalicos (como monedas). Si instala los dispositivos con un espacio inferior a 50 cm, puede haber una falsa
alarma. Si es necesario acortar el espacio debido al sitio de instalacién limitado, debe ajustar la frecuencia, reducir el

nivel de seguridad y la sensibilidad de acuerdo con la situacion real; de lo contrario, es posible que no se detecten los
objetos metdlicos pequefios.
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Figura 3-8 Instalacién en el sitio de multiples detectores de paso

X-Ray

¢>d1

i >d2

i >d1

X-Ray

d1=50
d2=50
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4 Configuracion

[

La pantalla LCD puede ser diferente seguin el modelo que haya comprado.

4.1 Inicio de sesidon y cambio de contraseiia

4.1.1 Iniciar sesion

Puede establecer los parametros seguiin sea necesario. Para evitar modificaciones no autorizadas, existe una protecciéon con
contrasefia.
Cada vez que acceda al menu desde el escritorio, debera introducir la contrasefia.

4.1.1.1 Inicio de sesién por primera vez

Paso 1 Encienda el detector, presione el botén de encendido y luego espere unos 5 s. El sistema

muestraArrancar.
Paso 2 Selecciona un idioma. Estan disponibles los idiomas inglés, ruso, indonesio y turco. Tocar
Paso 3 préximopara configurar la fecha y la hora. TocarFinalizarpara entrar en el escritorio.

Paso 4

Figura 4-1 Escritorio

(_.. Temperature - Pass |
(o)

36.5 ° 999999

Temp Alarm Rr Metal Alarm

999 99999

= [IITNIREIINNEY Be 2os mon @ st

Paso 5 Tocar E en la parte inferior izquierda del escritorio para ir a la pantalla de inicio de sesién.

Paso 6 SeleccioneAdministraciénoOperadory, a continuacién, introduzca la contrasefia correspondiente.
@ iz contrasefia paraAdministraciénes admin123 por defecto.

@ |a contrasefia paraOperadores operator123 por defecto.

[

Le recomendamos que cambie la contrasefa.

14



Figura 4-2 Inicio de sesién

Operator

Password:

Cancel

Paso7 TocarOKpara ir al menu.

Figura 4-3 Menu
2022-03-01 11:51:16

= M 89

Sensitivity Frequency Program

Maintain

4.1.1.2 No es la primera vez que inicia sesion

El escritorio se muestra después de iniciar el Detector._
Paso 1 Encienda el detector, presione el botén de encendido y luego espere unos 5 s. El sistema

muestraArrancar. Se muestra el escritorio.

Paso 2 ToqueE esquina inferior izquierda del escritorio para ir a la pantalla de inicio de sesién.

Paso 3 SeleccioneAdministraciénoOperadory, a continuacion, introduzca la contrasefia
Paso 4 correspondiente. TocarOKpara ir al mend.

4.1.2 Cambio de contrasena

Cambie su contrasefia periédicamente para garantizar la seguridad del sistema._
Paso 1 Tocar E en la parte inferior izquierda del escritorio y luego ingrese la contrasefia para ir al menu.

Paso 2 SeleccioneSistema>Clave.
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Paso 3 Ingrese su contrasefia anterior, contrasefia nueva y luego confirme su nueva contrasefia.

La contrasefia debe constar de 8 a 16 digitos de letras y nimeros.

Figura 4-4 Cambiar contrasefia

Network i _|

Operator

Password
Desktop Setting—‘ Old Password:

Date&Time New Password:

Screen Setting Confirm Password:

Language
o I

Paso 4 TocarOK.

Paso 5 El sistema solicitaModificada con éxito la contraseia.

4.2 Acceso a la Operacion

Para garantizar la seguridad y evitar la manipulacién de datos, la cuenta de administrador y la cuenta del operador estan
disefiadas con acceso de operacién diferente.

. La cuenta de administrador tiene acceso completo a todas las configuraciones.

@ La cuenta del operador solo tiene acceso para cambiar la contrasefia del operador, establecer un programa

personalizado, ajustar el volumen, borrar los datos del contador y buscar el registro del contador.

4.3 Escritorio

Hay dos modos de escritorio: escritorio de alarma de metal y escritorio de alarma de temperatura. Toque en la esquina
inferioEAierda del escritorio y luego ingrese la contrasefia para ir al menu. Tocar Sistema>Configuracion de escritorio

para cambiar de escritorio. Para obtener mas informacién, consulte "4.10.2 Configuracion del escritorio".

dieciséis



Figura 4-5 Escritorio de alarma de metal

Pass

999999 h

f Metal Alarm

999999 =

IIIIIIIIIIIIIII LT EE

Figura 4-6 Escritorio de alarma de temperatura

8 Temperature

36.5 ° 999999

Temp Alarm - (a Metal Alarm

99999

||||||||||||||| Bw Do won B st

Tabla 4-1 Pardmetros de escritorio

No. Descripcion

1 Ubicacién de objetos metdlicos. El panel detector se puede configurar para 6, 12 0 18 zonas.

2 Tocar E y luego ingrese la contrasefia para ir al menu para configurar los parametros.
3 Intensidad de deteccién de metales.

4 Frecuencia.

5 Volumen de alarma.

6 estado de infrarrojos. Para obtener mas informacién, consulte "4.7.1 Configuracién de alarma".
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No. Descripcién
El estado de la bateria SLA.
[ : Cargando.
. : Completamente cargado.
7
o : Descarga.
o : Sin bateria.
8 Tiempo actual.
9 NuUmero total de alarmas de metal.
10 Numero de personas que pasan por el Detector.
11 Temperatura corporal de la persona que transita.
12 Numero de alarmas de temperatura.

4.4 Configuracion de la sensibilidad

La sensibilidad se relaciona con la capacidad de deteccién de metales.
Puede configurar manualmente la sensibilidad de las zonas o configurar automaticamente la sensibilidad transportando
metales y caminando a través del detector. Puede cambiar el nimero de zonas y establecer el nivel de seguridad. Cuando

se alcancen tanto el umbral definido de nivel de seguridad como el de sensibilidad, se activara una alarma.

4.4.1 Configuracién manual de la sensibilidad

requisitos previos

Ha seleccionado un modo de zona.

[

El modo de 18 zonas es el predeterminado de fabrica. Para cambiar a los modos de 6 o 12 zonas, seleccioneSensibilidad>
Gestion de zonas. Para obtener mas informacién, consulte "4.4.3 Seleccién de zonas".

Puede ajustar la sensibilidad de zonas individuales o establecer una misma sensibilidad para todas las zonas.

Procedimiento

Paso 1 Tocar E en la parte inferior izquierda del escritorio para ir a la pantalla de inicio de sesién.

Paso 2 SeleccioneSensibilidad>Sensibilidad.
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Figura 4-7 Configuracion de la sensibilidad de 6 zonas

Sensitivity

Sensitivity

Auto Sensitivity—‘

Zone Management

All Zone

Security Level

Sensitivity

Auto Sensitivity—‘

Zone Management

Security Level

Sensitivity

Auto Sensitivity—‘

Zone Management

Security Level

Paso 3 Tocar (0] i para configurar la sensibilidad de cada zona.

Puede configurar una misma sensibilidad para todas las zonas o configurar la sensibilidad de zonas individuales. El rango de

sensibilidad es 0-255. En configuraciones de mayor sensibilidad, se detectan objetos metalicos mas pequefios.
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Por el contrario, en configuraciones de sensibilidad méas bajas, solo se detectan objetos metalicos mas grandes. Tenga en cuenta

que la sensibilidad debe configurarse lo suficientemente alta como para que se detecten los objetos prohibidos mas pequefios.

@ Establecer una misma sensibilidad para todas las zonas: Ajuste la sensibilidad detrasToda la zonay luego toque

OK.

@ Establezca la sensibilidad de las zonas individuales: ajuste la sensibilidad de las zonas individuales

donde apuntan las flechas y el cambio surtird efecto de inmediato.

4.4.2 Configuracién automatica de la sensibilidad

Puede configurar automaticamente la sensibilidad de todas las zonas caminando a través del detector con objetos

metalicos.
Paso 1 Tocar E en la parte inferior izquierda del escritorio para ir a la pantalla de inicio de sesién.

Paso 2 SeleccioneSensibilidad>Sensibilidad automatica.

Figura 4-10 Establecer sensibilidad automatica
L3 L] L]
Sensitivity

Sensitivity _|
|

Auto Sensitivity Please press "START" button
Zone Managem;‘

Security Level

Paso 3 Tocarcomienzo, y luego camine a través del Detector con objetos metdlicos por lo menos tres veces,
para que se registren tres valores de sensibilidad.

Paso 4 TocarOK.
La sensibilidad maxima se convierte automaticamente en la sensibilidad de todas las zonas. Puede ver la

sensibilidad tocando el boténSensibilidadpestafia.

4.4.3 Seleccion de zonas

La puerta se puede dividir en 6, 12 'y 18 zonas para ubicar la posiciéon del metal. Con mas zonas, el metal se
puede ubicar con mayor precisién.

Paso 1 Tocar E en la parte inferior izquierda del escritorio para ir a la pantalla de inicio de sesién.

Paso 2 SeleccioneSensibilidad>Gestion de zonas.

Paso 3 Seleccione el niUmero de zonas segun sus necesidades de deteccién.
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Figura 4-11 Gestién de zonas

Sensitivity

Sensitivity

Auto Sensitivity 16 17 18

13| 14| 15

Zone Management I
10 | 11| 12

|
Security Level —‘
| |

6 Zones 12 Zones

s 0 |

4.4.4 Configuracion del nivel de seguridad

El nivel de seguridad es la sensibilidad de deteccién del Detector en su conjunto.

|.-.._—_|

La sensibilidad solo funciona para cada zona individual. Para que un objeto de metal active la alarma, tanto el

la sensibilidad y el nivel de seguridad deben alcanzar el umbral de alarma.
Paso 1 Tocar E en la parte inferior izquierda del escritorio para ir a la pantalla de inicio de sesién.

Paso 2 SeleccioneSensibilidad>Nivel de seguridad.

Paso 3 Toqtﬁparistar el nivel de seguridad.
Va de 1 a 100. Cuanto mas alto es el valor, mas seguro y sensible es todo el
Detector.
Cuando se alcancen tanto el umbral definido de nivel de seguridad como el de sensibilidad, se activara

una alarma.

Figura 4-12 Establecer nivel de seguridad
L3 L] L]
Sensitivity

Sensitivity
Auto Sensitivity
Zone Management|

Security Level

-
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4.5 Ajuste de frecuencia

Para la operacién de varios detectores de metales de paso, establezca cada uno de ellos en una frecuencia diferente para

reducir la interferencia mutua.

4.5.1 Configuracion manual de la frecuencia

Paso 1 Tocar E en la parte inferior izquierda del escritorio para ir a la pantalla de inicio de sesién.

Paso 2 SeleccioneFrecuencia>A mano.

Paso 3 Tocar (0] para ajustar la frecuencia.

El rango de frecuencia es de 1 a 20 de forma predeterminada y se puede ampliar hasta 100. Para obtener mas informacién, consulte

"4.5.3 Configuracion de la frecuencia ampliada”.

Figura 4-13 Establecer frecuencia manualmente

Frequency

Manually

Auto Search

Extended freq

4.5.2 Configuracién automatica de la frecuencia

Segun el entorno, el detector busca automaticamente una frecuencia adecuada para reducir la
interferencia de otros recorridos de trabajo en las proximidades.

Paso 1 Tocar E en la parte inferior izquierda del escritorio para ir a la pantalla de inicio de sesién.

Paso 2 SeleccioneFrecuencia>Auto busqueda.

Paso 3 Tocarcomienzoy luego aparece una ventana emergente en la pantalla.

Paso 4 TocarOK, y luego el Detector comienza a buscar una frecuencia automaticamente. El

proceso tarda unos 40 s, durante los cuales no respondera ninguna operacién.
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Figura 4-14 Busqueda automética

Frequency

Manually Click Start to auto search frequency.

Auto Search

Extended freq —‘

4.5.3 Configuracion de frecuencia extendida

Para la operaciéon de multiples detectores de metales de paso, puede extender el rango de frecuencia para reducir la

interferencia.
Paso 1 Tocar E en la parte inferior izquierda del escritorio para ir a la pantalla de inicio de sesién.

Paso 2 SeleccioneFrecuencia>frecuencia extendida.

Paso 3 Tocar @ para habilitar la frecuencia extendida y toque D] para desactivarlo.

La frecuencia extendida va de 1 a 100. Esta deshabilitada por defecto.

Figura 4-15 Establecer frecuencia extendida
Frequency

Manually
Auto Search

Extended freq
Extended frequency C‘

4.6 Configuracién del programa

Cada programa tiene su propio conjunto de sensibilidad y, por lo tanto, es diferente en la capacidad de deteccién de metales.
Después de configurar el programa, la sensibilidad predeterminada cambiara en consecuencia. Hay un total de 90 programas

disponibles, incluidos 80 preestablecidos y 10 personalizados.
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4.6.1 Programas preestablecidos

Cada programa preestablecido esta disefiado con un conjunto de sensibilidad adecuado para un escenario determinado._

Paso 1
Paso 2

Paso 3

Tocar E en la parte inferior izquierda del escritorio para ir a la pantalla de inicio de sesién.

| 1A

Hay ochenta programas preestablecidos disponibles. Cada programa esta disefiado con un conjunto de pardmetros.

SeleccionePrograma>Preestablecido.
Seleccione un programa que se adapte a su escenario de aplicacién. Tocar

pagina anterior o siguiente.

Puede ajustar los pardmetros segln sea necesario.

El sistema guardara su ajuste sin tener en cuenta el reinicio.

Figura 4-16 Programa predeterminado (1)
Program

Preset
[High throughl

]
—‘ High Middle put
Strong anti-in ]

| ]
Cerierente NILEC) L1 NILECJ L1A NILECJ L2

Custom

e N o BB I o o |
NILECJ L2A NILECJ L3 NILECJ L3A NILEC) L4

1
NILECJ L5 N LO NL MO GBL3

- 1 1
GB L2 GBL1 All Metals HS All Metals

1

<

Figura 4-17 Programa predeterminado (2)
Program

Preset
1

Magnetic

|\ |

[ e
All Metals LS| Magnetic HS Magnetic LS

Custom
h Neam Maomatl

on-Magneti [Non-Magneti [Non-Magneti

c HS : cLS Buildings

Schools Restaurants Hotels Hospitals

e e
Bar Special Event

 —
- Concert Halls

|
Exhibitions

1

Arenas Logistics Express Airportl

1 1

< >
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Figura 4-18 Programa predeterminado (3)

Preset

Program

i |

Custom —‘

Critical infras

tructures

1

|

Preset

Custom

ailway Stati

1 1
Airport2 Airport3 EU Std1 EU Std2

Metro Statio|

e Stadiums

|
Bus Stations

oy |
Procuratorat

1
- Court House

Borders

1 1 1
Mail Warehouse SL1

e |

Program

Tabla 4-2 Descripcion del programa predeterminado

Nombre

Descripcion

Alta, Todos los Metales HS,
Infraestructuras Criticas, Fronteras,
Fiscalias, juzgados,
prisionesy correo

Nivel de deteccidon mas alto. Detecta todos los objetos peligrosos.

Intermedio, Todos los Metales y Edificios

Nivel de deteccién medio. Detecta objetos prohibidos como armas
pequenfias.

Baja y Todos los Metales LS

Bajo nivel de deteccién. Detecta objetos estrictamente prohibidos
como pistolas y filtra gafas, relojes, monedas y otros objetos
metdlicos pequefios.

Alto rendimiento y fuerte
antiinterferencia

Adecuado para su uso en entornos complejos con fuerte capacidad
antiinterferencias y baja sensibilidad. Detecta objetos estrictamente
prohibidos como pistolas y filtra gafas, relojes, monedas y otros
objetos metdlicos pequefios.

NILEC) L1 Para L1 de NILEC) 0601.00.
NILEC) L1A Para aumento L1 de NILECJ 0601.00.
NILEC) L2 Para L2 de NILEC) 0601.00.
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Nombre Descripcion

NILEC) L2A Para aumento L2 de NILECJ 0601.00.
NILEC] L3 Para L3 de NILEC) 0601.00.

NILEC) L3A Para aumento L3 de NILECJ 0601.00.
NILEC) L4 Para L4 de NILEC) 0601.00.

NILEC) L5 Para L5 de NILEC) 0601.00.

NI LO Para objeto grande de NJJ0601.02.

NI} MO Para objeto mediano de NIJ0601.02.
GB3 Para el nivel Il de GB15210:2018.

GB2 Para el nivel II de GB15210:2018.

GB1 Para el nivel I de GB15210:2018.

Escuelas, Restaurantes, Hoteles, Hospitales,

Bar, Eventos Especiales, Exposiciones, Salas Adecuado para su uso en lugares con gran flujo de personas. Detecta
de Conciertos, Arenas, Estaciones de objetos prohibidos, como armas pequefias, y filtra gafas, relojes,
Ferrocarril, Estaciones de Autobuses, monedas y otros objetos metalicos pequefios.

Estaciones de Metro y Estadios

Detecta armas y cuchillos pequefios, y filtra anteojos, relojes,

Logistica, Express y Almacén . - N
monedas y otros objetos metdlicos pequefios.

Detecta armas y cuchillos pequefios, y filtra anteojos, relojes,

Aeropuerto3 . . -
monedas y otros objetos metalicos pequefios.

Detecta armas y cuchillos pequefios, y filtra anteojos, relojes,
monedas y otros objetos metalicos pequefios.

Aeropuerto 2, estandar de la UE 2

Detecta armas y cuchillos pequefios, y filtra anteojos, relojes,
monedas y otros objetos metdlicos pequefios.

Aeropuerto 1, estandar de la UE 1

Filtra metales no magnéticos. Nivel de deteccién mas alto.

HS magnético ; )
Detecta todos los objetos peligrosos.

Filtra metales no magnéticos. Nivel de deteccién medio.

Magnético
9 Detecta objetos prohibidos como armas pequeiias.

Filtra metales no magnéticos y pequefios objetos metalicos como
LS magnético anteojos, relojes y monedas. Bajo nivel de deteccion. Detecta
objetos estrictamente prohibidos como pistolas.

- Filtros magnéticos metalicos. Nivel de deteccién mas alto. Detecta todos los
HS no magnético } )
objetos peligrosos.

Filtra metales magnéticos. Nivel de deteccion medio. Detecta

no magnético . e ” . -
objetos metalicos no magnéticos peligrosos y armas pequefias.

Filtra metales magnéticos y pequefios objetos metalicos como
LS no magnético anteojos, relojes y monedas. Bajo nivel de deteccién. Detecta objetos
estrictamente prohibidos como pistolas.

4.6.2 Programas personalizados

Para programas personalizados, la sensibilidad de todas las zonas es 255 por defecto._
Paso 1 Tocar E en la parte inferior izquierda del escritorio para ir a la pantalla de inicio de sesién.
Paso 2 SeleccionePrograma>Disfraz. Seleccione

Paso 3 un programa personalizado.

Hay diez programas personalizados disponibles. Puede personalizar los pardametros.

26



Figura 4-20 Programas personalizados
Program
Preset _|

Custom1 Custom2 Custom3 Custom4 Custom5
Custom

—‘ Customé6' |Custom7' |Custom8 |Custom9 Custom10

4.7 Configuracién de alarmas

4.7.1 Configuracién de alarma

Paso 1 Tocar E en la parte inferior izquierda del escritorio para ir a la pantalla de inicio de sesién.

Paso 2 SeleccioneAlarma>Configuracién de
Paso 3 alarma. Configure los ajustes de alarma.

Figura 4-21 Configuracién de alarma

Alarm Setting

IR Alarm
Random Alarm

‘ Alarm Out1

Alarm Tone

Alarm Out2

Alarm Delay

|
Alarm Mode Continuous Interval Single
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Tabla 4-3 Descripcién del parametro de configuracién de alarma

Articulo

Descripciones

Alarma de infrarrojos

Tocar @ para activar la alarma de infrarrojos y toque E para desactivarlo. estado de infrarrojos

se muestra por m en la parte inferior del escritorio.

[

Después de habilitar la alarma IR, se activara una alarma solo cuando una persona
Los sensores IR detectan el paso por el detector con objetos metdlicos
prohibidos.

Salida de alarma1

Salida de alarma2

Hay dos puertos en la placa base que pueden conectarse a dispositivos
de alarma, como alarmas de luz y audio.

. @: Normalmente abierto, con la alarma apagada (por defecto).

. E: Normalmente cerrado, con la alarma encendida.

Retardo de alarma

Tocar (0] para ajustar la duracién de la alarma de sonido y luz. los

el valor oscila entre 0 y 10 seqgundos. Cero significa que no hay alarma.

Modo de alarma

@ Continuo (predeterminado): Cada zona activa la alarma una tras otra.

@ Intervalo: Las zonas de alarma no pueden ser adyacentes. Por ejemplo, para la zona
1 alazona 6, si la zona 3 activa una alarma, la zona 2 y la zona 4 no activaran
alarmas, pero la zona 1, la zona 5 o la zona 6 pueden activar alarmas.

@ Unico: solo la zona con la deteccién de metales més fuerte activara las

alarmas.

[

El modo de intervalo y el modo Unico pueden reducir la interferencia

entre zonas adyacentes.

4.7.2 Alarma aleatoria

La alarma aleatoria es para validar si el Detector esta funcionando._

Paso 1 Tocar E en la parte inferior izquierda del escritorio para ir a la pantalla de inicio de sesién.

Paso 2 SeleccioneAlarma>Alarma aleatoria.

Paso 3 Tocar @ para habilitar la alarma aleatoria y toque E] para desactivarlo.

Paso 4 Establezca una tasa de alarma aleatoria, que va del 1 % al 100 %.

Esta funcién brinda la capacidad de activar la alarma aleatoriamente en un porcentaje seleccionado de personas

que no generan alarmas.
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Figura 4-22 Alarma aleatoria

Alarm

Alarm Setting
|

Rnd Alarm m

Random Alarm

L

Rnd R T = ]
Alarm Tone —‘ G R - ‘ 10% l +

4.7.3 Tono y volumen de alarma

Paso 1 Tocar E en la parte inferior izquierda del escritorio para ir a la pantalla de inicio de sesién.
Paso 2 SeleccioneAlarma>Tono de alarma.
Paso 3 Seleccione un tono de alarma y luego ajuste el volumen.

. Hay nueve tonos disponibles. El tono 1 esté seleccionado de forma predeterminada. El sistema reproduce el tono después de

seleccionarlo.

L ToqLEHara subir el volumen y toque para bajar el volumen.

Figura 4-23 Tono y volumen de alarma

Alarm Setting
Random Alarm

Alarm Tone

4.8 Configuraciéon del modo IR

Paso 1 Tocar E en la parte inferior izquierda del escritorio para ir a la pantalla de inicio de sesién.
Paso 2 Seleccioneinfrarrojos>Modo IR.
Paso 3 Seleccione un modo de alarma IR.

Hay cuatro modos disponibles.
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@ Iniciar ambos grupos: el contador agrega una pasada cuando se activan ambos grupos de
sensores IR. En este modo, la alarma IR se encenderd automaticamente.
Cierre ambos grupos: La alarma IR se apagara automaticamente.

Iniciar grupo IR trasero: el contador suma una pasada cuando se activa el grupo IR trasero.

Iniciar grupo IR frontal: el contador suma una pasada cuando se activa el grupo IR frontal.

Figura 4-24 Establecer el modo IR

Start both Close both
groups groups

Start Rear IR G Start Front IR
roup Group

4.9 Configuracién del contador

El contador registra el nimero de personas que pasan por el Detector.

4.9.1 Visualizacion de datos de contador

Procedimiento

Paso 1 Tocar E en la parte inferior izquierda del escritorio para ir a la pantalla de inicio de sesién.
Paso 2 SeleccioneEncimera>Encimera.
Paso3  Ver el nimero de personas que pasan por el Detector.
De izquierda a derecha, los nimeros representan la cantidad de entradas (de adelante hacia atras), la cantidad

de salidas (de atras hacia adelante), la cantidad de alarmas en la entrada, la cantidad de alarmas en la salida y

la cantidad de temperatura. alarmas

[

El lado con la pantalla LCD es el lado trasero.
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Figura 4-25 Contador
Counter

-IRRRRR

[ o J o ] o ] o] o]

I Counter Auto Reset: (D [ Clear |
e |
Operaciones relacionadas

@ Tocr D para habilitar la funcién de reinicio automatico del contador.

Una vez habilitado, los nimeros se borraran automaticamente cuando se alcance el limite (999999).

. TocarClaropara borrar manualmente todos los datos.

4.9.2 Busqueda de datos de recuento

Paso 1 Tocar E en la parte inferior izquierda del escritorio para ir a la pantalla de inicio de sesién.

Paso 2 SeleccioneEncimera>Busqueda.

Paso 3 Establezca la hora de inicio y la hora de finalizacién. Puede buscar datos de hasta 30 dias.
Tocar @ para cambiar la unidad de busqueda (hora/dia).
Figura 4-26 Buscar
Counter

Counter
Search Start: 20i 21 | - I i ! B
‘ F

End:  2021) - [1

l_ll_l

9 Q Irur/Day: (® )

Paso4  TocarBusqueday se mostraran los datos.

31



4.10 Configuracion del sistema

Puede configurar la direccién IP, la contrasefia, el escritorio, la fecha y la hora, y mas.

Para cambiar la contrasefa, consulte "4.1.2 Cambio de contrasefia".

4.10.1 Configuracion de red

Paso 1 Tocar E en la parte inferior izquierda del escritorio para ir a la pantalla de inicio de sesién.

Paso 2 SeleccioneSistema>La red.

Paso 3 Ingrese la direccion IP (192.168.1.108 por defecto), la mascara de subred y la puerta de enlace.

Figura 4-27 Establecer red
System
Network _|

Password —‘ IP: L192 - 168 - 10 . 2 ]

1

Desktop Setting Mask: J

Date&Time Gateway: \ 192 . 168 .

Screen Setting
Language
S |

Paso 4 TocarOK.

4.10.2 Configuracion del escritorio

Puede configurar el modo de visualizacién del escritorio y el método de conteo del Detector._
Paso 1 Tocar E en la parte inferior izquierda del escritorio para ir a la pantalla de inicio de sesién.
Paso 2 SeleccioneSistema>Configuracién de escritorio.

Paso 3 TocarEscritorio de alarma de metaloEscritorio de alarma de temperaturapara cambiar de escritorio. Para

obtener una descripcion del escritorio, consulte "4.3 Escritorio".
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Figura 4-28 Escritorio de alarma de metal

Network Temp Alarm Desktop

Password Pass- Return+ Pass+ Return+ Pass+ Return- I

Desktop Setting =
Pass |

oretne | 999999

Screen Setting " Metal Alarm

e 999999

_ = TINIRTRRIRNNNNNEY @0 205 mow @ w70
e |

=
Tocar para cambiar entre grados Celsius y Fahrenheit.
°F

Figura 4-29 Escritorio de alarma de temperatura

System
Network Metal Alarm Desktop Temp Alarm Desktop
Password Pass- Return+ Pass+ Return+ Pass+ Retumn- _I

Desktop Setting =
Pass |

o | 1999999

Screen Setting I Temp Alarm Metal Alarm

Langunge 9299 99999

— = I % 2o bov o e
S A |

Paso4  Seleccione un método de conteo entre Pass-Return+, Pass+ Return+y Pass+ Return-.

[

El lado con la pantalla LCD es el lado trasero.

@ Pasar-Regresar+: cuenta las personas que pasan en direccién contraria Gnicamente y resta del
conteo las personas que pasan en direccién hacia adelante.

@ Pass+ Return+: cuenta las personas que pasan en ambas direcciones.

@ Pass+ Return-: cuenta las personas que pasan en la direccién de avance normal Gnicamente

y resta del conteo las personas que pasan en la direccién inversa.

4.10.3 Configuracién de la hora

Paso 1 Tocar E en la parte inferior izquierda del escritorio para ir a la pantalla de inicio de sesién.

Paso2  SeleccioneSistema>Fechay hora. Toque o
Paso3  para tar Iiha y la hora. TocarOK.

Paso 4
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Figura 4-30 Establecer fecha y hora.

Network

Password

Desktop Setting_‘|

Date&Time

Screen Setting —I

Language

s 0 |

4.10.4 Configuracidn de los parametros de la pantalla

Paso 1

Paso 2

Paso 3

Tocar E en la parte inferior izquierda del escritorio para ir a la pantalla de inicio de sesién.

TocarSistema>Configuracién de pantalla.

Establezca los parametros.

|
. Dormir: toque D para habilitar el modo de suspensién y toque E para desactivarlo. Tocar

1
(0] para ajustar el tiempo de suefio. En el modo de suspensién, si no se realiza ninguna operacién durante mas tiempo

que el tiempo de reposo, se reducira el brillo de la pantalla. Si el brillo es inferior a
la mitad del maximo, seguira siendo el mismo.

| 1
(] Cerrar sesion: toque + e bl para ajustar el tiempo de cierre de sesién automatico. Si no hay operacién

durante mas tiempo que el tiempo de cierre de sesién, el sistema volvera al escritorio.

@ Tocar i (o} . para ajustar el brillo de la pantalla.

Figura 4-31 Establecer pardmetros de pantalla

System
Network m

Password — o
- 10 Min | 4

Desktop Setting

Date&Time J e | ey T e
- |_ 10 |M|n B

Screen Setting

Brightness

Language —

s 0 |
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4.10.5 Configuracién del idioma

Paso 1 Tocar E en la parte inferior izquierda del escritorio para ir a la pantalla de inicio de sesién.
Paso 2 SeleccioneSistema>Idioma.

Estan disponibles los idiomas inglés, ruso, indonesio y turco.

4.11 Mantenimiento

Puede realizar un diagnéstico IR, restablecer la configuracién de fabrica, iniciar la autoinspeccién del sistemay ver la

versién.

4.11.1 Diagnéstico IR

Paso 1 Tocar E en la parte inferior izquierda del escritorio para ir a la pantalla de inicio de sesién.
Paso 2 SeleccioneMantener>Diagnéstico de infrarrojos.

Paso 3 Configure el estado inicial del grupo IR delantero/trasero y vea el estado en tiempo real del grupo IR delantero/trasero.

@ oer [] y el IR estara encendido cuando se encienda el detector. Tocar E], y

el IR estarad apagado cuando el Detector esté encendido.

@ Estado en tiempo real: 1 significa que no hay bloqueo entre los sensores IR. 0 significa que hay

bloqueo entre los sensores IR.

Figura 4-32 Diagnéstico IR

Maintain

IR Diagnosis
Factory Haset Front IR Group Initial Status:

Self Inspection Rear IR Group Initial Status:

Version Front IR Group Real-Time Status:

Rear IR Group Real-Time Status:

4.11.2 Restablecimiento de fabrica

Paso 1 Tocar E en la parte inferior izquierda del escritorio para ir a la pantalla de inicio de sesién.
Paso 2 SeleccioneMantener>Restablecimiento de fabrica.

Paso 3 TocarRestablecimiento de fabrica, y el sistema solicita;Restaurar de fabrica y reiniciar?

Paso 4 TocarOKy el Detector se reinicia.
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4.11.3 Autoinspeccion

Paso 1 Tocar E en la parte inferior izquierda del escritorio para ir a la pantalla de inicio de sesién.

Paso 2 SeleccioneMantener>Auto-inspeccion.

Paso 3 Tocarcomienzoy el sistema verifica los articulos uno por uno.

[

Durante la autoinspeccién, todas las demas operaciones en el detector no son validas.

Figura 4-33 Autoinspeccion

Maintain

IR Diagnosis __ _I
§Check the front IR group.
L group | ()
Factory Reset U ——
2 N iLCheck the rear IR group. | e
Self Inspection (Check the TX coil on the left side. ] 0

I
Version —I iCheck the TX coil on the right side. I Q

[Check whether the metal detection module on the eft side

works normally or not.

ICheck whether the metal detection module on the right side
| works normally or not.

s 0 |

Start

4.11.4 Visualizaciéon de la version

Puede ver la versién del sistema, la versién de la pantalla y sus fechas de compilacién._ Paso
1 Tocar E en la parte inferior izquierda del escritorio para ir a la pantalla de inicio de sesién.

Paso 2 SeleccioneMantener>Versiénpara ver la versién del sistemay la versién de la pantalla.

[

La version puede ser diferente segun el modelo que haya comprado.

Figura 4-34 Ver detalles de la version

Maintain

IR Diagnosis

Factory Reset System Version:

Self Inspection J

Version

Build Date: 2021-12-30 13:47:47

Screen Version:

Build Date: 2022-03-01 10:39:20
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5 Configuracion de la camara

Con una camara térmica, el Detector admite el control de la temperatura. Las reglas de deteccién estan configuradas de forma

predeterminada y puede cambiar la configuracién segln sea necesario. Para mas detalles, consulte Cdmara térmica

hibrida_Manual de funcionamiento web.

5.1 Iniciar sesion en Camera Web

Paso 1 Abra el navegador IE (IE7 y posterior), ingrese la direccién IP del dispositivo (192.168.1.108 por defecto)
en la barra de direcciones y presione la tecla Enter.
Paso 2 Ingrese el nombre de usuario (administrador por defecto) y la contrasefia.

Paso 3 Hacer clicAcceso.

5.2 Habilitacién del plan inteligente

Paso 1 Inicie sesién en la pagina web de la cdmara. Seleccione
Paso 2 Ajuste>Evento>Plan inteligente. Habilite el control de la
Paso 3 temperatura térmica. Haga clic para habilitarlo y el icono

se resaltara.
Figura 5-1 Plan inteligente

Camera Smart Plan
MNetwork

Peripheral

» Temp Monitoring
» Hot Trace
» Pic In Pic

Event

Temperature

Storage
System

Information

5.3 Configuracion del control de temperatura

El control de la temperatura térmica esta habilitado. Para obtener mas informacién, consulte "5.2 Habilitacién de Smart Plan". Paso 1

Inicie sesién en la pagina web de la cdmara.
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Paso 2 SeleccioneAjuste>Térmica inteligente>Monitoreo de temperatura. Hacer

Paso 3 clicDibujar reglapara dibujar un area de deteccién.

Confirme que el borde inferior del drea de deteccidn esta cerca de los hombros de las personas y que el borde

superior puede ser el borde superior de laimagen térmica.

Paso 4 Selecciona elHabilitarcasilla de verificacion Esta seleccionado por defecto.

Configure los pardmetros de monitoreo de temperatura térmica.

Camera
Network
Peripheral

> Smart Plan
> Hot Trace
> Pic In Fic

Event

Temperature

Storage
System

Information

Figura 5-2 Supervisién de temperatura

Temp Monitoring |Blackbody parameteffCompensation Settings] Smart Channel Others
Enable
Record Max. Temp... |3 - 5 (0~120) e

Temperature report
High Temperature Waming
High temperature w.._ | 37.3 °C (1~43) e

Low Temperature Warning

Low temperature w... |27 G (1~43) e
Temp Lower Limit | 32 °c (1~43) @
Temp Upper Limit 43 °c (1~43) @

Mearest Temperatur...| 100 cm (0~1000)
. Furthest Temperatu__ | 300 cm {(0~1000)
Target filter (@ Max Size * Draw Target -
Min Size * [] Mouth Mask Detection
Face Detecli... [ Record 1 I 2 |
Horizontal Z... [=] U 80 Record Delay 10 s (10~300)
Vertical Zoom (=] {0 80 [ Relay-out

Speed [=] Alarm Delay 3 s (2~300)

5
roesten E] EZI E [] Send Email
Audio Linkage

Play Count 2 (1~15)
File alarm1.pen| ¥ |
White Light
Mode Flicker  [~]
Flicker Frequency Medium lz‘
Duration 5 5 (5~30)
Snapshot

[[] Access Control

| Default | | Refresh ‘ | Save

Paso 5 Configure los pardmetros de monitoreo de temperatura térmica.

Tabla 5-1 Descripcién del parametro de monitoreo de temperatura

Parametro Descripcion
Defina un periodo durante el cual la configuracién de la alarma es valida.
1.Haga clicAjustey se muestra la pagina de configuracién del periodo.
2.Configurar periodo.
Periodo @ wMétodo 1: presione y arrastre el botén izquierdo del mouse en la linea de tiempo.

@ Método 2: haga clicAjustecorresponde a un dia en una semana, y luego configure los

periodos seglin sea necesario (hay 6 periodos disponibles).

3.Haga clic enAhorrar.

38




Parametro Descripcion

Configure el periodo durante el cual la cAmara controlara la temperatura y
Registro max. capturarad la imagen cuando la temperatura alcance el valor mas alto. Son 3 s por
La temperatura defecto. Cuando el valor es 0, significa que la cdmara capturard la imagen cuando
el objetivo aparezca en el area de deteccion.

La temperatura Habilite el informe de temperatura y la temperatura se mostrara en la
Reporte pantalla del detector en tiempo real.

Habilite la advertencia de alta temperatura y luego configure el umbral de
Alta temperatura advertencia. Va de 1 °C a 43 °C (37,3 °C por defecto). Cuando la temperatura
Advertencia monitoreada es superior o igual a este valor, se activa una alarma.

Habilite la advertencia de baja temperatura y luego configure el umbral de
advertencia. Va desde 1 °C hasta 43 °C (27 °C por defecto). Cuando la
temperatura monitoreada es inferior o igual a este valor, se activa una alarma.

Baja temperatura

Advertencia

Establezca el limite inferior de la temperatura corporal. La cdmara solo monitorea

Limite inferior de temperatura .
la temperatura que es mayor o igual a este valor. Es 43 °C por defecto.

Establezca el limite superior de la temperatura corporal. La cdmara solo monitorea la
temperatura que es inferior o igual a este valor. Es 32 °C por defecto.

Limite superior de temperatura

Maés cercano La cdmara detecta el objetivo entre la distancia de temperatura mds cercana y la distancia
La temperatura de temperatura mas lejana. Tiene efecto después de habilitar la deteccién de distancia. La
Distancia distancia de temperatura mas cercana es de 50 cm y la temperatura mas lejana es de 200

c¢m de forma predeterminada.
Mas lejos
La temperatura
Distancia

SeleccioneAjuste>Térmica inteligente>Canal inteligentepara habilitar la distancia
deteccion.

5.4 Configuracion de canales inteligentes

Paso 1 Inicie sesion en la pagina web de la cdmara.

Paso 2 SeleccioneAjuste>Térmica inteligente>Canal inteligente.

Figura 5-3 Supervisién de temperatura

Camera Temp Monitoring IBIackbudy parameterlCnmpensatiun SetLingsI Smart Channel I Others I
Network

Smart Channel @ Visual ) Thermal (©) Scheduls o
Peripheral

Snap Angle Filter =] (e @-90- @
Smart Thermal

Only Measure Fore... ) On @ Off o

» Smart Plan

Temp Monitoring

% Hot Trace Snap Face Image ) On @ Off o

Distance Detection @ On O Of o

> Picin Pic Default || Refresh | | Save

Event
Temperature

Storage

System

Information
Paso 3 Seleccione el modo de visualizacién del canal.
@ visual: Esté seleccionado por defecto.
@ Térmica: cuando la luz no es buena (como la luz negra y la luz no es suficiente), le
recomendamos que seleccioneTérmico.
@ Horario: SeleccionarCalendarioy luego configurar el horario. Los dos canales cambiaran

automaticamente segun el horario configurado.
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Paso 4

Paso 5

Paso 6

Paso 7

Paso 8

(Opcional) ConfigurarFiltro de angulo de ajuste.
@ 1:Lacamara solo detecta caras frontales.

. 90 (predeterminado): la cdAmara solo detecta las caras laterales.
[L]

El filtro de angulo de ajuste solo se admite cuando seleccionaVisualdesde el modo de visualizacién de smart
canal.

HabilitarSolo medir la frentesegin sea necesario.

Después de habilitar esta funcion, la cdmara solo detecta la temperatura del area de la frente.
Puede reducir la falsa alarma causada por la alta temperatura de fondo.

HabilitarDeteccion de distanciaseguin sea necesario.

Esta habilitado por defecto.

HabilitarAjustar imagen de carasegun sea necesario.

Hacer clicOK.

5.5 Configuracion de la tasa de baudios

Paso 1
Paso 2

Paso 3

Paso 4

Inicie sesién en la pagina web de la cAmara.

SeleccioneAjuste>Sistema>Configuracién PTZ.

Establezca la tasa de baudios. Es 115200 por defecto.

Debe establecerlo en 115200 para que los datos de temperatura puedan transmitirse al detector. Mantenga otros
parédmetros como predeterminados.

Hacer clicOK.

Figura 5-4 Establecer tasa de baudios

Camera PTZ Settings
Network

Peripheral Protocol DH-5D1 [~]

Smart Thermal Address 1

Event Baud Rate 115200 |E|

Temperature Data Bit 8 [~

Storage Stop Bit 1 =]

System Parity NONE []
» General

Default ‘ ‘ Refresh | ‘ Save

» Account

> Safety
PTZ Seltings
» Default
> Import/Export

» Auto Maintain

» Upgrade

Information
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6 Actualizacion del detector

Puede utilizar ConfigTool para actualizar el software Detector.

[

Ir

https://www.dahuasecurity.com/support/downloadCenter/tools/MaintenanceTools?child=332 para

descargue ToolBox y luego instale ConfigTool.

6.1 Configuracion de la red

Antes de actualizar el Detector, primero debe conectar su computadora y el Detector a la misma

red local.

Paso1  Conecte un cable de red al puerto de red de la placa de la puerta, de forma que el Detector y su
ordenador estén en la misma LAN.

Paso2  Establezca la IP del Detector y la computadora en el mismo segmento de red. Por ejemplo, si la IP
del Detector es 192.168.1.108 por defecto, puede configurar la IP de la computadora como
192.168.1.111.

Paso 3 Abra ConfigTool y luego seleccioneModificar IP>Configuracién de busqueda.

Paso 4 Introduzca el segmento de red del Detector en elIP de iniciocaja yIP finalcaja. Introduzca el nombre de

Paso 5 usuario y la contrasefia del Detector. La contrasefia es la misma que la contrasefia de inicio de sesién de la

cuenta de administrador.

Figura 6-1 Busqueda del detector en ConfigTool

[E  mModiiy P
Batch Modify IP Import Export Manual Add Delete Search

Paso 6

[[] No. status Type Model P MAC Version Operate

li‘ k IS -

H Current Segment Search ! Other Segment Search
StartIP 192 . 168 1 1 EndIP 192 . 168 1 245

Username admin Password sssse ‘

You have selected 0 device(s) B uninitialized B initialized P4 IPVG

Hacer clicOK.
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6.2 Visualizacion de la version actual

Hacer clicDetallespara ver la version actual del software del Detector.

Figura 6-2 Ver version actual

u Configtool 1 8

Bt odiy P

Modify IP

Export

Details

Type

Model

Port 3TTTT

MAC

Gateway

Serial Mo.

Version

Manual Add

Subnet 255.256.255.0

Build Date 2022-03-12

You have selected 0 device(s) u Uninitialized

6.3 Actualizacion del detector

Seleccione el archivo bin para actualizar el Detector. 1. Haga
clic enActualizacién de dispositivo.
2. Actualice el programa.

@ Actualice el programa de pantalla.

u Initialized

Haga clicén , seleccione el archivo ota.bin de General_ISC-

D7xx_Esp_PANTALLA_V1.000.000000.0R_xxxxxxdirectorio y, a continuacién, haga clic enAbierto.

IPV4

Operate

Edit | Details

Web
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Figura 6-3 Seleccionar archivo de actualizacién

_ ~
Configtool 1 o X
D NO. Model P Version Upgrade File Path Operate
P ||
Lookin: ‘ Di20220216\General_| _Eng_ - iGeneral_ i_Eng_SCREEM_ | j o000 ﬁ- @ E]

yl My Com... Name ~  Size Type  Date Modified

2 (@ ota bin i 2B bin File 2022/.14:39

Filename: [ota.bin Open
=]  cancel

Files of type: \“.hin

@ Actualice el programa del médulo de control principal.
Haga clik-'_‘_'én , seleccione General_ISC-D7xx_Eng_App_MCU_V1.000.0000000.0.R.xxxxxxArchivo .bin de

General_ISCD-D7xx_Eng_MCU_V1.000.0000000.0.R_xxxxxxdirectorio y, a continuacién, haga clic en Abierto.

Figura 6-4 Seleccionar archivo de actualizacién

Configtool 1 C X
D NO. Model P Version Upgrade File Path Operate
B |
[ D:202202716\General_| _Eng_ . WGeneral \_Eng_SCREEN_ T -0 O0RAME

yl My Com... Name ~  Size Type  Date Modified

2 (@ ota bin i 2B bin File 2022/.14:39

Filename: [ota.bin Open
=]  cancel

Files of type: \“.hin

3. Haga clicen m para empezar a actualizar.
Una vez completada la actualizacién, se mostrara un cuadro de didlogo de aviso que indica que se reiniciara el
detector. Entonces el Detector se reinicia automaticamente.

4. Se muestra una marca verde después de que la actualizacion se haya realizado correctamente.
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Figura 6-5 Actualizacién completada

] no. Model P Version Upgrade File Path Operate

1 DHIISC-D7. ' [0 Di20220216/Generals [t]

5. Si necesita restablecer el detector a los valores predeterminados de fabrica, consulte "4.11.2 Restablecimiento de fabrica" y luego configure los

pardmetros.
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7 preguntas frecuentes

1.Tratar con las piezas de repuesto reemplazadas.
Péngase en contacto con nuestros puntos de mantenimiento en el extranjero para comprobar si necesita devolver las piezas de
repuesto.

2.El detector no puede iniciarse.

una. Compruebe si la alimentacién esta encendida.

b. Compruebe si el cable de alimentacién esta suelto o roto.

C. Vuelva a colocar la caja del anfitrion.

3.La pantalla no puede mostrar contenido después de que se inicia el Detector.

una. Compruebe si la alimentacion esta encendida.

b. Compruebe si el cable entre el panel de la puerta y la caja del host esta conectado correctamente.

C. Compruebe si los cables de la caja del host estan correctamente conectados y si los cables planos y las
sondas estan sueltos o rotos.

d. Vuelva a colocar la caja del anfitrién.

4.Las personas pasadas no se pueden contar. (La luz indicadora no puede funcionar con normalidad, o el detector
podria emitir una alarma sin que pasen personas).

una. Compruebe si el modo infrarrojo de arranque y parada estaIniciar ambos grupos; si no, seleccione el modo para
Iniciar ambos grupos.

b. HabilitarIniciar grupo anteriorolniciar Gltimo grupopor separado para comprobar qué grupo no puede funcionar con

normalidad.

C. Verifique el grupo problematico a través de una cdmara de un teléfono con sistema operativo Android.
Lleve la camara al terminal transmisor (dos puertos) para verificar si hay un punto rojo en la imagen. Si
no hay un punto rojo en la imagen, el sensor de infrarrojos en el terminal de transmisién no puede
funcionar normalmente y debe reemplazarlo.

d. Retire el host y pruébelo con los paneles de las puertas que pueden funcionar normalmente. Si el problema ain no se
puede resolver, reemplace la caja del host; de lo contrario, reemplace el panel de la puerta.

5.Hay falsas alarmas.

una. Compruebe si el entorno influye en la tasa de deteccion del Detector. Por ejemplo,
verifique si hay luz directa en los sensores infrarrojos y si hay metales grandes dentro del
rango de 1 metro.

b. Ajuste la frecuencia. Para configurar rapidamente la frecuencia adecuada, recomendamos 3 niveles
para un ajuste. Por ejemplo, cuando la frecuencia actual es 3, ajustela a 6 y luego verifique si hay
falsas alarmas; en caso afirmativo, ajustelo a 9 y luego verifique si hay falsas alarmas nuevamente.
Repetir la operacién hasta que no haya falsa alarma..

C. Ajuste el nivel de seguridad mas bajo.

d. Reemplace el detector de host para la prueba.

mi. Si el problema alin no se puede resolver, reemplace los paneles de las puertas.

6.No se dispara una alarma cuando pasa el equipaje de mano.

una. Ajuste la sensibilidad de cada zona mas alta.

b. Si la alarma no se activa con la sensibilidad mas alta, reemplace el detector principal para realizar la prueba.

C. Si el problema aun no se puede resolver, reemplace los paneles de las puertas.

7.Las luces de alarma no estan encendidas.
una. Compruebe si las fuentes de alimentacién del host y el panel de la puerta son normales.
b. Compruebe si los cables planos de la luz de alarma estan sueltos o rotos.

C. Si el problema aun no se puede resolver, reemplace el detector principal.
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8.No se activa ninguna alarma en las zonas.
una. Ajuste el valor de sensibilidad mas alto
b. Reemplace el detector principal.
C. Si el problema atin no se puede resolver, reemplace los paneles de las puertas.
9.Sin sonido de alarma.
una. Compruebe si el sonido de la alarma esta desactivado.
b. Reemplace el altavoz.
10Existen grandes diferencias entre los valores de sensibilidad de zona.
una. Configure los valores de sensibilidad segun la situacion real de cada zona.
b. Si el problema aun no se puede resolver, reemplace los paneles de las puertas.
11Los botones de la caja del host no pueden funcionar normalmente.
una. Compruebe si los botones estan en buen contacto.
b. Si los botones estan en buen contacto, reemplace la placa base.
12El resultado del recuento no se puede mostrar.
una. Compruebe si los cables planos y las sondas de la pantalla de visualizacién estan sueltos o rotos.
b. Si el problema adin no se puede resolver, reemplace el host.
13El puerto no puede funcionar normalmente.
una. Compruebe si los cables del puerto estan sueltos o rotos.
b. Vuelva a instalar el programa de la placa base.
C. Si el problema adn no se puede resolver, reemplace los accesorios relacionados.
14La red de la caja host no esta conectada con éxito.
una. Compruebe si el cable de red esta bien conectado y si la IP del detector y la IP
predeterminada estan en el mismo segmento de red.
b. Compruebe si la placa de conexién y el cable estan bien conectados o si estan
rotos.
C. Vuelva a instalar el programa de la placa base.
d. Si el problema adn no se puede resolver, reemplace los accesorios relacionados.
15.La red de la cAmara térmica no esta conectada correctamente.
una. Compruebe si el cable de red esta bien conectado y si la IP del detector y la IP
predeterminada estan en el mismo segmento de red.
b. Compruebe si la placa de conexién y el cable estan bien conectados o si estan
rotos.
C. Compruebe si el indicador de red esta encendido; si no, compruebe si el cable de red esta bien
o si la cdmara esta encendida.
d. Si el problema ain no se puede resolver, reemplace la cdamara.
dieciséis.La temperatura detectada no se puede mostrar normalmente.
una. Compruebe el angulo de montaje de la cdmara y ajustelo segin sea necesario.
b. Compruebe si la cdmara estd conectada correctamente al detector.
C. Compruebe si el cable del puerto esta bien conectado o si esta roto.
d. Cambie las posiciones de los dos terminales del cable 485.
mi. Vuelva a instalar el programa de la placa base.
F. Si el problema aun no se puede resolver, reemplace la cdmara.
17Se recomienda la temperatura en la frente frontal.
Las temperaturas de la frente de diferentes personas son diferentes. Con una mascara facial que cubre la cara,
es facil para la cdmara controlar la temperatura de la frente; los puntos de mayor temperatura se encuentran en
la frente, las orejas y el cuello, y la situacién real puede variar segun las diferentes personas. Haga que la camara
controle la temperatura de la frente para reducir la influencia de las diferencias de temperatura de las diferentes

partes.
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18Las condiciones de temperatura recomendadas para el control de la temperatura.
Entorno interior sin viento con temperatura ambiente de 10 °C a 30 °C.

19La funcién de monitoreo de temperatura y deteccion de rostros no puede funcionar normalmente después de la
configuracion correcta.
una. La cdmara detecta la cara con el canal visual de forma predeterminada. Compruebe si el problema se debe a la

luz de fondo o a una luz débil; en caso afirmativo, habilite WDR en el canal visual o seleccione el canal térmico

para controlar la temperatura.
b. La cdmara no tiene licencia. Solicitar la licencia.
20Falta la deteccion para el control de la temperatura.

una. Las caras no se pueden detectar en un entorno de luz de fondo o con poca iluminacién, por lo que no se puede

monitorear la temperatura. Habilite WDR en un entorno de luz de fondo.

b. El dngulo del filtro de cara esta configurado en pequefio y la cdmara no puede capturar la cara excepto las caras frontales.

C. No se pueden detectar rostros cubiertos por cascos, sombreros o manos.

Figura 7-1 Habilitar WDR

> Video

Channel 1 >

> Audio Profile| General =]
Network » Picture
Peripheral Moda| WDR []

» Exposure

» Backlight

» WB

Smart Thermal

Event

Temperature

» Day & Night
Storage

» Focus & Zoom
System
Information blEns,

[ peut ][ Refresn [ saw

21La parte inferior de las pantallas de escritorio

una. No hay bateria SLA conectada.

b. No hay ningtin tablero de UPS conectado o el tablero de UPS esta roto.
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Apéndice 1 Recomendaciones sobre ciberseguridad

Acciones obligatorias que se deben tomar para la seguridad basica de la red del dispositivo:
1. Usa contrasefias seguras
Consulte las siguientes sugerencias para establecer contrasefias:
@ La longitud no debe ser inferior a 8 caracteres.
@ Incluya al menos dos tipos de caracteres; los tipos de caracteres incluyen letras mayusculas y minusculas,
ndmeros y simbolos.
@ No contenga el nombre de la cuenta o el nombre de la cuenta en orden inverso.
@ No utilice caracteres continuos, como 123, abg, etc.
@ No utilice caracteres superpuestos, como 111, aaa, etc.
2. Actualice el firmware y el software del cliente a tiempo
@ De acuerdo con el procedimiento estandar en la industria tecnolégica, recomendamos mantener actualizado el
firmware de su dispositivo (como NVR, DVR, cdmara IP, etc.) para garantizar que el sistema esté equipado con los
Ultimos parches y correcciones de seguridad. Cuando el dispositivo esta conectado a la red publica, se recomienda
habilitar elcomprobacion automatica de actualizacionesfuncion para obtener informacién oportuna de las
actualizaciones de firmware lanzadas por el fabricante.
@ Le sugerimos que descargue y utilice la Gltima versién del software del cliente.
Recomendaciones "agradables de tener" para mejorar la seguridad de la red de su dispositivo:
1. Proteccidn Fisica
Le sugerimos que realice una proteccién fisica al dispositivo, especialmente a los dispositivos de almacenamiento.
Por ejemplo, coloque el dispositivo en un gabinete y una sala de computadoras especiales, e implemente un control
de permisos de acceso y administracién de claves bien hecho para evitar que el personal no autorizado realice
contactos fisicos, como dafiar el hardware, la conexién no autorizada de un dispositivo extraible (como un disco
flash USB). , puerto serie), etc.
2. Cambie las contrasefias regularmente
Le sugerimos que cambie las contrasefias regularmente para reducir el riesgo de ser adivinadas o descifradas.
3. Establezca y actualice la informacién de restablecimiento de contrasefias a tiempo
El dispositivo admite la funcién de restablecimiento de contrasefia. Configure la informacién relacionada para
restablecer la contrasefia a tiempo, incluido el buzén del usuario final y las preguntas de proteccién de contrasefia. Si
la informacién cambia, modifiquela a tiempo. Al establecer preguntas de proteccién de contrasefia, se sugiere no
utilizar aquellas que se pueden adivinar facilmente.
4. Habilitar bloqueo de cuenta
La funcién de bloqueo de cuenta esta habilitada de forma predeterminada y le recomendamos que la mantenga
activada para garantizar la seguridad de la cuenta. Si un atacante intenta iniciar sesion varias veces con la contrasefia
incorrecta, la cuenta correspondiente y la direccion IP de origen se bloquearan.
5. Cambiar HTTP predeterminado y otros puertos de servicio
Le sugerimos que cambie el HTTP predeterminado y otros puertos de servicio a cualquier conjunto de nimeros entre
1024 y 65535, lo que reduce el riesgo de que personas ajenas puedan adivinar qué puertos esta utilizando.
6. Habilitar HTTPS
Le sugerimos que habilite HTTPS, para que visite el servicio web a través de un canal de comunicacién
seguro.
7. Enlace de direccion MAC
Le recomendamos vincular la direccién IP y MAC de la puerta de enlace al dispositivo, reduciendo asi el riesgo de
suplantacién de identidad ARP.

8. Asigne cuentas y privilegios de manera razonable
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De acuerdo con los requisitos comerciales y de gestion, agregue usuarios razonablemente y asigneles
un conjunto minimo de permisos.
9. Deshabilite los servicios innecesarios y elija modos seguros
Si no es necesario, se recomienda desactivar algunos servicios como SNMP, SMTP, UPnP, etc., para reducir
los riesgos.
Si es necesario, se recomienda encarecidamente que utilice modos seguros, incluidos, entre otros, los
siguientes servicios:
@ SNMP: elija SNMP v3 y configure contrasefias de cifrado y contrasefias de autenticacion
seguras.
@ svTp: Elija TLS para acceder al servidor de buzones.
@ FTP: elija SFTP y configure contrasefias seguras.
@ Punto de acceso AP: elija el modo de encriptacion WPA2-PSK y configure contrasefias seguras.
10. Transmision encriptada de audio y video
Si el contenido de sus datos de audio y video es muy importante o confidencial, le recomendamos que utilice
la funcién de transmisién encriptada para reducir el riesgo de robo de datos de audio y video durante la
transmision.
Recordatorio: la transmisién encriptada causara cierta pérdida en la eficiencia de la transmisién.
11. Auditoria segura
(] Verifique a los usuarios en linea: le sugerimos que verifique a los usuarios en linea regularmente para ver si el
dispositivo estd conectado sin autorizacion.
(] Verifique el registro del dispositivo: al ver los registros, puede conocer las direcciones IP que se usaron para iniciar sesién
en sus dispositivos y sus operaciones clave.
12. Registro de red
Debido a la capacidad de almacenamiento limitada del dispositivo, el registro almacenado es limitado. Si necesita guardar el
registro durante mucho tiempo, se recomienda habilitar la funcién de registro de red para asegurarse de que los registros
criticos se sincronizan con el servidor de registro de red para su seguimiento.
13. Construya un entorno de red seguro
Para garantizar mejor la seguridad del dispositivo y reducir los posibles riesgos cibernéticos, recomendamos:
@ Deshabilite la funcién de mapeo de puertos del enrutador para evitar el acceso directo a los dispositivos de
intranet desde una red externa.
@ Lared debe dividirse y aislarse de acuerdo con las necesidades reales de la red. Si no
hay requisitos de comunicacion entre dos subredes, se sugiere usar VLAN, GAP de red
y otras tecnologias para dividir la red, a fin de lograr el efecto de aislamiento de la red.

@ Establezca el sistema de autenticacién de acceso 802.1x para reducir el riesgo de acceso no autorizado a
redes privadas.

@ Habilite la funcién de filtrado de direcciones IP/MAC para limitar el rango de hosts que pueden acceder al dispositivo.
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