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Este capitulo describe el contenido que cubre el manejo adecuado del acceso independiente, la prevencion de peligros y la
prevencion de dafios a la propiedad. Lea estos contenidos detenidamente antes de utilizar el acceso de forma

independiente, cimplalos al utilizarlos y guardelos para futuras consultas.

Requisito de operacion

. No coloque ni instale el acceso de forma independiente en un lugar expuesto a la luz solar o cerca de una fuente de calor.

. Mantenga el acceso independiente alejado de la humedad, el polvo o el hollin.

. Mantenga el acceso independiente instalado horizontalmente en el lugar estable para evitar que se caiga.

. No deje caer ni salpique liquido sobre el acceso independiente, y asegurese de que no haya ningun objeto lleno de liquido en

el acceso independiente para evitar que el liquido fluya hacia el acceso independiente.

. Instale el acceso independiente en un lugar bien ventilado y no bloquee la ventilacion del acceso independiente.

. Opere el acceso de forma independiente dentro del rango nominal de entrada y salida de energia. No desmonte el

. acceso de forma independiente.

. Transporte, utilice y almacene el acceso de forma independiente en las condiciones de humedad y temperatura
permitidas.

Seguridad ELECTRICA

. El uso inadecuado de la bateria puede provocar un incendio, una explosién o una inflamacion. Al

. reemplazar la bateria, asegurese de utilizar el mismo modelo.

. Utilice los cables de alimentacion recomendados en la regién y cumpla con la especificacion de potencia nominal.

. Utilice el adaptador de corriente proporcionado con el acceso independiente; de lo contrario, podria provocar lesiones personales y dafios

al dispositivo.
. La fuente de alimentacion debe cumplir con los requisitos de la norma de seguridad de voltaje muy bajo (SELV) y suministrar
energia con un voltaje nominal que cumpla con el requisito de fuente de alimentacién limitada de acuerdo con IEC60950-1. Tenga

en cuenta que el requisito de suministro de energia esta sujeto a la etiqueta del dispositivo.

. Conecte el dispositivo (estructura tipo 1) a la toma de corriente con toma de tierra de proteccion.

. El acoplador del aparato es un dispositivo de desconexion. Cuando utilice el acoplador, mantenga el angulo para facilitar la operacion.

Advertencias y salvaguardias importantes Il



General

Esta Guia de inicio rapido (en lo sucesivo denominada "Guia") presenta la instalacion y el funcionamiento basico de Time &

Attendance (Independiente) (en lo sucesivo denominado "auténomo").

Las instrucciones de seguridad

Las siguientes palabras de advertencia categorizadas con significado definido pueden aparecer en la Guia.

Palabras de advertencia Sentido
|.l| Proporciona informacion adicional como énfasis y complemento del texto.
==INOTA

Aviso de proteccion de privacidad

Como usuario del dispositivo o controlador de datos, puede recopilar datos personales de otros, como rostro, huellas dactilares, nimero de matricula del
automovil, direccion de correo electronico, nimero de teléfono, GPS, etc. Debe cumplir con las leyes y regulaciones locales de proteccion de la privacidad para
proteger los derechos e intereses legitimos de otras personas mediante la implementacion de medidas que incluyen, entre otras: proporcionar una identificacion

clara y visible para informar al sujeto de los datos la existencia de un area de vigilancia y proporcionar informacioén relacionada. contacto.

Sobre la guia

. La guia es solo para referencia. Si hay inconsistencia entre la Guia y el producto real, prevalecera el producto real.
. No nos hacemos responsables de ninguna pérdida ocasionada por las operaciones que no cumplan con la Guia. La Guia se
. actualizara de acuerdo con las Ultimas leyes y regulaciones de las regiones relacionadas. Para obtener informacién detallada,

consulte el manual en papel, el CD-ROM, el cédigo QR o nuestro sitio web oficial. Si hay inconsistencia entre el manual en

papel y la version electronica, prevalecera la version electronica.

. Todos los disefios y el software estan sujetos a cambios sin previo aviso por escrito. Las actualizaciones del producto pueden
causar algunas diferencias entre el producto real y la Guia. Péngase en contacto con el servicio de atencién al cliente para obtener
el programa mas actualizado y la documentacién complementaria. Todavia puede haber desviaciones en los datos técnicos, la

. descripcion de funciones y operaciones, o errores en la impresion. Si tiene alguna duda o disputa, consulte nuestra explicacion
final. Actualice el software del lector o pruebe con otro software de lectura convencional si no puede abrir la Guia (en formato

- PDF).

. Todas las marcas comerciales, marcas comerciales registradas y los nombres de empresas que aparecen en la Guia son propiedad de sus
respectivos propietarios.
. Visite nuestro sitio web, comuniquese con el proveedor o con el servicio de atencion al cliente si se produce algun problema al utilizar el

dispositivo.
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1.1 Introduccioén

El tiempo y asistencia (independiente) se puede utilizar para verificar la asistencia. La verificacién de asistencia se puede completar a

través de tres métodos: huella digital, contrasefia y tarjeta.

1.2 Caracteristicas

. La bateria de reserva de alta capacidad funciona hasta 10 horas en el modo de espera. Puede conectarse a
. un dispositivo de control de acceso de terceros.
. Se puede registrar 1, 000 informacién de usuario (ID, nombre, huella digital, contrasefia, nimero de tarjeta) en el tiempo y asistencia

(independiente).

. Almacena hasta 100, 000 informes de registros de asistencia y 10, 000 registros de gestiéon. Todos los usuarios pueden consultar
. sus propios registros de asistencia.
. Solo los administradores pueden agregar nuevos usuarios, editar la informacién de los usuarios, consultar, importar o exportar registros de asistencia e

informes de asistencia.
. Firmware de actualizacion de disco USB.
. Entrada de texto T9.
. 24 grupos de turno. 20

. departamentos.

1.3 Apariencia

Figura 1-1 Apariencia

Tabla 1-1 Descripcion de la clave

Icono Descripcion

0-9 Teclas numéricas para ingresar nimeros y letras.
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Icono Descripcion

. Presione la tecla para salir o ir al menu anterior. En la interfaz
ESC/F1 . de espera, presione el botén para registrarse.

. En el modo de espera, presione la tecla, se mostrara
AlF2 BREAK OUT en la pantalla.

. Arriba (tecla de direccion; interruptor de tipo de asistencia).

. En el modo de espera, presione la tecla, BREAK IN se
VvIF3 mostrara en la pantalla.

Abaijo (tecla de direccion; interruptor de tipo de asistencia). Entrar o

Aceptar/ F4

confirmar.

En la interfaz de espera, presione la tecla para pagar.

Eliminar tecla o tecla de método abreviado para revisar registros.

Cuando el terminal estd apagado / encendido, presione la tecla para encender /
apagar el terminal (presione la tecla durante mas de tres segundos para apagar
el terminal).

En el modo de espera, presione la tecla, y luego los administradores
pueden ir al menu principal mediante huellas digitales, contrasefias o
tarjetas.

Cuando necesite ingresar texto, presione la tecla y luego podra
cambiar los tipos de ingreso de texto (numeros, letras y

puntuacion).

Figura 1-2 Panel trasero

Tabla 1-2 Descripcion del puerto

Puerto Descripcion
SALIDA Conectado al botén de salida de la puerta.
GND Conectado a la linea de tierra. Hace que el relé esté

CAROLINA DEL N

IORTEMalmente cerrado.
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Puerto Descripcion

com Puerto COM.

NO Activa el relé normalmente.

1.4 Dimensiones

Figura 1-3 Dimensiones (mm)
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2.1 Métodos de instalacion

Instalado a través de caja eléctrica 86

Figura 2-1 Instalado a través de la caja eléctrica 86

Instalado directamente en la pared

Figura 2-2 Instalado directamente en la pared

o,
b Pz

Doz !
| . o

Instalado a través del soporte
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Figura 2-3 Instalado a través del soporte

2.2 Conexion de cable
El terminal se puede conectar al boton de salida para controlar la puerta. Vea la Figura 2-4.
Figura 2-4 Conexion de cables
Exit Button T _é_ gl
—|EXIT |
D=~ Lock External Power| ——|GND|
| NG |
__________________ i - Lock Power Input ! !
: vee ! |+ [P‘} \l : @@M :
: —1 by : GND : [ i N@ :
. NO Leck hE T s R e SO
b — VCC : P
: ] o 1| gnp ! j
- NC Leck |
Lock Separately Power
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3.1 Aviso

[ m] | | |
. Cuando el terminal esta conectado a la fuente de alimentacion, debe presionar oo *10 girar
encendido.
. Antes de que se cree un administrador, cualquiera puede ingresar al menu principal y realizar la configuracion del terminal. Por el bien de la

seguridad de la informacion, primero debe crear administradores (seleccione 1 Usuario> Agregar nuevo usuario, y luego seleccione una
ID de usuario. Seleccione Nivel de usuario, prensa
Aceptar / F4 y entonces A/ F2 o v/ F3 para seleccionar Administrador.).

. Cuando necesite conectar el terminal a SmartPSS (la plataforma de administracion), la ID predeterminada es "admin" y la

contrasefa predeterminada también es "admin”.

. Las configuraciones sobre turnos, horarios y departamentos en la terminal son independientes de las de SmartPSS.
. Para el marco del sistema independiente, consulte la Figura 3-1.
Figura 3-1
User Shift ‘
‘Setbept. —D{MJLISH Hmﬁm ’—-Sdndull e 4|—- Attend, ——{mm.l
_— Cept. Shift

3.2 Menu principal

Modo de espera

Antes de ingresar a la pagina principal, se muestra la siguiente interfaz. Vea la Figura 3-2.

Figura 3-2 Interfaz de espera

=

09:16-

WEDNESDAY 2017-06-14
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. Antes de que se creen administradores, cualquiera puede ingresar al menu principal y realizar configuraciones. Una vez que se crean los

administradores, solo los administradores pueden ingresar al menu principal.

7
. indica que la red esta desconectada.

. indica que la red esta conectada.
) =)

indica el nivel de la bateria y la condicién de conexion a la red. Cuando enciendes el

con el terminal encendido por primera vez, el nivel de la bateria es del 25% (puede durar aproximadamente una hora). A medida que pasa el tiempo, la vida

util de la bateria se reduce.

Menu principal

B[ , R .
prensa Lok , y luego se mostrara el ment principal. Vea la Figura 3-3.

Figura 3-3 Menu principal

@ Back @ Confirm € Move

5.Features

[Ta] |
. Una vez que haya creado administradores, debe presionar og | * | O primero, y luego tu

puede ir al menu principal mediante los siguientes métodos:

. Presione la punta de su dedo en el sensor de huellas digitales;
. Ingrese el ID de usuario y la contrasefia del administrador;
. Pase su tarjeta por el lector de tarjetas.

. Puede seleccionar el icono mediante los dos métodos siguientes:

. prensaAlF2 oV /F3;

. Presione las teclas numéricas.

3.3 Configurar parametros de red

En el menu principal, seleccione 5 Caracteristica> Comunicacion, y luego puede configurar la direccion IP, la mascara, la puerta de

enlace, el MAC y el puerto. Vea la Figura 3-4.
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Figura 3-4 Comunicacién

@Back@Confi rm eMove
IP 171.4.200.13

Mask 255.255.0.0

Gateway 171.4.0.1

Mac 36:c4:9f:4b:c3:bb

Port 3777
v

Tabla 3-1 Descripcion de la interfaz de espera

Parametro Descripcion

P Valor predeterminado 192.168.1.108, puede configurarlo segun sus necesidades. Valor predeterminado
Mascara 255.255.255.0, puede configurarlo segun sus necesidades. Valor predeterminado 192.168.1.1, puede
Puerta configurarlo segun sus necesidades.

MAC Direcciéon MAC del terminal y no se puede modificar. Numero de puerto, utilizado

Puerto para iniciar sesién en el terminal en SmartPSS.

3.4 Agregar usuarios

Puede agregar usuarios uno por uno o puede agregar usuarios en lotes.

3.4.1 Agregar uno por uno

Paso 1 En el menu principal, seleccione 1 Usuario> Agregar nuevo usuario. Vea la Figura 3-5 y la Figura 3-6.

Figura 3-5 Agregar nuevo usuario (1)

@Back @Conf irm eMove aDel
ID

Name

FP1

FP2

FP3
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Figura 3-6 Agregar nuevo usuario (2)

@Back @Conf irm eMoue @Del

PWD

Card Pleas Swipe Card

Dept Headquarters

Schedule Mode Department

User Level User

Paso2  Realice las siguientes operaciones:
1) Ingrese el ID de usuario y el nombre;
2) Registrar las huellas dactilares del usuario;
3) Permitir que los usuarios establezcan una contrasefia;
4) Registrar una tarjeta para el nuevo usuario;
5) Seleccione un departamento;
6) Seleccione un modo de programacion;
7) Seleccione un nivel de usuario. Se

agrega un nuevo usuario.

. La longitud maxima de la ID de usuario es de 8 digitos (el rango de longitud de la ID de usuario puede ser 1—
99999999).
. La longitud méxima del nombre de usuario es de 16 letras.
. Las contrasefias pueden ser nimeros de 1 a 8 digitos (el cero por si solo no se puede establecer como contrasefia y no puede ser el

primer nimero de una contrasefa).

. Se pueden registrar como maximo tres huellas dactilares para un usuario.

3.4.2 Agregar lotes

Agregar usuarios deslizando tarjetas

Seleccione 1 usuario> Agregar tarjetas en lote, Pase las tarjetas por el lector de tarjetas y, a continuacion, se guardara automaticamente la identificacion

de usuario y el niumero de tarjeta. Necesita editar nombres de usuario, agregar huellas digitales y contrasefias por separado. Vea la Figura 3-7.

Operacioén 9



Figura 3-7 Deslizar tarjetas para agregar usuarios

@Back @Canf irm
ID 2

Card Pleas Swipe Card

Agregar usuarios a través de USB

Puede exportar la informacién del usuario (incluyendo ID de usuario, nombre de usuario, contrasefia, numero de tarjeta,

departamento, nivel de usuario y modo de programacion) de un terminal a otro terminal. La informacion exportada se almacenara en

un grafico de Excel. Puede editar informacion en el grafico. Cuando se importa a otros terminales, la informacion de usuario con la

misma ID de usuario se sobrescribira.
Paso 1 En el menu principal, seleccione 4 USB> Importar informacién de usuario.

El aviso La nueva informacién cubrira la anterior sera mostrado.
Paso 2 Presione Confirmar-Aceptar.

Y luego se importara la informacién del usuario.

Cuando el espacio de almacenamiento del USB es inferior a 1 M, los archivos se pueden exportar pero pueden estar dafiados.

3.5 Turno

Puede establecer periodos de turno. Hay 24 turnos en total.

3.5.1 Configuracién de turno

En el menu principal, seleccione 3 Mayus> Configuracion de turno> Mayus. Puede configurar 24 turnos como maximo. Vea la Figura 3-8.

Figura 3-8 Configuracion de cambio

@ Back @ Confim © Move € Del

Shift NO  DutyT1

. @A B0

DutyT2

BB EB0

Cvertime Session

BE B0

Tabla 3-2 Descripcion de la configuracion de cambio
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Deber Descripcion

Puede establecer la duracién del tiempo de servicio en cada turno. Por ejemplo, de 08:30 a 12:00.
Deber T1

Puede establecer la duracién del tiempo de servicio en cada turno. Por ejemplo 13: 30-17: 00.
Servicio T2

Tiempo extraordinario
Puede establecer la duracién de las horas extraordinarias. Por ejemplo, de 20:00 a 21:00.
Sesién

. Hay dos periodos en los que es posible que deba iniciar y cerrar sesién, porque hay un intervalo entre Duty T1 y
Duty T2.
. Si inicié sesion mas de una vez, el sistema toma como efectivo los primeros registros de inicio de sesién; si se desconecto por

mas de una vez, el sistema solo toma como efectivos los Ultimos registros de cierre de sesién.

. En la sesion de horas extra, no hay una configuracion de tiempo de salida tardia / temprana.

Turno de importacion / exportacion

Una vez que haya realizado los ajustes de cambio en un terminal, puede exportar los ajustes a través de unidades flash y luego importarlos

a otros terminales, por lo que no es necesario realizar ajustes repetidamente.

3.5.2 Configuracion de horario

En el menu principal, seleccione 3 Mayus> Configuracion de programacion, y luego puede establecer un horario en cada mes (solo el mes

actual y el mes siguiente) para los usuarios y establecer horarios en cada semana para los departamentos.

Horario de usuario

Paso 1 En el mend principal, seleccione Mayus> Configuracién de programacion> Programacion de usuario.
Paso 2 Presione Aceptar / F4.
Paso 3 Introduzca la ID de usuario.
El nombre de usuario y el nombre del departamento se mostraran automaticamente.
Paso 4 Presione Aceptar / F4.
Vea la Figura 3-9.

Figura 3-9 Programacion del usuario

@ Back & Confirm @ Move € Del

Userl 2017/6 schedules
Sun Mon Tue Wed Thu Fri
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. Los numeros en el centro de cada casilla son nimeros de turno. Hay 24 turnos en total. Los niumeros en la esquina

. superior izquierda de cada cuadro son dias.
. Nulo y 0 significa fuera de servicio. 25

. significa viaje de negocios. 26 significa

. irse.

Horario del Departamento

Paso 1 En el menu principal, seleccione Mayts> Configuracién de programacién> Departamento.
Paso 2 Seleccione un departamento.
Paso 3 Presione Aceptar / F4.

Vea la Figura 3-10.

Figura 3-10 Programacion del departamento

@ Back @ Confirm © Move € Del

Dept:Product schedules

Tue Wed Thu Fri Sat

Sun Mon

Calendario de importacion / exportacion

. Antes de exportar o importar programas, asegurese de que el USB esté insertado. Durante la exportacion o la importacién, no retire el

USB ni utilice el terminal, de lo contrario, la exportacion o la importacion fallaran y se producira un mal funcionamiento del sistema.

. Una vez que haya realizado los ajustes de programacién en un terminal, puede exportar los ajustes a través de unidades flash y

luego importarlos a otros terminales, por lo que no es necesario realizar ajustes repetidamente.

3.5.3 Entrada tardia / salida anticipada permitida

La entrada tardia permitida se utiliza para establecer horarios de trabajo flexibles. Por ejemplo, la hora de inicio de trabajo permitida es a las

8:30 y la hora de retraso es de 5 minutos, entonces si un usuario verifica su asistencia antes de las 8:35, no se considera que llegue tarde.

La salida anticipada permitida también se usa para establecer horarios de trabajo flexibles. Por ejemplo, el tiempo de trabajo final permitido es a
las 17:30 y el tiempo de salida anticipada es de 5 minutos, entonces si un usuario verifica su asistencia después de las 17:25, no se considera

que se haya ido temprano.
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L]

. Durante el periodo de Duty 1 y Duty 2, solo tiene una oportunidad de verificar su asistencia tarde y una
oportunidad de irse temprano.

. Si llega tarde o se va temprano dentro del periodo de tiempo permitido, las horas extra se seguiran contando.

3.6 Asistencia

Hay tres modos de verificacion de asistencia: automatico / manual. Fijo y Forzado; y tres métodos de verificacion de

asistencia: huella digital, contrasefa y tarjeta.

3.6.1 Automatico / Manual

En Manual de auto modo, hay tres métodos:
. Puede verificar su asistencia directamente presionando el dedo en el sensor de huellas digitales, ingresando su

ID de usuario y contrasefia, o deslizando su tarjeta;

e

Necesita hacer ajustes de turno por adelantado en 3 Mayus> Configuracién de turno> Mayus. Consulte "3.5.1 Configuracion de turno".

. Puede seleccionar un evento de asistencia presionando Esc / F1, A/ F2, v/ F3, y Aceptar / F4, y luego verifique la asistencia de
huellas dactilares, contrasefa o tarjeta;

. Puede registrar su asistencia sin configurar los turnos y sin seleccionar eventos de asistencia.

3.6.2 Fijo

En el modo fijo, puede seleccionar un evento de asistencia fija para una terminal, y luego los usuarios pueden iniciar sesién en una
terminal y cerrar sesion en otra terminal.
Paso 1 En la interfaz de espera, seleccione 5 Funcién> Funciones> Att. Modo de evento.
Paso 2 Presione Aceptar / F4.
Aparece el cuadro de texto blanco. prensa A/ F2 o v/ F3 para
Paso 3 seleccionar Fijo. prensa Aceptar / F4.
Paso 4
Paso5 prensav/F3.
Paso 6  prensa Aceptar/ F4.
Aparece el cuadro de texto blanco. prensa A/ F2 o v/ F3 para seleccionar entre Check in, Break out, Break in, Check out,

Paso7  OT-Iny OT-Out.

3.6.3 Forzado

En el modo Forzado, debe seleccionar su tipo de asistencia (1.Registrarse; 2.Break out; 3.Break in; 4.Check out; 5.0T-In;
6.0T-Out) después de presionar el dedo punta en el sensor de huellas digitales, ingrese su ID de usuario y contrasena, o deslice
su tarjeta.

Paso 1 En la interfaz de espera, seleccione 5 Funciéon> Funciones> Att. Modo de evento.
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Paso 2 Presione Aceptar / F4.
Aparece el cuadro de texto blanco.
Paso 3 Presione A/ F2 o v / F3 para seleccionar Forzado.

Paso 4 Presione Aceptar / F4.

L]

prensa A/ F2 o v | F3 continuamente, ESCAPE, CHECK IN, OT-OUT, OT-IN, VERIFICACION, INGRESO se mostrara a su

vez. Hay teclas de acceso directo para el check-in, check-out, robo y fuga.

. Esc / F1: prensa Esc / F1, REGISTRO aparecera en la pantalla y luego podra registrarse mediante huella digital,
contrasefa o tarjeta.
. A F2: prensa A | F2, ESCAPAR se mostrara en la pantalla, y luego podra realizar una asistencia cuando necesite

salir durante el horario de trabajo mediante huella digital, contrasefa o tarjeta.

. v/ F3: prensa vV / F3, INGRESO aparecera en la pantalla, y luego podras realizar una asistencia cuando

regreses a la empresa durante el horario de trabajo mediante huella digital, contrasefa o tarjeta.

. Aceptar / F4: prensa OK / F4, COMPROBAR se mostrara en la pantalla, y luego podra realizar el pago mediante huella
digital, contrasefia o tarjeta.
. OT-IN: puede hacer un registro de asistencia antes de tener que trabajar horas extras.

. OT-OUT: Puede hacer un registro de asistencia después de haber trabajado horas extra.

3.7 Estadisticas de asistencia

Antes de exportar el registro de asistencia, asegurese de que el USB esté insertado. Durante la exportacion, no retire el USB ni utilice la

unidad independiente, de lo contrario, la exportacion fallara y se producira un mal funcionamiento del sistema.
Puede consultar y exportar el registro de asistencia.

En el mend principal, seleccione 2 Datos> Exportar ATT mensual. log / Exportar ATT mensual. Reporte,

prensa Aceptar / F4, seleccione un mes y luego presione Aceptar / F4 para exportar registros e informes.
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Apéndice 1 Recomendaciones de ciberseguridad

La ciberseguridad es mas que una palabra de moda: es algo que pertenece a todos los dispositivos que estan conectados a
Internet. La videovigilancia IP no es inmune a los riesgos cibernéticos, pero tomar medidas basicas para proteger y fortalecer las
redes y los dispositivos en red los hara menos susceptibles a los ataques. A continuacion, se muestran algunos consejos y

recomendaciones de Dahua sobre como crear un sistema de seguridad mas seguro.

Acciones obligatorias que deben tomarse para la seguridad de la red de equipos basicos:
1. Utilice contrasefas seguras

Consulte las siguientes sugerencias para establecer contrasefas:

. La longitud no debe ser inferior a 8 caracteres;

. Incluya al menos dos tipos de personajes; los tipos de caracteres incluyen letras mayulsculas y minusculas, nimeros y
simbolos;

. No contenga el nombre de la cuenta o el nombre de la cuenta en orden inverso; No utilice

. caracteres continuos, como 123, abc, etc .; No utilice caracteres superpuestos, como 111,

. aaa, etc ;

2. Actualice el firmware y el software cliente a tiempo
. De acuerdo con el procedimiento estandar en la industria tecnologica, recomendamos mantener actualizado el firmware de
su equipo (como NVR, DVR, camara IP, etc.) para garantizar que el sistema esté equipado con los Ultimos parches y
correcciones de seguridad. Cuando el equipo esta conectado a la red publica, se recomienda habilitar la funcion de
“busqueda automatica de actualizaciones” para obtener informacion oportuna de las actualizaciones de firmware publicadas

por el fabricante.

. Le sugerimos que descargue y utilice la ultima version del software cliente.

" Es bueno tener "recomendaciones para mejorar la seguridad de la red de su equipo:

1. Proteccion fisica
Le sugerimos que realice proteccion fisica a los equipos, especialmente a los dispositivos de almacenamiento. Por ejemplo,
coloque el equipo en una sala de computadoras especial y gabinete, e implemente permisos de control de acceso bien
hechos y administracion de claves para evitar que el personal no autorizado lleve a cabo contactos fisicos como dafios en

el hardware, conexiéon no autorizada de equipos extraibles (como un disco flash USB , puerto serie), etc.

2. Cambie las contrasefias con regularidad

Le sugerimos que cambie las contrasefias con regularidad para reducir el riesgo de ser adivinado o descifrado.

3. Establecer y actualizar contrasefias Restablecer informacion a tiempo
El equipo admite la funcién de restablecimiento de contrasefia. Configure la informacién relacionada para restablecer la
contrasefa a tiempo, incluido el buzén del usuario final y las preguntas sobre proteccion de contrasefa. Si la informacion
cambia, modifiquela a tiempo. Al configurar las preguntas de proteccion por contrasefia, se sugiere no utilizar aquellas que se
puedan adivinar faciimente.

4. Habilitar bloqueo de cuenta
La funcion de bloqueo de cuenta esta habilitada de forma predeterminada y le recomendamos que la mantenga activada para
garantizar la seguridad de la cuenta. Si un atacante intenta iniciar sesion con la contrasefia incorrecta varias veces, la cuenta

correspondiente y la direccion IP de origen se bloquearan.
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10.

1.

12.

13.

14.

Cambiar HTTP predeterminado y otros puertos de servicio
Le sugerimos que cambie el HTTP predeterminado y otros puertos de servicio en cualquier conjunto de nimeros entre 1024 ~ 65535,

reduciendo el riesgo de que personas externas puedan adivinar qué puertos esta utilizando.

Habilitar HTTPS

Le sugerimos que habilite HTTPS, para que visite el servicio web a través de un canal de comunicacién

seguro.

Habilitar lista blanca

Le sugerimos que habilite la funcién de lista blanca para evitar que todos, excepto aquellos con direcciones IP
especificas, accedan al sistema. Por lo tanto, asegurese de agregar la direccién IP de su computadora y la direccion
IP del equipo adjunto a la lista blanca.

Enlace de direccion MAC

Le recomendamos que vincule la direccion IP y MAC de la puerta de enlace al equipo, reduciendo asi el riesgo de
suplantacion de ARP.

Asignar cuentas y privilegios de forma razonable

De acuerdo con los requisitos comerciales y de administracién, agregue usuarios de manera razonable y asigneles un conjunto
minimo de permisos.

Deshabilite los servicios innecesarios y elija modos seguros

Si no es necesario, se recomienda desactivar algunos servicios como SNMP, SMTP, UPnP, etc., para reducir riesgos.

Si es necesario, se recomienda encarecidamente que utilice modos seguros, incluidos, entre otros, los siguientes servicios:

. SNMP : Elija SNMP v3 y configure contrasefias de autenticacion y de cifrado seguras.
. SMTP : Elija TLS para acceder al servidor de buzones de correo. FTP : Elija SFTP y configure contrasefias seguras.
. Punto de acceso AP : Elija el modo de cifrado WPA2-PSK y configure contrasefias seguras.

Transmisién encriptada de audio y video
Si su contenido de datos de audio y video es muy importante o sensible, le recomendamos que utilice la funcién de

transmision encriptada, para reducir el riesgo de robo de datos de audio y video durante la transmision.

Recordatorio: la transmisién encriptada provocara cierta pérdida en la eficiencia de transmision.

Auditoria segura

. Verificar usuarios en linea: le sugerimos que verifique a los usuarios en linea con regularidad para ver si el dispositivo esta
conectado sin autorizacion.

. Verifique el registro del equipo: al ver los registros, puede conocer las direcciones IP que se utilizaron para iniciar sesién en
sus dispositivos y sus operaciones clave.

Registro de red

Debido a la limitada capacidad de almacenamiento del equipo, el registro almacenado es limitado. Si necesita guardar el registro durante

mucho tiempo, se recomienda que habilite la funcion de registro de red para asegurarse de que los registros criticos estén sincronizados con

el servidor de registro de red para su seguimiento.

Construya un entorno de red seguro

Para garantizar mejor la seguridad de los equipos y reducir los posibles riesgos cibernéticos, recomendamos:

. Desactive la funcién de asignacién de puertos del enrutador para evitar el acceso directo a los dispositivos de la intranet desde una

red externa.
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La red debe dividirse y aislarse de acuerdo con las necesidades reales de la red. Si no hay requisitos de
comunicacioén entre dos subredes, se sugiere utilizar VLAN, red GAP y otras tecnologias para dividir la red, a fin

de lograr el efecto de aislamiento de la red.

Establezca el sistema de autenticacion de acceso 802.1x para reducir el riesgo de acceso no autorizado a redes

privadas.
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