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General

Prefacio

Este manual presenta la instalacién, las funciones y las operaciones de la caja de juego distribuida (en lo sucesivo,

"la caja"). Lea detenidamente antes de usar la caja y guarde el manual en un lugar seguro para consultarlo en el

futuro.

Instrucciones de seguridad

Las siguientes palabras de advertencia pueden aparecer en el manual.

Palabras de advertencia

Sentido

A DANGER

Indica un peligro de alto potencial que, si no se evita, provocara la muerte

o lesiones graves.

AWAHNING

Indica un peligro potencial medio o bajo que, si no se evita, podria

provocar lesiones leves o moderadas.

A CAUTION

Indica un riesgo potencial que, si no se evita, podria provocar dafios a

la propiedad, pérdida de datos, reduccién del rendimiento o resultados

impredecibles.

Proporciona métodos para ayudarlo a resolver un problema o ahorrar tiempo.

Proporciona informacion adicional como suplemento al texto.

Revisién historica

Version Contenido de revisién Tiempo de liberacién
Importante actualizado .

V1.0.1 P , , abril 2022
Salvaguardias y Advertencias.

V1.0.0 Primer lanzamiento. marzo 2022

Aviso de proteccién de privacidad

Como usuario del dispositivo o controlador de datos, puede recopilar datos personales de otros, como su rostro,

huellas dactilares y nimero de matricula. Debe cumplir con las leyes y regulaciones locales de proteccion de la

privacidad para proteger los derechos e intereses legitimos de otras personas mediante la implementacion de

medidas que incluyen, entre otras: Proporcionar una identificacién clara y visible para informar a las personas sobre

la existencia del area de vigilancia y proporcione la informacién de contacto requerida.

Sobre el Manual

@ El manual es solo para referencia. Se pueden encontrar ligeras diferencias entre el manual y el

producto.

@ No somos responsables de las pérdidas sufridas debido a la operacién del producto de manera que no

cumpla con el manual.

@ £l manual se actualizara de acuerdo con las Gltimas leyes y reglamentos de las jurisdicciones relacionadas. Para obtener

informacién detallada, consulte el manual del usuario en papel, use nuestro CD-ROM, escanee el c6digo QR o visite

nuestro sitio web oficial. El manual es solo para referencia. Se pueden encontrar ligeras diferencias entre
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la versidn electrénica y la versién en papel.

@ Todos los disefios y el software estan sujetos a cambios sin previo aviso por escrito. Las actualizaciones del producto pueden
dar lugar a que aparezcan algunas diferencias entre el producto real y el manual. Péngase en contacto con el servicio de
atencién al cliente para obtener el programa mas reciente y la documentacién complementaria.

@ Puede haber errores en la impresién o desviaciones en la descripcién de las funciones, operaciones y datos
técnicos. Si hay alguna duda o disputa, nos reservamos el derecho de dar una explicacién final.

@ Actualice el software del lector o pruebe con otro software del lector convencional si no se puede abrir el
manual (en formato PDF).

@ Todas las marcas comerciales, marcas registradas y nombres de companias en el manual son propiedad de sus
respectivos duefios.

. Visite nuestro sitio web, péngase en contacto con el proveedor o con el servicio de atencién al cliente si se produce algtin problema durante el
uso del dispositivo.

@ Sihay alguna duda o controversia, nos reservamos el derecho de la explicacién final.
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Medidas de seguridad y advertencias importantes

Esta seccién presenta contenido que cubre el manejo adecuado de la caja, la prevencién de riesgos y la

prevencién de dafios a la propiedad. Lea atentamente antes de usar la caja y cumpla con las pautas al

usarla.

requerimientos de instalacion

A DANGER

El uso inadecuado de la bateria puede provocar un incendio o una explosion.

Asegurese de usar el mismo modelo cuando reemplace la bateria.

Utilice el adaptador de corriente estdndar. No asumiremos ninguna responsabilidad por los problemas causados por el uso
de un adaptador de corriente no estandar.

Utilice los cables de alimentacién recomendados para la regién y cumpla con las especificaciones de

potencia nominal.

.....I>

No coloque la caja en un lugar expuesto a la luz solar o cerca de fuentes de calor.

Mantenga la caja alejada de la humedad, el polvo y el hollin.

Instale la caja en una superficie estable para evitar que se caiga.

Coloque la caja en un lugar bien ventilado y no bloquee su ventilacién.

La fuente de alimentacién debe cumplir con los requisitos de ES1 en el estandar IEC 62368-1y no ser superior a PS2.
Tenga en cuenta que los requisitos de la fuente de alimentacién estan sujetos a la etiqueta del dispositivo.

El dispositivo es un aparato eléctrico de clase I. Asegurese de que la fuente de alimentacién del dispositivo esté
conectada a una toma de corriente con proteccién a tierra.

El acoplador del aparato es un dispositivo de desconexién. Manténgalo en un dngulo conveniente cuando lo use.

Requisitos de operacién

A\

No deje caer ni salpique liquido sobre la caja y asegurese de que no haya ningun objeto lleno de liquido sobre la
caja para evitar que el liquido fluya hacia ella.

Opere la caja dentro del rango nominal de entrada y salida de energia.

No desmonte la caja.

Utilice la caja en condiciones de humedad y temperatura permitidas. Temperatura de funcionamiento: -10 °C a

+55°C (14 °Fa 113 °F).

tercero
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1. Introduccion

La caja de reproduccién es una nueva generacién de terminal de informacién en la nube inteligente integrada con publicacién de informacién
multimedia, publicacién de anuncios, amplificador de potencia de audio y acceso a la red. Basado en un esquema de disefio industrial, se
combina con la plataforma de gestién de liberacién de informacién que presenta una arquitectura B/S. La caja puede reproducir imagenes,
videos y subtitulos de desplazamiento tanto en pantalla completa como en pantalla dividida. Puede configurar multiples modos de
reproduccién en la plataforma, como bucle, reproduccién cronometrada, reproduccién intercortada y reproduccién en tiempo de inactividad

para un control multidimensional y flexible sobre el tiempo de reproduccién de los videos, su secuencia, contenido y posicién.

La caja es muy adecuada para su uso en comunidades residenciales, fabricas, escuelas y mas. También se puede utilizar en

diversas industrias, como ascensores, finanzas, catering, medios de comunicacién, hoteleria, transporte y educacion.




2 lista de embalaje

Compruebe si hay algun dafio evidente en la caja del paquete. Desembale la cajay compruebe si los
componentes estan completos segun la lista de embalaje.

Tabla 2-1 Lista de embalaje

Nombre Cantidad Nombre Cantidad
Caja de juego distribuida 1 Adaptador de corriente 1
Control remoto 1 Soporte de base fija 1
antena wifi 1 Guia de inicio rapido 1




3 Estructura

3.1 Dimensiones

3.2 Puertos

105.00

Figura 3-1 Dimensiones (mm [pulgadas])
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Figura 3-3 Puertos (2)
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Tabla 3-1 Descripcion del puerto

No. Nombre Descripcion
1 Luz indicadora de poder La luz se enciende cuando la caja esta encendida.
Inserte una tarjeta TF en la ranura para almacenar datos.
La capacidad maxima de almacenamiento es de 128 GB. Cuando el
sistema Android repite el reinicio debido a operaciones anormales, o
la caja no puede iniciarse, puede usar la tarjeta TF para forzar la
actualizacién del sistema.
2 Ranura para tarjetas TF m
Para forzar la actualizacién del sistema, péngase en contacto con el cliente
servicio para obtener el paquete de actualizacién. Después de insertar el
Tarjeta TF que contiene el paquete de actualizacidn correcto en el
ranura, apague y luego reinicie la caja. El sistema
actualizar automaticamente.
3 Puerto IREX Se conecta al cable de extension de infrarrojos.
Puerto serial DB9 RS-232 para comunicacion y
4 Puerto RS-232 L,
depuracion.
5 antena wifi Recibe sefales wifi.
6 Estado de la operacién @ Laluz se enciende cuando la caja funciona normalmente.
luz indicadora @ L: 1uz parpadea cuando la caja no funciona correctamente.
7 puerto de nfarrojos Recibe sefales IR del control remoto.
Puerto serial RJ-45 RS-232 para comunicaciény
8 Puerto RS-232 .,
depuracién.
9 Puerto de alimentacién Se conecta a un adaptador de corriente de 12 VDC.
Se conecta a un auricular de 3,5 mm para emitir sefiales de
1 0 Conector de audio .
audio.
Envia sefiales a dispositivos compatibles con HDMI para reproducir
11 puerto HDMI
proyectos.
Se conecta al mouse, dispositivos de almacenamiento USB
12 USB 2.0/0TG ‘ A | ¢
otros tipos de dispositivos. Puede cambiar el modo USB a OTG.
Se conecta a mouse, dispositivos de almacenamiento USB y otros
13 USB 2.0 P Y
dispositivos.
14 puerto de red Se conecta al cable de red.
Pdngase en contacto con el servicio de atencién al cliente para usar el botén para
15 Botdn de reinicio

restaurar la caja a su configuracién de fabrica o restablecer la contrasefia.




4 Inicializacion

Cuando inicia sesion por primera vez o después de restaurar la configuracion de fabrica, debe inicializar el cuadro.
Después de eso, puede configurar y operar la caja.

Paso1  Encienda la caja.

Paso 2 Seleccione el idioma y luego haga clic enGuardar y Siguiente. Lea el acuerdo

Paso 3 de licencia del software y luego haga clic enpréximo. Introduzca y confirme

Paso 4 la contrasefia y, a continuacién, haga clic enOK.

Figura 4-1 Introducir contrasefia

Device Initialization

Enter password

Confirm password

Password should be 8-32 digits, and include
at least two types of letter, number and special
character

Paso 5 Establezca sus preguntas de seguridad.

Hacer clicSaltarsi no desea configurar las preguntas de seguridad.
1. Seleccione las preguntas de seguridad y luego configure las respuestas correspondientes.

2. Haga clic enGuardar y Siguiente.

Figura 4-2 Proteccion por contrasefia

Password Protection

Question 1

Answer 1

Question 2

Answer 2

Paso 6 Configure el nombre del dispositivo.
1. Haga clic pastablecer el nombre del dispositivo.
2. Haga clic enGuardar y Siguiente.

Paso 7 Configure los ajustes de red.




Hacer clicSaltarsi no desea configurar los ajustes de red.

1. Seleccione un tipo de red y luego configure los ajustes de red.

Tabla 4-1 Configuracién de red

Tipo de red Descripcién

Hacer clic [’ cuando Wi-Fi esté disponible cerca de la caja.

. Busqueda automatica: haga clic en una red Wi-Fi, ingrese su contrasefia y luego haga clic
enConectar.

@ Conéctese al Wi-Fi manualmente: Haga clicen H]Jego en elAgregar redpagina,

WiFi ingrese el SSID de la red, seleccione una opcién de seguridad y luego haga clic

enAhorrar.

Le recomendamos que elija un método de autenticacién seguro para

conectarse a la red wifi.

Conecte la caja a la red por Ethernet. Hay 2 métodos para establecer la
direccién IP de la caja.

@ DHCP: cuando haya un servidor DHCP en la red, seleccioneDHCP para
ethernet permitir que la caja obtenga una direccién IP del servidor DHCP
automaticamente.

@ 1P estatica: después de seleccionarlP estética, configurar
Direccién IP, Puerta, ymascara de redsegln su plan de red.

2. Haga clic enGuardar y Siguiente.

Paso 8 Registrar la caja a la plataforma.
(L]

Hacer clicSaltarpara omitir el registro de la plataforma.
1. Ingrese la direccién IP o el nombre de dominio, el puerto de la plataforma (MPS o0 ICC) y el ID del

departamento.

Figura 4-3 Registro de plataforma

2 Platform Registration

Server Address

Department Id

2. Haga clic enCompleto.




5 Iniciar sesion

Debe iniciar sesién en el sistema para realizar operaciones cuando ocurra alguna de las siguientes situaciones.
@ Es su primer uso después de la inicializacion.
o Bloqueaste la pantalla manualmente.

® .- pantalla bloqueé la pantalla automéaticamente después de un largo periodo de inactividad. Paso

1 Haga clic en cualquier posicién en la pantalla.
Paso 2 Ingrese la contrasefa y luego haga clic enOK.

Se muestra la pagina de inicio o la pagina que estaba abierta antes de que se bloqueara la pantalla.

[

Después de 5 intentos de inicio de sesion fallidos consecutivos, el sistema le indicardCuenta bloqueada, reiniciar

o vuelve a intentarlo 5 minutos después.




6 Barra de herramientas rapida

La barra de herramientas répida puede ayudar a mejorar la eficiencia de su operacién. Apunte a

la parte inferior de la pagina y luego se mostrara la barra de herramientas rapida.

Figura 6-1 Barra de herramientas rapida

Tabla 6-1 Descripcion de la barra de herramientas rapida

Descripcion

Indica si la casilla esta registrada en la plataforma.

Ve a la pagina principal.

Ajusta el volumen.

Ajuste el brillo de la retroiluminacion.

Bloquea la pantalla.

Desconecte su unidad USB de la caja.

(e [0 2 > [




Apéndice 1 Recomendaciones sobre ciberseguridad

Acciones obligatorias que se deben tomar para la seguridad basica de la red del dispositivo:
1.Utilice contraseiias seguras
Consulte las siguientes sugerencias para establecer contrasefias:
@ La longitud no debe ser inferior a 8 caracteres.
o Incluya al menos dos tipos de caracteres; los tipos de caracteres incluyen letras mayusculas y minudsculas,
ndmeros y simbolos.
@ No contenga el nombre de la cuenta o el nombre de la cuenta en orden inverso.
@ No utilice caracteres continuos, como 123, abc, etc.
@ No utilice caracteres superpuestos, como 111, aaa, etc.
2.Actualice el firmware y el software del cliente a tiempo
@ De acuerdo con el procedimiento estandar en la industria tecnolégica, recomendamos mantener actualizado el
firmware de su dispositivo (como NVR, DVR, cdmara IP, etc.) para garantizar que el sistema esté equipado con los
Ultimos parches y correcciones de seguridad. Cuando el dispositivo esta conectado a la red publica, se recomienda
habilitar la funcién de "comprobacién automatica de actualizaciones" para obtener informacién oportuna de las
actualizaciones de firmware lanzadas por el fabricante.
@ Le sugerimos que descargue y utilice la Gltima versién del software del cliente.
Recomendaciones "agradables de tener" para mejorar la seguridad de la red de su dispositivo:
1.Proteccion Fisica
Le sugerimos que realice una proteccion fisica al dispositivo, especialmente a los dispositivos de almacenamiento.
Por ejemplo, coloque el dispositivo en una sala y gabinete de computadoras especiales, e implemente un permiso
de control de acceso y una administracion de claves bien hechos para evitar que el personal no autorizado realice
contactos fisicos, como dafiar el hardware, la conexién no autorizada de un dispositivo extraible (como un disco
flash USB). , puerto serie), etc.
2.Cambie las contrasefias regularmente
Le sugerimos que cambie las contrasefias regularmente para reducir el riesgo de ser adivinadas o descifradas.
3.Establecer y actualizar contrasefias Restablecer informacién a tiempo
El dispositivo admite la funcién de restablecimiento de contrasefia. Configure la informacién relacionada para
restablecer la contrasefia a tiempo, incluido el buzén del usuario final y las preguntas de proteccién de contrasefia. Si
la informacién cambia, modifiquela a tiempo. Al establecer preguntas de proteccién de contrasefia, se sugiere no
utilizar aquellas que se pueden adivinar facilmente.
4.Habilitar bloqueo de cuenta
La funcién de bloqueo de cuenta esta habilitada de forma predeterminada y le recomendamos que la mantenga
activada para garantizar la seguridad de la cuenta. Si un atacante intenta iniciar sesion varias veces con la contrasefia
incorrecta, la cuenta correspondiente y la direccion IP de origen se bloquearan.
5.Cambiar HTTP predeterminado y otros puertos de servicio
Le sugerimos que cambie el HTTP predeterminado y otros puertos de servicio a cualquier conjunto de nimeros entre
1024 y 65535, lo que reduce el riesgo de que personas ajenas puedan adivinar qué puertos esta utilizando.
6.Habilitar HTTPS
Le sugerimos que habilite HTTPS, para que visite el servicio web a través de un canal de comunicacion
seguro.
7.Enlace de direccién MAC

Le recomendamos vincular la direccién IP y MAC de la puerta de enlace al dispositivo, reduciendo asi




el riesgo de suplantacién de ARP.
8.Asigne cuentas y privilegios de manera razonable
De acuerdo con los requisitos comerciales y de gestion, agregue usuarios razonablemente y asigneles
un conjunto minimo de permisos.
9.Deshabilite los servicios innecesarios y elija modos seguros
Si no es necesario, se recomienda desactivar algunos servicios como SNMP, SMTP, UPnP, etc., para reducir
los riesgos.
Si es necesario, se recomienda encarecidamente que utilice modos seguros, incluidos, entre otros, los
siguientes servicios:
@ SNMP: elija SNMP v3 y configure contrasefas de cifrado y contrasefias de autenticacion
seguras.
@ swmTp: Elija TLS para acceder al servidor de buzones.
@ FTP: elija SFTP y configure contrasefias seguras.
@ Punto de acceso AP: elija el modo de encriptacion WPA2-PSK'y configure contrasefias seguras.
10Transmisién encriptada de audio y video
Si el contenido de sus datos de audio y video es muy importante o confidencial, le recomendamos que utilice
la funcién de transmisién encriptada para reducir el riesgo de robo de datos de audio y video durante la
transmision.
Recordatorio: la transmisién encriptada causara cierta pérdida en la eficiencia de la transmisién.
11Auditoria segura
o Verifique a los usuarios en linea: le sugerimos que verifique a los usuarios en linea regularmente para ver si el
dispositivo estd conectado sin autorizacion.
[ Verifique el registro del dispositivo: al ver los registros, puede conocer las direcciones IP que se usaron para iniciar sesién
en sus dispositivos y sus operaciones clave.
12Registro de red
Debido a la capacidad de almacenamiento limitada del dispositivo, el registro almacenado es limitado. Si necesita guardar el
registro durante mucho tiempo, se recomienda habilitar la funcién de registro de red para asegurarse de que los registros
criticos se sincronizan con el servidor de registro de red para su seguimiento.
13Construir un entorno de red seguro
Para garantizar mejor la seguridad del dispositivo y reducir los posibles riesgos cibernéticos, recomendamos:
@ Deshabilite la funcion de mapeo de puertos del enrutador para evitar el acceso directo a los dispositivos de
intranet desde una red externa.
@ La red debe dividirse y aislarse de acuerdo con las necesidades reales de la red. Si no
hay requisitos de comunicacion entre dos subredes, se sugiere usar VLAN, GAP de red
y otras tecnologias para dividir la red, a fin de lograr el efecto de aislamiento de la red.

@ Establezca el sistema de autenticacion de acceso 802.1x para reducir el riesgo de acceso no autorizado a
redes privadas.

@ Habilite la funcion de filtrado de direcciones IP/MAC para limitar el rango de hosts que pueden acceder al dispositivo.

10



	Foreword
	Important Safeguards and Warnings
	1 Introduction
	2 Packing List
	3 Structure
	3.1 Dimensions
	3.2 Ports

	4 Initialization
	5 Login
	6 Quick Toolbar
	Appendix 1 Cybersecurity Recommendations

