C24 Traducido del inglés al espafiol - www.onlinedoctranslator.com

VTH digital

Manual de usuario

V1.0.0


https://www.onlinedoctranslator.com/es/?utm_source=onlinedoctranslator&utm_medium=pdf&utm_campaign=attribution

General

Prefacio

Este documento presenta principalmente la funcién, la estructura, la conexién en red, el proceso de instalacién, la depuracién, el funcionamiento de la

interfaz de usuario y los parametros técnicos de los productos VTH digitales.

Actualizacién del dispositivo

No corte la fuente de alimentacién durante la actualizacién. La energia se puede cortar solo después de que el

dispositivo complete la actualizacién y se reinicie.

Las instrucciones de seguridad

Las siguientes palabras de advertencia categorizadas con un significado definido pueden aparecer en el Manual.

Palabras de advertencia Se nti dO
Indica un peligro de alto potencial que, si no se evita, provocara la
PELIGRO muerte o lesiones graves.
Indica un peligro potencial medio o bajo que, si no se evita, podria
ADVERTENCIA provocar lesiones leves o moderadas.
Indica un riesgo potencial que, si no se evita, podria provocar dafios a la
PRECAUCION propiedad, pérdida de datos, menor rendimiento o resultados impredecibles.

O CONSEJOS

Proporciona métodos para ayudarlo a resolver un problema o ahorrarle tiempo.

|..| Proporciona informacién adicional como énfasis y complemento del
NOTA texto.
Revision histodrica
Version Contenido de revision Tiempo de liberacion
V1.0.0 Primer lanzamiento. noviembre 2020

Sobre el Manual

- El' Manual es solo para referencia. Si hay inconsistencia entre el Manual y el producto real,
prevalecera el producto real.

- No somos responsables de ninguna pérdida causada por las operaciones que no cumplan con el Manual. El

- Manual se actualizaria de acuerdo con las Ultimas leyes y reglamentos de las regiones relacionadas. Para

obtener informacién detallada, consulte el Manual del usuario en papel, el CD-ROM, el cédigo QR o nuestro sitio

web oficial. Si hay inconsistencia entre el Manual del usuario en papel y la versién electrénica, prevalecera la

version electrénica.




Todos los disefios y el software estan sujetos a cambios sin previo aviso por escrito. Las actualizaciones del producto
pueden causar algunas diferencias entre el producto real y el Manual. Péngase en contacto con el servicio de atencién
al cliente para obtener el programa mas reciente y la documentacién complementaria.

Todavia puede haber desviacion en los datos técnicos, descripcion de funciones y operaciones, o errores en la
impresién. Si tiene alguna duda o disputa, consulte nuestra explicacion final.

Actualice el software del lector o pruebe con otro software del lector convencional si no se puede abrir la Guia
(en formato PDF).

Todas las marcas comerciales, marcas comerciales registradas y nombres de compafiias en el Manual son propiedad
de sus respectivos duefios.

Visite nuestro sitio web, comuniquese con el proveedor o el servicio al cliente si ocurre algun problema al
usar el dispositivo.

Si hay alguna duda o controversia, consulte nuestra explicacién final.

Yo


http://www.affordablelaundry.com/all-trademarks-and-registered-trademarks-are-the-property-of-their-respective-owners
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Medidas de seguridad y advertencias importantes

La siguiente descripcién es el método de aplicacidn correcto del dispositivo. Lea atentamente el manual antes
de utilizarlo para evitar peligros y pérdidas materiales. Siga estrictamente el manual durante la aplicaciény

consérvelo correctamente después de leerlo.

Requisito operativo

- No exponga el dispositivo a la luz solar directa o fuentes de calor. No instale

- el dispositivo en un area himeda, polvorienta o fuliginosa.

- Instale el dispositivo en una ubicacién estable horizontalmente para evitar que se

- caiga. Evite que el liquido fluya hacia el dispositivo.

- Instale el dispositivo en lugares bien ventilados y no bloquee su abertura de ventilacién. Use el
- dispositivo solo dentro del rango nominal de entrada y salida.

- No desmonte el dispositivo usted mismo.

Requisitos de energia

- Utilice el producto con los cables eléctricos recomendados en esta area y dentro de las especificaciones nominales. Utilice una fuente de

- alimentacién que cumpla con los requisitos SELV (voltaje extra bajo de seguridad) y suministre energia con un voltaje nominal que
cumpla con la fuente de alimentacién limitada en IEC60950-1. Consulte la etiqueta del dispositivo para conocer los requisitos especificos
de la fuente de alimentacion.

- El acoplador de electrodomésticos es un dispositivo de desconexién. Mantenga un dngulo que facilite la operacién durante el

uso normal.

tercero



Tabla de contenido

[ (=] = Lof [« JS S UUPRUPRN I Medidas

de seguridad y advertencias importantes I 1

Descripcién general del producto 1

T T INEEOTUCCION oo eeasessass s as s s s st s s s ssas e esesssssesessssssaseassesassssssasassaessessesaesas sesssssssssssssasssessssanen 1

T2 FUNCION. et —eeeeeess e eeeeeese s s seesessees e s e e esees eevesesasessasseasesesessessessssesesasesesessasses seeasseesesessseesseesesasesaseseans 1

2 Diagrama de red 3
2.7 SISLEMA 08 2 NS .vvvvevvereeeveseeeeesssessssesessssees sesessssssssssssessssssessssssssssss s ssssasssss sessssssssssssesssssssnsssssesssssansssssensssasn sesssssssssssnsssssnsssasnn 3
2.2 SISEEIMA DIGILAl cvvvvveevrveenevensveeeeseeeesseessssesssaes seessssesssssssssssssssessssssssssesssssssssesssse ssssessssssssssssssesssssssssessssesssssssssnssss sesssmsssssssssessssonses 3

3 Preparacion y puesta en marcha 6
3.1 Pr@PAIACION coeeveeeetevecete st esess s s sss st sesssessassssssses e ss e s sses e st e s seessaees eesssessssssssessaessase s s s s saes e s s st s saenen seseessaeesaessnssaesrannes 6
31T AJUSTES 08 VT ittt ettt s sestteseesee et b et b et be st s b e st se e b et Saestesestaseseatseese st ebes et esent st ese st sseseates besteseneasesentanes 6
BLT.2 AJUSTES 0B VTH ettt caetesestt ettt bbbttt a et es Sesesesestsestasssesesaebestses et saesentesenenns ssenessene 13
3.2 PUBSEA €N MAICNA...evervvverereveeeeesesess s ssssessssssss ssssssesssssssssssssssssssssssassessssssessssssanes sssessssssessssssassssssasssssssesssssaesssssasssss sessssssersssssenios 25
3.2.T VTO HAaMAaNAO @ VTH ..o st sebebebessbessasa sttt st s bt b bbbt ns bebssennn 25
3.2.2 MONItOr€0 A€ VTH VTO ..ottt sttt Sbs b b a bbb bbb sttt oe 25

4 Funcionamiento de la interfaz 27

AT INEEITAZ PIINCIPAI weverieeeeeeeveeetee st stesieesas —aesassaessessaes s ssessessaessssses s ssessaesas Saessissasssssssssssssaessssses s ssesssssasssansas sasssassassssssasssanes 27
2,2 LIAMAUAA creeeeeeeeevvvvveeeesssasesssesesesessssssssssss sessssssssesssssssssssssssssessssssesssssssssssssss sssssssssessssssssssssssssasesssesesssssssssessssns seesesessesssssssssesssssasseeseesessssssees 28
4.2.7 LIGMATA FECIENTE ...ttt rieas cateeteesetes st tae s b s s et ae b teas estsesesesesseestassesesesettseaeseseseseastatass fesssssatssaeseresen 28
L0 € o] ] = o R OO 29
4.2.3 USUANIO A€ laMA0A......ciiiiiiiiiiiiiiias vt Shta bbb Sbasae bRt enRe b 30
4.2.4 L1aMA0A LI USUANIO ...cvuvurieeeieciereteeriricicieereeeereeas coesattseaesesessasestseesesesessestataesesesess sesteesesesesstestsssesessssstnesesesessasststnes sessusesseaene 32
LR I E= Ty g F=To F= T e L=t [ I OO 33
A3 INFOIMACON. c..vveveeeeesrssseeeseeessssssessssssssssssseses sessssssssssssssssssessessesssssssssssssasassseses Sessssssssssssssssssssssessssssssssssssssasassssess sesssssssssssssssnssssssssssssssssssssssnns 34
4.3.1 Alarma de SEGUITIAAT ....vvueeiceeieieirirceeie et rieaes ereree ettt e st eseae s eres Sstsesesesesesststatassesessaastataesesesessaneas suesesessenes 34
4.3.2 MENSAJE U@ INVITATO ...euiiiiiiciiieiciieieirteeieieas crteieteres et er ettt s et b et b et st bes Seesestsseseseeses et esesestesentesesentesenenassene sesesensssene 35
4.3.3 PUBICAr INFOIMIACION. ...ttt ccieies ettt Shesssstatasaesesesseeatataeseseseaseaeatacaenene sesesssesensssnens 35
A.3.4 TMAGENES A8 VIAO ...ttt ieieieies —eteaeaea ettt sttt bbb bbb st aeaes eatatatatstet et et et et e bt et ebebeseaeaeaeatae e staes setsstnsens 36
2L IONULOT .vvvvverersissessesesessssssssssessssssssens sesssssssssssssssssssssesssesssessssesssnsssssssesss sessesssnssssssnsssnssssesssnsssnssssssssssssnsssn sesmsssmssssssnsssnssssssssssnnes 36
.47 SUPEIVISION 0B VTO ..ttt ieieieietieae caesetsttststsssssestebebebebebeseseaea ettt sts Sttasststesebebebebebeseneaeseatae ettt stebetes £esesetans 37
4.4.2 SUPEIVISION AE 13 CIP .ttt ettt bt ae s sttt sttt a ettt b bbb S4ebebebeseseaeaeata et st et et st ea et ebebebebebebenene cueseneaeaens 39
L B = Vo] 4 (o OO 41
A5 S.0.S ettt tesiee sk SeRS SRS C R R R R Sisiet e Rttt 42
B0 AJUSLE....o....oooooeveere e ss s sosssesssssssesssss e as s Sasees s s AR A A0 enss s 42
4.6.1 AJUSTES 0@ TIMDI@ ..ottt tetrts ettt ettt ettt ettt eee satsseseaessesesaebestaseseaeseeseneeseseanebeststs sesnesens 42
4.6.2 INFOrMACION 0B 13 LAIJELA ...uvviuiuiueiriir ittt ettt ettt sttt ettt bebebeaeae caeseatatatatat s st st e b et et et ebebebebeseseneaeneatas caeaeaes 45
4.6.3 CONFIGQUIACION @ @lAarMa... .ot ettt ettt a e taes Sesesseeatataeseseseeseseatasaeseseseeseseasaesenes crescsesenennes 46
4.6.4 CONFIGUIACION A8 MOTO ..uiuiiiieiciiiririeee ettt ceeueietststeaebeset sttt b et st et bebebeseas Steseteseseaeatstesebesestaeststebebesenertssesebes besentrsssssese 49
4.6.5 CONFIGUIACION 0@ FEENVIO ....evviiuiiieieieeeriets e eieees crtetetesetst sttt se sttt b b ese st st st sebes eatststesesesenttstesebeseae et sbesebeneaesansene shesesenes 50
4.6.6 CONTIGUIACION GENEIA .....iuiiiiiuiiiriirtete ettt ceetetetet ettt sttt sttt ettt be b bbb Shebebeseaeaeatt e st st et et st et e b et b ebebebenenenene saeseaenent 51
4.6.7 INFOrMaCiON el PrOTUCLO ...c.evieiriieiieciriririeiectrtes certeeetee et se et sttt b et s et sene eatsestssesesesesestsessteseseaetsaesebesenenets sebesenene 57
4.7 CONFIGUIACION AEI PIrOYECLO....ovecvveereceeeesereseseseeessesesssseeees eeeeessssessssssesssssssesesssssessssssasssssssnees ssesesssssessssssassssssanesssssesssssssensssssanes saeesssssessssnsns 58

4.7.1 OIVIAE M CONLIASEMA..c.0cueiererieieteerieeisteeesteeertess cevesesestesestesesessesessstesesessesessesasessases stesesersssessssesessesesessnsesessesesessesessesase sesesenes 58

v



4.7.2 CONTIGUIACION 0@ B ...ttt ettt ettt sttt ettt bbbttt eaetstes et et esebebebebebebeseae sttt e sttt saees seetens 59

4.7.3 CONTIGUIACION VTH....uiiiiiiiirtrtst sttt cueteteueaeae ettt st st b et b bbb b b beae Sheaeseataeatae et st st et e b et et e b e bt ebebebeneueaene cuene 59
4.7.4 CONFIGUIACION 0B VTO ...ttt trts crtstetseseesebetebebebeseaeae sttt st et st st ebebes £ebebetebebebebeseseataeae et s et se e b et et etebebenes beben 59
4.7.5 PredetermMiNadO ......cciiuiiiiiiiiiciisiis st bbb SabsRe bRttt 60
4.7.6 RESLADIECET MENSAJE ...euiieieiiiciieieiei ettt ettt ettt st s b st s e st s b be b et tes Sebebeseaestssesebesestatatsbetebesestt st esebenenes sestesesesesenenessns 60
2,8 FUNCION E AESDIOGUED ...vvvveeeeeeeeesseeseeeeesssessssssssasssssses sevesssssssssssssssssssesessssssssssssssssansssssss sessssssssssssssssssssssssssssssssssssssssnssssees sossssssssssssnnnns 60
4.9 Funcién Armar J V2D =SF o 4T OO 61
e B Y g 13 T= | OO 61
L L= Y- g - OO 62
5 VDP &gil de DSS 63
5.7 DESCArga A 18 APlICACION. .....ucveecvecveceeeecteeeee et aas sesvaessasssessesaessesses s ss s s s s s saessessas Sasssessesssssassssssaessessaessassaessssasssnees seesanes 63
5.2 REQISLrO € INICIO AE SESION ....vvvovveeeeeensveesiseesssesseesssseses sessssssssssssssssssessssessssssssssessssessssnss sesssssessssesssssssssessssassssessssassssnsssnns sesseees 64
5.3 Funciones de llamada esentay cinco
5.3.1 DESVIO € laMAUAS.......oviuiecriiiecieririeiereieciens eaerereeretere sttt nees sebesestasaesessestasseseataeseseserasaeseseatase seeseas 66
5.3.2 0peraciones de HamMada .......ccccueuevirieierinieiinireinieieas ettt et ae et st aebes saebeaesteseteses et e b et et s et saere e b st s eaene Seben 68
512 SUPEIVISION..eurrtrrrverriersisesssss st st ssesssssssns essssssssssssssssessssssssss s st s ss st sasasess Se8seeRssesEsesbsee s s RS s s e see b s s st s bne SEsesbsnesseestsnssnnssenses 68
5.5 REGISIIOS A& HIAMATUAS w.vvvvvvverssseersesssssesssssssssssssssssssss sesssssssssssssssssssssssssssssssssssssssssssassss S4sssssassssssssssssssssssssssssessssssssssssssssss ssssssssssssssssssssssssnnns 70
D10 MBNSAJE.....ovmevvereeeeeisesaeesesssse s ssssas eeessssesssssseesssss e s ssse s s As Ses8se eSS A A Sasenessa st 72
5.7 VISIHANTE 1..coveeoeveeseeveeeee e sase e sssees sesesesssssessssssesssssssesssss e ssss e s sssees Ssssaessssssess s s s aeses s s s s s s s e Sossensssssesssssanessanensssaseenss s 75
5.7.1 CrEaCION 0B PASE .....cvvuiuciiiririicreiriicieteeieies seesesesessetasseses st s st se s eesebeses saesessstatassessestatassessestassesesssnssesessnns sressestassenes 75
5.7.2 REJISIIOS A& VISIEAS ...ecvvviririuceiiereiieiicicreteteaies ereteeseestaeseseseseeseseatae e et ssesestasaeses ftaeacsesesesssneatassesesessasatatsesesesssssnens suesesseseness 77
BB AJUSE..oeeeeeeee ettt sas eeessssee s SesAsee SRR AR Saseesss s 78
Appendix 1 Recomendaciones de ciberseguridad 80




1 Descripcion general del producto

1.1 Introduccion

Un VTH digital es un dispositivo que puede realizar monitoreo, llamadas de voz/video y desbloqueo de puertas.

1.2 Funciodn

Redes Wi-Fi

Conéctese a las redes Wi-Fi.

Llamada de video/voz

Realice videollamadas o llamadas de voz a otros VTO y VTH.
Supervision

Supervise la estacion de valla, los dispositivos VTO e IPC (solo compatible con ciertos modelos).
llamada de socorro

Realice una llamada de emergencia al Call Center.

Instantdnea automatica

Tome instantaneas cuando llame o monitoree, y guardelas en la tarjeta SD.

DND (No molestar)

Silencia todos los mensajes y notificaciones de llamadas.

Desbloqueo remoto

Desbloquear puertas de forma remota.

Armar y Desarmar

Armar y desarmar 6 dispositivos de alarma.




Reproduccién
Reproduce videos e imagenes en la tarjeta SD.
Alarma
Las alarmas activardn la vinculacién y se enviaran al Call Center.
Registro
Ver registros de llamadas y alarmas.
Mensaje

Ver mensajes, incluidos videos, imagenes y anuncios.




2 Diagrama de red

2.1 sistema de 2 hilos

Figure 2-1 Diagrama de red del sistema de 2 hilos
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2.2 Sistema Digital

Hay dos tipos de red de sistemas digitales:

El VTH se alimenta a través de PoE desde el interruptor del piso.




Figure 2-2 Diagrama de red del sistema digital (1)
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El VTH se alimenta de forma independiente a través de una fuente de alimentacién.




Figure 2-3 Diagrama de red del sistema digital (2)
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3 Preparacion y puesta en marcha

Realice la puesta en servicio para garantizar que el dispositivo pueda realizar funciones basicas de acceso a la red,

llamadas y monitoreo.

3.1 Preparacion

Antes de la puesta en servicio:

- Encienda el dispositivo solo después de que no haya un cortocircuito o un circuito abierto.

- Planifique direcciones IP y nimeros (funciona como ndmeros de teléfono) para cada VTO y

- VTH. Confirme la posicién del servidor SIP.

- El dispositivo debe usarse con un VTO que es el servidor SIP. Esta seccién toma una unidad VTO como un

ejemplo. Consulte los manuales de usuario correspondientes para otros tipos de VTO.

Inicie sesidn en la interfaz web de cada VTO y VTH y configure toda la informacidn relevante.

3.1.1 Configuracién de VTO

3.1.1.1 Inicializacién

Para el uso por primera vez, debe inicializar el dispositivo.

Asegurese de que las direcciones IP de la PCy VTO estén en el mismo segmento de red. La IP predeterminada
la direccién de VTO es 192.168.1.108.

Step1 Encienda el VTO.

STE.'[! 2 Vvaya ala direccién IP predeterminada de VTO en el navegador.
Figure 3-1 Inicializacién del dispositivo

Device Init

Username admin

Password

Low Middle High

Confirm Password

Step 3 Ingrese la contrasefia y confirmela, y luego haga clic enPréximo.




[

Esta contrasefia se utiliza para iniciar sesién en la interfaz web. Debe tener al menos 8 caracteres, y
incluir una combinacién de al menos dos tipos entre nimero, letra y simbolo.

Fi gure 3-2 Establecer una direccion de correo electrénico

Device Init

Steg 4 SeleccioneCorreo electrénicoe ingrese su direccién de correo electrénico para restablecer la contrasefia.
Steg 5 Hacer clicPréximo.
Figure 3-3 Inicializacion exitosa

Device Init

Success

Step 6 Hacer clicOKy salta a la interfaz de inicio de sesion.




Fig ure 3‘4 Interfaz de inicio de sesién

WEB SERVICEZ.0

Username

Password

Forget Password?

Ste;; 7 Ingrese el nombre de usuario (admin por defecto) y la contrasefia, y luego haga clic enAcceso.

3.1.1.2 Parametros de red

Cambie la direccion IP del VTO a la que planed.
STE![! 1 SeleccioneConfiguracién de red > Basica.
Figure 3-5 TCP/IP

WEB SERVICE2.0 {:# Local Setting B, Household Setting Ml Log Management

TCP/IP

FTP 1P Addr.

MAC Addr.

SIP Server
Subnet Mask

Active Reg. L

Preferred DNS

1P Permissions
Alternate DNS

Step 2 Ingrese los pardmetros y luego haga clic enOK.

EI VTO se reinicia automéaticamente. Asegurese de que la PC esté en el mismo segmento de red que el VTO para iniciar

sesién nuevamente.

3.1.1.3 Tipo de sistema

Ste;g 1 SeleccioneConfiguracién local > Basica.




FigUre 3-6 Propiedades del dispositivo

B, Household Setting

WEB SERVICEZ.0
Device Properties

) _ Device Type  Unit Door Station
Video & Audio
System Type  TCPAP
Access Control Building No. ¢
Unit No.
System
VTO No.

Safety

Step 2 seleccioneTipo de sistemaparaTCP/IP.
Ste;; 3 Hacer clicOK.

(@ Network Setting

Centre Call No.  ggggss

Log Management

Espere a que el dispositivo se reinicie automaticamente o reinicielo manualmente, y luego la configuracién surtira

efecto.

3.1.1.4 Tipo de servidor

Puede seleccionar el tipo de servidor que administra todos los dispositivos VTO.

Step 1  SeleccioneConfiguracién de red > Servidor SIP.

Figure 3-7 servidor SIP (1)

WEB SERVICEZ.0 £+ Local Setting B Household Setting

SIP Server ¥ Enable

Server Type  VTO

IP Addr.

Port 5060

Active Reg.

Username  UnIT1#8
1P Permissions P ord
SIP Domain

SIP Server Username  agmin

SIP Server Password

Steg 2 Seleccione un tipo de servidor.

#lLog Management

Refresh Default

- Cuando este VTO u otro VTO funcione como servidor SIP, seleccioneTipo de servidorparaVTO.

Se aplica a un escenario donde solo hay un edificio.

- Cuando una plataforma (como Express/DSS) funciona como servidor SIP, seleccioneTipo de servidor

para Expreso/DSS. Se aplica a un escenario donde hay varios edificios.

3.1.1.5 Servidor SIP

Step 1  SeleccioneConfiguracién de red > Servidor SIP.




Figure 3-8 servidor SIP (2)
WEB SERVICEZ.0 {i# Local Setting B Household Setting #llLog Management

2rver ¢ Enable

Server Type  yTO

IP Addr.
Port

Active Reg.
Username
IP Permissions Password
SIP Domain

er Username

rver Password

Refresh Default

Step 2  Configurar servidor SIP.
- EI' VTO actual funciona como servidor SIP.
HabilitarServidor SIPy luego haga clic enOK. EI VTO se reinicia automaticamente y salta a la interfaz de inicio

de sesion.

Si el VTO actual no es el servidor SIP, no habiliteServidor SIP; de lo contrario la conexién
fallara.
- Otro VTO funciona como servidor SIP.

DesactivarServidor SIP, configure los pardmetros y luego haga clic enOK. El VTO se reinicia

automaticamente y salta a la interfaz de inicio de sesién.

Tabla 3-1 Parametros del servidor SIP cuando un VTO funciona como servidor SIP

Parametro Descripcion
Direccion IP Direccion IP del VTO que funciona como servidor SIP.
Puerto 5060 por defecto.

Nombre de usuario
Manténgalo predeterminado.

Clave
Dominio SIP VDP.
Nombre de usuario de inicio de sesion
Nombre de usuario y contrasefia de inicio de sesion del servidor SIP.
Contrasefa de inicio de sesion
- La plataforma (Express/DSS) funciona como servidor SIP.
- SeleccioneTipo de servidorcomoExpreso/DSS,configure los pardmetros y luego haga clic enOK. EI VTO se
reinicia automaticamente y salta a la interfaz de inicio de sesién.
Tabla 3-2 Parametros del servidor SIP cuando la plataforma funciona como servidor SIP
Parametro Descripcion
Direccion IP Direccion IP de la plataforma.
Puerto 5080 por defecto.
Nombre de usuario
Manténgalo predeterminado.
Clave
Dominio SIP Manténgalo predeterminado o nulo.
Nombre de usuario del servidor SIP
Nombre de usuario y contrasefia de inicio de sesién del servidor SIP.
Contrasefia del servidor SIP
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- La configuracién de VTO se ha completado si la plataforma u otro VTO funciona como servidor SIP.
- Si el VTO actual funciona como servidor SIP,Administrador de dispositivosaparecera a la izquierda. Ver 3.1.1.6

Agregar VTO y 3.1.1.7 Agregar VTH para agregar VTO y VTH.

3.1.1.6 Agregar VTO

Agregue VTO solo cuando el VTO actual funcione como servidor SIP.

Step 1 Inicie sesién en la interfaz web.

STE.'[! 2 SeleccioneConfiguracién del hogar > Gestién del nimero de VTO.

Figure 3-9 Gestién de nimeros de VTO
WEB SERVICE2.0 it Local Setting @ Network Setting #llLog Management

VTO No. Management

Room No. Management Build No. IP Address
VTS Management

IPC Setting

Status

Publish Information ™

S'[E.'Q 3 Hacer clicAgregar.

Figure 3-10 Agregar un VTO

Rec No.
Register Password
Build No.

Unit No.

IP Address 127.0.0.1

Username

Password

Step4 Configure los parametros.
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Tabla 3-3 Parametros de agregar un VTO

Parametro

Descripcion

No. de registro

numero VTO.

Contrasefa de registro Manténgalo predeterminado.

Direccién IP Direccién IP de VTO.

Nombre de usuario

Clave

Nombre de usuario y contrasefia de inicio de sesién de la interfaz web de este VTO.

Hacer clicOK.

Step 5

Realice los pasos 3 a 5 para agregar otros VTO.

3.1.1.7 Agregar VTH

8|

- Agregue VTH solo cuando el VTO actual funcione como servidor SIP.
- Agregue VTH principales y de extension.

Step 1

SeleccioneConfiguracién del hogar > Gestién del nimero de habitacion.

Figure 3-11 Gestién del nimero de habitacién
{:% Local Setting

WEB SERVICEZ.0 (@ Network Setting

Room No. Management
VTO No. Management

First Name Last Name

VTS Management
IPC Setting
Status

Publish Information ™

Step 2

Hacer clicAgregar.

Figure 3-12 Agregar un VTH

First Name Usemame Card No.

Last Name
Nick Name
Room No.
Register Type

Register Password
No data...

Step 3 Configure los pardmetros.

#llLog Management

Register Type

public
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Tabla 3-4 Pardmetros de agregar un VTH

Parametro

Descripcion

Primer nombre

Apellido

Informacién para distinguir cada dispositivo.

Apodo

Habitacién no.

[

- El nimero VTH consta de 1 a 6 nimeros, que pueden incluir nimeroy #.

Debe ser consistente con el nimero de habitaciéon configurado en el VTH.

- Cuando hay VTH principal y extensiones, para usar la funcién de llamada
grupal, el nUmero de VTH principal debe terminar en #0, y el nimero de VTH de
extensién debe terminar en #1, #2 y #3. Por ejemplo, si el VTH principal es

101#0, los VTH de extension deben ser 101#1, 101#2...

Contrasefia de registro

Tipo de registro

Manténgalo predeterminado.

Step 1

Step 4 Hacer clicok.

Realice los pasos 2 a 4 para agregar otros VTH.

3.1.2 Configuracion de VTH

3.1.2.1 Inicializacion

Seleccione una regién y un idioma.

Figure 3-13 seleccione una regién y un idioma

Afghanistan

Language English

Step 2 SeleccioneDepartamentooVillay luego toqueOK

. Esta seccién tomaVillacomo ejemplo.
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Figure 3-14 seleccione apartamento o villa

Do you want to do quick configuration?

Step 3 SeleccioneConfiguracién por primera vezy toqueOK.

Figure 3-15 configuracién por primera vez

Config Mode

First-time Config

Replace the Existing Main VTH

Ste;; 4 DHCPest4 seleccionado de forma predeterminada, o seleccionelP estaticay configure los pardmetros segln sea necesario.
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Figure 3-16 DHCP

STEP 1/5 Configure IP

DHCP

Message

DHCP in progress. Please wait..

Figure 3-17 1p estatica

STEP 1/5 Configure IP

|:| DHCP Static IP

Local IP

Netmask &

Gateway

Step 5 Establezca una contrasefia y una direccién de correo electrénico para el VTH y luego toquePréximo.

- La contrasefia se utiliza para ingresar a la configuracién del proyecto.

- Si seleccionaDepartamentoen el Paso 2, la inicializacién se completa con este paso.
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Flg ure 3'1 8 Establezca una contrasefia y una direccién de correo electrénico para el VTH

STEP 2/5 Set VTH Password

Password

6-digit password.

Confirm PWD

6-digit password.

Email

This email is used to reset the password.

Step 6 Establezca una contrasefia y una direccion de correo electrénico para el VTO.

La contrasefia se utiliza para ingresar a la configuracién del proyecto.

Flg ure 3-19 establezca una contraseria y una direccién de correo electrénico para el VIO

STEP 3/5 Set VTO Password

Password

8-32 characters password

Confirm PWD

'8-32 characters password

Email | test@dahuatech.com 9

This email is used to reset the password.

Step 7 Hacer clicInicializarpara inicializar un solo dispositivo oInicializacién por lotespara inicializar todos los dispositivos

disponibles y luego haga clic enPréximo.

dieciséis



Figure 3-20 1nicializar dispositivos

STEP 4/5 Search Device

Device Type MAC Status Operation

Local Initialized

Uninitialized Initialize

Refresh Batch Initialization

StEH 8 Hacer clicConfiguraciéon de una teclapara ir a la interfaz principal.
Figure 3-21 Configuracién de la red

STEP 5/5 Network Config

Device Type Main/Sub Results

Local Main

One-key Config

17



Figure 3-22 Interfaz principal

Q@ 990140

85:: 56
‘. 27102020 Tues.

Monitor

3.1.2.2 Parametros de red

L

Las direcciones IP de todos los VTH y VTO deben estar en el mismo segmento de red. De lo contrario, el VTH fallara
para obtener informacién de VTO.

t En la interfaz principal, toqueAjustedurante mas de 6 segundos.

LN
D
—

Introduce la contrasefia y tocaOK. GrifoLa red.

v LN
~+ |~
w N

Configure los parametros.
- LAN

Ingrese la informacién y luego toqueOK; o encenderDHCPpara obtener la informacién

")
—*
‘m

B

automaticamente.
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VTH Config

SIP Server

VTO Config

Search Device

Default All

Reset MSG

- WiFi

Figure 3-23 LAN

Local IP

Subnet Mask

Gateway

MAC

DHCP

- Solo ciertos modelos admiten la funcién WLAN. Prevalecera el producto real.

- Utilice un enrutador con protocolos de encriptacién seguros.

1) Encienda la funcién WLAN.

MNetwork

VTH Config

SIP Server

VTO Config

Search Device

Default All

Reset MSG

Figure 3-24 WiFi

2) Conéctese a una red.

-OFF

Open WLAN to show usable net

El sistema tiene 2 vias de acceso de la siguiente manera.

o
o
[

GrifoIP inalambricay entrardirecciones IP locales,Mascara de subredyPuertay luego toqueOK.

GrifoIP inalambrica, encenderDHCPpara obtener la informacién automaticamente.

Para obtener informacién de IP con funcién DHCP, utilice un enrutador con funcién DHCP.
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Figure 3-25 Habilitar la funcién DHCP

WireLess IP

WTH Config Local IP
SIP Server Subnet Mask
VTO Config Gateway

Search Device RS

DHCP ON .
Default All

Reset MSG

3.1.2.3 Configuracién VTH

Step 1 Enlainterfaz principal, toqueAjustedurante mas de 6 segundos. Ingrese
Step 2  la contrasefia y toqueOK. GrifoConfiguracién VTH.

Step 3
Figure 3-26 configuracién VTH

Network Room No. 990180

VTH Config Main VTH IP

Main VTH
SIP Server Username

Main VTH PWD

VTO Config

Version

SSH m Security Mode

Password Protection

Search Device

Factory Reset

Reset MSG
oK

Step 4 cConfigurar la informacién de VTH.
- Como VTH principal.

Ingrese el numero de la habitacién (como 9901 o 101#0) y otra informacién, y luego toqueOK.
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- El nimero de habitacién debe ser el mismo conVTH Corto No., que se configura al agregar

VTH en la interfaz web de VTO. De lo contrario, no podra conectarse al VTO.

- Cuando existan VTH de extensién, los nimeros de habitacién deben terminar en #0.  De lo contrario, fallara

para conectarse al VTO.

- Como una extension VTH.

1) CambiarPrincipalparaExtension.

2) Ingrese el nimero de la habitacién (como 101#1), IP VTH principal (direccién IP del VTH principal) y

I-—v—-l

otra informacién, y luego toqueOK.

Nombre de usuario principal de VTHyPrincipal VTH PWDson el nombre de usuario y la contrasefia de VTH principal.

El nombre de usuario predeterminado es admin y la contrasefia es la establecida durante la inicializacién.

Step 5 Active las siguientes funciones segn sea necesario.

- SSH: El terminal de depuracién se conectara al VTH de forma remota a través del protocolo SSH.

- modo de seguridad: Inicie sesién en el VTO de forma segura. Proteccion de contraseiia: Cifre la

- contrasefia antes de enviarla.

Se recomienda desactivar SSH y activar el modo de seguridad y la proteccién con contrasefia.

De lo contrario, el dispositivo podria estar expuesto a riesgos de seguridad y fuga de datos.

Step 6 GrifoOK.

3.1.2.4 Servidor SIP

Configure la informacién del servidor SIP para conectarse a otros dispositivos.

Step 1 En lainterfaz principal, toqueAjustedurante mas de 6 segundos.

Step 2 Introduce la contrasefia y tocaOK. GrifoServidor SIP.

Step 3

Q 990140

Network

VTH Config
SIP Server
VTO Config
Search Device
Factory Reset

Reset MSG

Figure 3-27 servidor sip
SIP Server

Server IP 192 . 168
Network Port 5060
Username Custom Name
Registration PWD | esesesss
Domain Name
Username

Login PWD

Enable Status m:‘

Step4 Configure los parametros.
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Tabla 3-5 Parametros del servidor SIP

Parametro Descripcion
®  Cuando una plataforma funciona como servidor SIP, es la direccién IP de la
Servidor IP plataforma.

L] Cuando un VTO funciona como servidor SIP, es la direccién IP del VTO.

Puerto de red

[ ] 5080 cuando una plataforma funciona como servidor SIP.

L 5060 cuando un VTO funciona como servidor SIP.

Nombre de usuario

Mantenlo predeterminado o enciéndeloNombre personalizadoy luego puede editar el nombre de

usuario.

Registro PCD

Manténgalo predeterminado.

Nombre de dominio

Cuando un VTO funciona como servidor SIP, debe ser VDP; de lo contrario, puede ser

nulo.

Nombre de usuario

Iniciar sesién PWD

Nombre de usuario y contrasefia de inicio de sesion del servidor SIP.

Step 5 EncenderHabilitar estadopara habilitar la funcién de servidor SIP.

Step 6  GrifoOK.

3.1.2.5 Configuracién de VTO

Agregue VTO y estaciones de cerca para vincularlos con el VTH.

Step 1 Enlainterfaz principal, toqueAjustedurante mas de 6 segundos. Ingrese

Step 2 la contrasefia establecida durante la inicializacién y toqueOK. Grifo

Step 3 configuracién VTO.

@ 9901

Network

VTH Config
SIP Server
VTO Config
Search Device
Default All

Reset MSG

Figure 3'28 configuracién de VTO
VTO Conlfig
Main_VTO Name |Main VTO
VTO IP Address

User Name admin

Password 8800000

Enable Status [ OFF

Sub VTO1 Name
VTO IP Address
User Name admin

Password 28000

Enable Status [ OFF

Ste;; 4 Agregue VTO o estaciéon de cerca.

- Agregar VTO principal.

1) Ingrese el nombre principal de VTO, la direccién IP de VTO, el nombre de usuario y la contrasefia.

2) encenderHabilitar estado.
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[

Nombre de usuarioyClavedebe ser coherente con el nombre de usuario de inicio de sesién de la interfaz web
y contrasefia del VTO.

- Agregue sub VTO o estacién de valla.

1) Ingrese el sub VTO o el nombre de la estacién de cerca, la direccién IP, el nombre de usuario y la contrasefia.

2) encenderHabilitar estado.

I-—v—-l

< >
Grifo ./- para pasar la pagina y agregar mas sub VTO o estaciones de cerca.

3.1.2.6 Dispositivo de busqueda

Puede buscar VTO en la misma red y luego agregarlos o cambiar su informacion.
Steg 1 GrifoDispositivo de blsqueda.

Si seleccionaVillaen la Figura 3-14, seraAnadir dispositivocon la funcién similar.
Figure 3-29 Buscar dispositivo

Q@ 2901#0 Search Device
MNetwork

VTH Config

SIP Server

VTO Config

Search Device

Factory Reset B >

Reset MSG Refresh Change IP Delete

Steg 2 Tocaun dispositivo.
LI

Solo puede agregar o editar VTO de villa.

- Hacer clicAgregar.
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Figure 3-30 Agregar un VTO

Q 990140
Add VTO

Network

Nare |Main VTO
VTH Contig Channel [Vto00 |
Mid No. | |

SIP Server IP [1 TIFT | I

Port| 5000

WTO Config

State [Off |

Search Devi Searched IPI MMLIlE I

Username |admin

Factory Res Password |l'll.l | b

Reset MSG

Hacer clicCambiar IPpara cambiar la informacién del VTO, incluida la IP, la mascara de red y la puerta de

enlace.

El nombre de usuario y la contrasefia no se pueden cambiar aqui. Son iguales a los usados
para iniciar sesion en la interfaz web del VTO y se utilizan para iniciar sesién en el VTO.

Figure 3-31 Cambiar la informacion del dispositivo VTO

Q@ 2901#0 Search Device

Network Modify VTO IP

MIRICORs Main VTHIF 81

SIP Server Netmask

Gateway

VTO Config

MAC

Search Device Username

Password (TTT T

Factory Reset

Reset MSG
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3.2 Puesta en marcha

3.2.1 VTO llamando a VTH

Marque el nimero de la sala VTH (como 101) en el VTO y aparecera la siguiente imagen, lo que significa que todos los
parédmetros estan configurados correctamente.

Figure 3-32 interfaz de llamada

Call from:8001 00:00:16

3.2.2 Monitoreo de VTH VTO

VTH puede monitorear VTO, estacién de cerca o IPC. Esta seccién toma el monitoreo de VTO como ejemplo.

En la interfaz principal del VTH, toqueSupervisar > Puertay luego toque un VTO para ingresar a la imagen de monitoreo.

25



Figure 3-33 puerta

Q 990140

~, PC °

Main VTO

W Favorite

Main VTO 00:00:23

L

Se necesita una tarjeta SD para grabar e instantaneas; de lo contrario, los iconos seran grises.
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4 Operacion de la interfaz

4.1 Interfaz principal

N —

Sy O

@ 9901%0

Monitor

Figure 4-1 Interfaz principal

-

27-10-2020 Tues.

s 1

Tabla 4-1 Descripcién de la interfaz principal

No. Nombre Descripcion
1 Namero de habitacion Numero de la habitacién donde se encuentra el VTH.
® Ver, eliminar y borrar anuncios o informacién de alarmas de
seguridad.
® Cuando el VTH no tiene una tarjeta SD y la funcién de carga de
2 mensajes de audio y video esta habilitada en el VTO, se mostraran
e tres pestafias,Mensaje de invitado, Instantanea de invitadoy
Video invitado. Puede ver, eliminar y borrar los mensajes. Cuando el
®  VTH tiene una tarjeta SD, elFoto de videose mostrard la pestafia.
Vea, elimine y borre los videos y las imagenes.
3 ® Llameaotros VTOy VTH.
o L] Ver y administrar los contactos y registros de llamadas.
Monitor Supervise VTO, estaciones de cerca, IPCy NVR.
5 lamada de socorro Realice una llamada de emergencia al Centro de gestién de llamadas.
[ ] Toque para ingresar a la configuracién del sistema.
6 Ajuste L Toque durante mas de 6 segundos, ingrese la contrasefia establecida durante la
inicializacion y luego ingrese la configuracién del proyecto.
. : No conectado a la red.
7 Estado . : Conectado a la red a través de un cable.
) E: Conexidn inalambrica a la red.

27




No. Nombre Descripcion

(]
[ ] : No se pudo conectar al VTO principal; cuando desaparecio,

el dispositivo se ha conectado al VTO principal.

L] m: Se ha insertado una tarjeta SD en el dispositivo; Cuando

desaparecid, el dispositivo no tiene una tarjeta SD o no
admite tarjeta SD.

° E]: La funcion DND se ha habilitado. No esta habilitado por

defecto.
8 Horay fecha —
9 No molestar Habilite para no recibir ninguna llamada o mensaje.
[ ] Mostrar informacién de alarma no leida. Toque
10 armar/desarmar
[ ] para seleccionar un modo de armado.

4 . 2 Llamada

Administre contactos, llame y vea registros de llamadas.

4.2.1 Llamada reciente

GrifoLlamar > Llamada recientepara ver y administrar los registros de llamadas.

I-—v—-l

Para llamadas perdidas, presione el botén de llamada en el panel frontal del dispositivo para ingresar a la interfaz de llamadas recientes.
Figure 4-2 Llamadas recientes

Recent Call

Recent Call Missed Call

Contact
2018-05-21 17:14:06

Call User
Main VTO 2018-05-21 16:56:17
Main VTO 2018-05-21 16:55:39

2018-05-21 16:54:58

2018-05-21 16:54:24

X Edit | TaJClear

- Llamar de vuelta: toque un registro de llamada para devolver la llamada.

- Borrar: GrifoEditary luego toqueBorrarpara eliminar un registro.
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- Claro: Borrar todos los registros en la pestafia actual (TodosoLlamada perdida).

Si el almacenamiento esté lleno, se sobrescribiran los registros mas antiguos. Haga una copia de seguridad de los registros segtin sea necesario.

4.2.2 Contacto

GrifoLlamar > Contactary, a continuacién, agregue o edite los usuarios.

Figure 4-3 Contacto

9 9901 Contact

‘: Recent Call

Contact

Call User

~+ Add X Edit

- Agregar un usuario.

Step 1 GrifoAgregar.
Figure 4-4 1nformacion del usuario

Contact

User Info

Last Name

First Name

Roorn No.

Step 2 Ingrese la informacion.
Step 3  GrifoOK.
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Operaciones relacionadas

- Editar informacién de usuario: toca un usuario y tocaEditar.

- Eliminar un usuario: tocaEditar, seleccione un usuario y luego toqueBorrar.

Puede seleccionar varios contactos al mismo tiempo.

4.2.3 Usuario de llamada

I-—v—-l

- Asegurese de que la funcién de llamada de residente a residente esté habilitada. Consulte "4.6.6.4 Cédigo QR" para
detalles.
- VTH utiliza la funcién de llamada para llamar a VTH.

- Si ambos VTH tienen una camara, se puede proporcionar una videollamada bilateral.

4.2.3.1 Por niimero de habitaciéon

Sobre elUsuario de llamadainterfaz, marcar y llamar al usuario.
Steg 1 SeleccioneLlamar > Llamar usuario.
Flgure 4‘5 Llamar usuario

9 9901 Call User

“ Recent Call

9001

Contact

Call User

Steg 2 Introduzca el nimero de habitacién (nuimero de habitacién VTH).
- Si VTO funciona como servidor SIP, marque el nimero de habitacién.
- directamente. Si la plataforma funciona como servidor SIP:
- Llame a un usuario en la misma unidad y el mismo edificio, marque el nimero de habitacién directamente.
- Llame a un usuario en otros edificios o unidades, agregue el nimero de edificio. Por ejemplo, marque

1#1#101 para llamar al Edificio 1 Unidad 1 Sala 101.

Si el VTH principal (101#0) llama a la extensién (101#1), ingrese el nimero de habitacién: #1; si la extension llama

VTH principal, ingrese el nimero de habitacién: #0.
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Step3 Grifo .
[

Si el VTH tiene una cdmara, habrd videos después de contestar la llamada.

Figure 4-6 Vvocacion

Calling: ZXCVBHASDFG#9902

2 fl S ZXCVBHASDFGH9902
Calling...

L

Figure 4-7 Liamada en progreso

Talk with:9902 00:09:59

o

4.2.3.2 Desde contacto

Agregar contactos primero. Ver 4.2.2 Contacto.
Step 1 SeleccioneLlamar > Contactar.
Step 2 Seleccione el que desea llamar.
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Step 3 Grifo para comenzar.

4.2.4 Llamada del usuario

Al recibir lamadas de otros VTH, se mostrara la siguiente interfaz.
Figure 4-8 Interfaz de llamada 1)

Call from: ZXCVB#ASDFGH#9902

2 fl S ZXCVBHASDFGH9902
Connecling...

0 EmS

- : Responder.
-
- : Colgar.

Talk with: 9902 00:09:27

Figure 4-9 Interfaz de llamada )
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4.2.5 Llamada desde VTO

Step 1 Marque la sala VTH no. (como 9901) en VTO, para llamar a VTH.

Step 2  Enlainterfaz VTH, toqueResponder.

Call from:8001

Figure 4-10 Lamada desde VTO

00:00:16

Tabla 4-2 Descripcién de la interfaz

Descripcion

Desbloquee de forma remota la puerta donde estd instalado el VTO.
El sistema proporciona desbloqueo de 2 canales. Si el icono es gris, significa que la funcién de

desbloqueo de este canal no esta disponible.

Toque para hablar con el VTO.

Seleccione un IPC enFavoritopara supervisar.

Tomar instantaneas.

I-—q.p—-l

Esta tecla sera gris si la tarjeta SD no esta insertada.

[]

Toma grabacion. Grabaciéon completa cuando se complete la llamada o tocando

- Esta tecla es gris si |a tarjeta SD no estd instalada.
- Los videos se almacenan en la tarjeta SD de este VTH. Si la tarjeta SD estd llena, se cubrirén los

videos anteriores.

Silencio.
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Llave Descripcion

Reduzca el volumen.

Aumenta el volumen.

Responder llamadas.

e[~

Colgar.

4-3 Informacién

Puede ver y administrar diferentes tipos de informacion.

- Informacién enAlarma de seguridadyPublicar informaciénesta almacenado en el dispositivo, y el que estd enHuésped
MensajeyImagenes de videose almacena en la tarjeta SD, lo que significa que necesita una tarjeta SD para estos
dos funciones

- Solo ciertos modelos admiten tarjetas SD.

- Si el almacenamiento en el dispositivo o la tarjeta SD esta lleno, se sobrescribiran los registros mas antiguos. copia de seguridad de la

registros seguin sea necesario.

4.3.1 Alarma de seguridad

Cuando se activa una alarma, habra un sonido de alarma de 15 segundos y se mostrard la siguiente interfaz. La
informacién de la alarma se cargara en la interfaz de registro de alarmas y en la plataforma de gestién.

Figure 4-11 Mensaje

Message

WireZoned(Infrared)  Count Down:10s.
E WireZoneb(Infrared)  Count Down:10s.

SeleccioneInformacién > Alarma de seguridad, y luego puede ver y administrar todos los registros de alarma.
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Figure 4-12 Alarmade seguridad

Security Alarm

L
‘ Security Alarm Unread

B Publish Info
B Guest Message

ﬂ Video Pictures

4.3.2 Mensaje de invitado
SeleccioneInformacién > Mensaje de invitadoy luego podré ver y administrar todos los mensajes.

Figure 4-13 mensaje de invitado

Q 9901 Guest Message

Ba Publish Info

- Guest Message

. ’ 18/05/18 11:21:25 18/056/17 16:25:02 18/05/17 16:06:03
ﬂ Video Pictures

4.3.3 Publicar informacion

SeleccioneInformacién > Publicar informacidny luego podra ver y administrar todos los mensajes.
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Figure 4'] 4 Publicar informacién
9 9901 Publish Info

~ ! # .
A Security Alarm

Publish Info
E weather

M Guest Message

weather

ﬂ Video Pictures

4.3.4 Imagenes de video

SeleccioneInformacién > Imagenes de video, y luego puede ver y administrar las imagenes y los videos.

Figure 4-15 Registros

9 9901 Records

i Security Alarm
Ba Publish Info
N Guest Message

ﬂ Video Pictures

18/05/18 10:52:28 18/05/18 10:52:27 18/05/17 12:05:06

X Edit ToyClear < >

4.4 Monitor

Puede monitorear VTO, estacion de cerca o IPC en el VTH.
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4.4.1 Supervision de VTO

Al agregar VTO, asegurese de que el nombre de usuario y la contrasefia de cada dispositivo sean consistentes con el

nombre de usuario y contrasefia de inicio de sesién web. Consulte 3.1.2.5 Configuracion de VTO para obtener més detalles. De lo contrario, el seguimiento

no funcionaré correctamente.

Al monitorear, presione el botén de llamada en el panel frontal del dispositivo para hablar con el VTO.

Step 1 GrifoMonitorear > VTO.

Q@ 990140

Figure 4-16 puerta

Tabla 4-3 Descripcién de la funcién

Icono

Descripcién

¥y .

Agregue el VTO o la estacion de vallas a Favoritos.

Seleccione un IPC, y cuando llame este VTO o estacién de cerca, vera la imagen de monitoreo de

este IPC.

[

Agregue un IPC primero. Consulte 4.4.2.1 Adicién de IPC para obtener mas informacion.

2

Muestre el nimero de serie del VTO o de la estaciéon de cerca en c6digo QR. Escanee el cédigo QR en la aplicacién para
agregarlo a la aplicacién y luego podra monitorear el VTO desde su teléfono inteligente. Consulte 5 DSS Agile VDP para

obtener més detalles.

STEQZ Grifo o
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Figure 4-17 supervisién de VTO

Main VTO 00:00:23 ﬁ

Tabla 4-4 Descripciéon de la interfaz

Icono Descripcion

Desbloquee de forma remota la puerta donde se encuentra el VTO.

I-—v—-l

funcién de desbloqueo de este canal no esta disponible.

Tomar instantaneas.

[

Se necesita una tarjeta SD para usar esta funcion.

Toque para comenzar a grabar y se detendra cuando se complete la llamada o al tocar

Si la tarjeta SD estd llena, se sobrescribiran los videos mas antiguos.

[

Se necesita una tarjeta SD para usar esta funcion.

E/. El sistema proporciona una funcién de desbloqueo de 2 canales. Si el icono es gris, significa que la

n/n Si el VTH esté4 conectado a varios VTO/IPC, toque y n cambiar

dispositivo.

Supervision de salida.

E@ Toque para hablar con el otro dispositivo final y vuelva a tocar para detenerse.
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4.4.2 Seguimiento de la PCI

4.4.2.1 Adicién de IPC

L

- Los IPC agregados al VTO principal y Express/DSS se sincronizaran con el VTH. el sincronizado

Los IPC no se pueden eliminar.

- Antes de agregar un IPC, asegurese de que esté encendido y conectado a la misma red que el
VTH.
STE[Z_) 1 SeleccioneSupervisar > CIP.

Puedes tocar * para agregar el IPC aFavoritos.

Figure 4-18 CIP

Q 990140

B Door

W Favorite

X

Steg 2 GrifoAgregar.
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Figure 4-19 Agregar CIP

@ 92901#0

@ Door

AddIPC_32
IPC32Name
P 0
Username |admin
Password eassss
Port | 554
Stream Type Extra -
Protocol Local

Channel

Step 3 Configure los parametros.

Tabla 4-5 Descripcién de pardmetros

Parametro Descripcion

CIP Seleccione IPC o NVR.

Nombre IPC32 Nombre del IPC/NVR.

IP Direccion IP del IPC/NVR.

Nombre de usuario

Nombre de usuario y contrasefia de inicio de sesién de la interfaz web del IPC/NVR.
Clave

Puerto 554 por defecto.

[ ] Transmisién principal: alta definicién que necesita una gran cantidad de ancho de banda. Aplicable
al almacenamiento local.
Tipo de transmisién

®  Flujo adicional: imagen relativamente fluida que necesita una pequefia cantidad de

ancho de banda. Aplicable a la red con ancho de banda insuficiente.

Incluye protocolo local y protocolo Onvif. Seleccione segun el protocolo

Protocolo . .
del dispositivo conectado.
Cifrado Habilitelo si el IPC que se agregara esta encriptado.
L] Si IPC esté conectado, la configuracién predeterminada es 1.
Canal

[ ] Si NVR esta conectado, configure el nUmero de canal de IPC en NVR.

Step 4 GrifoOK.

4.4.2.2 Modificacién de la IPC

Step 1 SeleccioneSupervisar > CIP.
'\
Step2 Grifo " delPC.
STE![; 3 Modificar parametros IPC. Consulte la Tabla 4-5 para obtener mas detalles.
Step 4  GrifooK.
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4.4.2.3 Eliminacion de IPC

Eliminar IPC que se ha agregado. Sin embargo, el IPC sincronizado desde VTO o la plataforma no se puede
eliminar.

SeleccioneSupervisar > CIP.

¥
—
1]

—

GrifoEditar.

‘U"I
—
1]
[ ]

SeleccioneCIP.

[a]
—+
"]

w

GrifoBorrarpara eliminar la IPC seleccionada.

")

—+
‘m

B

4.4.2.4 Supervision de la PCI

Supervisar el IPC.

Ste;g 1 SeleccioneSupervisar > CIP.

STE![! 2 Seleccione IPC para ser monitoreado y toque o

Figure 4-20 Monitoreo de video

00:00:23 ﬁ

- -
S e

Step 3 Supervise el VTO con referencia a la Tabla 4-4.

4.4.3 Favorito

Muestra VTO, estaciones de cerca o IPC que se han agregado a favoritos.

A\

Para ver la lista de favoritos, asegurese de que VTO, estacién de cerca o IPC se hayan agregado a favoritos.
De lo contrario, la lista esta vacia.

Ste;g 1 SeleccioneSupervisar > Favorito.
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Figure 4-21 Favorito

o 9901#0 Favorite

B Door
», IPC

W Favorite

Step 2 Seleccione el dispositivo a monitorear y toque °

El sistema muestra la interfaz de monitoreo. En el caso de varios dispositivos en la pestafia Favoritos, toque

n / n para cambiarlos y monitorearlos.

4:5 llamada de socorro

A\

Asegurese de que el centro de gestion se haya conectado. De lo contrario, no podra llamar.

En caso de emergencia, presione el botén SOS en el panel frontal del dispositivo o toquellamada de socorroen la interfaz principal al centro de

gestion de llamadas.

4.6 Ajuste

4.6.1 Configuracién de timbre

Configure el timbre VTO, el timbre VTH, el timbre de alarma y otros timbres.

- Hay una tarjeta SD en el VTH y los usuarios pueden importar tonos de llamada a la tarjeta SD.
- Los tonos de timbre deben almacenarse en la carpeta /Ring en el directorio raiz de la tarjeta SD.
- Los archivos de audio deben ser archivos .pcm (los archivos de audio de otros formatos no se pueden reproducir si cambia su

nombres de extension).
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- El tamafio del archivo de audio debe ser inferior a 100 KB.
- Formato de tono de llamada: .pcm.

- Solo puede personalizar 10 tonos de llamada. No se mostraran otros tonos de llamada en el VTH.

4.6.1.1 Anillo VTO

Establezca un anillo para el VTO conectado y soporte para establecer un maximo de 20 VTO.
Step 1 GrifoAjuste.

Steg 2 GrifoAnillo > Configuracién de anillo VTO.

Grifo - (0] - para avanzar y retroceder paginas.

F| g ure 4'22 Configuracién del anillo VTO

Q@ 290140 Ringtone Settings

VTO Ring VTH Ring Alarm Ring

phone_ring1.pcm

|g Card Info

A Alarm
phone_ring1.pcm

EE Mode _

phone_ring1.pcm
& Forward phone_ring1.pecm
£ General

@ Product Info

Step 3 Toque el cuadro de texto para seleccionar los anillos y toque - y = para configurar el volumen.

4.6.1.2 Anillo VTH

Configure el anillo para este VTH.
Step 1 GrifoAjuste.
El sistema apareceClavecuadro de solicitud. Ingrese la
STE[Z_) 2 contrasefia de inicio de sesién y toqueOK.
La contrasefia de inicio de sesién predeterminada es 123456. Consulte 4.6.6.3 Configuracion de contrasefia para obtener méas detalles.

Step 3 SeleccioneAnillo > Configuracién de anillo VTH.
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Fig ure 4'23 Configuracién del anillo VTH

Q@ 290140 Ringtone Settings

VTO Ring VTH Ring Alarm Ring

|g Card Info

A Alarm .
v VTH phone_ringl.pcm | ==
EE Mode

Y Forward

£ General

@ Product Info

Step 4 Toque el cuadro de texto para seleccionar los anillos y toque - y = para configurar el volumen.

4.6.1.3 Timbre de alarma

Configure el timbre cuando el VTH da una alarma.
Step 1 GrifoAjuste.

Step 2 Ingrese la contrasefia de inicio de sesién y toqueOK.

[

La contrasefia de inicio de sesion predeterminada es 123456. Consulte 4.6.6.3 Configuracion de contrasefia para obtener mas detalles.
Step 3 seleccioneTimbre > Configurar timbre de alarma.

Figure 4-24 timbre de alarma
Q 9901#0 Ringtone Settings = &
VTO Ring VTH Ring Alarm Ring Other
|g Card Info
‘A Alarm
‘-‘ Alarm alarm?.pcm

EE Mode

Y Forward

£ General

@ Product Info
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Steg 4 Toque el cuadro de texto para seleccionar los anillos y toque - y = para configurar el volumen.

4.6.1.4 Otras configuraciones de timbre

Establezca el tiempo de timbre VTO, el tiempo de timbre VTH, el volumen del MIC, el volumen de conversacién y la configuracién de silencio del timbre.

A\

Tiempo de timbre VTOyTiempo de timbre VTHde la extensién VTH estén sincronizados con el VTH principal y no pueden
ser establecido

Step 1 GrifoAjuste.

Steg 2 Ingrese la contrasefia de inicio de sesién y toqueOK.

b=

La contrasefia de inicio de sesion predeterminada es 123456. Consulte 4.6.6.3 Configuracion de contrasefia para obtener mas detalles.
Step 3 SeleccioneAnillo > Otro.
Figure 4-25 Otros ajustes

Q@ 290140 Ringtone Settings = A

VTO Ring VTH Ring Alarm Ring

VTO Ring Duration(s) VYTH Ring Time(s)

|g Card Info

f‘} Alarm
30 30

EE Mode
MIC Volume Talk Volume

Y Forward a5 e

£ General Ring Mute

OFF
@ Product Info
Step 4 Grifo - Yy = para ajustar la hora o el volumen. Grifo | OFF para permitirSilencio de timbre, y el

. oM
el icono se convierte .

[

- Tiempo de timbre de VTO: tiempo de timbre cuando un VTO llama a este VTH.

- Tiempo de timbre de VTH: tiempo de timbre cuando otro VTH llama a este VTH.

4.6.2 Informacioén de la tarjeta

Emitir y administrar la informacién de la tarjeta.

|---—-|

Esta funcién solo esta disponible enVilla.

45



Figure 4-26 Gestion de tarjetas

Q@ 290140 Card Management S A

« Ring
No. Username Card No. Lock1 Lock 2 Operate

|g Card Info
test1 FCE6E366 Delete
A Alarm
EE Mode
Y Forward

£ General

Product Inf
0 TOEREEE Issue Card

Step 1 Hacer diicrarjeta de emision.

Step 2 Pase la tarjeta en el VTO correspondiente.

Ste;; 3 Lainformacion de la tarjeta se agregara al VTH. Asigne el permiso de desbloqueo seleccionandoBloqueo 1 yBloqueo 2
segun sea necesario. Hacer clicConfirmar.

Step 4

Hacer clicBorrarpara eliminar la informacién de la tarjeta.

4.6.3 Configuracién de alarma

Configure la zona cableada, la zona inaldmbrica y la salida de alarma.

Las zonas se pueden configurar en el modo desarmado.

4.6.3.1 Zona de cables

Configure el tipo de zona, NA/NC, estado de alarma y retardo. Admite configurar 8 zonas como maximo.

STEQ 1 Presiona Configuracién.
Steg 2 Ingrese la contrasefia de inicio de sesion y toque Aceptar.

[

La contrasefia de inicio de sesion predeterminada es 123456. Consulte 4.6.6.3 Configuracion de contrasefia para obtener méas detalles.

Step 3 seleccioneAlarma > Zona cableada.
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Q@ 990140

4 Ring

|g Card Info

BE Mode

\‘:‘ Forward

¢ General

o Product Info

Area

Figure 4-27 Zona de cables

Type

Infrared

Infrared

Infrared

Infrared

WirelessZone

Status

Instant

Instant

Instant

Instant

Output

En-Delay Ex-Delay

05 05

0s 05

0s 0s

0s 0S

STEQ 4 Toque las posiciones correspondientes para establecer el tipo de drea, NA/NC, estado de alarma, retraso de entrada y retraso de salida.

Tabla 4-6 Descripcién de pardmetros

Eliminar: El drea no es valida durante el armado/desarmado.

Parametro | Descripcién
Area El nimero no se puede modificar.
NO C Seleccione NO (normalmente abierto) o NC (normalmente cerrado) segun el tipo de detector. Ser4 el
mismo que el tipo de detector.
. Seleccione el tipo correspondiente segun el tipo de detector, incluidos IR, gas, humo, botén
Ferioe de urgencia, puerta, alarma antirrobo, perimetro y timbre.
[ ] Alarma instantanea: Después de armado, si se activa una alarma, el dispositivo emite una sirena de
inmediato y entra en estado de alarma.
[ ] Alarma de retraso: Después de armado, si se activa una alarma, el dispositivo entra en estado de alarma
después de un tiempo especifico, durante el cual puede desarmar y cancelar la alarma. Derivacién: La
[ ] alarma no se dispararé en el drea. Después de desarmar, esta drea se restaurara al estado de
Estado funcionamiento normal.

24 horas: La alarma se activard todo el tiempo en el drea independientemente de si se arma o

desarma.

una zona enEliminarEl estado no se puede omitir.

Introducir retraso

Después de ingresar el retraso, cuando el 4rea armada activa una alarma,
ingresar al &rea armada desde un area no armada dentro del periodo de

tiempo de retraso no generara una alarma de vinculacién. La alarma de

vinculacién se producird si el tiempo de retardo llega a su finy no se

desarma.

El retraso solo es valido para

Retardo de salida

Después del brazo,Alarma de retrasodrea entrard en estado de armado al final de

Retardo de salida.

I-—v—-l

Si varias areas establecen el retraso de salida, el aviso de la interfaz se

ajustara al tiempo de retraso maximo.

las areas deDemora

Alarma.
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Step 5 GrifoAceptar para completar la configuracion.

4.6.3.2 Zona inaldambrica

A\

Solo los dispositivos con funcién inalambrica tienen esta funcién.

Agregar, eliminar y configurar zonas inaldmbricas.
Step 1 GrifoAjuste.

Steg 2 Ingrese la contrasefia de inicio de sesién y toqueOK.

I-—v—-l

La contrasefia de inicio de sesién predeterminada es 123456. Consulte 4.6.6.3 Configuracion de contrasefia para obtener méas detalles.
Step 3  seleccioneAlarma > Zona Inalambrica.
Figure 4-28 Zona inalambrica

@ 2901#0
d Ring Wired Zone WirelessZone Output

B card info Status En-Delay | Ex-Delay

BE Mode

\\." Forward

ﬂ General

o Product Info

Step 4 GrifoAgregar.

Step 5 Toque el botén de cédigo inaldmbrico del dispositivo inalambrico. Consulte el manual del usuario del dispositivo inaldmbrico para obtener mas informacién.
Después de una codificacion exitosa, muestra la informacion del area.
Step 6 Toque las posiciones correspondientes para configurar el estado de la alarma, ingresar el retraso y salir del retraso. Consulte la Tabla 4-6 para obtener mas

detalles.

[

GrifoEditarpara seleccionar una zona yBorrarpara eliminar el drea seleccionada.

4.6.3.3 Salida de alarma

Después de habilitar la salida de alarma, cuando otros dispositivos llamen a este VTH, el dispositivo de salida de alarma emitird informacién de
alarma.
Step 1 GrifoAjuste.

Steg 2 Ingrese la contrasefia de inicio de sesién y toqueOK.
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(Ll

La contrasefia de inicio de sesion predeterminada es 123456. Consulte 4.6.6.3 Configuracion de contrasefia para obtener méas detalles.

Step 3  SeleccioneAlarma > Salida.
Figure 4-29 produccion

@ 2901#0
J Ring Wired Zone WirelessZone

|g Card Info

Alarm Out - OFF

ﬂ General

o Product Info

OFF on il
Step4 arifo ‘- para habilitar la funcién de salida de alarma, y el icono se vuelve .

4.6.4 Configuracién de modo

Establezca el estado de encendido/apagado del drea en diferentes modos.

A\

El modo de 4rea se puede configurar solo en estado desarmado.
Step 1 GrifoAjuste.
Steg 2 Ingrese la contrasefia de inicio de sesién y toqueOK.
La contrasefia de inicio de sesion predeterminada es 123456. Consulte 4.6.6.3 Configuracion de contrasefia para obtener mas detalles.

Step3 GrifoModo.
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Figure 4-30 Modo
Q 990140 [ ]

J Rlng Away K

|g Card Info

Area 1

"‘ Alarm

Area B
X Forward

¢ General

o Product Info

Step 4 Seleccione el modo de armado en cada pestafia.

en cada 4rea para agregarlo al modo armado.

Step 5

Se pueden agregar multiples areas en un modo de brazo simultdneamente, mientras que un area se puede

afadido en diferentes modos.

4.6.5 Configuracion de reenvio

Reenviar llamadas entrantes.

A\

Los pardmetros en esta interfaz se establecen solo en el VTH principal, y la extensién VTH se sincroniza con el VTH principal.
Step 1 GrifoAjuste.
Steg 2 Ingrese la contrasefia de inicio de sesién y toqueOK.

La contrasefia de inicio de sesion predeterminada es 123456. Consulte 4.6.6.3 Configuracion de contrasefia para obtener mas detalles.

Step 3 GrifoHacia adelante.
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Figure 4'3 ] Hacia adelante

Q@ 990140

4 Ring

|g Card Info

"‘ Alarm

BE Mode

'\\: Forward No Answer

¢ General

o Product Info

OFF -
Step 4 Entrada VTH no. en el modo de reenvio correspondiente, toque - para habilitar el avance

funcion.
Tabla 4-7 Descripcién de pardmetros
Parametro Descripcion
Siempre Todas las llamadas entrantes se reenviaran al nimero preestablecido inmediatamente.
Cuando el usuario estd ocupado, la llamada entrante del tercero se desviara al nimero
Ocupado preestablecido. Si no se configura Sin respuesta, cuando el usuario se niega a responder, la

llamada entrante se considerara como desvio ocupado.

Si nadie responde después del tiempo de timbre de VTH, la llamada entrante se desviard al nimero

preestablecido.
Sin respuesta

Establezca el tiempo de timbre VTH enConfiguracién> Timbre> Otrointerfaz.

[

- Para desviar a un usuario de otro edificio o unidad, el nimero de desvio es Edificio + Unidad
+ numero de habitacién VTH. Por ejemplo, entrada  1#1#101 por 101 de la Unidad 1, Edificio 1.
- Para desviar a un usuario de la misma unidad, el nimero de desvio es el nimero de habitaciéon VTH.

Step 5 GrifoOKpara guardar la configuracién.

4.6.6 Configuracién general

Configure la hora VTH, la pantalla, la contrasefia y otros.

4.6.6.1 Configuracion de la hora

Configure la hora del sistema VTH, la zona horaria y el horario de verano.
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A\

Los pardmetros en esta interfaz se establecen solo en el VTH principal, y la extensién VTH se sincroniza con el VTH principal.
VTH.
Step 1 GrifoAjuste.

Steg 2 Ingrese la contrasefia de inicio de sesién y toqueOK.

La contrasefia de inicio de sesion predeterminada es 123456. Consulte 4.6.6.3 Configuracion de contrasefia para obtener mas detalles.

STE[! 3 SeleccioneGenerales > Hora.
Figure 4-32 Establecer hora y zona horaria

o 9901#0 General Ej ﬁ

« Ring Display User PWD QR Code Other

|l Card Info Time Time Zone NTP

GMT+04:30

After DND is enabled, DND will be effective at specific period.

DND Period e OFF

‘f-} Alarm
EE Mode

Y Forward

£ General

@ Product Info

Step 4 Establecer pardmetro de tiempo.
- EncenderNTP, el VTH sincronizard la hora con el servidor NTP automaticamente; apaguelo para configurar la

hora o la zona horaria manualmente.
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Figure 4-33 Establecer periodo DND

o 9901#0 General

« Ring Display User PWD QR Code Other

|l Card Info Time Time Zone NTP

GMT+03:00 m

After DND is enabled, DND will be effective at specific period.

DND Period m

Start 00 : 00 End 23 : 59

‘f‘} Alarm

EE Mode
Y Forward

£ General
Click to select week

Product Inf
@ Product Info oK

- Active el periodo DND, establezca la hora de inicio y finalizacién o haga clic enHaga clic para seleccionar la semanapara

seleccionar el(los) dia(s), y no recibira ninguna llamada o mensaje durante este periodo.

4.6.6.2 Configuracién de pantalla

Configure el brillo de la pantalla VTH, el tiempo del protector de pantalla y limpie.
Step 1 GrifoAjuste.
Step 2 Ingrese la contrasefia de inicio de sesién y toqueOK.
La contrasefia de inicio de sesién predeterminada es 123456. Consulte 4.6.6.3 Configuracion de contrasefia para obtener méas detalles.

Step 3  SeleccioneGenerales > Pantalla.
Figure 4-34 Mostrar

o 9901#0 General E‘j ﬁ

¢ Ring Time Display User PWD QR Code Other

|[I Card Info Brightness

— 5 +
‘A Alarm Screenclose Time

— 30s =

.-
= Mode B

J Forward R

L2 General

© Product Info
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STEQ 4 Establecer paradmetros.

- Grifo - y = establezca el brillo y el tiempo del protector de pantalla.

- Toque Limpiar y la pantalla se bloqueara durante 30 segundos. Durante el periodo, limpie la pantalla.

Se restaura después de 10 segundos.

4.6.6.3 Configuracién de contrasefia

Configure la contrasefia de inicio de sesién, la contrasefia de armado/desarmado, la contrasefia de desbloqueo y la contrasefia antirrobo de la interfaz de
configuracién de VTH. La contrasefia de inicio de sesién, la contrasefia de armado/desarmado y la contrasefia de desbloqueo son 123456 de forma

predeterminada, mientras que la contrasefia anti-secuestro es la contrasefia de inicio de sesién invertida.

A\

Los pardmetros en esta interfaz se establecen solo en el VTH principal, y la extensién VTH se sincroniza con el VTH principal.
VTH.

Step 1 GrifoAjuste.

Steg 2 Ingrese la contrasefia de inicio de sesion y toque

Step 3 Aceptar. SeleccioneGeneral > Contrasefia de usuario.

Figure 4-35 contraseia de usuario

o 9901#0 General E‘j ﬁ

¢ Ring Display User PWD [elzdell.[ Other

|g Card Info

@ Alarm
[}
m:Mads Confirm PWD

J Forward

£X General

© Product Info

Step 4  IngresarNueva contrasefiayConfirmar contrasefa. GrifoOK

Step 5 para completar la modificacién de la contrasefa.

4.6.6.4 Cédigo QR

Descargue la aplicacién en su teléfono inteligente escaneando el c6digo QR, registre el VTH en la aplicacién y luego
podra desbloquear la puerta o hablar con el VTH y méas directamente en su teléfono inteligente.
Step 1 GrifoAjuste.

Steg 2 Ingrese la contrasefia de inicio de sesién y toqueOK.
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[

La contrasefia de inicio de sesion predeterminada es 123456. Consulte 4.6.6.3 Configuracion de contrasefia para obtener méas detalles.
Step 3  SeleccioneGeneral > Cédigo QR.
Figure 4-36 cédigo QR
9 990120 General

d Ring Display User PWD QR Code

|g Card Info

"‘ Alarm
BE Mode

\\." Forward

Register Download A
o Product Info - HE

Step 4 Escanee el c4digo QR a la derecha para descargar el DSS Agile VDP en su teléfono inteligente. Escanee
Step 5 el cédigo QR a la izquierda para registrar el VTH en la aplicacién.

Para conocer las operaciones detalladas de la aplicacién, consulte "5 DSS Agile VDP".

4.6.6.5 Otras configuraciones

Configure el tiempo del monitor, el tiempo de grabacién, el tiempo del mensaje VTO, el tiempo de conversaciéon VTO, la habilitacién de llamadas de residente a residente,

el tiempo de llamada de residente a residente, la captura automética y el timbre téctil.

A\

La extensiéon VTH puede configurar la captura automatica y el anillo tactil, pero otros pardmetros se sincronizan con el principal
VTH y no se puede configurar.
Step 1 GrifoAjuste.

Steg 2 Ingrese la contrasefia de inicio de sesién y toqueOK.

La contrasefia de inicio de sesion predeterminada es 123456. Consulte 4.6.6.3 Configuracion de contrasefia para obtener méas detalles.

Step 3  SeleccioneGenerales > Otros.

55



Q 990140

« Ring

|g Card Info

A Alarm
EE Mode
Y Forward
¢ General

@ Product Info

STEQ 4 Establecer parédmetros.

Figure 4-37 Otro

General

=
Time Display User PWD QR Code

Monitor Time(s) Record Time(s)

300 300

VTO Message Time(s) VTO Call Duration(s)
90 120

f

Internal Call Internal Call Duration{m)

:

Auto Capture Touch Sound

Tabla 4-8 Descripcién de pardmetros

Parametro

Descripcion Operacién

Monitorear el tiempo

Tiempo maximo para monitorear VTO, IPC y estacion de valla.

Tiempo record

Tiempo maximo de grabacién de videos durante llamadas,
conversaciones, monitoreo y habla. El sistema deja de grabar al final del

tiempo de grabacién.

Hora del mensaje VTO

[ ] CuandoTiempo(s) de mensaje VTOno es 0:
- Si el VTH tiene una tarjeta SD y no responde al VTO,
ingresara al estado del mensaje de acuerdo con el aviso y
guardara el mensaje en la tarjeta SD.

. . ) . Grif
- Si VTH no tiene una tarjeta SD y la funcién de carga de e

mensaje de salida no esta habilitada en el VTO, la
llamada se colgara automaticamente si el VTH no
responde al VTO. y

[ ] CuandoTiempo(s) de mensaje VTOes 0:

par

En cualquier situacién, la llamada se colgara |
colocar oS

automaticamente si el VTH no responde al VTO.

A\

Si VTO se configura para reenviar la llamada al centro de administracion,

hora.

si VTH no responde cuando VTO llama y no hay un mensaje de aviso, la

llamada se reenviara al centro de administracion.

Residente a

tiempo de llamada residente

Tiempo maximo de conversacién entre VTH y VTH.

Tiempo de conversacién VTO

Tiempo maximo de conversaciéon cuando VTO llama a VTH.
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Captura automatica

Después de habilitarse, se capturaradn 3 imagenes automaticamente
cuando el VTO llame al VTH. GrifoInformacion > Grabar e Imagenpara

verlos.

A\

- Se necesita una tarjeta SD para esta funcién.
- Después de habilitar la captura automatica,Responder y
eliminar instantaneasse mostrara, que cuando se enciende,

las instantaneas se eliminaran si el VTH responde la llamada.

Anillo tactil

Después de habilitar el timbre tactil, habra un timbre al tocar la
pantalla.

Parametro Descripcion Operacion
Después de habilitar la llamada de residente a residente, VTH puede llamar a otro
Residente a VTH.
Llamada residente A
Habilitar Grifo
La parte llamada habilita la llamada interna para realizar esta funcién.
sl OFF

para permitir
los
funcién.
Elicono

se convierte

ON.

4.6.7 Informacion del producto

Reinicie el sistema y formatee la tarjeta SD.

A\

Si la tarjeta SD no estd insertada en el dispositivo, la funcién de formato SD no es vélida.

Step 1 GrifoAjuste.

Step 2 Ingrese la contrasefia de inicio de sesién y toqueOK.

[

La contrasefia de inicio de sesion predeterminada es 123456. Consulte 4.6.6.3 Configuracion de contrasefia para obtener méas detalles.

S'[E.'Q 3 GrifoInformacién del producto.
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Figure 4-38 Informacién del Producto

Q@ 290140 Product Info

« Ring
Systern Version: General MuliLang_SIP

|g Card Info Security Baseline Version : V2.1

g
“‘ Al Restart Language

EE Mode

WF 4 SD Card Storage Status: 5M/3716M
orwar

Q General Format SD Card Eject SD Card

€ Product Info

- Reiniciar: Reinicie el dispositivo.
- Idioma: cambia el idioma del dispositivo. Formatear

- tarjeta SD: borra todos los datos de la tarjeta SD.

A\

Tenga cuidado con esta operacion.

- Expulsar tarjeta SD: Expulse primero la tarjeta SD para extraerla de forma segura.

4.7 Configuracion del proyecto

4.7.1 Olvidé mi contraseia

Si olvida la contrasefia de inicializacién al ingresar a la interfaz de configuracion del proyecto, restablezca la contrasefia a través de

Olvidar contrasefia en la interfaz o en la herramienta VDPconfig.

4.7.1.1 Restablecer la contraseia en la interfaz

STE[Z_) 1 GrifoAjustedurante mas de 6 segundos.
STE[Z_) 2 GrifoContrasefa olvidada.

58



Figure 4-39 cédigo QR

QRCode

Please scan QR code at device interface.

Ste;; 3  Escaneeel codigo QR con cualquier aplicacién de escaneo de cédigos, vincule su casilla de correo electrénico, envielo por correo

electrénico a_support_gpwd@htmicrochip.com , y asi obtener el cédigo de seguridad. GrifoPréximo.

Step 5 IngresarClave,Confirmar contrasefiay obtenidoCédigo de seguridad. GrifoOK

Step 6 para completar el restablecimiento de la contrasefia.

4.7.1.2 Restablecer la contrasefia en VDPconfig

Use la herramienta VDPconfig para exportar un archivo XML (ExportFile.xml), envielo por correo electrénico a_

support_gpwd@htmicrochip.com y obtenga el archivo XML (result.xml). Luego, importe el archivo y restablezca una

nueva contrasefia.

L

Consulte el documento de ayuda de VDPconfig para obtener mas detalles.

4.7.2 Configuracion de red

Ver "3.1.2.2 Parametros de red".

4.7.3 Configuraciéon VTH

Consulte "3.1.2.3 Configuracién de VTH".

4.7.4 Configuracién de VTO

Consulte "3.1.2.5 Configuracién de VTO".
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4.7.5 Predeterminado

Todos los pardmetros del dispositivo se restauraran a los valores predeterminados.

La direccién IP y los datos en la tarjeta SD no se restaurardn. Consulte la Figura 4-38 para formatear la tarjeta SD.

STE[Z_) 1 GrifoAjustedurante mas de 6 segundos.

St8[2 2 Ingrese la contrasefia establecida durante la inicializacién y toque Aceptar.
Ste;g 3 GrifoPor defecto.

Step4 GrifoOK.

El dispositivo se reinicia y procede a la inicializacién.

4.7.6 Restablecer mensaje

Modifique el correo electrénico vinculado.
Step 1 GrifoAjustedurante mas de 6 segundos.
St8[2 2 Ingrese la contrasefia establecida durante la inicializacién y toqueOK. Grifo
Ste;; 3  Restablecer mensaje.
Figure 4-40 restavlecer mensaje
Reset MSG

VTH Config
Old Email 15878643

SIP Server

VTO Config New Email

Search Device

Default All

Reset MSG

Step 4 Introduce una nueva direccién de correo electrénico, activaRestablecer contrasefiay luego toqueOK.

- El correo electrénico obtendra el cédigo de sequridad durante el restablecimiento de la contrasefia. Ver 4.7.1 Olvidar
Contrasefia para mas detalles.

- SiRestablecer contrasefiaestd apagado, no puede restablecer la contrasefia.

4.8 Funcion de desbloqueo

Cuando se llama al VTH, durante el monitoreo, hablando y hablando, toque el botén de desbloqueo y el VTO se

desbloqueara de forma remota.
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4.9 Funcion Armar y Desarmar

4.9.1 Armar

En caso de activar una alarma después de armar, produzca una alarma de vinculacién y cargue la informacién de la alarma.

A\

- Asegurese de que el area se haya agregado al modo armado. De lo contrario, no habra alarma.
disparando después del brazo.

- Asegurese de que esté en estado desarmado. De lo contrario, el brazo fallara.

en la interfaz principal.

Ste;g 1 Grifo

Figure 4-41 modo armado

Monitor

»

Custom

Steg 2 Seleccione el modo de armado.
Ste;; 3 Ingrese la contrasefia de armado y desarmado; grifoOK.
El dispositivo emite un pitido continuo, lo que representa un armado exitoso. La tecla muestra el modo de

armado correspondiente.

[

- La contrasefia predeterminada para armar y desarmar es 123456. Consulte 4.6.6.3 Configuracion de contrasefia
para detalles.
- Sila alarma de retraso est4 configurada en el &rea, el dispositivo emitird un pitido continuo al final del retraso de salida

hora.
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4.9.2 Desarmar

A\

Asegurese de que esté en estado armado. De lo contrario, el desarmado fallara.

STE.'[! 1 Toque el simbolo de desarmar en la esquina inferior derecha de la interfaz principal.

STE.'[; 2 Ingrese la contrasefia de armado y desarmado, y luego toqueOK.

[

La contrasefia predeterminada para armar y desarmar es 123456. Consulte 4.6.6.3 Configuracion de contrasefia
para detalles.

Si se ve obligado a ingresar la contrasefia de desactivacién en caso de emergencia, ingrese anti-secuestro
contrasefia, que es la contrasefia de brazo invertido. El sistema se desarmara, y al mismo tiempo

hora, cargue la informacién de la alarma en el centro/plataforma de gestién.
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VDP &gil de 5 DSS

Puede descargar DSS Agile VDP (en adelante, la "aplicaciéon") y vincular su VTH a la aplicacion para desbloquear la
puerta, hablar con los dispositivos VTO conectados, llamar al centro de administracion y ver registros de llamadas y
mensajes.

Las interfaces y las operaciones pueden variar entre los sistemas operativos iOS y Android. Esta seccién toma el sistema operativo Android como

un ejemplo.

5.1 Descargando la aplicacién

Antes de comenzar, asegurese de que el servidor VTO, VTH y DSS estén conectados correctamente.
Step 1 Enlainterfaz principal de VTH, toqueAjuste.
Figure 5-1 Interfaz principal

@ 2901#0

8 36
27-10-2020 Tues.

Monitor

Step 2 Ingrese la contrasefia que configurd y luego seleccioneGeneral > Cédigo QR.

Step 3 Escanea elDescargarCddigo QR con su teléfono inteligente y luego descargue e instale la aplicacién.
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Figure 5-2 cédigo QR

9 9901#0 General

4 Ring Display User PWD QR Code

te m—]

|g Card Info

’__.? Alarm

BE Mode

Register Download A
o Product Info g er

5.2 Registro e inicio de sesién

Step1 arifo en su teléfono inteligente, lea elAcuerdo de licencia de software y politica de privacidad,

y luego tocaEstar de acuerdo(solo para el inicio de sesién por primera vez).

Figure 5-3 Interfaz de registro

DSS Agile

VDP

Registration Login

( Please enter username

( Please enter password

I Confirm Password

Step2 arifo y luego escanee elRegistrarsecddigo en el VTH. Consulte el Paso 2 en "5.1 Descarga del

aplicacion”.
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Figure 5-4 confirme la direccién IP y el nimero de puerto

DSS Agile

VDP

443

Re-scan

ﬂ_e_p_i Verifique la direccion IP y el nimero de puerto, y luego toqueConfirmar.
_SIQQ 4 Ingrese el nombre de usuario y la contrasefia, y luego toqueRegistro. Puede agregar 5 usuarios a un VTH como
maximo.

Figure 5-5 Acceso

DSS Agile

VDP

test2

_Sj_e_p_i Toque en elPestafia de inicio de sesion, ingrese el nombre de usuario y la contrasefia que configuré, y luego toqueAcceso.

5.3 funciones de llamada

Puede recibir las llamadas desviadas, desbloquear la puerta de forma remota, ver videos en vivo del VTO y mas.

sesenta y cinco



Para recibir notificaciones automéaticas de mensajes de llamadas en el teléfono mdvil, asegtrese de que las notificaciones de

la aplicacién esta habilitada en su teléfono inteligente y ha iniciado sesion en la aplicacién.

5.3.1 Desvio de llamadas

Confirme su ID de SIP y luego configure el desvio de llamadas en el VTH. Si algun dispositivo llama al VTH, recibira la

llamada en su teléfono inteligente.
St_eu Inicie sesién en la aplicacién y luego toqueAjuste.
En el siguiente ejemplo, elID de SIPes1#1#8001#179.
Figure 5-6 Ajustes

Settings

zxd01
Login Time : 2020-03-11 16:29:50
SIPID: 1#14#8001#179

After enabled, be able to receive opening message and
alarm message.

Event Subscription D
Stream Encryption

Gesture

About

0 [ @ &

Records Visitor Monitor Messages Setting

Step 2 En lainterfaz principal de VTH, toqueAjuste.
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Figure 5-7 Interfaz principal VTH

Q@ 990140

15:36

27-10-2020 Tues.

Monitor

Step 3 Ingrese la contrasefia que configurd y luego toqueHacia adelante.
Figure 5'8 Hacia adelante

Q@ 990140

4 Ring

|g Card Info

"‘ Alarm

BE Mode

' Forward No Answer

¢ General

o Product Info

Seleccione el tipo de reenvio seglin sea necesario:

- Siempre: Se reenviaran todas las llamadas a este VTH.

- Ocupado: Si el VTH esta ocupado, la llamada se desviara.

- Sin respuesta: Se reenviard cualquier llamada que no se responda dentro del tiempo de timbre definido. Consulte "4.6.1.4 Otras
configuraciones de timbre" para obtener mas informacién.

Ste;; 4 Ingrese la ID de SIP en el cuadro de entrada.

- Reenviar llamadas a un usuario especifico: Ingrese la ID SIP del usuario. Por ejemplo, ingrese
1#1#8001#179 de la Figura 5-6 y luego las llamadas se reenviaran a este usuario.

- Reenviar llamadas a todos los usuarios: Cambie los ultimos tres niumeros de SIP ID a 100
(1#1#8001#100), y luego todos los usuarios vinculados a este VTH recibiran la llamada en sus

teléfonos inteligentes al mismo tiempo.
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FF
Step5 arifo g para habilitar el tipo de reenvio que selecciond, y luego toqueOK.

5.3.2 Operaciones de llamada

Después de configurar el desvio de llamadas, puede recibir y responder llamadas telefénicas desde el VTO o el centro
de administracion.
Por ejemplo, cuando llama un VTO, puede responder la llamada, ver videos en vivo y desbloquear la puerta de forma remota

si el VTO esta conectado a una cerradura.

Figure 5-9 Una llamada de un VTO

0#0#11Call
27

Open door

o 7

5.4 Supervision

Después de agregar un VTO, puede ver su video en vivo, tener una conversacién de audio bidireccional, un centro de administracion de llamadas y
desbloquear la puerta de forma remota.

STE[Z_) 1 Inicie sesién en la aplicacién y luego toqueMonitor.
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Figure 5-10 interfaz de monitor

Monitor

Talk Open door Call Manager

O s © @ i

Records Visitor Monitor Messages  Setting

Steg 2 Grifo .I seleccione el VTO de la lista de canales segun sea necesario.
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Figure 5-11 video en vivo

P _test

@ e
oo

Talk Open door Call Manager

O [ © @ i

Records Visitor Monitor ~ Messages  Setting
- E: Cambiar a otro VTO.

()
?
- : Desbloquee la puerta de forma remota.

- &: tenga una conversacion de audio bidireccional con el VTO.

oo
- LI Centro de gestién de llamadas.

5-5 Registros de llamadas

Ver los registros de llamadas entrantes y salientes. Inicie

sesion en la aplicacion y luego toqueRegistros.
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Figure 5'1 2 registros de llamadas

% 888888 09:01:39
Not Opened

% 888888 16:45;53
Not Opened

% 888888 16:46:12
Not Opened

% 8888881000 16:56:54
Not Opened

% VTO11 16:57:06
Not Opened

% 888888 2020-02-18 19:11:30
Not Opened

% 888888 2020-02-18 13:49:28
Not Opened

% 888888 2020-02-18 11:35:05
Not Opened

G [ @ i

Records Visitor Monitor Messages  Setting

Icono de teléfono rojo: la llamada se perdié o no se respondi6.
Icono de teléfono verde: se responde la llamada.
No abierto/Abierto: Indica si la puerta estad desbloqueada.

Editar: elimine el registro uno por uno, o toqueEditar > Vaciarpara borrar todos los registros.
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5.6 Mensaje

Puede ver los registros de desbloqueo y los mensajes de alarma, y buscar mensajes de historial.

L1

- Necesitas habilitarSuscripcion a eventosenAjustede la aplicacién primero. Consulte "5.7 Configuracién" para obtener mas informacion.

- Para recibir mensajes en su teléfono inteligente, asegurese de que las notificaciones de la aplicacién estén habilitadas en

su teléfono inteligente y que haya iniciado sesién en la aplicacion.

Ver mensajes

- Inicie sesion en la aplicacién, toqueMensajes > Acceso, y luego puede ver los registros de desbloqueo, como el
método de desbloqueo, qué usuario desbloqueé la puerta y cudndo se desbloqueé la puerta.

Figure 5-13 Acceder a mensajes

B 2020-02-1911:15:32
111010 open ... ®¥ " i-test Valid Swipe

B 2020-02-19 11:11:01

456 open . "1 §-test Valid Swipe

n| 2020-02-1911:10:58
99999999 open - = [ i-test Invalid Swipe

B 2020-02-18 18:44:00
456 open .. % -test Valid Swipe

B 2020-02-18 18:43:53

456 open »-test Valid Swipe

Bl 2020-02-18 18:42:59

456 open i-test Invalid Swipe

B 2020-02-18 18:04:22
99999999 open ... ™ “=-test Invalid Swipe

B 2020-01-20 19:48:49
gg open . ™ & Invalid Swipe

B 2020-01-2019:14:54
3 open ... ™ = Valid Swipe

B 2020-01-20 14:48:18

open - "y Invalid Swipe

B 2020-01-20 14:47:46

: MTIM open %% Valid Swipe
O [ @ i
Records Visitor Monitor Messages  Setting

- Inicie sesién en la aplicacién, toqueMensajes > Alarmay luego podra ver los mensajes de alarma.
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Figure 5-14 Mensajes de alarma

| |

0

Call Records

Busqueda de mensajes de historial

GrifoHistoria, configure la hora de inicio y finalizacién, y luego toqueBUSQUEDA.

Busca mensajes dentro de un maximo de 7 dias.

2019-01-

2019-01-

2019-01-

2019-01-

2019-01-

2019-01-

2019-01-

2019-01-

2019-01-

2019-01-

2019-01-

‘ Access AEIm

18 23:30:03

External Alarm

18 23:29:59
External Alarm

18 23:29:55
External Alarm

18 23:29:43

External Alarm

18 23:29:32
External Alarm

18 23:29:19
External Alarm

18 23:28:22

External Alarm

18 23:28:09

External Alarm

18 23:27.35
External Alarm

18 23:27:24
External Alarm

18 23:27:16
External Alarm

]

Message

©

Monitor

History

&

Setting
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Figure 5-15 Mensajes de historial

History

Start: 2020/03/05 00:00

End: 2020/03/11 15:37

SEARCH
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5.7 Visitante

Puede crear un pase para que un visitante tenga permiso de acceso. El pase no es valido después de que se invalide

manualmente, el periodo de visita expire o la visita finalice. También puede ver los registros de visitas.

5.7.1 Creacidn de Pase

STEQ 1 Inicie sesién enla aplicacién y luego toqueVisitante.
Figure 5-16 nformacion del visitante

Resident

3#1#2002#101

Visitor Mike

Vehicle 12345678 [ @)

Phone No. 88888888
Visit Time 2020-03-11 15:14:43
2020-03-12 15:14:43
Credential ID Card Select
Credential No.

Remark VIF

0 G Q@ @

Records Visitor Monitor Messages  Setting

Step 2 Ingrese la informacién del visitante y luego toqueGenerar Pase.

Cada visitante solo puede registrar un nimero de placa.
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Figure 5-17 pase de visitante

Visitor Pass

[=]:32% [=]

Hm Please scan the QR code on
the actual interface

k"

n
Mike [ Invalidate
iR E RN 7 V
1 R TP
D i

Validity: 2020-02-18 14:40:37 - 2020-02-19 14:40:37

Send to Visitor

Step 3  GrifoEnviar al visitantepara enviar el c6digo QR al visitante.

©=n
GrifoSalvarpara guardar el c6digo QR en su teléfono inteligente.

Step4 (Opcional) Toquelnvalidarpara cancelar la cita, y entonces el c6digo QR no tendra
permisos de acceso.
©=n

GrifoInvita otra vezpara generar un nuevo pase para el visitante.
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Figure 5-18 invalidar el pase

The visitor pass is expired.

®

The visitor pass is expired.

Validity: 2020-02-18 16:00:28 - 2020-02-19 16.00:28

Invite Again

5.7.2 Registros de visitas

Puede ver el estado del visitante, como tener una cita, en una visita, finalizar la visita y
cancelar la cita. También puede ver y modificar el pase.

Ver el estado del visitante: Inicie sesién en la aplicacién, toqueVisitante > Registro.

Ver y modificar un pase: toque un visitante en la lista y luego podra ver informacién detallada del pase,

invalidar la cita, invitar al visitante nuevamente y mas. Para mas detalles, consulte "5.7.1 Creacién de

Pase".
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Flg ure 5-19 Registros de visitantes

e D

Mike
Cancel Appointment
1 5:0 J
Mike )
_____ - Cancel Appointment
5
TOM )
. Appointment
\ o 49
TOM )
Cancel Appointment
Y )
TOM )
_ 1 Cancel Appointment
020-02-18 1
TOM :
. Cancel Appointment
2\ ). 4 ]
Mike )
“““““ Appointment
Mike .
) Cancel Appointment
( 1815 37
wil
7 Cancel Appointment
202 2009:19
rft2 -
End Visit
2020-01-20 09:01:24
rft s
End Visit
02 1-20 08:58:5
O 0 @ i
Records Visitor Monitor Messages  Setting

5.8 Ajuste

Puede ver la ID de SIP y habilitar la suscripciéon de mensajes, el cifrado de transmisién, el sonido de los mensajes, el inicio de sesién

por patrén y mas.

Inicie sesién en la aplicacién y luego toqueAjuste.
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Figure 5-20 Ajuste

Settings

zxd01
Login Time : 2020-03-11 16:29:50

SIP ID : 1#1#8001#179

After enabled, be able to receive opening message and
alarm message.

Event Subscription ()

Stream Encryption

Gesture

About

0 [ @ o]

Records Visitor Monitor ~ Messages  Setting

Suscripcion a eventos: activelo y podra recibir mensajes de desbloqueo y mensajes de alarma. Consulte "5.6 Mensaje"
para obtener mas informacion.

Cifrado de flujo: habilitelo para mejorar la seguridad, pero la velocidad de adquisicién de secuencias puede disminuir.
Gesto: Dibuje un patrén y luego podra iniciar sesién con ese patrén.

Sobre: vea la versién de la aplicacién, la licencia de software y la politica de privacidad, el documento de ayuda o cierre la sesién de la

cuenta actual.
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Appendix 1 Recomendaciones de ciberseguridad

La ciberseguridad es mas que una palabra de moda: es algo que pertenece a todos los dispositivos que estan
conectados a Internet. La videovigilancia IP no es inmune a los riesgos cibernéticos, pero tomar medidas
basicas para proteger y fortalecer las redes y los dispositivos en red los hard menos susceptibles a los ataques.
A continuacién se presentan algunos consejos y recomendaciones sobre cémo crear un sistema de seguridad

mas seguro.

Acciones obligatorias que se deben tomar para la seguridad basica de la red del
dispositivo: 1. Use contrasefias seguras
Consulte las siguientes sugerencias para establecer contrasefias:
- La longitud no debe ser inferior a 8 caracteres;
- Incluya al menos dos tipos de caracteres; los tipos de caracteres incluyen letras mayusculas y
mindsculas, nimeros y simbolos;
- No contenga el nombre de la cuenta o el nombre de la cuenta en orden
- inverso; No utilice caracteres continuos, como 123, abc, etc.;
- No utilice caracteres superpuestos, como 111, aaa, etc.;
2. Actualice el firmware y el software del cliente a tiempo
- De acuerdo con el procedimiento estandar en la industria tecnoldgica, recomendamos mantener actualizado el
firmware de su dispositivo (como NVR, DVR, cdmara IP, etc.) para garantizar que el sistema esté equipado con los
Ultimos parches y correcciones de seguridad. Cuando el dispositivo estd conectado a la red publica, se
recomienda habilitar la funcién de verificacion automatica de actualizaciones para obtener informacién oportuna
de las actualizaciones de firmware lanzadas por el fabricante.

- Le sugerimos que descargue y utilice la ltima version del software del cliente.

Es bueno tener recomendaciones para mejorar la seguridad de la red de su

dispositivo: 1. Proteccion fisica
Le sugerimos que realice una proteccién fisica al dispositivo, especialmente a los dispositivos de
almacenamiento. Por ejemplo, coloque el dispositivo en una sala y gabinete de computadoras especiales, e
implemente un permiso de control de acceso y una administracién de claves bien hechos para evitar que el
personal no autorizado realice contactos fisicos, como dafiar el hardware, la conexién no autorizada de un
dispositivo extraible (como un disco flash USB). , puerto serie), etc.

2. Cambie las contrasefias regularmente
Le sugerimos que cambie las contrasefias regularmente para reducir el riesgo de ser adivinadas o descifradas.

3. Establezca y actualice la informacion de restablecimiento de contraseiias a tiempo
El dispositivo admite la funciéon de restablecimiento de contrasefia. Configure la informacién relacionada para
restablecer la contrasefia a tiempo, incluido el buzén del usuario final y las preguntas de proteccién de contrasefia. Si
la informacién cambia, modifiquela a tiempo. Al establecer preguntas de proteccién de contrasefia, se sugiere no
utilizar aquellas que se pueden adivinar facilmente.

4. Habilitar bloqueo de cuenta
La funcién de bloqueo de cuenta estd habilitada de forma predeterminada y le recomendamos que la mantenga
activada para garantizar la seguridad de la cuenta. Si un atacante intenta iniciar sesién varias veces con la contrasefia
incorrecta, la cuenta correspondiente y la direccidn IP de origen se bloquearan.

5. Cambiar HTTP predeterminado y otros puertos de servicio
Le sugerimos que cambie el HTTP predeterminado y otros puertos de servicio a cualquier conjunto de nimeros entre
1024y 65535, lo que reduce el riesgo de que personas ajenas puedan adivinar qué puertos est4 utilizando.

6. Habilitar HTTPS
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Le sugerimos que habilite HTTPS, para que visite el servicio web a través de un canal de comunicacién

seguro.

7. Enlace de direccion MAC

Le recomendamos vincular la direccién IP y MAC de la puerta de enlace al dispositivo, reduciendo asi el riesgo de

suplantacién de identidad ARP.

8. Asigne cuentas y privilegios de manera razonable

De acuerdo con los requisitos comerciales y de gestidn, agregue usuarios razonablemente y asigneles un

conjunto minimo de permisos.

9. Deshabilite los servicios innecesarios y elija modos seguros

Si no es necesario, se recomienda desactivar algunos servicios como SNMP, SMTP, UPnP, etc., para reducir los

riesgos.

Si es necesario, se recomienda encarecidamente que utilice modos seguros, incluidos, entre otros, los

siguientes servicios:

- SNMP: elija SNMP v3 y configure contrasefias de cifrado y contrasefias de autenticacion
seguras.

- SMTP: Elija TLS para acceder al servidor de buzones.

- FTP: elija SFTP y configure contrasefias seguras.

- Punto de acceso AP: elija el modo de encriptacién WPA2-PSKy configure contrasefias seguras.

10. Transmisién encriptada de audio y video

Si el contenido de sus datos de audio y video es muy importante o confidencial, le recomendamos que

utilice la funcién de transmisién encriptada para reducir el riesgo de robo de datos de audio y video

durante la transmision.

Recordatorio: la transmision encriptada causara cierta pérdida en la eficiencia de la transmision.

11. Auditoria segura

- Verifique a los usuarios en linea: le sugerimos que verifique a los usuarios en linea reqularmente para ver si el
dispositivo estd conectado sin autorizacion.

- Verifique el registro del dispositivo: al ver los registros, puede conocer las direcciones IP que se usaron para iniciar
sesion en sus dispositivos y sus operaciones clave.

12. Registro de red

Debido a la capacidad de almacenamiento limitada del dispositivo, el registro almacenado es limitado. Si necesita guardar el

registro durante mucho tiempo, se recomienda habilitar la funcién de registro de red para asegurarse de que los registros

criticos se sincronizan con el servidor de registro de red para su seguimiento.
13. Construya un entorno de red seguro

Para garantizar mejor la seguridad del dispositivo y reducir los posibles riesgos cibernéticos, recomendamos:

- Deshabilite la funcién de mapeo de puertos del enrutador para evitar el acceso directo a los dispositivos
de intranet desde una red externa.

- Lared debe dividirse y aislarse de acuerdo con las necesidades reales de la red. Si
no hay requisitos de comunicacién entre dos subredes, se sugiere usar VLAN, GAP
de red y otras tecnologias para dividir la red, a fin de lograr el efecto de
aislamiento de la red.

- Establezca el sistema de autenticacion de acceso 802.1x para reducir el riesgo de acceso no autorizado a
redes privadas.

- Habilite la funcién de filtrado de direcciones IP/MAC para limitar el rango de hosts que pueden acceder al dispositivo.
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