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Prefacio

General

Este documento presenta principalmente la estructura, instalacién y puesta en marcha del producto.
Las instrucciones de seguridad

Las siguientes palabras de advertencia categorizadas con un significado definido pueden aparecer en el manual.

Palabras de advertencia Sentido

c Indica un peligro de alto potencial que, si no se evita, provocara la muerte
PELIGRO o lesiones graves.

Indica un peligro potencial medio o bajo que, si no se evita, podria
ADVERTENCIA provocar lesiones leves o moderadas.

Indica un riesgo potencial que, si no se evita, podria provocar dafios a la

propiedad, pérdida de datos, menor rendimiento o resultados

PRECAUCION . ,
impredecibles.
(@ﬂ CONSEJOS Proporciona métodos para ayudarlo a resolver un problema o ahorrarle tiempo.
M Proporciona informacién adicional como énfasis y complemento del texto.
-l NOTA

Revisién historica

Version Contenido de revision Fecha de lanzamiento

V1.0.0 Primer lanzamiento. septiembre 2020

Sobre el Manual

- El'manual es solo para referencia. Si hay inconsistencia entre el manual y el producto
real, prevalecera el producto real.

- No somos responsables de ninguna pérdida causada por las operaciones que no cumplen con el manual. El

- manual se actualizaria de acuerdo con las Ultimas leyes y reglamentos de las jurisdicciones relacionadas. Para
obtener informacion detallada, consulte el manual en papel, el CD-ROM, el cédigo QR o nuestro sitio web oficial.

Si hay inconsistencia entre el manual en papel y la versién electrénica, prevalecera la versién electrénica.

- Todos los disefios y el software estan sujetos a cambios sin previo aviso por escrito. Las actualizaciones del producto
pueden causar algunas diferencias entre el producto real y el manual. P6ngase en contacto con el servicio de atencién
al cliente para obtener el programa mas reciente y la documentacién complementaria.

- Todavia puede haber desviacién en los datos técnicos, descripcién de funciones y operaciones, o errores en la
impresion. Si hay alguna duda o disputa, nos reservamos el derecho de dar una explicacién final.

- Actualice el software del lector o pruebe con otro software del lector convencional si no se puede abrir el
manual (en formato PDF).

- Todas las marcas comerciales, marcas comerciales registradas y los nombres de compafiias en el manual son propiedad




de sus respectivos duefios.
Visite nuestro sitio web, comuniquese con el proveedor o el servicio al cliente si ocurre algun problema al
usar el dispositivo.

Si hay alguna duda o controversia, nos reservamos el derecho de la explicacion final.
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Medidas de seguridad y advertencias importantes

La siguiente descripcion es el método de aplicacién correcto del dispositivo. Lea atentamente el manual antes
de utilizarlo para evitar peligros y pérdidas materiales. Siga estrictamente el manual durante la aplicaciéony

consérvelo correctamente después de leerlo.

Requisitos operativos

- No exponga el dispositivo a la luz solar directa ni a una fuente de calor. No

- instale el dispositivo en un area himeda o polvorienta.

- Instale el dispositivo horizontalmente en lugares estables para evitar que se caiga.

- No gotee ni salpique liquidos sobre el dispositivo; no coloque en el dispositivo nada lleno de liquidos. Instale el
- dispositivo en lugares bien ventilados y no bloquee su abertura de ventilacién.

- Use el dispositivo solo dentro del rango nominal de entrada y salida.

- No desmonte el dispositivo usted mismo.

- El dispositivo debe utilizarse con cables de red apantallados.

requerimientos de energia

- Utilice los cables de alimentacién recomendados en la regién segun su especificacién nominal.

- Utilice una fuente de alimentacién que cumpla con los requisitos SELV (voltaje extra bajo de seguridad) y suministre energia con un
voltaje nominal que cumpla con la fuente de alimentacién limitada en IEC60950-1. Para conocer los requisitos especificos de la fuente de
alimentacién, consulte las etiquetas del dispositivo.

- El acoplador de electrodomésticos es un dispositivo de desconexién. Durante el uso normal, mantenga un angulo que

facilite la operacion.

Actualizacién del dispositivo

No corte la fuente de alimentacién durante la actualizacién del dispositivo. La fuente de alimentacién se puede cortar solo después de que el dispositivo

haya completado la actualizacién y se haya reiniciado.
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1 Estructura

1.1 pPanel frontal

Diferentes modelos de dispositivos pueden tener diferentes dimensiones del panel frontal y tipos de teclas, pero las teclas o

indicadores con el mismo nombre o icono tienen la misma funcién.

Tabla 1-1 Descripcién del panel frontal

Icono Nombre Descripcién
1
. D' llamada de socorro Llamada de emergencia.
EE Menu Ir al mend principal.
[ ] Responder llamada.

Durante la llamada, presione para
colgar.

[ ] Durante el monitoreo, presione

/? Llamada para hablar con la unidad VTO, la
villa VTO, la estacion de cercay la
verificaciéon de VTO.

[ ] Mientras habla, presione para

salir de hablar.

[ ] En modo de espera, presione para
. monitorear el VTO principal.
(o < Monitor

[ ] Durante el monitoreo, presione

para salir del monitoreo.

Al llamar, hablar,

monitoreando y hablando con VTO,
desbloquear

presione para desbloquear

VTO correspondiente.

. Si esta encendido, hay mensajes
E Mensaje )
sin leer.
I Si es verde, la fuente de alimentacion es
O Energia
normal.

[ ] Si estd encendido, la comunicacién

con VTO es normal.

La red La red
[ ] Si estd apagado, no puede hablar
con VTO.
Si se vuelve verde, la funcién DND esta
habilitada.
No molestar No molestar |.1-!|

Consulte el manual del usuario para

conocer la configuracién de DND

escaneando el cédigo QR en la portada.




1.2 Puerto del panel trasero

1.2.1 Serie VTH5221/Serie VTH5241

Las posiciones de los puertos en el panel trasero pueden diferir. Tome VTH5221 como ejemplo.

Figure 1-1 Panel trasero de VTH5221
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1.2.2 VTH5221E-H/VTH5221EW-H

Figure 1-2 Panel trasero de VTH5221E-H/VTH5221EW-H
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1.2.3 VTH15XX-S2 Serie B/CH y VTH15XX Serie B/CH

Para la serie VTH15XX-S2 CH, las posiciones de los puertos pueden diferir. Tome VTH1550CH-S2 como ejemplo.
Figure 1-3 Panel trasero de VTH1550CH-S2
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Para la serie VTH15XX-S2 B, las posiciones de los puertos pueden diferir. Tome VTH1560B-52 como ejemplo.




Figure 1-4 Panel trasero de VTH1560B-52
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Para la serie VTH15XX CH, las posiciones de los puertos pueden diferir. Tome VTH1550CH como ejemplo.
Figure 1-5 Panel trasero de VTH1550CH
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Para la serie VTH15XX B, las posiciones de los puertos pueden diferir. Tome VTH1560B como ejemplo.
Panel trasero de VTH1560B
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VTH5222CH tiene 1 grupo de puerto de 2 hilos y VTH1550CHW-2 tiene 3 grupos de puerto de 2 hilos.
Figure 1-6 Panel trasero de VTH5222CH
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- Proporcione 1 grupo de puertos de 2 hilos para conectarse a VTH, VTO y control de red y CC de 2 hilos
dispositivos de potencia Los dispositivos de potencia se conectan independientemente de los polos positivo y negativo.
- Cada grupo de puertos puede conectarse a varios dispositivos en paralelo, pero 3 grupos admiten la conexion

a 5 dispositivos como maximo.

1.2.5VTH1660CH

Figure 1-7 Panel trasero de VTH1660CH
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1.2.6 VTH2221A/VTH2221A-S2

Figure 1-8 Panel trasero de VTH2221A/VTH2221A-S2
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1.2.7 VTH2421FB/VTH2421FS

Figure 1-9 Panel trasero de VTH2421FB/VTH2421FS
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2 Instalacion y puesta en marcha

2.1 Instalacioén

A\

- No instale VTH en ambientes hostiles con condensacién, alta temperatura, polvo, corrosivo
sustancia y luz solar directa.

- En caso de anormalidad después de encender, desconecte el cable de red y corte la fuente de alimentacién
inmediatamente. Encienda después de solucionar problemas.

- La instalacién y la depuracién deben ser realizadas por equipos profesionales. No desmonte ni repare por
usted mismo en caso de falla del dispositivo. Péngase en contacto con el soporte técnico.

- La altura del punto central del dispositivo debe estar entre 1,4 my 1,6 m sobre el suelo.

2.1.1 Montado en la pared

Instale directamente el dispositivo con un soporte en la pared, que es adecuado para todo tipo de dispositivos. Tome
VTH1550CH como ejemplo.
St_ELl Taladre orificios en la pared de acuerdo con las posiciones de los orificios del soporte de
St_eﬂ instalacién. Fije el soporte de instalacién a la pared con tornillos.
51:_9]& Coloque el dispositivo en el soporte de instalacién de arriba hacia abajo.
Figure 2-1 Instalacién en pared

Host Installation Wall
Bracket

2.1.2 Instalacion con 86 Box

Instale el dispositivo con caja 86, que es adecuado para todo tipo de dispositivos. Tome VTH1560B/BW como ejemplo.

Step 1 Empotrar la caja 86 en la pared a una altura adecuada.




Step 2 Fije el soporte de instalacion en la caja 86 con tornillos. Coloque el
Step 3 dispositivo en el soporte de instalacién de arriba hacia abajo.
Figure 2-2 Instalacién con caja 86

ooooo

2.1.3 Instalacion de escritorio con soporte

Instale el dispositivo con soporte en el escritorio, que solo se aplica al teléfono VTH. Tome VTH5221E-H como

ejemplo.

Step 1 Condos tornillos de cabeza avellanada empotrados en cruz M3 x 6, apriete el soporte de metal en las dos tuercas
superiores del soporte de escritorio.

Step 2 Conecte los cables.

Step 3 Pase los cables a través de la salida en la parte trasera o en la parte inferior del soporte de escritorio.

Step 4 Instale el auricular VTH en la ranura en la parte superior del soporte de metal.




Figure 2-3 Instalacion de escritorio con soportes
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2.2 Preparativos

Antes de la puesta en marcha, compruebe si se han realizado los siguientes trabajos.

- Encienda el dispositivo solo después de que no haya un cortocircuito o un circuito abierto.

- IP y nimero del plan (funciona como un niimero de teléfono) para cada VTO y VTH.

- Confirme la ubicacién del servidor SIP.

- Escanea el cédigo QR en la portada para mas detalles.

- Configure la informacién de VTO y la informacion de VTH en la interfaz web para cada VTO, y configure la informacién de VTH, la informacién de red y la

informacién de VTO en cada VTH.

2.2.1 Configuracion de VTO

La interfaz VTO puede diferir para diferentes modelos y prevalecera la interfaz real. Para el uso por

primera vez, inicialice y cambie la contrasefia de inicio de sesién.

Asegurese de que las direcciones IP predeterminadas de PCy VTO estén en el mismo segmento de red. El valor por defecto
La direccion IP de VTO es 192.168.1.110.
Step 1 Encienda el dispositivo y luego vaya a la direccion IP predeterminada de VTO en el navegador.




Figure 2-4 1nicializacién del dispositivo

Device Init

Username admin

Password

Middle High

Confirm Password

StEQ 2 Ingrese la contrasefia y confirmela, y luego haga clic enPréximo. SeleccioneCorreo electrénicoe ingrese la direccién de correo electrénico
para restablecer la contrasefia.
Steg 3 Introduzca la direccién predeterminada en el navegador para iniciar sesién en la interfaz WEB.

El nombre de usuario predeterminado es admin, y la contrasefia es la que se establecié hace un momento.
Step 4  seleccioneConfiguracién de red > Basica.
Figure 2-5 TCP/IP

WEB SERVICEZ0 {3t Local Setting fHHousehold Setting HlLog Management

TCP/IP

1P Addr.
MAC Addr.

Subnet Mask

Active Reg. Gateway

Preferred DNS

IP Permissions
Alternate DNS

StEQ 5 Ingrese la direccién IP, la mascara de subred y la puerta de enlace, y luego haga clic en
OK. EI VTO se reiniciara automaticamente y:
- Sila PC estd en el mismo segmento de red, la interfaz WEB salta a la interfaz de inicio de sesién.
- Sila PC no esta en el mismo segmento de red, no puede acceder a la nueva direccién IP. Agregue PC al
mismo segmento de red y vuelva a intentarlo.

Steg 6  Vuelva a iniciar sesion en la interfaz WEB y seleccioneConfiguracion local > Bésica.




Figure 2-6 Propiedades del dispositivo
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Device Properties
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System Type  TCPAP

Access Control Building No. ¢
Unit No.
System
VTO No.

Safety

1) SeleccionarTipo de sistemacomo TCP/IP.

2) Haga clicOK.

3) Reinicie el dispositivo manualmente o espere a que se reinicie automaticamente. Inicie
Steg 7 sesién en la interfaz WEB y luego seleccioneConfiguracién de red > Servidor SIP.

Figure 2-7 servidor SIP (1)

WEB SERVICEZ2.0 {#Local Setting E-Household Setting MLog Management

SIP Server & Enable
Server Type
IP Addr.
Port
Username

Password

IP Permissions

SIP Domain

SIP Server Username  admin

SIP Server Password

1) Seleccione el tipo de servidor.

- Cuando VTO funciona como servidor SIP, seleccioneTipo de servidorcomoVTO. Se aplica a un

edificio o unidad.

- Cuando la plataforma (Express/DSS) funcione como servidor SIP, seleccioneTipo de servidor
como Expreso/DSS. Se aplica a varios edificios o unidades.
2) Establezca el nimero VTO y haga clicSalvar.
- Cuando la plataforma funcione como servidor SIP, habiliteEdificio de apoyoyApoyo

Unidadsegun sea necesario y configurar en consecuencia.

- Después de configurar VTO como servidor SIP, la funcién de llamada grupal aparecera en la interfaz.
Habilitelo seglin sea necesario.

Step 8  seleccioneConfiguracién de red > Servidor SIP.
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Figure 2-8 servidor SIP (2)

it Local Setting

WEB SERVICEZ.0 B Household Setting #lLog Management

SIP Server Enable

Server Type  ExpressiDSS

IP Addr. 192 168.1.111 Alternate IP Addr.

Port Alternate Username
Alternate Password

Usemame

Password Alternate VTS IP Addr.

IP Permissions

SIP Domain Alternate Server
SIP Server Usemame

SIP Server Password

Refresh Default

- El VTO actual funciona como servidor SIP.
HabilitarServidor SIPy haga clicSalvar. EI VTO se reiniciara
- automaticamente. Otro VTO o plataforma funciona como servidor SIP.

Configure los parametros y haga clic enSalvar. El VTO se reiniciard automaticamente.

Tabla 2-1 Descripcién de pardmetros

Parametro Descripcién
Direccién IP Direccién IP del servidor SIP.

[ ] 5060 por defecto cuando otro VTO funciona como servidor SIP. 5080
Puerto

[ ]

por defecto cuando la plataforma funciona como servidor SIP.

Usuario Contrasefa

Mantener el valor predeterminado.

[ ]

Ingrese VDP cuando otro VTO funciona como servidor SIP.

Dominio SIP

[ ] Manténgalo vacio o use el valor predeterminado cuando la plataforma funcione como

servidor SIP.

Iniciar sesién Nombre de usuario/ Contrasefia

Nombre de usuario y contrasefia para iniciar sesién en el servidor SIP.

- La configuracién de VTO se ha completado cuando la plataforma u otro VTO funciona como SIP

servidor.

- Si el VTO actual funciona como servidor SIP, siga los pasos 9y 10.

Step 9

nimero de VTO.

WEB SERVICEZ.0

{t# Local Setting

(Opcional) Inicie sesién en la interfaz WEB y luego seleccioneConfiguracién del hogar > Gestion del

Figure 2-9 Gestién de nimero de VTO

@ Network Setting #lLog Management

VTO No. Management

Room No. Management

VTS Management

IPC Setting

Status

Publish Information ™

Build No. IP Address

172.5.1.187

Hacer clicAgregar, configure los parametros y haga clic enOK. Repita este paso para agregar otros VTO.
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Tabla 2-2 Gestion del nimero de VTO

Parametro Descripcién

VTO No. numero VTO.

construir no. Numero de edificio donde se encuentra VTO.
Numero de unidad. Numero de unidad donde se encuentra VTO.
Direccién IP Direccién IP de VTO.

Step 10  (Opcional) SeleccionarConfiguracién del hogar > Gestién del niimero de habitacion.

Agregue ambos cuando haya maestro VTH y extension.

Figure 2-10 Gestién de ntimero de habitacién

WEB SERVICEZ.0 $i# Local Setting @ Network Setting llLog Management

Room No. Management
VTO No. Management

First Name Last Name Register Type
VTS Management public
IPC Setting
Status

Publish Information ™

Hacer clicAgregar, configure los parametros y haga clic enOK. Repita este paso para agregar otros VTH.

Tabla 2-3 Gestion del nimero de habitacién

Parametro Descripcion

Establezca el nimero de habitacién VTH.

- El nUmero de habitacién VTH consta de 1 a 6 nimeros, letras o sus
combinaciones. Deberia ser lo mismo con el nimero de habitacién configurado

Habitacion no- en VTH. Consulte la Figura 2-15.

®  Cuando hay master VTH y extensiones, final master VTH short no. con #0, y
extension VTH corto no. con #1, #2 y #3, para lograr la funcion de llamada
de grupo. Por ejemplo, si el VTH maestro es 101#0, las extensiones

deberian ser 101#1, 101#2...

Primer nombre

Apellldo Establezca el nombre de usuario y el apodo para cada VTH.
Apodo
Tipo de registro Sefializaciéon de uso interactivo en sistema SIP. Mantenga el valor predeterminado.

2.2.2 Configuracion de VTH

2.2.2.1 Inicializacién

Para el uso por primera vez, configure la contrasefia y enlace la direccién de correo electrénico. La contrasefia se usa para ingresar a la interfaz de

configuracién del proyecto, mientras que la direccién de correo electrénico se usa para recuperar su contrasefia cuando la olvida.
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Step 1 Encienda el dispositivo.

FlgU re 2-11 Configurar contrasefia y vincular direccion de correo electronico

Device Init

Password

Confirm Pwd

StEQ 2 Ingrese la contrasefia y confirmela, ingrese el correo electrénico y toqueOK.
Steg 3  GrifoAjustedurante mas de 6 segundos, ingrese la contrasefia establecida en este momento y luego toqueOK.

Step 4 GrifoLared.

[

Las direcciones IP de VTH y VTO deben estar en el mismo segmento de red. De lo contrario, VTH no puede

obtener informacién de VTO después de la configuracion.

Figure 2-12 La red

@ 990144

Network
VTH Config

SIP Server

OFF

Open WLAN 1o show usable net

Search Device

Default All

Reset MSG
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Figure 2-13 LAN

@ 99014

Network

Wit Contly Local IP

SIP Server Subnet Mask | =8
VTO Config Gateway

MAC
Search Device

Default All -

Reset MSG

- LAN

GrifoRed > LAN. Ingrese la IP local, la mascara de subred y la puerta de enlace, y luego toqueOK. O toque . OFF

para habilitar la funcién DHCP para obtener informacién IP automaticamente.

- WiFi
1) ToqueRed > WLANy luego toque ~ =4°7
Figure 2-14 WiFi
Q 990184 ——

Network WireLess IP

VTH Config

SIP Server

VTO Config

Search Device

Default All

Reset MSG

2) Antes de conectarse a una red WIFI, realice una de las siguientes acciones primero.
- GrifoIP inaldmbrica, ingrese la IP local, la mascara de subred y la puerta de enlace, y luego toqueOK.

- GrifoIP inaldmbrica, grifo I OFF para habilitar la funcién DHCP para obtener informacién IP automaticamente.
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[

Para habilitar la funcién DHCP, use un enrutador con funcién DHCP.
3) Conéctese a una red WIFI. Grifo

Step 5 Configuracién VTH.

Figure 2-15 configuracién VTH

Q 9901 R—— BE= f

Network
Room No. Master

VTH Config
Master IP

SIP Server
Master Narne

WTOLaRie Master Pwd

Search Device \ersion

Default All S8H

Reset MSG

- Usar como maestro VTH.

Ingrese el nimero de la habitacién (como 9901 o 101#0) y toqueOK.

LLI

El nimero de habitacién debe ser el mismo que el nimero corto de VTH, que se establece al agregar VTH en la web

interfaz. De lo contrario, no podrd conectarse a VTO.

Si hay extension VTH, el No. de habitacién debe terminar en #0. De lo contrario, no podra conectarse a

VTO.

- Usar como extension VTH.

1) ToqueMaestriay el icono cambia aExtension.

2) Ingrese el nimero de habitacién (como 101 # 1) y la direccién IP del VTH maestro.
El nombre y la contrasefia del maestro son el nombre de usuario y la contrasefia del maestro VTH. El nombre de usuario
predeterminado esadministracién, y la contrasefia es la establecida en el paso anterior.

3) TocaOKpara guardar la configuracion.

Step 6  GrifoServidor SIP.
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Figure 2-16 servidor SIP

SIP Server

@ 9901

Network Server IP

Network Port
VTH Config

User Name
SIP Server
Register Pwd LT

VTO Config o .
omain

Search Device User Name admin

Default All Login Pwd 008808

Enable Status
Reset MSG

1) Configurar parametros deServidor SIP.

Tabla 2-4 Servidor SIP

Parametro Descripcién

[ ] Cuando la plataforma funciona como servidor SIP, la IP del servidor es la direccién IP de la
Servidor IP plataforma.

[ ] Cuando VTO funciona como servidor SIP, la IP del servidor es la direccién IP de VTO.

[ ] Cuando la plataforma funciona como servidor SIP, el puerto de red es 5080.
Puerto de red
[ ] Cuando VTO funciona como servidor SIP, el puerto de red es 5060.

Nombre de usuario

Usar valor predeterminado.
Registrar Contrasefia

o [ ] Dominio de registro del servidor SIP, que puede estar vacio. Ingrese
Dominio
[ ] VDP cuando VTO funciona como servidor SIP.

Nombre de usuario

Nombre de usuario y contrasefia de inicio de sesién del servidor SIP.

Contrasefia de inicio de sesién

2) conjuntoHabilitar estadopara 2n . .
3) TocaOK.
Steg 7 Grifoconfiguracién VTO.

dieciséis



Figure 2-17 configuracién de VTO

° 9901 VTQ Config

Network Main VTO Name Main VTO

VTO IP Address

VTH Config
User Name admin

SIP Server Password 200500080

Enable Status m

VTO Config
Sub VTO1 Name

Search Device
VTO IP Address

Default All User Name admin

Password 28808

Reset MSG
Enable Status [ OFF

Step 8 Afadirvro.

- Agregar VTO principal.

1) Ingrese el nombre principal de VTO, la direccién IP de VTO, el nombre de usuario y la contrasefia.

on
2) conjuntoHabilitar estadopara .

[

Nombre de usuarioyClavedebe ser el mismo que el nombre de usuario de inicio de sesién de la interfaz WEB y
contrasefia de VTO. De lo contrario, no podra conectarse.
- Agregar sub VTO.

1) Ingrese el nombre del VTO secundario, la direccién IP del VTO secundario, el nombre de usuario y la contrasefia.

on Il
2) Establezca Habilitar estado en .

b=

>
Grifo -/- para pasar la pagina y agregar mas VTO secundarios.

2.3 Puesta en marcha

2.3.1 Llamadas VTO VTH

Marque la sala VTH no. (como 101) en VTO para llamar a VTH. VTH muestra el video de monitoreo y los iconos operativos.

La siguiente figura significa que la tarjeta SD se ha insertado en VTH. Si la tarjeta SD no estd insertada,

los iconos de grabacién e instantanea son grises.
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Figure 2-18 Llamar a VTH desde VTO

Call from: Main WTO 00:00:25

E'--

2.3.2 Monitores VTH VTO

VTH puede monitorear VTO o IPC. Tome VTO como ejemplo. SeleccioneSupervisar >

Puertay seleccione el VTO para ingresar a la imagen de monitoreo.
L[]

La siguiente figura significa que la tarjeta SD se ha insertado en VTH. Si la tarjeta SD no estd insertada,
los iconos de grabacién e instantanea son grises.

Figu re 2-19 puerta

&, IPC

W Favorite
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Figure 2-20 Monitoreo de video

Main VTO 00:00:23 ﬁ
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Appendix 1 Recomendaciones de ciberseguridad

La ciberseguridad es mas que una palabra de moda: es algo que pertenece a todos los dispositivos que estan
conectados a Internet. La videovigilancia IP no es inmune a los riesgos cibernéticos, pero tomar medidas basicas para
proteger y fortalecer las redes y los dispositivos en red los hard menos susceptibles a los ataques. A continuacién se

presentan algunos consejos y recomendaciones sobre cémo crear un sistema de seguridad mas seguro.

Acciones obligatorias que se deben tomar para la seguridad basica de la red del
dispositivo: 1. Use contrasefias seguras
Consulte las siguientes sugerencias para establecer contrasefias:
- La longitud no debe ser inferior a 8 caracteres;
- Incluya al menos dos tipos de caracteres; los tipos de caracteres incluyen letras mayusculas y
minusculas, numeros y simbolos;
- No contenga el nombre de la cuenta o el nombre de la cuenta en orden
- inverso; No utilice caracteres continuos, como 123, abc, etc.;
- No utilice caracteres superpuestos, como 111, aaa, etc.;
2. Actualice el firmware y el software del cliente a tiempo
- De acuerdo con el procedimiento estandar en la industria tecnolégica, recomendamos mantener
actualizado el firmware de su dispositivo (como NVR, DVR, cdmara IP, etc.) para garantizar que el sistema
esté equipado con los Ultimos parches y correcciones de seguridad. Cuando el dispositivo estd conectado
alared publica, se recomienda habilitar la funcién de "comprobacién automatica de actualizaciones" para

obtener informacién oportuna de las actualizaciones de firmware lanzadas por el fabricante.

- Le sugerimos que descargue y utilice la tltima versidn del software del cliente.

Recomendaciones "agradables de tener" para mejorar la seguridad de la red de su

dispositivo: 1. Proteccion fisica
Le sugerimos que realice una proteccion fisica al dispositivo, especialmente a los dispositivos de almacenamiento. Por
ejemplo, coloque el dispositivo en una sala y gabinete de computadoras especiales, e implemente un permiso de
control de acceso y una administracion de claves bien hechos para evitar que el personal no autorizado realice
contactos fisicos, como dafiar el hardware, la conexién no autorizada de un dispositivo extraible (como un disco flash
USB)., puerto serie), etc.

2. Cambie las contrasefias regularmente
Le sugerimos que cambie las contrasefias regularmente para reducir el riesgo de ser adivinadas o descifradas.

3. Establezca y actualice la informacion de restablecimiento de contraseiias a tiempo
El dispositivo admite la funcién de restablecimiento de contrasefia. Configure la informacién relacionada para
restablecer la contrasefia a tiempo, incluido el buzén del usuario final y las preguntas de proteccién de contrasefa. Si
la informacién cambia, modifiquela a tiempo. Al establecer preguntas de proteccién de contrasefia, se sugiere no
utilizar aquellas que se pueden adivinar facilmente.

4. Habilitar bloqueo de cuenta
La funcién de bloqueo de cuenta esta habilitada de forma predeterminada y le recomendamos que la mantenga activada para
garantizar la seguridad de la cuenta. Si un atacante intenta iniciar sesién varias veces con la contrasefia incorrecta, la cuenta
correspondiente y la direccién IP de origen se bloquearan.

5. Cambiar HTTP predeterminado y otros puertos de servicio
Le sugerimos que cambie el HTTP predeterminado y otros puertos de servicio a cualquier conjunto de nimeros entre 1024y

65535, lo que reduce el riesgo de que personas ajenas puedan adivinar qué puertos esté utilizando.
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6. Habilitar HTTPS

Le sugerimos que habilite HTTPS, para que visite el servicio web a través de un canal de comunicacion

seguro.

7. Enlace de direccién MAC

Le recomendamos vincular la direccién IP y MAC de la puerta de enlace al dispositivo, reduciendo asi el riesgo de

suplantacién de identidad ARP.

8. Asigne cuentas y privilegios de manera razonable

De acuerdo con los requisitos comerciales y de gestion, agregue usuarios razonablemente y asigneles un

conjunto minimo de permisos.

9. Deshabilite los servicios innecesarios y elija modos seguros

Si no es necesario, se recomienda desactivar algunos servicios como SNMP, SMTP, UPnP, etc., para reducir los

riesgos.

Si es necesario, se recomienda encarecidamente que utilice modos seguros, incluidos, entre otros, los

siguientes servicios:

- SNMP: elija SNMP v3 y configure contrasefas de cifrado y contrasefias de autenticacion
seguras.

- SMTP: Elija TLS para acceder al servidor de buzones.

- FTP: elija SFTP y configure contrasefas seguras.

- Punto de acceso AP: elija el modo de encriptacién WPA2-PSK 'y configure contrasefias seguras.

10. Transmisién encriptada de audio y video

Si el contenido de sus datos de audio y video es muy importante o confidencial, le recomendamos que

utilice la funcidn de transmision encriptada para reducir el riesgo de robo de datos de audio y video

durante la transmision.

Recordatorio: la transmisién encriptada causara cierta pérdida en la eficiencia de la transmision.

11. Auditoria segura

- Verifique a los usuarios en linea: le sugerimos que verifique a los usuarios en linea regularmente para ver si el dispositivo
estd conectado sin autorizacion.

- Verifique el registro del dispositivo: al ver los registros, puede conocer las direcciones IP que se usaron para iniciar sesién
en sus dispositivos y sus operaciones clave.

12. Registro de red

Debido a la capacidad de almacenamiento limitada del dispositivo, el registro almacenado es limitado. Si necesita guardar el

registro durante mucho tiempo, se recomienda habilitar la funcién de registro de red para asegurarse de que los registros

criticos se sincronizan con el servidor de registro de red para su seguimiento.
13. Construya un entorno de red seguro

Para garantizar mejor la seguridad del dispositivo y reducir los posibles riesgos cibernéticos, recomendamos:

- Deshabilite la funcién de mapeo de puertos del enrutador para evitar el acceso directo a los dispositivos de intranet
desde una red externa.

- Lared debe dividirse y aislarse de acuerdo con las necesidades reales de la red. Si no
hay requisitos de comunicacion entre dos subredes, se sugiere usar VLAN, GAP de
red y otras tecnologias para dividir la red, a fin de lograr el efecto de aislamiento de
la red.

- Establezca el sistema de autenticacién de acceso 802.1x para reducir el riesgo de acceso no autorizado a

redes privadas.

- Habilite la funcién de filtrado de direcciones IP/MAC para limitar el rango de hosts que pueden acceder al

dispositivo.
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