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General

Prefacio

Este manual presenta las operaciones basicas del monitor interior digital (en lo sucesivo,

"VTH").

Modelos

- VTH no de 2 hilos compatible con Wi-Fi y PoE.

- VTH no de 2 hilos que solo admite PoE.

- VTH de 2 hilos que admite Wi-Fi.

Las instrucciones de seguridad

Las siguientes palabras de advertencia categorizadas con un significado definido pueden aparecer en el manual.

Palabras de advertencia

Sentido

impredecibles.

Indica un peligro de alto potencial que, si no se evita, provocara la
PELIGRO muerte o lesiones graves.
Indica un peligro potencial medio o bajo que, si no se evita, podria
ADVERTENCIA provocar lesiones leves o moderadas.
Indica un riesgo potencial que, si no se evita, podria provocar dafios a la
A | propiedad, pérdida de datos, menor rendimiento o resultados
PRECAUCION

O CONSEJOS

Proporciona métodos para ayudarlo a resolver un problema o ahorrarle tiempo.

NOTA

Proporciona informacién adicional como énfasis y complemento del

texto.

Revisién historica

Version Contenido de revisién Fecha de lanzamiento
V1.0.1 Optimizacién manual. febrero 2022
V1.0.0 Primer lanzamiento. noviembre 2021

Aviso de proteccién de privacidad

Como usuario del dispositivo o controlador de datos, puede recopilar datos personales de otros, como su rostro,

huellas dactilares y nimero de matricula. Debe cumplir con las leyes y regulaciones locales de proteccion de la

privacidad para proteger los derechos e intereses legitimos de otras personas mediante la implementacion de

medidas que incluyen, entre otras: Proporcionar una identificacién clara y visible para informar a las personas sobre

la existencia del area de vigilancia y proporcione la informacién de contacto requerida.




Sobre el Manual

- El manual es solo para referencia. Se pueden encontrar ligeras diferencias entre el manual y el
producto.

- No somos responsables de las pérdidas sufridas debido a la operacién del producto de manera que
no cumpla con el manual.

- El manual se actualizara de acuerdo con las Ultimas leyes y reglamentos de las jurisdicciones relacionadas. Para
obtener informacién detallada, consulte el manual del usuario en papel, use nuestro CD-ROM, escanee el
c6digo QR o visite nuestro sitio web oficial. El manual es solo para referencia. Se pueden encontrar ligeras
diferencias entre la versién electrénica y la versién en papel.

- Todos los disefios y el software estan sujetos a cambios sin previo aviso por escrito. Las actualizaciones del producto pueden
dar lugar a que aparezcan algunas diferencias entre el producto real y el manual. Péngase en contacto con el servicio de
atencioén al cliente para obtener el programa mas reciente y la documentacién complementaria.

- Puede haber errores en la impresién o desviaciones en la descripcién de las funciones, operaciones y datos
técnicos. Si hay alguna duda o disputa, nos reservamos el derecho de dar una explicacién final. Actualice el

- software del lector o pruebe con otro software del lector convencional si no se puede abrir el manual (en
formato PDF).

- Todas las marcas comerciales, marcas registradas y nombres de compafiias en el manual son propiedad de sus
respectivos duefios.

- Visite nuestro sitio web, péngase en contacto con el proveedor o con el servicio de atencién al cliente si se produce algun problema durante el uso
del dispositivo.

- Si hay alguna duda o controversia, nos reservamos el derecho de la explicacion final.
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Medidas de seguridad y advertencias importantes

Esta seccién presenta contenido que cubre el manejo adecuado del dispositivo, la prevencién de riesgos y la
prevencion de dafios a la propiedad. Lea atentamente antes de usar el dispositivo, cumpla con las pautas cuando lo

use y guarde el manual en un lugar seguro para futuras consultas.

Requisitos de operacion

A\

o Compruebe si la fuente de alimentacién es correcta antes de usar.
No desconecte el cable de alimentacién del lateral del dispositivo mientras el adaptador esta encendido.
Opere el dispositivo dentro del rango nominal de entrada y salida de energia.

Transporte, use y almacene el dispositivo en condiciones de humedad y temperatura permitidas.

No deje caer ni salpique liquido sobre el dispositivo y asegurese de que no haya ningun objeto lleno de liquido
sobre el dispositivo para evitar que el liquido fluya hacia él.

@® No desmonte el dispositivo sin instruccién profesional.

requerimientos de instalacion

A WARNING

@ No conecte el adaptador de corriente al dispositivo mientras el adaptador esté encendido.

o Cumpla estrictamente con el cédigo y las normas locales de seguridad eléctrica. AsegUrese de que el voltaje ambiental sea
estable y cumpla con los requisitos de suministro de energia del dispositivo.

@ No conecte el dispositivo a dos 0 més tipos de fuentes de alimentacién para evitar dafios al
dispositivo.

@ ¢l usoinadecuado de la bateria puede provocar un incendio o una explosién.

A\

@ = personal que trabaje en alturas debe tomar todas las medidas necesarias para garantizar su seguridad personal,
incluido el uso de casco y cinturones de seguridad.

No coloque el dispositivo en un lugar expuesto a la luz solar o cerca de fuentes de calor.

Mantenga el dispositivo alejado de la humedad, el polvo y el hollin.

Instale el dispositivo en una superficie estable para evitar que se caiga.

Instale el dispositivo en un lugar bien ventilado y no bloquee su ventilacién.

Utilice un adaptador o una fuente de alimentacién de gabinete proporcionada por el fabricante.

Utilice los cables de alimentacidon recomendados para la region y cumpla con las especificaciones de

potencia nominal.

o Asegurese de que la fuente de alimentacién cumpla con los requisitos SELV (voltaje extrabajo de seguridad) y que el
voltaje nominal cumpla con el estdndar IEC60065, IEC60950-1 o IEC62368-1. Los requisitos de la fuente de alimentacién
estan sujetos a la etiqueta del dispositivo.

@ El dispositivo es un aparato eléctrico de clase I. Asegurese de que la fuente de alimentacion del dispositivo esté

conectada a una toma de corriente con proteccion a tierra.

tercero
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1 Estructura

Los VTH tienen el mismo panel frontal pero difieren en los puertos del panel posterior. Algunos admiten

2 hilos y otros no.
L]

Se pueden encontrar ligeras diferencias en los puertos del producto real.

1.1 Panel frontal

Figura 1-1 Panel frontal




1.2 Panel trasero (2 hilos)

Figura 1-2 Panel trasero para modelo de 2 hilos
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Tabla 1-1 Componentes

No. Nombre

1 Puerto de alarma

2 puerto de 2 hilos
3 puerto de red




1.3 Panel trasero (no de 2 hilos)

Figura 1-3 Panel trasero para modelo sin 2 hilos
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Tabla 1-2 Componentes

No. Nombre

1 Puerto de alarma

2 Puerto de entrada de energia
3 puerto de red




2 Instalacion

2.1 Preparativos

A

- Noinstale el VTH en un entorno hostil con condensacion, alta temperatura, polvo,
sustancia corrosiva y luz solar directa.

- En caso de anormalidad después de encender el VTH, corte la fuente de alimentacién de inmediato y desconecte
el cable de red Encienda después de solucionar problemas.

- La instalacién debe ser realizada por equipos profesionales. No desmonte ni repare el dispositivo por

usted mismo en caso de falla del dispositivo. Pbngase en contacto con el servicio posventa si necesita ayuda.

2.2 Instalaciéon en pared

Instale directamente el VTH con un soporte en una pared, que es adecuado para todo tipo de dispositivos._
Paso 1 Taladre orificios en la pared de acuerdo con las posiciones de los orificios del soporte de instalacion.
Paso 2  Fije el soporte de instalacién en la pared con tornillos.

Paso 3 Coloque la parte superior del dispositivo en la parte superior del soporte de instalacién y luego empuje la parte

inferior del VTH.

Figura 2-1 Instalacién en pared

Al

Host Installation
Bracket




3 Configuracion de VTO

Este capitulo proporciona una configuraciédn paso a paso del VTO. Siga las instrucciones a continuacion para

comenzar.
[

Las instantaneas son solo para referencia y se pueden encontrar ligeras diferencias en la pagina web real de

el VTO dependiendo de su modelo.

3.1 Herramienta de configuraciéon

Puede descargar la herramienta de configuracién VDPConfig y usarla para configurar y actualizar varios dispositivos.

Para mas detalles, consulte el manual de usuario correspondiente.

3.2 Inicializacion

Para iniciar sesién por primera vez, debe inicializar el VTO._
Paso 1 Encienda el VTO.
Paso 2 Vaya a la direccion IP predeterminada (192.168.1.108) del VTO en la barra de direcciones del navegador y

luego presione la tecla Intro para ir a la pagina web del VTO.

[

. El nombre de usuario es administrador por defecto.
@ Asegurese de que la direccién IP de la PC esté en el mismo segmento de red que el VTO.

Paso 3 Sobre ellInicializaciéon del dispositivopégina, ingrese y confirme la contrasefia, y luego haga clic enPréximo.
L]

La contrasefia debe constar de 8 a 32 caracteres que no estén en blanco y contener al menos dos tipos de
los siguientes caracteres: mayusculas, mindsculas, nUmeros y caracteres especiales (excepto
e &),

Figura 3-1 Inicializacién del dispositivo

Device Init

Username admin

Pacowand | e

Middle

Confirm Password = ssssssssscsscscecaes




Etapa 4 Selecciona elCorreo electrénicoe ingrese la direccién de correo electrénico.

Esto le ayuda a restablecer su contrasefia cuando la pierde o la olvida.

Figura 3-2 Establecer una direccién de correo electrénico

Device Init

Paso 5 Hacer clicPréximo.

Figura 3-3 Inicializacién exitosa

Device Init

Success

Paso 6 Hacer clicOK.
Ingrese el nombre de usuario (admin por defecto) y la nueva contrasefia para iniciar sesién en la pagina web.

Figura 3-4 Pagina de inicio de sesién

WEB SERVICEZ.0

Username

admin

Password

Forget Password?




3.3 Configuracion del numero VTO

Se pueden usar nimeros para distinguir cada VTO, y le recomendamos que lo configure de acuerdo con la unidad o el

nuimero de edificio.

L-._.l

- Puede cambiar el nimero de un VTO cuando no funciona como servidor SIP.
- Un ndimero VTO puede contener hasta 5 nUmeros y no puede ser el mismo que cualquier nimero de habitacién.
Paso 1 Inicie sesién en la pdgina web de VTO.

Figura 3-5 Pagina de inicio

WEB SERVICEZ.0

Building No.: 0 Unit Ne..: 0
Device Type : Villa Station Mo, : 8001

Saftware Version Info

SCM Version

Security Raseline Version

Household Setting

Paso 2 SeleccioneConfiguracién local > Basico.

Figura 3-6 Propiedades del dispositivo

Device Properties

Device Type Centre Call No.

No.  gom Call Centre Time

Group Call &

Paso 3 Introduzca el nimero enNo.y luego haga clic enConfirmar.

3.4 Configuracién de parametros de red

Paso 1 SeleccioneRed > Basico.




Figura 3-7 Informacién de TCP/IP

{:# Local Settings

TCP/IP

IP Address
Subnet Mask

Default Gateway

Preferred DNS

Alternate DNS

Paso 2 Ingrese cada pardmetro y luego haga clic enSalvar.
El VTO se reiniciard automaticamente. Debe agregar la direccién IP de su PC al mismo segmento de red

que el VTO para iniciar sesién nuevamente.

3.5 Configuracién del servidor SIP

Cuando se conecta al mismo servidor SIP, todos los VTO y VTH pueden llamarse entre si. Puede utilizar un VTO u
otros servidores como servidor SIP.
Paso 1 SeleccioneRed > Servidor SIP.

Figura 3-8 Servidor SIP

SIP Server & Enable
Server Type
IP Address
Port
Firewall

Username

Password [T Iy T YT Yy Y

SIP Domain  ypp

SIP Server Username

SIP Server Password [ ——

Paso 2 Seleccione el tipo de servidor segun sea necesario.

- Si el VTO actual funciona como servidor SIP, habiliteServidor SIPy luego haga clic enSalvar.




ElI VTO se reiniciard automaticamente y luego podra agregar otros VTO y VTH a este VTO.

Si el VTO actual no funciona como servidor SIP, no habiliteServidor SIP. De lo contrario
la conexion con este VTO fallara.

- Si otros VTO funcionan como servidor SIP, configureTipo de servidorcomo VTO, y luego configure los

parametros.
Tabla 3-1 Configuracién del servidor SIP
Parametro Descripcion
Direccién IP La direccién IP del VTO que funciona como servidor SIP.
- 5060 por defecto cuando VTO funciona como servidor SIP. 5080 por
Puerto
- defecto cuando la plataforma funciona como servidor SIP.
Nombre de usuario
Déjalo como predeterminado.
Clave
Dominio SIP Déjalo como predeterminado.
Nombre de usuario del servidor SIP
Nombre de usuario y contrasefia de inicio de sesién de la pagina web del servidor SIP.
Contrasefia del servidor SIP

- Si otros servidores funcionan como servidor SIP, configureTipo de servidorsegln sea necesario y, a continuacién, consulte el manual

correspondiente para obtener méas informacion.

3.6 Configuraciéon de numero de llamada y llamada de grupo

Para marcary llamar a un VTO, debe configurar el nimero de llamada en cada VTO que funciona como nimero de
teléfono.
Paso 1 SeleccioneConfiguracién local > Basico.

Figura 3-9 Propiedades del dispositivo

Device Properties

Device Type 5 . Centre Call No.
No. g Call Centre Time

Group Call

Paso 2  En elNo.cuadro de entrada, ingrese el nimero de habitacién al que necesita llamar y luego haga clic enConfirmarahorrar.
Repita esta operacién en cada pagina web de la estacién de puerta de la villa (VTO).
En el servidor SIP, puede habilitar la funcién de llamada grupal. Al llamar a un VTH principal, todas las extensiones VTH
también recibiran la llamada.
[LLI
EI VTO se reiniciara después de habilitar o deshabilitar la funcién de llamada grupal.

Paso 3  Inicie sesién en la pagina web del servidor SIP y luego seleccioneConfiguracién local > Basico.

Etapa4 HabilitarLlamada de grupo, haga clicConfirmar, y luego el VTO se reiniciara.




3.7 Adicion de VTO

Puede agregar VTO al servidor SIP, y todos los VTO conectados al mismo servidor SIP pueden hacer

videollamadas entre si. Esta seccion es aplicable cuando un VTO funciona como servidor SIP, y si esta

utilizando otros servidores como servidor SIP, consulte el manual correspondiente para la configuracién

detalladaliaigsdsion en la pagina web del servidor SIP y luego seleccioneConfiguracién del hogar > Gestién del nimero
de VTO.

Figura 3-10 Gestién del nimero de VTO

WEB SERVICEZ.0 i Local Settings W Search Log

VTO Ne. Management

VTH Management

VTS Sattings

Status

Paso 2 Hacer clicAgregar.

Figura 3-11 Agregar VTO

Rec No.
Register Password esssss
Build No.
Unit No.
IP Address

Username

Password

Paso 3 Configure los parametros.

Se debe agregar el servidor SIP.

Tabla 3-2 Agregar estaciones de puerta (VTO)

Parametro Descripcion

No. de registro nl:lmero VTO

10




Contrasefia de registro Mantenga el valor predeterminado.

construir no.

Disponible solo cuando otros servidores funcionan como servidor SIP.

Numero de unidad.

Direccién IP Direccién IP de VTO.

Nombre de usuario

Nombre de usuario y contrasefia de inicio de sesién de la pagina web de VTO.

Clave

Etapa 4 Hacer clicSalvar.

3.8 Agregar numero de habitacién

Puede agregar numeros de habitacion al servidor SIP y luego configurar el nimero de habitacion en los VTH
para conectarlos a la red. Esta seccién es aplicable cuando un VTO funciona como servidor SIP, y si utiliza otros

servidores como servidor SIP, consulte el manual correspondiente para la configuracion detallada.

=]

El nUmero de habitacién puede contener 6 digitos de nimeros o letras o su combinacién como maximo, y

no puede ser igual a ningdin nimero de VTO.

Paso 1 Inicie sesién en la pagina web del servidor SIP y luego seleccioneConfiguracion del hogar > Gestion del nimero
de habitacién.

Figura 3-12 Gestién del nimero de habitacion

WEB SERVICEZ2.0 {3 Local Setting @ Network FLog Management English

Room No. Management
VTO No. Management

Room No. First Name Last Name Nick Name Registration Mode
VTS Management 9901#0 public
9901#1 public
Status
9901#2 public
9901#3 public
9901#4 public
9901#5 public
9901#6 public
9901#7 public

990148 public

4
4
4
4
4
4
4
4
4

9901#9 public

Paso 2 Hacer clicAgregar.
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Figura 3-13 Agregar un nimero de habitacién individual

First Name Username

Last Name
Nick Name
Room No.

Registration Mode  public

Registered Password

No data...

Issue Card

Cancel

Paso 3 Configurar la informacién de la habitacion.

Tabla 3-3 Informacién de la habitacién

Parametro Descripcion

Primer nombre

ApeIIido Informacién utilizada para diferenciar cada habitacion.

Apodo

Numero de habitacion.

[

Habitacién no - Cuando hay multiples VTH, el nimero de habitacién para el VTH principal debe
terminar con #0, y los nimeros de habitacién para VTH de extensién con
#1, #2...

- Puede configurar hasta 9 VTH de extensién para un VTH principal.

Modo de registro Seleccionepiblico.

Contrasefia registrada Mantenga el valor predeterminado.

Etapa4  Hacer clicsalvar.

, .
Hacer clic . para modificar la informacién de la habitacion y haga clic en para eliminar la habitacién.
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4 Configuracion VTH

Este capitulo presenta la configuracién del VTH y cémo lograr la funcién de intercomunicador. Siga las

instrucciones a continuacién para comenzar.

4.1 Antes de comenzar

- Asegurese de que no haya un circuito corto o abierto en el VTO y el VTH.
- Plan de IP y nimero (que funciona como un numero de teléfono) para cada VTO y VTH. Asegurese de que

VTH y VTO estén en el segmento de red.

4.2 Configuracion rapida

Para el inicio de sesién por primera vez, puede inicializar y configurar el VTH a través de la configuracién rapida.

L]

La configuracién rapida le permite configurar los parametros del VTO, VTH y el servidor SIP
En seguida. Si desea modificar los parametros, consulte "4.3 Configuracién manual".

Paso1 Encienda el VTH.

Paso 2  Seleccione una regiény unidioma,y luego toqueOK.

Figura 4-1 Regioén e idioma

Alfghanistan

Language English

Paso 3 Establezca el tipo de configuracién rapida comoVillay luego toqueOK.

13



Figura 4-2 Configuracion rapida

Do you wantto do quick configuration?

By Apartment

Etapa 4 SeleccioneConfiguracién por primera vezy luego toqueOK.

Figura 4-3 Modo de configuracién

Config Mode

Replace the Existing Main VTH

Paso 5  SeleccionelP estatica, ingrese su IP de VTH planificada, mascara de red y puerta de enlace, y luego toquePréximo. Sobre
Paso 6 elEstablecer contrasefia VTHpantalla, ingrese y confirme la contrasefia, ingrese la direccidn de correo electrénico y luego

toquePréximo.

14



Figura 4-4 Establecer contrasefia para VTH

STEP2/5 Set VTH Password

Password

6 cligits password

Confirm Pwd
6 digits password
Email

This email is used to reset the password

Paso 7 Sobre elEstablecer contrasefia VTOpantalla, ingrese la contrasefia de VTO y confirmela, y luego toque Préximo.

Figura 4-5 Establecer contrasefia para VTO

STEP 3/5 SetVTO Password

Password

8-32 characters password

Confirm PWD

'8-32 characters password

Email  Mm@9 Q

This email is used fo reset the password.

Paso 8 Grifolnicializarpara completar la inicializacién del VTO y el VTH principal, y luego toquePréximo.
Debe asegurarse de que las direcciones IP de VTH y VTO estén en el mismo segmento de red. De lo

contrario, VTH no puede obtener la informacién de VTO después de la configuracion.
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Figura 4-6 Inicializar los dispositivos

STEP 4/5 Search Device

Device Type MAC Operation

Local

Paso 9

000000000000000000 Uninitialized Initialize
JLMBIANOYT : 1 | Initialized
0JAQKPSIIO | - Initialized

08:ed:ed:00:e6:89 = e 51 1 Initialized

20:19:10:10:17:35 . d Initialized

Batch Initialization

GrifoConfiguracién de una teclapara finalizar la configuraciéon del VTO y VTH, asi como del servidor

SIP. La barra de estado le sugerira si su configuracién es exitosa.

4.3 Configuracién manual

Puede configurar manualmente los parametros que desea modificar.

4.3.1 Configuracion de parametros de red

Puede optar por conectar el VTH a la red a través de WLAN o LAN.

4.3.1.1 WLAN

Paso 1
Paso2
Paso 3

Etapa 4

Paso 5

Toque y mantengaAjustedurante aproximadamente 3 segundos e ingrese la contrasefia que configuré para el
VTH. GrifoRed > WLAN. Habilitar

ELOFF | para ver todas las redes utilizables.
Antes de conectarse a una red Wi-Fi, primero realice una de las siguientes acciones.

GrifoIP inalambrica, ingrese la IP local, la mascara de subred y la puerta de enlace que planea para el VTH, y luego

toqueOK. GrifoIP inalambrica, toca automaticamente.

- ELOFF | para habilitar la funcién DHCP para obtener informacién de IP

[

Para habilitar la funcién DHCP, utilice un enrutador con funcién DHCP.

Sobre elWiFipantalla, toque el nombre de Wi-Fiy luego ingrese la contrasefia para conectarse a la
red.

dieciséis



Figura 4-7 WLAN

Q 9901#4

MNetwork \ WireLess IP

VTH Config

SIP Server

WTO Config

Search Device

Default All

Reset MSG

4.3.1.2 LAN

Paso 1 Toquey mantengaAjustedurante aproximadamente 3 segundos e ingrese la contrasefia que configuré para el
Paso 2 VTH. GrifoRed > LAN.
Paso 3  Ingrese la mascara de subred IP local y la puerta de enlace que planea para el VTH.

También puedes tocar 4" para habilitar la funcién DHCP para obtener informacién de IP automaticamente.
Figura 4-8 LAN

Q 990144 Network

VTH COang Local IP

SIP Server Subnet Mask | =4

VTO Config Gateway

Search Device s

Default All -

Reset MSG

Etapa 4 GrifoOK.

4.3.2 Configuracion del servidor SIP

Paso 1 Toque y mantengaAjustedurante aproximadamente 3 segundos e ingrese la contrasefia que configuré para el VTH.

17



Paso 2 GrifoServidor SIP.

Figura 4-9 Servidor SIP

SIP Server

Q 990140

Network Server IP

Network Port
VTH Config

Username Custom Name
SIP Server
Register Pwd sen0 e

VTO Config
Domain VDP

Search Device Usernarme admin

Detault All Login Pwd (TTTTITTT]

Enable Status m
Reset MSG

Paso 3  Configure los parametros del servidor SIP.
Etapa4 ColocarHabilitar estadopara o ..
Paso5 GrifoOK.

Tabla 4-1 Servidor SIP

Parametro Descripcion

- Cuando la plataforma funciona como servidor SIP, la IP del servidor es la direccién IP de la
Servidor IP plataforma.

- Cuando VTO funciona como servidor SIP, la IP del servidor es la direccion IP de VTO.

- Cuando la plataforma funciona como servidor SIP, el puerto de red es 5080.
Puerto de red
- Cuando VTO funciona como servidor SIP, el puerto de red es 5060.

Nombre de usuario

Déjalo como predeterminado.
Registrar Contrasefia

o Dominio de registro del servidor SIP, que puede ser nulo.
Dominio
Cuando VTO funciona como servidor SIP, el dominio de registro del servidor SIP es VDP.

Nombre de usuario

Nombre de usuario y contrasefia para iniciar sesién en el servidor SIP.

Contrasefa de inicio de sesion

4.3.3 Configuracion de VTH

Paso 1  Toquey mantengaAjustedurante aproximadamente 3 segundos e ingrese la contrasefia que configurd para el VTH. Grifo

Paso 2  configuracién VTH.
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Figura 4-10 Configuracion de VTH

Q 9901 — P A

Network

Room No. Master

VTH Config
Master [P

SIP Server
Master Name

VTO Config Master Pwd

Search Device Version

Detault All SSH - OFF

Reset MSG

Paso 3  Ingrese el nimero de habitacién (como 9901 o 101#0).
Si hay una extensién VTH, el nimero de habitacién debe terminar en #0. De lo contrario, no podra
conectarse a VTO.

Etapa4  GrifoOK.

4.3.4 Configuracién de VTO

Paso 1 Toque y mantengaAjustedurante aproximadamente 3 segundos e ingrese la contrasefia que configuré para el VTH. Grifo
Paso 2  configuracién VTO.

Figura 4-11 Configuracién de VTO

Q 9901 VTO Config

MNetwork Main_VTO Name  Main VTO
VTO IP Address
VTH Config

User Name admin

SIP Server Password 20000000

Enable Status m

Sub_VTO1 Name

VTO Config

Search Device
VTO IP Address

Detault All User Name admin

Password senee

Reset MSG
Enable Status [ OFF

Paso 3 Aiadir VTO.
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4.3.4.2 Agregar VTO principal

Paso 1 Ingrese el nombre principal de VTO, la direccién IP de VTO, el nombre de usuario y la contrasefia.
Paso 2  ColocarHabilitar estadopara 20 -
Paso 3  Compruebe sila configuracién se ha realizado correctamente comprobando la barra de estado en la esquina superior

derecha.

4.3.4.3 Adicion de VTO secundario

Paso 1 Ingrese el nombre de VTO secundario, la direccién IP de VTO secundario, el nombre de usuario y la contrasefia.
Paso 2 ColocarHabilitar estadopara Sh . .

Paso 3  Compruebe sila configuracién se ha realizado correctamente comprobando la barra de estado en la esquina superior

derecha.
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5 Puesta en marcha

Después de completar la configuracién basica, verifique si la funcién de intercomunicador puede funcionar.

5.1 VTO llamando a VTH

Paso 1 Marque un nimero de habitacién en el VTO (por ejemplo, 9901).

Paso 2  Grifo en el VTH para contestar la llamada.

Figura 5-1 Llamada VTH desde VTO

Call frarm: Main WTO 00:00:25

L
=W
maie L,

5.2 Monitoreo de VTH VTO

Un VTH puede monitorear VTO._
Paso 1 En la pantalla de inicio, seleccioneSupervisar > Puerta.
Paso 2 Configure el VTO para ir a la pagina de monitoreo.
Paso 3 Toque el icono para ver el video VTO.
La siguiente figura significa que la tarjeta SD se ha insertado en VTH. Si la tarjeta SD no esta

insertado, los iconos de grabacién e instantanea son grises.
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Figura 5-2 Puerta

&, IPC

W Favorite

Figura 5-3 Dispositivo de monitoreo

Main VTO
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Apéndice 1 Recomendaciones sobre ciberseguridad

Acciones obligatorias que se deben tomar para la seguridad basica de la red del
dispositivo: 1. Use contrasefas seguras
Consulte las siguientes sugerencias para establecer contrasefias:
- La longitud no debe ser inferior a 8 caracteres;
- Incluya al menos dos tipos de caracteres; los tipos de caracteres incluyen letras mayusculas y
minudsculas, nimeros y simbolos;
- No contenga el nombre de la cuenta o el nombre de la cuenta en orden
- inverso; No utilice caracteres continuos, como 123, abg, etc.;
- No utilice caracteres superpuestos, como 111, aaa, etc.;
2. Actualice el firmware y el software del cliente a tiempo
- De acuerdo con el procedimiento estandar en la industria tecnoldgica, recomendamos mantener actualizado el
firmware de su dispositivo (como NVR, DVR, cdmara IP, etc.) para garantizar que el sistema esté equipado con los
Ultimos parches y correcciones de seguridad. Cuando el dispositivo esta conectado a la red publica, se
recomienda habilitar la funcién de "comprobacién automatica de actualizaciones" para obtener informacién
oportuna de las actualizaciones de firmware lanzadas por el fabricante.

- Le sugerimos que descargue y utilice la tltima versién del software del cliente.

Recomendaciones "agradables de tener" para mejorar la seguridad de la red de su

dispositivo: 1. Proteccion fisica
Le sugerimos que realice una proteccién fisica al dispositivo, especialmente a los dispositivos de
almacenamiento. Por ejemplo, coloque el dispositivo en una sala y gabinete de computadoras especiales, e
implemente un permiso de control de acceso y una administracién de claves bien hechos para evitar que el
personal no autorizado realice contactos fisicos, como dafiar el hardware, la conexién no autorizada de un
dispositivo extraible (como un disco flash USB)., puerto serie), etc.

2. Cambie las contrasefnas regularmente
Le sugerimos que cambie las contrasefias regularmente para reducir el riesgo de ser adivinadas o descifradas.

3. Establezca y actualice la informacién de restablecimiento de contrasefias a tiempo
El dispositivo admite la funcion de restablecimiento de contrasefia. Configure la informacion relacionada para
restablecer la contrasefia a tiempo, incluido el buzén del usuario final y las preguntas de proteccion de contrasefia. Si
la informacién cambia, modifiquela a tiempo. Al establecer preguntas de proteccién de contrasefia, se sugiere no
utilizar aquellas que se pueden adivinar facilmente.

4. Habilitar bloqueo de cuenta
La funcién de bloqueo de cuenta esta habilitada de forma predeterminada y le recomendamos que la
mantenga activada para garantizar la seguridad de la cuenta. Si un atacante intenta iniciar sesién varias veces
con la contrasefia incorrecta, la cuenta correspondiente y la direccién IP de origen se bloquearan.

5. Cambiar HTTP predeterminado y otros puertos de servicio
Le sugerimos que cambie el HTTP predeterminado y otros puertos de servicio a cualquier conjunto de nimeros
entre 1024 y 65535, lo que reduce el riesgo de que personas ajenas puedan adivinar qué puertos esta
utilizando.

6. Habilitar HTTPS
Le sugerimos que habilite HTTPS, para que visite el servicio web a través de un canal de comunicacion
seguro.

7. Enlace de direccién MAC
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Le recomendamos vincular la direcciéon IP y MAC de la puerta de enlace al dispositivo, reduciendo asi el riesgo de

suplantacién de identidad ARP.

8. Asigne cuentas y privilegios de manera razonable

De acuerdo con los requisitos comerciales y de gestidn, agregue usuarios razonablemente y asigneles un

conjunto minimo de permisos.

9. Deshabilite los servicios innecesarios y elija modos seguros

Si no es necesario, se recomienda desactivar algunos servicios como SNMP, SMTP, UPnP, etc., para reducir los

riesgos.

Si es necesario, se recomienda encarecidamente que utilice modos seguros, incluidos, entre otros, los

siguientes servicios:

- SNMP: elija SNMP v3 y configure contrasefas de cifrado y contrasefias de autenticacion
seguras.

- SMTP: Elija TLS para acceder al servidor de buzones.

- FTP: elija SFTP y configure contrasefias seguras.

- Punto de acceso AP: elija el modo de encriptacién WPA2-PSK'y configure contrasefias seguras.

10. Transmisién encriptada de audio y video

Si el contenido de sus datos de audio y video es muy importante o confidencial, le recomendamos que

utilice la funcién de transmisién encriptada para reducir el riesgo de robo de datos de audio y video

durante la transmision.

Recordatorio: la transmision encriptada causara cierta pérdida en la eficiencia de la transmision.

11. Auditoria segura

- Verifique a los usuarios en linea: le sugerimos que verifique a los usuarios en linea regularmente para ver si el dispositivo
estd conectado sin autorizacion.

- Verifique el registro del dispositivo: al ver los registros, puede conocer las direcciones IP que se usaron para iniciar sesiéon
en sus dispositivos y sus operaciones clave.

12. Registro de red

Debido a la capacidad de almacenamiento limitada del dispositivo, el registro almacenado es limitado. Si necesita guardar el

registro durante mucho tiempo, se recomienda habilitar la funcién de registro de red para asegurarse de que los registros

criticos se sincronizan con el servidor de registro de red para su seguimiento.
13. Construya un entorno de red seguro

Para garantizar mejor la seguridad del dispositivo y reducir los posibles riesgos cibernéticos, recomendamos:

- Deshabilite la funcién de mapeo de puertos del enrutador para evitar el acceso directo a los dispositivos de
intranet desde una red externa.

- Lared debe dividirse y aislarse de acuerdo con las necesidades reales de la red. Si no
hay requisitos de comunicacion entre dos subredes, se sugiere usar VLAN, GAP de
red y otras tecnologias para dividir la red, a fin de lograr el efecto de aislamiento de
la red.

- Establezca el sistema de autenticacion de acceso 802.1x para reducir el riesgo de acceso no autorizado a
redes privadas.

- Habilite la funcién de filtrado de direcciones IP/MAC para limitar el rango de hosts que pueden acceder al

dispositivo.
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