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Prefacio

General

Este manual presenta la estructura, el proceso de montaje y la configuracién basica de la estacién de

puerta (en adelante, "VTO").

Las instrucciones de seguridad

Las siguientes palabras de advertencia categorizadas con significado definido pueden aparecer en el manual.

Palabras de advertencia Significado

Indica un peligro potencial medio o bajo que, si no se evita, podria provocar

DVERTENCIA | lesiones leves o moderadas.

Indica un riesgo potencial que, si no se evita, podria resultar en dafios a la propiedad,

PRECAUCION pérdida de datos, menor rendimiento o resultados impredecibles.

U;Q]NOTA Proporciona informacién adicional como énfasis y complemento del texto.

Revisién historica

Version

V1.0.0

Acerca del manual

El manual es solo para referencia. Si hay inconsistencia entre el manual y el producto real,
prevalecera el producto real.

No nos hacemos responsables de ninguna pérdida ocasionada por las operaciones que no cumplan con el manual.

El manual se actualizaria de acuerdo con las Ultimas leyes y regulaciones de las regiones relacionadas. Para
obtener informacién detallada, consulte el manual en papel, el CD-ROM, el cédigo QR o nuestro sitio web
oficial. Si existe inconsistencia entre el manual en papel y la versién electrénica, prevalecerd la versién
electrénica.

Todos los disefios y el software estan sujetos a cambios sin previo aviso por escrito. Las actualizaciones del producto
pueden causar algunas diferencias entre el producto real y el manual. Péngase en contacto con el servicio de atencién
al cliente para obtener el programa mas reciente y la documentacién complementaria.

Todavia puede haber desviaciones en los datos técnicos, las funciones y la descripcidn de las operaciones, o errores en
la impresién. Si tiene alguna duda o disputa, consulte nuestra explicacién final.

Actualice el software del lector o pruebe con otro software de lectura convencional si no puede abrir el
manual (en formato PDF).

Todas las marcas comerciales, marcas comerciales registradas y los nombres de empresas que aparecen en el manual son propiedad de
sus respectivos propietarios.

Visite nuestro sitio web, pédngase en contacto con el proveedor o el servicio de atencién al cliente si se produce algin
problema al utilizar el dispositivo.

Si hay alguna duda o controversia, consulte nuestra explicacion final.




Salvaguardias y advertencias importantes

La siguiente descripcion es el método de aplicacién correcto del dispositivo. Lea atentamente el manual antes de
usarlo para evitar peligros y pérdidas materiales. Cumpla estrictamente con el manual durante la aplicaciény

consérvelo correctamente después de leerlo.

Requisito de funcionamiento

No coloque ni instale el dispositivo en un &rea expuesta a la luz solar directa o cerca de dispositivos generadores de
calor.

No instale el dispositivo en un drea himeda, polvorienta o fuliginosa.

Mantenga su instalacién horizontal, o instalelo en lugares estables, y evite que se caiga.

No gotee ni salpique liquidos sobre el dispositivo; No coloque sobre el dispositivo nada lleno de liquido
para evitar que los liquidos fluyan hacia el dispositivo.

Instale el dispositivo en lugares bien ventilados; no bloquee su abertura de ventilacién. Utilice el

dispositivo solo dentro del rango nominal de entrada y salida.

No desmonte el dispositivo de forma arbitraria.

Transporte, use y almacene el dispositivo dentro del rango permitido de humedad y temperatura.

Requisitos de energia

El producto utilizara cables eléctricos (cables de alimentacién) requeridos por la regién donde se utilizara el dispositivo.

Utilice una fuente de alimentacién que cumpla con los requisitos de SELV (voltaje de seguridad muy bajo) y suministre energia con un
voltaje nominal que cumpla con la Fuente de energia limitada en IEC60950-1. Para conocer los requisitos especificos de la fuente de
alimentacién, consulte las etiquetas del dispositivo.

El acoplador de electrodomésticos es un dispositivo de desconexién. Durante el uso normal, mantenga un dngulo que facilite la

operacion.
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2 Apariencia

2.1 VTO2101E-P

2.1.1 Panel frontal

Figure 2-1 VTO2101E-P
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Tabla 2-1 Descripcién del panel frontal

No. Nombre Descripcion

1 MIC Entradas de audio.

2 Camara Supervisa el drea de la entrada.

3 Luz de iluminacién infrarroja Proporciona luz IR adicional para la cAmara cuando esta oscuro.

4 Sensor de luz Detecta condiciones de iluminacién ambiental.

5 Botén de llamada Presione el botén para llamar a VTH o al centro de gestion.
6 Altavoz Emite audio.




2.1.2 Panel trasero

Figure 2-2 VTO2101E-P
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Tabla 2-2 Descripciéon del panel trasero

No. Nombre Descripcion

1 Puerto de red Conectado a la red con cables de red. Consulte la
2 Puertos RS-485 Figura 2-3 y la Tabla 2-3.

3 Bandeja de cables Puede pasar cables a través de la bandeja de cables.

Figure 2-3 Conexién de cable

mEEEE. Com [ [0
1 2 3 4 1 2 3 4
DOOR POWER/485

Tabla 2-3 Descripcién del puerto

PUERTA POTENCIA / 485

No. Nombre No. Nombre

1 NO 1 +12V

2 CAROLINA DEL NORTE 2 GND

3 COM 3 RS-485A
4 ALARMA EN 4 RS-485B

2.2 VT03211D-P

2.2.1 Panel frontal

El nimero de botones del panel frontal varia segun los modelos. VTO3211D-P2 tiene dos botones;
VT03211D-P4 tiene cuatro botones. Se tomara como ejemplo VTO3211D-P4.




Figure 2-4 VTO3211D-P
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Tabla 2-4 Descripcién del panel frontal

No. Nombre Descripcion

1 Luz de iluminacién IR Proporciona luz IR adicional para la cdmara cuando esta oscuro.

2 Camara Supervisa el drea de la entrada.

3 Altavoz Emite audio.

4 Bot6n de llamada Presione el botén para llamar a VTH o al centro de gestién. Entradas
5 MIC de audio.

2.2.2 Panel trasero

Figure 2-5 VT0O3211D-P




Tabla 2-5 Descripcién del panel trasero

No. Nombre Descripcion
1 Puertos de cable Consulte la Figura 2-6 y la Tabla 2-6.
2 Bandeja de cables Puede pasar el cable a través de la bandeja de cables.
Figure 2-6 Conexién de cable
12345678 910112
00 o000 0O0 000000000 O0OO0
Network port Cable ports

Tabla 2-6 Descripcién del puerto de cable
No. Nombre No. Nombre
1 ALM_COM 7 DOOR_FEED
2 ALM_NO 8 DOOR_NC
3 ALM_IN 9 DOOR_COM
4 RS485B 10 DOOR_NO
5 RS485A 11 GND
6 PUERTA ABIERTA 12 DC 12V




2.3 VT02211G /VTO01201G

2.3.1 Panel frontal

Figure 2-7 Panel frontal de VT02211G /VTO1201G
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Tabla 2-7 Descripcién del panel frontal

No. Descripcion
1 Camara
2 Presione el bot6n para llamar a un monitor interior VTH o al centro de gestion.
Luz indicadora.
[ ] Apagado: el dispositivo en modo de espera;
[ ] Verde fijo: VTOhaciendo una llamada; Azul fijo:
[ ] VTO durante una llamada;
3 [ ] Verde amarillento: cuando desbloquea la puerta a través de VTH mientras VTO esta haciendo una llamada.
[ ] Rojo azulado: cuando desbloquea la puerta a través de VTH mientras estd teniendo una
llamada con el VTO;
® Luzverde de respiracion: la red esta desconectada.
4 Lector de tarjetas (solo para VT02211G).




2.3.2 Panel trasero

Figure 2-8 Panel trasero de VT02211G / VTO1201G
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Tabla 2-8 Descripcién del panel trasero
No. Descripcion No. Descripcién
1 Puerto de red 3 Puertos
2 Tapa de la tarjeta SD 4 Botén de sabotaje
Figure 2-9 Conexién de cable VT02211G
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Tabla 2-9 Descripcion del puerto

No. Nombre No. Nombre
1 Dispositivo de entrada de alarma 1 4 DOO R1 _NC
2 Dispositivo de salida de alarma 15 No disponible
3 DC EN- dieciséis DOOR1_COM
4 DC_IN + 17 No disponible
5 ALARM_IN 18 DOOR1T_NO
6 +12V_OUT 19 No disponible
7 GND 20 GND
8 GND 21 No disponible
9 ALARM_NO 22 DOOR1_FB
10 RS485B 23 No disponible
11 ALARM_COM 24 GND
12 RS485A 25 No disponible
13 No disponible 26 DOOR1_PUSH
Figure 2-10 Conexién de cable VTO1201G
1 3 5 7 9 11 13 15 17 19 21 23
2 4 6 8 10 12 14 16 18 20 | 22 24
Tabla 2-10 Descripcién del puerto
No. Nombre
1 DC EN-
2 DC_IN +
3-24 Funcién reservada
Figure 2-11 Conexién de cables de bloqueo
1 3 5 7 9 11 13 15 17 19 21 23
2 4 6 8 10 12 14 16 18 20 22 24
5 26
)y —
'_,JnotanDcl?
Tabla 2-11 Descripcién del puerto
No. Nombre No. Nombre
1 DC EN- 14 DOOR1_COM
2 DC_IN + 15 No disponible
3 ALARM_IN dieciséis DOOR1T_NO
4 +12V_OUT 17 No disponible
5 GND 18 GND




No. Nombre No. Nombre

6 GND 19 No disponible
7 ALARM_NO 20 DOOR1_FB

8 RS485B 21 No disponible
9 ALARM_COM 22 GND

10 RS485A 23 No disponible
11 No disponible 24 DOOR1_PUSH
12 DOOR1_NC 25 Cerradura magnética
13 No disponible 26 Cerradura electrica




3 Instalacion

3 . 1 darse cuenta

No instale el VTO en lugares con condensacién, alta temperatura, grasa o polvo, corrosion

quimica, luz solar directa o refugio cero.
La instalacion y el ajuste deben ser realizados por profesionales y no desmonte el VTO.

3.2 Guia

Vea la Figura 3-1 la posicién de instalacién. El &ngulo de visién horizontal del VTO varia con los diferentes modelos,

mire hacia el centro del VTO tanto como sea posible.

Figure 3-1 Referencia de posicion de instalacién

0.8m—1.2m

1.2m-1.4m
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4 Configuracion

Este capitulo presenta cémo inicializar, conectar y realizar configuraciones primarias para VTO y VTH para realizar funciones
bésicas, incluida la administracién de dispositivos, llamadas y monitoreo. Para obtener mas informacién, consulte el manual

del usuario.

4.1 Proceso de configuracién

Antes de la configuracioén, verifique cada dispositivo y asegurese de que no haya cortocircuito o circuito abierto.
STE.'[! 1 Planifique la direccién IP para cada dispositivo y también planifique el niGmero de apartamento y el nimero de habitacién que
necesita.
STE.'[; 2 Configure los VTO. Consulte "4.3 Configuracion de VTO".
1) Inicializar VTO. Consulte "4.3.1 Inicializacion".
2) Configure los nimeros de VTO. Consulte "4.3.2 Configuracién de nimeros VTO".
3) Configure los parametros de la red VTO. Consulte "4.3.3 Configuracién de parametros de red".
4) Configure el servidor SIP. Consulte "4.3.4 Configuracion del servidor SIP".
5) Configure el nimero de habitacién de destino y la lamada de grupo. Consulte "4.3.5 Configuracién de nimero de llamada y
llamada de grupo".
6) Agregue VTO al servidor SIP. Consulte "4.3.6 Agregar VTO".
7) Agregue el nimero de habitacion al servidor SIP. Consulte "4.3.7 Agregar RoomNumbers".
STE.'[} 3 Configure los VTH. Consulte el manual del usuario de VTH.

STE.'[} 4 Verifique la configuracién. Consulte "4.4 Verificacion de la configuracion”.

4.2 VDPConfig

Puede descargar "VDPConfig" y realizar la inicializacién del dispositivo, la modificacién de la direccion IP y la actualizacion del

sistema para varios dispositivos al mismo tiempo. Para mas detalles, consulte el manual de usuario correspondiente.

4.3 Configuracién de VTO

Conecte el VTO a su PC con un cable de red y, para iniciar sesién por primera vez, debe crear una nueva

contrasefia para la interfaz web.

4.3.1 Inicializacion

La direccion IP predeterminada de VTO es 192.168.1.110 y asegurese de que la PC esté en el mismo segmento de red que el
VTO.

St_e;u Conecte el VTO a la fuente de alimentacién y luego enciéndalo.

S'[_E.'L:! Abra el navegador de Internet en la PC, luego ingrese la direccién IP predeterminada del VTO en la barra de

direcciones y luego presione Enter.
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Figure 4-1 Inicializacién del dispositivo

Device Init

Username admin

Password

Middle

Confirm Password

Step 3 Ingresey confirme la contrasefia, y luego haga clic en Préximo.
Se muestra la interfaz de configuracién de correo electrénico. Selecciona elCorreo electrénico casilla de verificacion y luego ingrese su
STEQ 4 direccién de correo electrénico. Esta direccion de correo electrénico se puede utilizar para restablecer la contrasefia y se recomienda finalizar
esta configuracion.
Ste;; 5 Hacer clic Préximo. La inicializacién tuvo éxito. Hacer clic

Ste;; 6 esta bien.
Figure 4'2 Interfaz de inicio de sesién

WEB SERVICEZ.0

Username

Password

Forget Password?

4.3.2 Configuracion de VTONumber

El nimero de VTO se puede utilizar para diferenciar cada VTO, y normalmente se configura segun el nimero
de apartamento o edificio.
L]
Puede cambiar el nimero de un VTO cuando no esta funcionando como servidor SIP.
El nimero VTO puede contener 5 nimeros como maximo y no puede ser igual a ningiin nimero de
habitacion.
Step 1 Inicie sesién en la interfaz web del VTO y luego se muestra la interfaz principal.

12



Figure 4-3 Interfaz principal

WEB SERVICEZ.0 English

Building No.: 0 Unit No.: 0

Device Type : Villa Station No. : 8001

Software Version Info Device Info b Export Config Import Config

Security Baseline
Version

Local Setting Household Setting

Log Management

Steg 2 Sseleccione Configuracién local> Bésico.
Figure 4-4 Propiedades del dispositivo

Device Properties

Device Type Centre Call No.
No. Call Centre Time

Group Call &

Step 3 En el No. cuadro de entrada, ingrese el nimero de VTO que planeé para el VTO que esta operando, y luego haga

clic en Confirmar ahorrar.

4.3.3 Configuracion de parametros de red

Ste;g 1 Sseleccione Configuracién de red> Bésico.
Figure 4-5 Informacién de TCP / IP
## Local Setting gz Household Setting

TCP/IP

IP Addr.

Subnet Mask

Gateway

MAC Addr.

Preferred DNS

Alternate DNS

Steg 2 Ingrese los pardmetros de red que planeé y luego haga clic en Ahorrar.
EI VTO se reiniciara y debera modificar la direccion IP de su PC al mismo segmento de red que el VTO

para iniciar sesion nuevamente.
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4.3.4 Configuracion del servidor SIP

Se requiere el servidor SIP en la red para transmitir el protocolo de intercomunicacién, y luego todos los VTO y VTH
conectados al mismo servidor SIP pueden realizar videollamadas entre si. Puede utilizar VTO u otros servidores como
servidor SIP.
Ste;g 1  Seleccione Configuracién de red> Servidor SIP.

Figure 4-6 servidor SIP

SIP Server & Enable
Server Type
IP Address
Port
Firewall

Username

Password [T Iy T YT Yy Y

SIP Domain  ypp

SIP Server Username

SIP Server Password sssssssssssssRRRRR Y

Ste;g 2 Sseleccione el tipo de servidor que necesita.
Si el VTO que esta visitando funciona como servidor SIP Seleccione el Permitir casilla de
verificacién en Servidor SIP, y luego haga clic en Ahorrar.
El VTO se reiniciara y, después de reiniciar, podra agregar VTO y dispositivos VTH al VTO
que esta operando. Consulte "4.3.6 QAdding VTO y 4.3.7 Add RoomNumber".

[

Si el VTO que esta visitando no funciona como servidor SIP, no seleccione el Permitir casilla de verificacion

en Servidor SIP, de lo contrario, la conexion fallara. Si otro VTO funciona como servidor SIP

Seleccione VTO en el Tipo de servidor lista y, a continuacién, configure los parametros. Consulte la Tabla 4-1.

Tabla 4-1 Configuracién del servidor SIP

Parametro Descripcion
Direccion IP La direccién IP del VTO que funciona como servidor SIP.
Puerto 5060

Nombre de usuario
Conserva el valor predeterminado.

Contrasefia

Dominio SIP VDP

Nombre de usuario del servidor SIP El nombre de usuario y la contrasefia de la interfaz web del servidor
Contrasefia del servidor SIP SIP.

Si otros servidores funcionan como servidor SIP Seleccione Express / DSS en el Tipo de servidor lista, y

luego consulte el manual correspondiente para la configuracién detallada.
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4.3.5 Configurar el namero de llamada y la llamada de grupo

Debe configurar el nimero de llamada en cada VTO, y luego todos los VTO pueden llamar a la habitacién definida
cuando presiona el botén de llamada. En el servidor SIP, puede habilitar la funcién de llamada grupal y, al llamar a

un VTH maestro, los VTH de extensién también recibiran la llamada.

L

Después de habilitar o deshabilitar la funcién de llamada de grupo, la estacién de puerta se reiniciara.
Steg 1  Sseleccione Configuracién local> Bésico.
Fi gure 4-7 Propiedades del dispositivo

Device Properties

Centre Call No.
Call Centre Time 00:

Group Call

Step 2  Enel No. cuadro de entrada, ingrese el nimero de habitacién al que necesita llamar y luego haga clic en
Confirmar ahorrar. Repita esta operacion en cada interfaz de villa VTOweb.

Step 3 Inicie sesién en la interfaz web del servidor SIP y luego seleccione Configuracién local> Basico.

Step 4 selecciona el Llamada grupal casilla de verificacién y luego haga clic en Confirmar.

EI VTO se reiniciaray, al llamar a un VTH maestro, la extension VTH también recibira la llamada.

4.3.6 Agregar VTO

Puede agregar VTO al servidor SIP y todos los VTO conectados al mismo servidor SIP pueden realizar

videollamadas entre si. Esta seccion se aplica a la condicién en la que un VTO funciona como servidor SIP, y si

estd utilizando otros servidores como servidor SIP, consulte el manual correspondiente para obtener la

configuracion detallada.

Step 1 Inicie sesién en la interfaz web del servidor SIP y luego seleccione Entorno del hogar> Gestién del
numero de VTO.

Figure 4-8 Gestién del nimero de VTO

WEB SERVICEZ.0 $*Local Setting @ Network Setting M Log Management
VTO No. Management

Room No. Managemaent Build No. 1P Address
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Step 2 Hacer clic Agregar.
Figure 4-9 Agregar VTO

Rec No.

Register Password esssss

Build No.

Unit No.

IP Address

Username

Password

Step 3 Configure los parametros y aseglrese de agregar también el servidor SIP.

Tabla 4-2 Agregar VTO

Parametro Descripcion

El nimero de VTO que configuré para el VTO de destino. Consulte los detalles en
Rec No. "4.3.2 Configuracion del nimero VTO".
Registrar contrasefa Mantener el valor predeterminado.

Construir No.

Disponible solo cuando otros servidores funcionan como servidor SIP.

Numero de unidad.

Direccién IP La direccién IP del VTO de destino.

Nombre de usuario

El nombre de usuario y la contrasefia para la interfaz web del VTO de destino.
Contrasefia

Steg 4 Hacer clic Ahorrar.

4.3.7 Agregar RoomNumber

Puede agregar el nUmero de habitacién planificado al servidor SIP y luego configurar el nimero de habitacién en los
VTH para conectarlos a la red. Esta seccién se aplica a la condicion en la que un VTO funciona como servidor SIP, y si

usa otros servidores como servidor SIP, consulte el manual correspondiente para la configuracion detallada.

I._'_.l

El nimero de habitacion puede contener 6 digitos de nimeros o letras o su combinacién como maximo, y el nimero de
habitacion debe ser Unico.
Steg 1 Inicie sesién en la interfaz web del servidor SIP y luego seleccione Configuracién del hogar> Gestién de niimero

de habitacién.
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Figure 4-10 Habitacién no. Gestion

WEB SERVICEZ.0 it Local Setting @ Network HLog Management English

Room No. Management
VTO No. Management

Room No. First Name Last Name Nick Name Registration Mode
VTS Management 9901#0 public
9901#1 public
Status
9901#2 public
9901#3 public
9901#4 public
9901#5 public
990146 public
9901#7 public

990148 public

A e S Y T T T U

9901#9 public

Refresh

Steg 2 Hacer clic Agregar.

Figure 4-11 Agregar nimero de habitacién individual

- s
First Name Username

Last Name

Nick Name

Room No.
Registration Mode  public

tered Pa rd

Issue Card

Cancel

STEQ 3 Configure la informacién de la habitacién.

Tabla 4-3 Informacién de la habitacién

Parametro Descripcion

Primer nombre

Apellido Ingrese la informacién que necesita para diferenciar cada habitacién.
Apodo
Habitacién no. El nimero de habitacién que planeaste.
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Parametro Descripcion

Primer nombre

Apellido Ingrese la informacién que necesita para diferenciar cada habitacién.

Apodo

[

Si utiliza varios VTH, el nimero de habitacién del VTH maestro debe ser
"nimero de habitacién # 0" y el nUmero de habitacion de la extension
VTH debe ser "roomnumber # 1", "roomnumber # 2", etc. Puede tener 9

VTH de extensién como maximo para un VTH maestro. Seleccionepublico, y

Modo de registro local esta reservado para uso futuro.

Contrasefia registrada Conserva el valor predeterminado.

Step 4 Hacer clic Ahorrar.

. para modificar la informacién de la habitacién y haga clic en

Se muestra el nimero de habitacién agregado. Haga clic para

eliminar una habitacién.

4.4 verificacién de la configuracion

4.4.1 Llamar a VTH desde VTO

Presione el botén de llamada en el VTO para iniciar una llamada con el VTH.

Figure 4'1 2 Pantalla de llamada

00:00:25

Call from: Main VTO

Grifo . en el VTH para contestar la llamada.

4.4.2 Ver videos de monitoreo en el VTH

Step 1 Enlainterfaz principal del VTH, seleccione Monitor> Puerta.
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Figure 4-13 puerta

., IPC

W Favorite

Step 2 Seleccione un VTO para ver videos de monitoreo.
Figure 4-14 Ver videos de monitoreo

Main VTO 00:00:23
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5 Instalacion de aplicaciones y adicidn de dispositivos

Escanee el siguiente c6digo QR para descargar e instalar la aplicacion.

=

élﬁ
L]

e

Antes de agregar el VTO al gDMSS Plus, debe modificar la direccién IP del VTO, asegurese de que

el VTO y el enrutador estan conectados como a la misma red y conecte el VTO a la

fuente.

Step 1 En su teléfono mévil, toque .y luego siga las instrucciones en pantalla hasta que la regién

Se muestra la interfaz de seleccién.

STE.'[! 2 Seleccione una region.
Step 3  Grifo Hecho en la esquina superior derecha de la interfaz.

Figure 5-1 Vivir

Steg 4 Grifo en la esquina superior izquierda de la Vivir interfaz.

20



Figure 5-2 Casa

&« ®

Video Picture

File

Favorites

No device added. After adding, you can
view devices in Favorites.

Step5 arifo H sobre el Casa interfaz.

Ste;; 6 Grifo en la esquina superior derecha de la Administrador de dispositivos interfaz.
Figure 5‘3 Administrador de dispositivos

Device Manager Y +
SN/Scan
IP/Domain

Online Search

No device. Please tap + at the upper-right corner to
add devices.
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5.1 Agregar a través de una red cableada

Step 1  Grifo IP / dominio en la Figura 5-3.
Figure 5-4 anadir dispositivo

Add Device

H o e

Wireless Camera Wired Camera NVR
—_— = ™
o

DVR/XVR IVSS VTO

Step 2  Grifo VTO sobre el Afadir dispositivo interfaz.
Figure 5-5 Anadir dispositivo

Add Device

Address
Port
Device Name

Username

Device Password

STEH 3 Ingrese la direccién (direccién IP del VTO), el nombre del dispositivo y la contrasefia del dispositivo.

Step 4 Grifc@

Se agrega el VTO. Puede ver videos capturados por el VTO, llamar al VTO, desbloquear puertas
cuando hay una llamada del VTO y mas.
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Figure 5-6 puerta

5.2 Agregar a través de Soft Access Point (AP)

Step 1
Step?2
Step 3
Step 4

Conecte la estacion de puerta a la fuente de
alimentacién. Ve a [aWLAN interfaz de su teléfono mévil.
Mantenga presionado el botén de llamada en la estacion de puerta durante mas de 5 segundos hasta que

escuche un pitido. Conecte su teléfono alVT02211G-WP_b67356 .. la red.
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Figure 5-7 Teléfono movilWLAN

< WLAN

WLAN . @

o VI02211G-WP_B6735%6 = 5

Choose a network

)

Tenda_478390 &
Tenda_478390_5G B = O
C11_22139_test a8 = 0
C11_OverSea_19792 & = ()
C10_30222_retail g = »
C9-111194 a = 0

Add network

Refresh

Metwork assistant

Advanced

Ste;; 5 arifo n en la esquina superior derecha de la Administrador de dispositivos interfaz (consulte la Figura 5-3).

STE[! 6  Grifo SN/ Escaneo en la Figura 5-3.
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Figure 5-8 Escanea el codigo QR

Add Device

matically scan the
ed in the frame.

Manually Enter SN

Step 7 Escanee el c6digo QR en la cubierta trasera del videoportero.

El c6digo QR también se puede encontrar en Red> Béasico> P2P en la interfaz web, toque

Step 8 Préximo.
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FigUre 5-9 anadir dispositivo

Add Device

Make sure that your mobile phone and device
have been connected to the same network.

Grifo H en la esquina superior derecha.
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Figure 5-10 seleccione el modo de configuracion de red

Restart
Switch to Wi-Fi configuration

Switch to AP configuration

Step 10 Seleccione Cambie a Configuracién AP.
Step 11 arifo Préximo.

Figure 5-11 Establecer red telefénica

Add Device

Please enter Wi-Fi settings of mobile
phone, connect to XXXX hotspot and then
return to this interface.

Step 12 Grifo Colocar.
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Figure 5-12 seleccione aWi-Fi

Add Device (5 e

If more than one Wi-Fi can be connected,

please select the closest one.
Select Network

Tenda_478390

C11_22139_test

C11_22139_test

C11_OverSea_19792

STEQ 13 Toque un nombre de Wi-Fi.

Figure 5-13 Ingrese la contrasefia de Wi-Fi

Add Device

My Phone

Dual band router fails to suppo

STE.'[! 14 Ingrese la contrasefia de Wi-Fi. Grifo
Ste;g 15 préximo.
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Figure 5-14 asadir dispositivo

Add Device

Add Mode

SN B6735654C5D3235A

Device Name vio =

Username

Device Password

Wrong username or password will result in
failure to add.

Steg 1 6 Ingrese el nombre del dispositivo y la contrasefia del dispositivo (contrasefia de inicio de sesién web de la estacion de puerta).

Step 17 GriﬂE

Se agrega el VTO. Puede ver videos capturados por el VTO, llamar al VTO, desbloquear puertas
cuando hay una llamada del VTO y mas.

[

Después de agregar estaciones de puerta a la aplicacion, debe suscribirse a los mensajes y luego se pueden

enviar notificaciones automaticas a su teléfono.

29



Figure 5-15 Ppuerta
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Appendix 1 Recomendaciones de ciberseguridad

La ciberseguridad es mas que una palabra de moda: es algo que pertenece a todos los dispositivos que estan
conectados a Internet. La videovigilancia IP no es inmune a los riesgos cibernéticos, pero tomar medidas
basicas para proteger y fortalecer las redes y los dispositivos en red los hard menos susceptibles a los
ataques. A continuacion, se muestran algunos consejos y recomendaciones sobre cémo crear un sistema de

seguridad mas seguro.

Acciones obligatorias que se deben tomar para la seguridad basica de la red del dispositivo:
1. Utilice contraseias seguras
Consulte las siguientes sugerencias para establecer contrasefias:

La longitud no debe ser inferior a 8 caracteres;
Incluya al menos dos tipos de personajes; los tipos de caracteres incluyen letras mayusculas y
minusculas, numeros y simbolos;
No incluya el nombre de la cuenta o el nombre de la cuenta en orden inverso;
No utilice caracteres continuos, como 123, abc, etc .;
No utilice caracteres superpuestos, como 111, aaa, etc .;

2. Actualice el firmware y el software cliente inTime
De acuerdo con el procedimiento estandar en la industria tecnoldgica, recomendamos mantener actualizado el
firmware de su dispositivo (como NVR, DVR, cdmara IP, etc.) para garantizar que el sistema esté equipado con
los Gltimos parches y correcciones de seguridad. Cuando el dispositivo esta conectado a la red publica, se
recomienda habilitar la funcién de "verificacién automatica de actualizaciones" para obtener informacién
oportuna de las actualizaciones de firmware publicadas por el fabricante.

Le sugerimos que descargue y utilice la Gltima version del software cliente.

Recomendaciones "Es bueno tener" para mejorar la seguridad de la red de su dispositivo:

1. Proteccion fisica
Le sugerimos que realice una proteccién fisica al dispositivo, especialmente a los dispositivos de
almacenamiento. Por ejemplo, coloque el dispositivo en una sala de computadoras especial y gabinete, e
implemente permisos de control de acceso bien hechos y administracion de claves para evitar que el personal
no autorizado lleve a cabo contactos fisicos, como dafios en el hardware, conexién no autorizada de
dispositivos extraibles (como un disco flash USB). , puerto serie), etc.

2. Cambie las contraseias con regularidad
Le sugerimos que cambie las contrasefias con regularidad para reducir el riesgo de ser adivinado o descifrado.

3. Establecer y actualizar la informacion de restablecimiento de contrasefias
El dispositivo admite la funciéon de restablecimiento de contrasefia. Configure la informacién relacionada para
restablecer la contrasefia a tiempo, incluido el buzén del usuario final y las preguntas sobre proteccién de contrasefia.
Si la informacién cambia, modifiquela a tiempo. Al configurar las preguntas de proteccién por contrasefia, se sugiere
no utilizar aquellas que se puedan adivinar facilmente.

4. Habilite el bloqueo de cuenta
La funcién de bloqueo de cuenta esta habilitada de forma predeterminada y le recomendamos que la
mantenga activada para garantizar la seguridad de la cuenta. Si un atacante intenta iniciar sesién con la
contrasefia incorrecta varias veces, la cuenta correspondiente y la direccion IP de origen se bloquearan.

5. Cambiar HTTP predeterminado y otros puertos de servicio
Le sugerimos que cambie el HTTP predeterminado y otros puertos de servicio en cualquier conjunto de
ndmeros entre 1024 ~ 65535, reduciendo el riesgo de que personas ajenas puedan adivinar qué puertos esta

utilizando.

31



6. Habilite HTTPS
Le sugerimos que habilite HTTPS, para que visite el servicio web a través de un canal de comunicacién
seguro.
7. Enlace de direccion MAC
Le recomendamos que vincule la direccién IP y MAC de la puerta de enlace al dispositivo, reduciendo asi el riesgo de
suplantacién de ARP.
8. Asignar cuentas y privilegios de forma razonable
De acuerdo con los requisitos comerciales y de administracién, agregue usuarios de manera razonable y
asigneles un conjunto minimo de permisos.
9. Desactive los servicios innecesarios y elija los modos seguros
Si no es necesario, se recomienda desactivar algunos servicios como SNMP, SMTP, UPnP, etc., para reducir los
riesgos.
Si es necesario, se recomienda encarecidamente que utilice modos seguros, incluidos, entre otros, los
siguientes servicios:
SNMP: elija SNMP v3 y configure contrasefas de cifrado y contrasefias de autenticacion
seguras.
SMTP: elija TLS para acceder al servidor de buzones de correo.
FTP: elija SFTP y configure contrasefias seguras.
Punto de acceso AP: elija el modo de cifrado WPA2-PSKy configure contrasefias seguras.
10. Transmisién encriptada de audio y video
Si su contenido de datos de audio y video es muy importante o sensible, le recomendamos que utilice la
funcién de transmisién encriptada, para reducir el riesgo de robo de datos de audio y video durante la
transmision.
Recordatorio: la transmisién cifrada provocaré una pérdida en la eficiencia de la transmisién.
11. Auditoria segura
Verificar usuarios en linea: le sugerimos que verifique a los usuarios en linea con regularidad para ver si el
dispositivo esta conectado sin autorizacion.
Verificar el registro del dispositivo: al ver los registros, puede conocer las direcciones IP que se utilizaron para iniciar
sesion en sus dispositivos y sus operaciones clave.
12. Registro de red
Debido a la capacidad de almacenamiento limitada del dispositivo, el registro almacenado es limitado. Si necesita guardar el
registro durante mucho tiempo, se recomienda que habilite la funcién de registro de red para asegurarse de que los registros
criticos estén sincronizados con el servidor de registro de red para su seguimiento.
13. Construya un entorno de red seguro
Para garantizar mejor la seguridad del dispositivo y reducir los posibles riesgos cibernéticos, recomendamos:
Desactive la funcién de asignacién de puertos del enrutador para evitar el acceso directo a los dispositivos de la
intranet desde la red externa.
La red debe dividirse y aislarse de acuerdo con las necesidades reales de la red. Si no hay
requisitos de comunicacion entre dos subredes, se sugiere utilizar VLAN, red GAP y otras
tecnologias para dividir la red, a fin de lograr el efecto de aislamiento de la red.

Establezca el sistema de autenticacion de acceso 802.1x para reducir el riesgo de acceso no autorizado a
redes privadas.
Habilite la funcién de filtrado de direcciones IP / MAC para limitar el rango de hosts permitidos para acceder al

dispositivo.
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