C24 Traducido del inglés al espafiol - www.onlinedoctranslator.com

aJhua

TECHNOLOGY

Panel de control de alarma

Manual de usuario

ZHEJIANG DAHUA VISION TECNOLOGIA CO., LTD. V2.1.0


https://www.onlinedoctranslator.com/es/?utm_source=onlinedoctranslator&utm_medium=pdf&utm_campaign=attribution

QNOLOGY Manual de usuario

Prefacio

General

Este manual presenta la instalacién, funciones y operaciones del panel de control de alarma (en adelante denominado "el
panel de control"). Lea atentamente antes de usar el dispositivo y guarde el manual en un lugar seguro para consultarlo en
el futuro.

Instrucciones de seguridad

Las siguientes palabras de advertencia pueden aparecer en el manual.

Palabras de advertencia Significado
Indica un alto riesgo potencial que, si no se evita, provocara la
DANGER muerte o lesiones graves.
Indica un peligro potencial medio o bajo que, si no se evita, podria
WARNING provocar lesiones leves o moderadas.
Indica un riesgo potencial que, si no se evita, podria provocar dafios a la
CAUTION propiedad, pérdida de datos, menor rendimiento o resultados
impredecibles.
@ TIPS Proporciona métodos para ayudarle a resolver un problema o ahorrarle tiempo.
m NOTE Proporciona informacién adicional como énfasis y complemento
del texto.

Revision histérica

Version Contenido de revision Tiempo de liberacién

Caracteristicas del producto actualizadas.
Configuraciéon de zona actualizada.

Funciones de relé actualizadas.

V2.1.0 abril 2023

Configuracién de alarma actualizada.
Gestién de cuentas actualizada.

Se agregé administracién de dispositivos periféricos.

Se agregaron 3 funciones, que incluyen armary
desarmar mediante SMS, anular y aislar zonas

V2.0.0 mediante SMS e instruccién de voz. abril 2022

® Configuraciones de zona y subsistema actualizadas, y
funciones de subsistema publico agregadas.
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Version

Contenido de revision

Tiempo de liberacién

V1.1.0

® Guiade configuracién actualizada, restablecimiento de
contrasefia, funcién de audio, manejo de fallas,
configuracién del centro receptor de alarmas, médulos 2G/
4G, configuracién de hora, inicializacién de teclado.

® e actualizaron las descripciones de todos los capitulos.

L Imagenes actualizadas.

diciembre 2021

V1.0.0

Primer lanzamiento.

julio 2021

Aviso de proteccién de privacidad

Como usuario del dispositivo o panel de control de datos, puede recopilar datos personales de otras personas,
como su rostro, huellas dactilares y nimero de matricula. Debe cumplir con las leyes y regulaciones locales de
proteccion de la privacidad para proteger los derechos e intereses legitimos de otras personas mediante la
implementacién de medidas que incluyen, entre otras: Proporcionar una identificacién clara y visible para informar
a las personas sobre la existencia del area de vigilancia y proporcionar la informacion de contacto requerida.

Acerca del Manual

El manual es sélo para referencia. Pueden encontrarse ligeras diferencias entre el manual y el
producto.

No somos responsables de las pérdidas incurridas debido a la operacion del producto de manera que

no cumpla con el manual.

El manual se actualizara de acuerdo con las ultimas leyes y regulaciones de las jurisdicciones relacionadas. Para
obtener informacién detallada, consulte el manual del usuario en papel, utilice nuestro CD-ROM, escanee el c6digo QR
0 visite nuestro sitio web oficial. El manual es sélo para referencia. Es posible que se encuentren ligeras diferencias
entre la version electrénica y la versién en papel.

Todos los disefios y software estan sujetos a cambios sin previo aviso por escrito. Las actualizaciones de productos pueden
provocar que aparezcan algunas diferencias entre el producto real y el manual. Comuniquese con el servicio de atencién al
cliente para obtener el programa mds reciente y la documentacién complementaria.

Pueden existir errores en la impresién o desviaciones en la descripcién de las funciones, operaciones y datos
técnicos. Si hay alguna duda o disputa, nos reservamos el derecho de dar una explicacién final.

Actualice el software del lector o pruebe otro software de lectura convencional si no se puede abrir el

manual (en formato PDF).

Todas las marcas comerciales, marcas comerciales registradas y nombres de empresas que aparecen en este manual son propiedad de
sus respectivos duefios.

Visite nuestro sitio web, comuniquese con el proveedor o con el servicio de atencién al cliente si ocurre algin problema durante el

uso del dispositivo.

Si existe alguna incertidumbre o controversia, nos reservamos el derecho de dar una explicacién final.

II
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Salvaguardias y advertencias importantes

Esta seccién presenta contenido que cubre el manejo adecuado del Dispositivo, la prevencion de riesgos y la
prevencion de dafios a la propiedad. Lea atentamente antes de usar el dispositivo, cumpla con las pautas al usarloy
guarde el manual en un lugar seguro para consultarlo en el futuro.

Requisitos de operacién

A\

Asegurese de que la fuente de alimentacion del dispositivo funcione correctamente antes de usarlo.
No desconecte el cable de alimentacién del dispositivo mientras esté encendido.
Utilice el dispositivo Gnicamente dentro del rango de potencia nominal.

Transporte, utilice y almacene el dispositivo en las condiciones permitidas de humedad y temperatura.

Evite que los liquidos salpiquen o goteen sobre el dispositivo. Asegurese de que no haya objetos llenos de
liqguido encima del dispositivo para evitar que fluyan liquidos hacia él.

No desmonte el dispositivo.

requerimientos de instalacion

A\ warnine

® Conecte el dispositivo al adaptador antes de encenderlo.

® Cumpla estrictamente con los estdndares locales de seguridad eléctrica y asegurese de que el voltaje en el
area sea estable y se ajuste a los requisitos de energia del dispositivo.

® No conecte el dispositivo a mas de una fuente de alimentacién. De lo contrario, el dispositivo
podria dafiarse.

VAN

Observe todos los procedimientos de seguridad y use el equipo de proteccién requerido proporcionado para su uso

mientras trabaja en alturas.

No exponga el dispositivo a la luz solar directa ni a fuentes de calor.

No instale el dispositivo en lugares himedos, polvorientos o con humo.

Instale el dispositivo en un lugar bien ventilado y no bloquee el ventilador del dispositivo.

Utilice el adaptador de corriente o la fuente de alimentacién del estuche proporcionada por el fabricante del dispositivo.

La fuente de alimentacién debe cumplir con los requisitos de ES1 en el estandar IEC 62368-1 y no ser superior a PS2.
Tenga en cuenta que los requisitos de suministro de energia estan sujetos a la etiqueta del dispositivo.

Conecte los aparatos eléctricos de clase I a una toma de corriente con proteccién a tierra.

II1
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1 Descripcion general del producto

1.1 Introduccion

Este panel de control de alarma de alto rendimiento estd especialmente disefiado para escenarios de aplicacién de alarma
basados en plataforma integrada. El panel de control adopta tecnologia de control avanzada y tiene poderosas capacidades

de transmisién de datos. Funciona de manera estable en su conjunto.

Con alta seguridad y confiabilidad, el panel de control puede funcionar de forma independiente o conectarse a un
software de vigilancia profesional (DSS Professional) para formar una red de seguridad, mostrando su poderosa
funcién de monitoreo remoto.

El panel de control es aplicable para uso con seguridad y proteccidn en dreas como escuelas, tiendas, fabricas,
institutos financieros, autoridades judiciales y dreas residenciales inteligentes.

1.2 Caracteristicas

® Estan disponibles una entrada de alarma local de 8/16 canales (se puede ampliar a 72/80/256) y una salida de 4
canales (se puede ampliar a 84/256).

® Conexiones con detectores normalmente abiertos o cerrados y alarmas de manipulacién, cortocircuito y

enmascaramiento.
® Enciende o apaga de forma forzada y automatica el panel de control y el enlace de alarma.

L4 Hay varios tipos de zonas disponibles, como zona de tiempo real, zona de retardo de tiempo y zona de silencio de 24 horas.

L Proporciona proteccién para el circuito del puerto de entrada y salida de alarma.
® | as alarmas de falla incluyen alarma de manipulacién para el panel de control y el teclado, alarma de falla de energia para el
adaptador y la bateria de almacenamiento, alarma de bajo voltaje de la bateria de almacenamiento, alarma PSTN fuera de linea,

alarma de desconexién de red, alarma de conflicto de direcciones IP o MAC, y mas.

® (Conexion abierta para 2 canales de RS-485, hasta 32 canales para teclado, impresora y médulos
de extension.

® Alarmas de panico como alarmas de incendio, médicas y de coaccién.

® Protocolos PSTN y Contact ID.

® SMSy red disponibles en el modelo G.

® Mddulo 4G opcional, audio TTS, red y SMS.

L4 Opere en el panel de control mediante comandos de teclado (siguiendo instrucciones de audio) en una llamada telefénica.

® (Configurar por teclado y pagina web. Admite guia de configuracion rapida, configuracion remota y
busqueda.

® armary desarmar zona Unica y subsistema (8 como maximo) mediante teclado, control remoto, tarjeta IC,
SMS (modelo G) y més.

L Estrategia de carga de datos para multiples centrales receptoras de alarmas.

L] Blsqueda masiva de registros.

®  Actualizacion remota.

® Multiples métodos de restauracion.

® puertos de red duales. Dos centrales de alarma cableadas y dos centrales de alarma inaldmbricas.

[ ]

Acceso a 16 mdédulos de red y 64 dispositivos inalambricos.
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2 Desempacar y verificar

Cuando reciba el panel de control, compruébelo con la siguiente lista de verificacion. Si alguno de los articulos falta o
esta dafiado, comuniquese con el minorista local o con el personal del servicio posventa de inmediato.

Tabla 2-1 Lista de verificacién

No. Articulo Contenido
Apariencia Ningun dafio evidente.
Paquete Compruebe si hay signos de
1 Paquete completo q impacto accidental.
ACCESOrio Compruebe si todos los accesorios estan
presentes.
Apariencia Ningun dafio evidente.
Sin conexiones sueltas.
2 Caja Cables de datos, alimentacion.

Cables, cables de ventilador y

placa principal Péngase en contacto con el servicio posventa

inmediatamente si alguno de los cables o lineas esta

suelto.

Compruebe si hay 1 manual de

3 Manual de usuario .
usuarlo.

Compruebe si hay 32

4 Resistencia . .
resistencias.
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3 dimensiones y puertos de placa base

3.1 Dimensiones

Figura 3-1 Dimensiones (mm [pulgadas])
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3.2 Puertos de la placa base

Esta seccion utiliza los puertos de la placa base de la serie ARC9016C como ejemplo.

I

En comparacion con la serie ARC9016C, las series ARC2016C y ARC2008C no tienen médulo MBUS.
La serie ARC2008C admite entrada de alarma local de 8 canales y salida de alarma de 4 canales.
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Figura 3-2 Puertos de la placa base
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Tabla 3-1 Descripcion de los puertos de la placa base
No. Descripcién

Puerto de entrada de alarma local. Admite entrada de alarma local de 16 canales.

La serie ARC2008C admite entrada de alarma local de 8 canales.

RS-232.

A2, B2: Se conecta a mddulos de entrada y salida de alarma de extensién RS-485.

A1, B1: Se conecta a la impresora o al teclado.

+ 12 VDC, -: Se conecta a la fuente de alimentacién del teclado de programacién de alarmas.

Fuente de alimentacién auxiliar de 12 VCC, que alimenta otros médulos de dispositivos.

Puerto para bateria de almacenamiento de plomo-acido de 12 VCC.

| N|oun| b~ WIN

Puerto de alimentacién de 14,5 VCC.

® BELL, G: Sirena.

® T: Sirena de manipulacion.

10

Puerto de salida de alarma local. Admite salida de alarma de 4 canales.

11

Puerto de manipulacién de caja.

12

Puerto de manipulacién de pared.
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No.

Descripcion

13

®  SALIDA DE LINEA: Puerto telefénico.

L] LINE IN: Puerto de linea de usuario.

14

Puerto M-BUS. Admite médulos de extensién de 2 canales.

Las series ARC2016C y ARC2008C no tienen médulo M-BUS.

15

Indicador de estado.
Izquierda: Bateria colocada o subtension.
Medio: Descarga de bateria.

Derecha: Poder.

dieciséis

Puerto del médulo 2G.

17

Puerto del médulo 4G.

18

Restaurar la configuracién de fabrica y restablecer los puertos de contrasefia.

19

Puerto de red. La direccién IP predeterminada de LAN1 es 192.168.1.108 y LAN2 es

192.168.2.108.

20

Puerto de depuracién. Utilizado para depurar.
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4 Instalacion y cableado

4.1 Montaje en pared

Asegurese de que la distancia entre la pared y el panel de control no sea inferior a 15 mm para la circulacién del
aire.

Procedimiento
Paso 1 Abra la caja del paquete, saque el tubo de expansién de plastico y los tornillos autorroscantes.
Paso 2 Haz 4 agujeros en la pared.
Paso 3 Inserte el tubo de expansién de plastico en los orificios y luego inserte los 4 tornillos autorroscantes.
Etapa 4 Cuelgue el panel de control de los tornillos.

Figura 4-1 Instalacién (mm [pulgadas])
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4.2 Conexion de cables

4.2.1 Requisitos de cables

Tabla 4-1 Especificaciones para el cable recomendado del panel de control de alarma ARC

. Recomendado
Dispositivo Materiales de alambre Area de seccién (mmz2) ) )
distancia (m)
Cable de red CAT-5 —_— <100 metros
Detector RVV 0,75 <200 metros
Linea de sefial RS-485 RVS 1.0 <1.000m
Campana RVV 0,75 <200 metros
Linea de sefial M-BUS RVVP 1.5 <2.400m
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4.2.2 Conexion del cable de entrada de alarma local

Esta seccion utiliza una entrada de alarma de 16 canales como ejemplo, los puertos correspondientes son Z1 a Z16.00 1 EOL, 2 EOL

y 3 EOL estan disponibles para detectores que normalmente estan abiertos y cerrados. Configure el panel de controlen 0 0 1 EOL

cuando no se requiere la alarma de manipulacién del detector, 2 EOL para alarma de manipulacién y 3 EOL para alarmas de

manipulacién y de mascara.

Figura 4-2 Cableado del detector (normalmente abierto)

2EOL

1EOL

=
+12V G NCC NO Tamper

W
Resistance

I

NO Detector @ @ @
HEH
4 G I3

.
[+12V G NC CNO TamPeR |
Tw LT

Resistance

T
SSeD
BEE

NO Detector

NO Detector

Figura 4-3 Cableado del detector (normalmente cerrado)

0 EOL

~
2 BN TN
[

1EOL

=

I
[+12V'6 NCCNO ravper |
-

NC Detector M

2EOL

<

[+12V G NC C NO TamPer
L]

566
HEE

Z3

NC Detector

3EOL

+120 6 NC C N MASK 575,

I
| w o lwim! |
[ fesne __ {0

NC Detector

HEH

74 G I3

4.2.3 Conexion del cable de salida de alarma local

[

Para evitar dafios al relé por sobrecorriente, no conecte el puerto de salida de alarma del panel de control donde
puedan recibir grandes cargas de energia (no mas de 1 VCA). Si necesita utilizar grandes cargas de potencia, utilice

un contactor.
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Las salidas de alarma de 4 canales corresponden a los puertos NC1-NC4, C1-C4 y NO1-NO4.

® NC: Puerto normalmente cerrado.
® (C: Puerto comun (COM).

®  \O: Puerto normalmente abierto.

Figura 4-4 Conexién del cable de salida de alarma local

E

o

Alarm iight
1]

I

Los dispositivos externos necesitan una fuente de alimentacién adicional. La capacidad de carga de la luz de alarma no supera
los 12VCCy 1 VCA.

4.2.4 Conexion del cable RS-485

Puerto RS-485. Se utiliza para conectar a médulos de entrada o salida de alarma de extensién RS-485.

Figura 4-5 Conexion del cable RS-485

=]=

A2 | B2

L 1

RS-485 extension module

4.2.5 Conexion del cable del teclado

Conecte el puerto By A del teclado a los puertos B y A del panel de control, el puerto -y +a GND-y
+ 12 VDC del panel de control.
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Figura 4-6 Conexién del cable del teclado
86656
HHEHEH

Al |B1 +12V-

|

|

Programming keypad

4.2.6 Conexion del cable de la impresora

Figura 4-7 Conexién del cable de la impresora

1 O
I O

All Bl

Printer

4.2.7 Conexion del cable de la sirena

La capacidad de carga del puerto de sirena es de 12 VDCy 1 VAC.

Figura 4-8 Conexién del cable de sirena

BELL G
=1=]

HE

Siren

4.2.8 Conexion del cable del médulo de expansion

Proporciona puerto M-BUS de 2 canales.

® | valor de la resistencia de final de linea de la entrada del médulo de extension es de 10 kQ.

® [ rango del cédigo DIP de direccién del médulo de extensién es 0-254. Segun el médulo de extension
(ARM801, ARM802, ARM911, ARM808), consulte "4.2.1 Requisitos del cable" para ver detalles sobre el
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Requisitos de conexion de cables. El médulo M-BUS de un solo canal admite una distancia de
comunicacién de 2,4 km.

® £l ndmero de médulos a los que se puede conectar cada M-BUS es el siguiente.

¢ El médulo 801 es un canal de entrada de zona Unica que admite 120 médulos.

¢ El mddulo 802 es el canal de entrada de 2 zonas que admite 60 médulos.

¢ Elmédulo 911 es un canal de entrada de zona Unica con una salida, que admite 60 médulos. El
¢ mobdulo 808 es el canal de entrada de 8 zonas con una salida, que admite 15 médulos.

® | adireccion del médulo de extension no se puede repetir; de lo contrario, es posible que el panel de
control no pueda detectar el médulo de extensién o que no pueda reconocer si el médulo de
extension esta en linea o fuera de linea.

Figura 4-9 Conexién del cable del médulo de extensién

M-BUS1 M-BUS 2
=
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5 operaciones web

5.1 Iniciar el dispositivo

5.1.1 Inicializando el Panel de Control

Informacion de contexto

Cuando utilice el panel de control por primera vez después de la instalaciéon o después de restaurar la configuracién de fabrica, configure la contrasefia
de inicio de sesién para la cuenta de administrador. Ademds, configure una direccién de correo electrénico en caso de que necesite restablecer la

contrasefia de inicio de sesion para la cuenta de administrador.

® para proteger su dispositivo, mantenga segura su contrasefia de inicio de sesién de administrador después de completar los pasos de

inicializacién y cambie la contrasefia periédicamente.

® | adireccion IP predeterminada de LAN1 es 192.168.1.108 y LAN2 es 192.168.2.108.

Procedimiento

Paso 1 Abra el navegador, ingrese la direccion IP predeterminada del panel de control y luego presione la tecla
Enter.

Paso 2 ColocarIdioma(compatible con inglés, ruso, latinoamericano, drabe),Zona horariayHora del sistemay
luego haga clic enPréximo.

Figura 5-1 Inicializar

@ Language O Time Zone Setting Password Setting
Date Format DD-MM-YYYY
Time Zone (UTC+08:00) Beijing. Chongging, Hong Kong, Urumgi
System Time Sync PC
Previous
Paso 3 Establezca la contrasefia de inicio de sesién para el administrador.

11
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Figura 5-2 Establecer contrasefia de administrador

@ Language @ Time Zone Setting Password Setting

Username

New Password Intensity:

Password must be 8 to 32 characters, including at least two of the following

categories: numbers, uppercase letters, lowercase letters and special
characters ( Characters like ' " : & cannot be included in ).

Confirm Password

Enter the password again.

Reserved Email

Reserved Email

Etapa 4 SeleccionarCorreo electrénico reservadoy luego ingrese la direccién de correo
Paso 5 electrénico. Hacer clicTerminado.

Se muestra un mensaje de inicializacién exitosa y luego se muestra la pagina de inicio de sesion.

5.1.2 Iniciar sesion en Web Manager

Informacion de contexto

Asegurese de que la computadora local y el panel de control estén en el mismo segmento de red.

® | adireccion IP predeterminada de LAN1 es 192.168.1.108 y LAN2 es 192.168.2.108.

® Se recomienda que la versién del navegador sea Chrome 41.0 o posterior, IE9.0 o posterior, o Firefox 50.0 o posterior.

Procedimiento

Paso 1 Ingrese la direccién IP del dispositivo en la barra de direcciones del navegador y luego presione Entrar.
Paso 2 Ingrese el nombre de usuario y la contrasefia y luego haga clic enAcceso.

12
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Figura 5-3 Iniciar sesion

B Password

~ Username

5.1.3 Guia de configuracidon

El Asistente de configuracién esta disponible para una configuracién rapida de pardametros relacionados para el armado y
desarmado basico de una sola zona y subsistema, y para configurar la alarma de salida y los ajustes del centro receptor de

alarmas.

5.1.3.1 Configuracion de zona y subsistema

5.1.3.1.1 Configuracién de zona

Configure el método de deteccidn de sensores, tipo de zona y tipo de sensor de cada zona.

Procedimiento

Paso 1 Hacer clic . en la esquina superior derecha de la pagina de inicio.

2
Paso 2 Hacerdic — para configurar los pardmetros de la zona.

Figura 5-4 Configurar zona

Setting X
MName Zonel Maodule Type

Sensing Type Door Sensor Module Address

Zone Type Instant Zone Module Channel No.

Resistance 27K Sensitivity 400ms

Sensor Type NO

Number of EOLs 1EOL (Normal+Alarm)

ﬂ Cancel

13
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Tabla 5-1 Descripcion de los pardmetros de zona

Parametro

Descripcién

Nombre

Nombre de zona personalizado.

Tipo de deteccién

Seleccione segun el tipo de detector conectado.

Tipo de zona

Seleccione la zona seguin sea necesario. Para obtener mas informacién, consulte el "Apéndice 1 Glosario".

Resistencia

Seleccione 10 K para el médulo M-BUS y otros seguin sea necesario.

2,7K,4,7K, 6,8K, 10 K(M-BUS).

Tipo de sensor

SeleccionarNOoCAROLINA DEL NORTEsegun el tipo de sensor.

®  NO: Normalmente abierto.

® N\C: Normalmente cerrado.

NUmero de EOL

® 0 EOL (Normal + Alarma): Sin resistencia.

1 EOL (Normal + Alarma): Predeterminado.

® 2 EOL (Normal + Alarma + Cortocircuito + Sabotaje): Soporta alarmas de
cortocircuito y sabotaje.

® 3 EOL (Normal + Alarma + Cortocircuito + Sabotaje + Enmascarado): Admite alarma de

mascara.

Tipo de médulo

Seleccione el médulo correspondiente.

Zona Local
MBUS

RS-708

RS-808

Moédulos de red

Dispositivos inalambricos

Direccion del médulo

Ingrese la direccién seglin sea necesario. Recomendamos configurar la direccién en
secuencia comenzando desde 0.

® ARM801,ARM802yARM911: 0-254.,
® ARMS808:0-127.

® RS-808yRS-808: 0-15.

® Modulos de red:1-16.

® Dispositivos inalambricos:1-70.

Canal del médulo

No.

Ingrese seguin sea necesario.

® ARMS801yARM911: 1.

® ARMS802:1-2.

® ARMBS808,RS-708yRS-808: 1-8.
® Modulos de red:1-8.

® Dispositivos inalambricos:1-2.

Sensibilidad

®  Establezca el valor de sensibilidad. Puede seleccionar entre 200 ms, 400 ms, 600 ms u 800 ms. El valor
de sensibilidad es de 400 ms de forma predeterminada.

® Admite la configuracién del valor de sensibilidad para una sola zona.

® Admite la modificacién de los valores de sensibilidad de los siguientes médulos
de expansién: RS-808, RS-708 y RS-816.

14
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Paso 3 Hacer clicDE ACUERDO.

Etapa 4 Hacer clicPréximo.
5.1.3.1.2 Configuracidn del subsistema

Configure el horario, la hora y el modo de armado y desarmado diario para el subsistema.

Procedimiento
Paso 1 En elSubsistema, seleccione un subsistema de la lista desplegable.

si establecesSubsistemaa 1, puede configurarlo como un subsistema publico. Una vez configurado, puede
vincular el subsistema 1 a otros subsistemas, zonas y el teclado. También puede configurar modos de
armado y horarios para armar y desarmar el subsistema publico.

1. Haga clic junto aEstablecer como subsistema publicopara permitir el funcionamiento del subsistema publico.

2. Seleccione los subsistemas vinculados.

® Ademas del subsistema 1, puede seleccionar al menos 2 subsistemas.

® S todos los subsistemas vinculados estan armados, el sistema publico se armara automaticamente.
Si todos los subsistemas vinculados estan desarmados, el sistema publico se desarmara
automaticamente.

® (ColocarModo armadoaModo automaticooModo forzado.

Figura 5-5 Configuracién de armado/desarmado

Config Wizard X

(2/:‘ Zone e Subsystem Output Config Alarm Receiving Cente
Basic Arm/Disarm Schedule

Enable ()

Subsystem 1

Name

Set as Public Subsy... ()

Linked Subsystem !X

Arm Mode Auto Mode

Link Scheduled

Setting
Arming/Disarming
> Zone
> Keypad
Skip Previous
Paso 2 Seleccionarprogramar armar y desarmar, configure el tiempo de armado/desarmado.

El drea verde en el control deslizante indica que el sistema estard armado durante los periodos
definidos.

® Haga clic y mantenga presionado el control deslizante y ajuste ambos extremos para configurar el tiempo de
armado y desarmado.
L] Haga clic en el control deslizante, ingrese una hora especifica en el cuadro de texto de hora de inicio y finalizacién para

configurar el periodo de armado y desarmado.

15
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L1

Hacer clicCopiarpara copiar el horario a otros dias.

Figura 5-6 cronograma de armado y desarmado

Config Wizard

o Subsystem Output Config

)z
W/ one

Basic Arm/Disarm Schedule

Arm/Disarm S... ()

Clear Delete
. . 2 3 4 5 6 7 8 9 0 n 12 13 14 15 16 17 18 19 - 23 24
0001 00§ PO TR TR RN RN IR RYRURRRURARN ARTN ERTRERRRRRRRRRAR Hm..

Sun — Setting
Copy

Mon Setting
Copy

Tue Setting
Copy

Wed I Sctting
Copy

Thu Setting -

Skip Previous m
Paso 3 Hacer clicConfiguraciénpara configurar el periodo de armado y desarmado y su modo.
De forma predeterminada, la hora de inicio es la hora de armado y la hora de finalizacion es la de desarmado.
Figura 5-7 Configuraciones de armado/desarmado
Setting X
00:00:00-23:59:59 Both Effecti.. Away Auto Mode
Tabla 5-2 Descripcién del pardmetro de armado
Parametro Descripcién

Hora de inicio efectiva L
finalizar.

Arma el sistema al momento de inicio, pero no lo desarma al momento de

Hora de finalizacién efectiva Desarma el sistema al finalizar.

Ambos efectivos

Arma el sistema a la hora de inicio y lo desarma a la hora de finalizacién.

(predeterminado).

Modo automaético

No se arma automaticamente cuando ocurre un error.

Se arma/desarma automaticamente en el momento definido cuando no ocurren errores

dieciséis
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Parametro Descripcién
Modo forzado Forzar el armado del subsistema.
Etapa 4 Hacer clic para habilitar el cronograma de armado y desarmado.

Paso 5 SeleccionarBasico>Configuraciény luego seleccione el dia para configurar la hora para habilitar el horario.

Figura 5-8 Configuracién basica

Setting X

Sun 00:00:00-23:59:59
Mon

Tue

Wed

Thu

Fri

Sat

Paso 6 Hacer clicDE ACUERDO.

Paso 7 Hacer clicPréximopara configurar el relé y la sirena.
5.1.3.2 Configuracion de salida

5.1.3.2.1 Configuracion de retransmision

Establece el estado de salida del relé de cada canal. Cuando se activa una alarma, el panel de control
vincula el relé a la salida.

Procedimiento

Paso 1 En elConfiguracion de salidaseccién, seleccioneReléy luego haga clic en
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Figura 5-9 Relé
Config Wizard X
I::/:I Zone ) Subsystem o Qutput Config A g
Relay Siren
Rel N Module Stat Output Ti Delay Ti Module T: Module Medule Operati
elay ame odule Status utput Time elay Time odule Type Address Channel No. peration
1 Relay1 Online 300 0 Local - - ﬁ
2 Relay2 Online 300 0 Local . - 2
3 Relay3 Online 300 0 Local - - 2 o
4 Relay4 Online 300 0 Local - - 2
5 Relay5 - 300 0 - - - Z o
6 Relay6 - 300 0 - - - 2 o
7 Relay? - 300 0 - - - 2 m
8 Relay8 - 300 0 - - - Z o
9 Relay9 - 300 0 - - - 2 m
10 Relay10 - 300 0 - - - 2 o
2 |3 a4 |s % >
Skip Previous
. p
Paso2  Configure los pardmetros.

Setting

No.
Name Relayl
Delay Time 0

Module Ad...

Event Linkage Config

Zone Alarm Event

All

Zonel

Zoned

Zonel7

Zone2s

Zone33

Zone4l

Zonedd

Zones7

Figura 5-10 Configuracién

Output Time 300

sec.(0~200) Module Type

Subsystem Event

Zone2

Zoneld

Zoneld

Zone2b

Zone34

Zoned2

Zone50

Zoned3

Zone3

Zonell

Zonel9

Zone27

Zone35

Zoned3

Zona51

Zone59

Module Ch...

Global Event

Zoned Zone5 Zoneb Zone7

Zonel2 Zonal3 Zoneld Zonel5
Zone20 ZoneZl Zone22 Zone23
Zone28 Zone29 Zone30 Zone3l
Zone36 Zone37 Zone38 Zone39
Zoned4d Zoneds Zonedt Zoned7
Zone52 Zona53 Zone54 Zone5s
Zone&D Zonebl Zoneb2 Zoneb3

sec.(20~300)

Zoned

Zonel6
Zone24
Zone32
Zoned0
Zone4s
Zona56

Zoneb4

m Cance'
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Tabla 5-3 Descripcion de los parédmetros del relé

Parametro

Descripcion

Nombre

Introduzca el nombre del relé.

Tiempo de salida

El periodo en el que el relé vuelve al estado desconectado.

Tiempo de retardo

El periodo que el relé demora antes de volver a emitir otra salida.

Configuracién de vinculacién de eventos

Cuando ocurre un evento, el panel de control vincula el relé a la salida.

Evento de alarma de zona:Seleccione las zonas a configurar.

Evento del subsistema:La salida vinculada después de que el subsistema esté armado o
desarmado. Por ejemplo, después de que se arma el subsistema 1, el panel de control
vincula el relé 1 a la salida.

Evento Mundial:Cuando ocurre un evento del sistema o un evento de emergencia, el
panel de control vincula el relé a la salida.

Tipo de médulo

Seleccione segun los médulos reales (no se necesita configuracién para los 4

relés locales).

Local.
MBUS.
RS-708.
RS-808.

Direccién del médulo

Ingrese la direccién segun sea necesario. Recomendamos configurar la direccién
a partir de 0.

ARMS801,ARM802yARM911: 0-254.

® ARMB808:0-127.
® RS-708yRS-808: 0-15.
® Mdédulos de red:1-16.
® ARMS808yARM911: 1.
, , ® RS-708:1-8.
Numero de canal del médulo ® RS-808:1-2.
® Médulos de red:1-2.

Paso 3 Hacer clicDE ACUERDO.

5.1.3.2.2 Configuracion de la sirena

Configure el estado de salida del relé para cada canal. Cuando ocurre un evento de alarma, el panel de control

vincula la sirena a la salida.

Procedimiento

Paso 1 Sobre elConfiguracién de salidaseccion, seleccioneSirenay luego haga clfé¢

Paso 2 en . Configure los pardmetros.
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Config Wizard

Figura 5-11 Sirena

‘:.;:' Zone ':;:‘ Subsystem —+——————— o QOutput Config Alzrm Receiving Cente

Relay Siren
Enable (:)
Name
Duration sec.(90~900)

Event Linkage Config

Zone Alarm Event Subsystem Event Global Event

All

Zonel Zone2 Zone3 Zoned Zones Zoneb Zone? Zone8

Zone% Zonell Zonell Zonel2 Zonel3 Zoneld Zonel5 Zonelb

Zonel7 Zonel8 Zonel9 Zone20 ZoneZl Zone22 Zonel23 Zone24

Zonel25 Zone26 Zone27 Zone2§ Zone29 Zone30 Zone3l Zone32

Zone33 Zone34 Zone3s Zone36 Zone37 Zone38 Zone39 Zonedd

Zonedl Zoned2 Zoned3 Zonedd Zoned5 Zoneds Zoned7 Zone4d

Zonedd Zone50 Zone51 Zone52 Zone53 Zone54 Zone55 Zone56

Zone57 Zone58 Zone59 Zone60 Zonebl Zone62 Zoneb3 Zone&4d -

Skip Previous
Tabla 5-4 Descripcion

Parametro Descripcién
Nombre Ingrese el nombre de la sirena.
Duracion La duracion de salida de la sirena.

Configuracién de vinculacién de eventos

®  Eyento de alarma de zona:Seleccione las zonas a configurar.

® Evento del subsistema:La salida vinculada después de que el subsistema esté armado o
desarmado. Por ejemplo, después de que se arma el subsistema1, el panel de control
vincula la sirena a la salida.

® Evento Mundial:Cuando ocurre un evento del sistema o un evento de
emergencia, el panel de control vincula la sirena a la salida.

Paso 3 Hacer clicPréximo.

5.1.3.3 Configuracién del centro receptor de alarmas

Configure el método de transmisién de alarma. Cuando se activa una alarma, el panel de control envia un

mensaje a la central receptora de alarmas.

Procedimiento

Paso 1 Sobre elCentro Receptor de Alarmasseccion, configure los pardmetros.
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Figura 5-12 Configuracion del centro receptor de alarmas

Config Wizard X

A

'::’I:' Zone -:\_/:- Subsystem —— ':-:'.:' OutputConfig ——— o Alarm Receiving Center

Alarm Receiving C... 1

Enable (:)

Transmission Met... PSTN Network

Protocol Type Call Alarm Receiving Center
Server Server1

Name Alarm Receiving Centerl
Dial Attempts 3

Dial Delay (s) 10

Signaling Mode DTMF 5/

Protocol Type Contact ID Protocal

Alarm Receiver N... 8012

User Code 1111

Channel 1

Backup

v
Skip Previous ﬂ
Tabla 5-5 Descripcion de los parametros del centro receptor de alarmas

Parametro Descripcion
Central Receptora de Alarmas No. Hacer clic para habilitar la central receptora de alarmas segtn sea necesario.

® Red PSTN:Envia mensajes CID al centro receptor de alarmas de
llamadas.

® Red celular,NIC 10NIC 2: Envia mensajes de red al centro
receptor de alarmas de red.

Método de transmision
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Parametro

Descripcion

Tipo de protocolo

L4 Ninguno

® |jamar a central receptora de alarmas

Servidor:Seleccione entre el servidor 1y el servidor 2 seglin sea necesario.
Nombre:Introduzca el nombre del centro.

Intentos de marcacion:Intenta enviar datos para llamar al centro
receptor de alarmas. Si falla 3 veces, el panel de control no enviara
mensajes CID.

Retardo de marcado (s):Funciona conIntentos de marcacion. El tiempo necesario antes de

volver a marcar después de un error de marcacioén.
Modo de sefializacion:Déjalo por defecto.
Tipo de protocolo:EsProtocolo de identificacion de contactopor defecto.

Numero de receptor de alarma:El nimero del centro receptor de

alarmas de llamadas.

¢ Codigo de usuario:Unico cédigo utilizado cuando la central envia mensajes a
la central receptora de alarmas de llamadas. Es 0000 por defecto.

® Registro

< ID del dispositivo:ID del dispositivo asignado por el servidor y
consistente con el ID registrado en el servidor.

Servidor:Servidor 1y servidor 2. Seleccione segln sea necesario.

DIRECCION:La direccién IP del servidor en el que debe
registrarse.

< Puerto:El puerto para el registro automatico.

®  (entral de alarmas

< servidor:Seleccione entre el servidor 1 y el servidor 2 seglin sea necesario.

¢ DIRECCION:La direccién IP del servidor en el que debe registrarse.

Puerto:NUmero de puerto del servidor.

® puedes configurarLlamar a la central receptora de alarmasoNingunocomoTipo
de protocolocuando eIMétodo de transmisiénse establece enRed PSTN.

® Ppuedes configurarRegistro,Centro de alarmaoNingunocomoTipo de
protocolo cuando elMétodo de transmisionse establece enRed celular,
NIC 10NIC 2.

Canal de respaldo

Hacer clic para habilitar el canal de respaldo 1 o 2. Cada centro puede configurar un
canal principal y canal de respaldo. El canal de respaldo solo se puede
habilitar cuando falla la comunicacién con el canal principal.

Paso 2 Hacer clicDE ACUERDO.

5.1.4 Restablecer la contrasena

Requisitos previos

® Durante la inicializacién del dispositivo, configure un correo electrénico asociado. Para obtener mas informacién, consulte "5.1.1 Inicializacién del Panel de

control".

® Asegurese de haber habilitado elRestablecimiento de contrasefiafuncion en elSistema>Cuenta.
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Procedimiento
Paso 1 En la pagina web, haga clic engHas olvidado tu contrasefia?.

Figura 5-13 ;Olvidé mi contrasefia?

Username

& Password

Paso 2 Hacer clicDE ACUERDO.
Paso 3 Escanea el c6digo QR y obtendras el cédigo de seguridad.

Etapa 4 Ingrese el cédigo de seguridad recibido en elCédigo de seguridadcuadro de texto y luego haga clic enPréximo.

Utilice el cédigo de seguridad dentro de las 24 horas posteriores a su recepcién. De lo contrario, no sera valido.

Paso 5 Establezca y confirme la nueva contrasefia.

La contrasefia puede contener de 8 a 32 caracteres no vacios y debe tener al menos 2 tipos de los

(I TR
1.

siguientes caracteres: letras mayusculas, minUsculas, nimeros y caracteres especiales (excluidos
&). La contrasefia de confirmacién debe ser la misma que la nueva contrasefia. Utilice el mensaje de
seguridad de la contrasefia como guia para establecer una contrasefia segura.
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Figura 5-14 Restablecimiento de contrasefia

Security Code e Password Reset

Username admin

New Pazsword Intensity:

Password must be 8 to 32 characters, including at least
two of the following categaries: numbers, uppercase
letters, lowercaze letters and special

characters ( Characters like ' " ; : & cannot be included
in).

Confirm Password

Enter the password again.

Paso 6 Hacer clicDE ACUERDO.

5.2 Configuraciéon de alarma

Configure funciones basicas como armado/desarmado de zona Unica y subsistema, salida de alarma y central
receptora de alarmas.

5.2.1 Zona

Inicie sesion en la web y luego seleccioneConfiguracién de alarma>Zona. Para obtener més informacién, consulte "5.1.3.1.1 Configuracién de

zona".

5.2.2 Subsistema

Inicie sesion en la web y luego seleccioneConfiguracién de alarma>Subsistema. Para obtener més informacién, consulte "5.1.3.1.2

Configuracién del subsistema".

5.2.3 Sirena

® un panel de control de alarma puede admitir hasta 6 conexiones de sirena inaldmbrica.

® |4 duracién maxima de la sirena inalambrica es de 180 s ya que utiliza bateria como fuente de alimentacién de forma

predeterminada.
Procedimiento

Paso 1 Inicie sesién en la pagina web del panel de control de alarma y luego seleccioneConfiguracién de alarma>Sirena.

Paso 2 Seleccione la sirena que debe configurarse y haga clic en para habilitar la sirena, y luego
configurar pardmetros.
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Figura 5-15 Configurar sirena

LocalSiren Wireless Siren(1

Enable [ @)

Name
Duration 60 sec(3~180)

Event Linkage Config

Zone Alarm Event Subsystem Event Global Event
Al
Zonel Zone2 Zone3 Zone4 Zone5 Zone6 Zone? Zones
Zone9 Zonel0 Zonel1 Zonel2 Zone13 Zone14 Zone15 Zone16
Zonel7 Zonels Zonel9 Zone20 Zone21 Zone22 Zone23 Zone24
Zone25 Zone26 Zone27 Zone2s Zone29 Zone30 Zone31 Zone32
Zone33 Zone34 Zone3s Zone3s Zone37 Zone38 Zone39 Zone40
Zone41 Zoned2 Zone43 Zone4d Zoneds Zoned6 Zoned? Zone4s
Zone49 Zone50 Zone51 Zone52 Zone53 Zonesa ZoneSs ZoneS6
ZoneST Zone58 Zone59 Zones0 Zone61 Zone62 Zone63 Zone64 .

Tabla 5-6 Descripcion del pardmetro de sirena

Parametro Descripcion
Nombre Nombre de sirena personalizado.
Duraciéon Salida de la hora de la alarma o la duracién del sonido de la alarma.

Después de la configuracién del evento de vinculacién, el panel de control de alarma emitird una

sefial de alarma de vinculacién cuando ocurra un evento de alarma.

® Evento de alarma de zona: Seleccione una zona que ya haya sido configurada
para eventos de alarma. Cuando ocurre un evento de alarma en la zona de
defensa, se emite la sefial de alarma de enlace.

Configuracién de vinculacién de eventos
® Evento del subsistema: La salida vinculada después de que el subsistema esté armado o
desarmado. Por ejemplo, después de que se arma el subsistema1, el panel de control

vincula la sirena a la salida.
® Evento Mundial:Cuando ocurre un evento del sistema o un evento de emergencia, el

panel de control vincula la sirena a la salida.

Paso 3 Hacer clicAplicar.

5.2.4 Relé

Inicie sesién en la web y luego seleccioneConfiguracion de alarma>Relé. Para obtener mas informacion, consulte "5.1.3.2.1 Configuracién de la retransmision".

5.2.5 Impresora

Configure la impresora para que imprima informacién del evento cuando ocurra el evento definido.

Procedimiento

Paso 1 Inicie sesion en la web y luego seleccioneConfiguracién de alarma>Impresora.
Paso 2 Hacer clicPermitir.
Paso 3 Seleccione un evento para vincularlo a la impresora.
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Enable

Zone Alarm Event

[

Zone Alarm

System Event

= Al

Power Failure

Zone Alarm Restored

Power Restored

PSTN Reconnected PSTN Scheduled Test

‘Wired Network

Panic Event

Reconnected Expansion Module Offline

Al

Fire Medical
Operation Event

Al

Disarm Subsystem Arm Subsystem

Exit Programming

Etapa 4

Default

Hacer clicAplicar.

5.2.6 Zumbador

Figura 5-16 Configuracién de la impresora

Battery Undervoltage
Controller Tamper

Expansion Module Reconnected

Duress

Bypass

Configure el timbre para que suene cuando ocurra el evento definido.

Procedimiento

Paso 1
Paso 2

Paso 3

Etapa 4

Battery Voltage Restored
Controller Tamper Resolved

Battery Power Failure

Unbypass

Inicie sesién en la web y luego seleccioneConfiguracién de alarma>Zumbador.

Hacer clicPermitir.

Ingrese el nombre del timbre y establezca la duracién.

Seleccione un evento para vincularlo al timbre.

PSTN Offline
Disconnected Wired Network

Battery Power Restored

Enter Programming

Los parametros del timbre son los mismos que los de la sirena. Para obtener detalles sobre los pardmetros, consulte la

Tabla 5-4.
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Figura 5-17 Configuracién del zumbador

Enable ()
Name Buzzer
Duration 300
Event Linkage Config
Zone Alarm Event Subsystem Event
All
Zonel Zone2 Zone3
Zone9 Zonel0 Zonell
Zonel? Zoneld Zonel9
Zone25 Zone26 Zone27
Zone33 Zone34 Zone3s
Zonedl Zone42 Zoned3
Zone49 Zone50 Zone51
Zones7 Zone58 Zone59
Apply Refresh Default

sec.(90~900)

Global Event

Zoned

Zonel2
Zone20
Zone28
Zone3b
Zonedd
Zone52

Zoneb0

Zones

Zonel3
Zone2l
Zone29
Zone37
Zone45
Zone53

Zonebl

Zoneb

Zonel4
Zone22
Zone3l
Zone38
Zoneds
Zone54

Zoneb2

Zone7

Zonels
Zone23
Zone3l
Zone39
Zoned7
Zone55

Zone63

Zone8

Zonelb

Zone24

Zone32

Zone40

Zoned§

Zone56

Zoneb4

Paso 5 Hacer clicAplicar.

5.2.7 Audio

Informacion de contexto

Establezca el evento de vinculaciéon. Cuando ocurre un evento definido, se activard una alarma sonora.

® No se admiten caracteres especiales porque son dificiles de reconocer.
® | atransmisién de voz TTS no admite otros idiomas ademas del inglés y el chino.

Procedimiento

Paso 1 Inicie sesién en la web y seleccioneConfiguracién de alarma>Audio.

Paso 2 Hacer clicEstrategia de envioy luego seleccione de la lista desplegable.

® sélo PSTN:Los mensajes de audio sélo se pueden enviar a través del médulo PSTN.

PSTN preferido:Seleccione 2G/4G cuando la PSTN no esté disponible.
Preferido 2G/4G:Seleccione PSTN cuando 2G/4G no esté disponible.

Sélo 2G/4G:Los mensajes de audio sélo se pueden enviar a través del médulo 2G/4G.

Al configurar elEstrategia de envioaSélo 2G/4GoPreferido 2G/4G, asegurese de que el
panel de control admita el médulo 2G/4G.

Paso 3 Subiendo archivos de audio.

1. Seleccione el archivo de audio para cargar.

Puede cargar paquetes de audio de hasta 3 M de tamafio, en formato .wav. Un solo archivo de
audio puede tener hasta 500 k.

2. Haga clicDE ACUERDO.
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Etapa 4 Seleccione archivos de audio delArchivo de audiolista.

Paso 5 Seleccione un evento para vincularlo al audio.

Figura 5-18 Configuracién de audio

Sending Strat... 2G/4G Only Audio File Management

Event Linkage Config

Zone Alarm Event Global Event
All Alarm Audio File Zone Alarm.wav Shert Circuit Audi... Zone Short Circuit Alarm.wav
Tamper Audio File Zone Tamper Alarm.way Mask Audio File Zone Mask Alarm.wav
Zonel Zone2 Zone3 Zone4 Zone5 Zone6 Zone? Zone§
Zoned ZonelD Zonell Zonel2 Zonel3 Zoneld Zonels Zonelb
Zonel7 Zonel8 Zonel9 Zone2Q Zone2l Zone22 Zone23 Zone24
Zone25 Zone26 Zone27 Zone28 Zone29 Zone30 Zone3l Zone32
Zone33 Zone34 Zone35 Zone3é Zone37 Zone38 Zone3% Zoned0
Zone4l Zone42 Zoned3 Zoned4 Zone45 Zonedb Zoned7? Zone4d
Zonedd Zone50 Zonesl Zone52 Zone53 Zone54 Zone55 Zone56
Zone57 Zone58 Zone59 Zonebl Zonebl Zone62 Zoneb3 Zoneb4 .
Apply Refresh Default

Paso 6 Hacer clicAplicar.

5.2.8 Manejo de fallas

Configure el evento de deteccion para el panel de control. Cuando ocurre el evento definido, se activa una alarmay
luego el teclado vinculado responde encendiendo el indicador o emitiendo un mensaje de audio.

Procedimiento

Paso 1 Inicie sesién en la web y luego seleccioneConfiguracién de alarma>Manejo de fallas.
Paso 2 Habilitar la deteccién de eventos.

Lo siguiente esta habilitado de forma predeterminada: eventos de alarma de manipulacién desde el panel de

control y el teclado, y eventos de desconexién de red desde la NIC 1.
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Fault Detection

Power Failure

Battery Power Failure

Network Disconnected [ @) NIC 1 NIC 2

IP Conflict

Fault Handling

Linked Keypad Keypad1 (Address)

Link Keypad Indicator
2 Al
3 Power Failure

PSTN Offline

Link Keypad Sound
M3 Al

Power Failure

Figura 5-19 Configuraciones para el manejo de fallas

26/4G

Battery Undervoltage

IP Conflict

Battery Undervoltage

PSTN Offline IP Conflict
Refresh Default
Paso 3 Seleccione el teclado para vincularlo.

® Configure el evento que activa el indicador del teclado cuando se detecta.

Battery Power Failure

MAC Conflict

Battery Power Failure

MAC Conflict

Battery Undenvoltage

Tamper

PSTN Offiine.

MAC Conflict

@ 9 controlier Keypad Expansion Module Siren

Tamper

Tamper

Network Disconnected

Network Disconnected

® Configure el evento que activa el mensaje de audio del teclado cuando se detecta.

Etapa 4 Hacer clicAplicar.

5.2.9 Vinculacién de SMS

El panel de control admite SMS. Puede vincular un nimero de teléfono para recibir mensajes cuando ocurre una
excepcién en la bateria de almacenamiento, la fuente de alimentacién o la red, o si se activa una alarma, el panel
de control le enviara un SMS.

Procedimiento

Paso 1 Inicie sesién en la web y luego seleccioneConfiguracién de alarma>Enlace SMS.

Paso 2 Seleccione la zona y el evento a vincular.

Los parametros del enlace SMS son los mismos que los de la sirena. Para obtener detalles sobre los pardmetros, consulte la

Tabla 5-4.

Event Linkage Config

Zone Alarm Event

All

Zonel

Zone$

Zonel?
Zone25
Zone33
Zoned4l
Zone49

Zone57

Apply Refresh

Subsystem Event

Zonel

Zonel0
Zonel8
Zone2é
Zone34
Zone42
Zone50

Zone58

Default

Paso 3 Hacer clicAplicar.

Figura 5-20 Configuracién de vinculacién de SMS

Zone3

Zonell

Zonel9

Zone27

Zone35

Zone43

Zone51

Zone59

Global Event

Zoned

Zonel2

Zone20

Zone28

Zone36

Zoned4

Zoneb52

Zoneb0

ZoneS

Zonel3

Zone2l

Zone29

Zone37

Zoned5

Zone53

Zonebl

Zoneb

Zoneld

Zone22

Zone30

Zone38

Zoned6

Zone54

Zoneb2

Zone7

Zonel5

Zone23

Zone3l

Zone39

Zoned?

Zone55

Zoneb3

Zone8

Zonels

Zone24

Zone32

Zone4Q

Zone4d

Zone56

Zoneb4
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5.2.10 Vinculacion CID

Configure el evento para vincularlo con el centro receptor de alarmas. Cuando ocurre el evento definido, el centro

vinculado recibe el mensaje de alarma.

Procedimiento

Paso 1
Paso 2

Paso 3

No.

ra

5.2.11 Centro Receptor de Alarmas

Inicie sesién en la web y luego seleccioneConfiguracién de alarma>Vinculacién CID.

Seleccione y habilite la central receptora de alarmas para cada evento seguin sea necesario.

PermitirInformar evento restaurado.

Event Name

General Zone Alarm

Zone Tamper Alarm

Zone Fault Alarm

Bypassed Zone

Fast Arming

Key Zone Arming/Disarming

Remote Arming/Disarming

Scheduled Arming/Disarming

Keyfob Arming/Disarming

User Arming/Disarming

Partial Arming/Disarming

Controller Tamper

Power Failure

Battery Undervoltage

Battery Power Failure

Phone Offline

Figura 5-21 Configuracién de vinculacién de CID

Event Code

140

383

380

408

409

400

403

407

401

401

137

301

309

351

Alarm Receiving Centerl

BARAAAAAAAAAAAASA

Alarm Receiving Center2

Report Restored Event

BAAAAAAAAAAAAAAA

Configure el método de transmisién del centro receptor de alarmas, el periodo de informe para los informes de prueba y el

enlace para llamar al centro receptor de alarmas.

Procedimiento

Paso 1

Paso2

Paso 3

Etapa 4

Inicie sesion en la web y luego seleccioneConfiguracién de alarma>Centro Receptor de Alarmas. Después

de configurarEstrategia de envio,hacer clicinforme de prueba.

Configure y haga una copia de seguridad del método de transmisién de la central receptora de alarmas. Para obtener més

informacioén, consulte "5.1.3.3 Configuracién del centro receptor de alarmas".

Hacer clicPermitir.

Configure los parametros.

®  periodo del informe:Establezca el intervalo de tiempo para cargar los informes de prueba.

® Cargar el primer informe de prueba:Establezca el tiempo necesario para cargar el primer informe de prueba después de

habilitarlo.
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Figura 5-22 Informe de prueba

Sending Strategy Test Report

Enable ()

Report Period 1 Days 0 hr.

Upload First Test Report | 30 min,

m Refresh Default

5.3 Gestion de alarmas

5.3.1 Subsistema

Arma y desarma subsistemas y puedes cancelar alarmas que ocurrieron en los subsistemas.
Procedimiento

Paso 1 Inicie sesién en la web y luego seleccioneGestién de alarmas>Subsistema.

Paso 2 Seleccione un subsistema.

Figura 5-23 Configuraciéon del subsistema

Away Home Disarm Cancel Alarm Global Cancel Refresh

Subsystem Arming Status Alarm Status Zone Short Circuit Status Zone Masking Status Zone Tamper Status

Subsystem1 Home Normal Normal Normal Normal

Paso 3 Hacer clicLejos,Hogar,DesarmaroCancelar alarma.

El estado de armado del subsistema cambia después de las operaciones de armado/desarmado.

(1

Cancelacién globalno requiere seleccionar datos del subsistema. Haga clic en él para cancelar todas las alarmas

vinculadas de los subsistemas.

5.3.2Z0ona

Puede armar, desarmar y anular la zona.
Procedimiento
Paso 1 Inicie sesién en la web y luego seleccioneGestién de alarmas>Zona. Seleccione

Paso 2 una zona.

Paso 3 Hacer clicBrazo,Desarmar,Cancelar alarma,Derivacion,Aislarodesviar.

El estado de armado y anulacién de la zona cambia después de las operaciones de armado y

desarmado y de anulacién.
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Figura 5-24 Configuracién de zona
Arm Disarm Cancel Alarm Bypass Isolate Unbypass
Zone No. Name Subsystem Alarm Status Arming Status Bypass Stauts Fault Status
1 Zonel Subsysteml Alarm Disarm Normal Normal
2 Zone? Subsysteml Alarm Disarm Normal Normal
3 Zone3 Subsysteml Alarm Disarm Mormal Mormal
4 Zoned Subsysteml Alarm Disarm MNormal MNormal
5 Zone5 Subsysteml Alarm Disarm Normal Normal
6 Zoneb Subsysteml Alarm Disarm Mormal Mormal
7 Zone7 Subsysteml Alarm Disarm Mormal Mormal
8 Zone8 Subsysteml Alarm Disarm Normal Normal
9 ZoneS Subsysteml Alarm Disarm Normal Normal
10 ZonelD Subsysteml Alarm Disarm Mormal Mormal
11 Zonell Subsysteml Alarm Disarm MNormal MNormal
12 Zonel2 Subsysteml Alarm Disarm Normal Normal
13 Zonel3 Subsysteml Alarm Disarm Mormal Mormal
14 Zonel4 Subsysteml Alarm Disarm Mormal Mormal
15 Zonels Subsysteml Alarm Disarm Normal Normal
16 Zonel6 Subsysteml Alarm Disarm Normal Normal
|T 2 5 16 >

5.3.3 Salida de relé

Activar o desactivar relés.

Procedimiento

Paso 1
Paso2

Paso 3

Inicie sesion en la web y luego seleccioneGestion de alarmas>Relé.
Seleccione un relé.

Hacer clicEnoCercapara encender o apagar el relé.
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Figura 5-25 Configuracién del relé

On Close Refresh
Relay No. Name Status
1 Relayl Off
2 Relay2 Off
3 Relay3 Off
4 Relay4 Off
5 Relay5 Off
6 Relay6 Off
7 Relay7? Off
8 Relay8 Off
9 Relay9 Off
10 Relayl0 Off
11 Relayll Off
12 Relay12 Off
13 Relayl3 Off
14 Relayl4 Ooff
15 Relayl5 off
16 Relayl6 off
|T‘ 2 3 4 5 6 >
.
5.3.4 Sirena
Enciende o apaga una sirena.
Procedimiento
Paso 1 Inicie sesién en la web y luego seleccioneGestién de alarmas>Sirena.

Paso 2 Seleccione una sirena.

Paso 3 Hacer clicEnoCercapara encender o apagar la sirena.

Figura 5-26 Sirena

Siren No. Name Status

Siren Off
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5.4 Gestion de red

5.4.1 TCP/IP

Puede configurar la direccién IP, el servidor DNS (Sistema de nombres de dominio) y mas segun el
plan de red.

Requisitos previos
El panel de control estad conectado a la red.

Procedimiento

Paso 1 Inicie sesion en la web y luego seleccioneRed>TCP/IP.
Paso2  Configure los pardmetros TCP/IP.

Figura 5-27 TCP/IP

NIC NIC1

Made (®) Static DHCP

MAC

P Version Pvd
P Address

Subnet Mask

Default Gateway

Preferred DNS

Alternate DNS

MTU
Refresh Default

Tabla 5-7 Descripcién de los pardmetros TCP/IP

Parametro Descripcién

SeleccionarNIC1oNIC2para dispositivos con dos tarjetas de red.

tarjeta de red

La direccion IP predeterminada de LAN1 es 192.168.1.108 y LAN2 es 192.168.2.108.

® Estatico:ConfigurarDireccion IP,Mascara de subred, yPuerta de enlace predeterminada
manualmente y luego haga clic enAhorrar, se muestra la pagina de inicio de sesién con la
direccion IP configurada.

Modo ® DHCP (Protocolo de configuracién dindmica de host)

Si hay un servidor DHCP en la red, seleccioneDHCP, y el panel de control
adquiere la informacion de la red, como la direccién IP,
automaticamente.

Direccién MAC Muestra la direccion MAC (Control de acceso a medios) del panel de control.
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Parametro Descripcion
Version IP SeleccionarIPv40IPve6.
Direccién IP SeleccionarEstaticoenModoe ingrese la direccién IP y la mascara de subred que
necesita.
Méscara de subred |..|

® [Pv6 no tiene mascara de subred.

Puerta de enlace predeterminada ® |3 puerta de enlace predeterminada debe estar en el mismo segmento de red que la IP

DIRECCION.
DNS preferido Direccion IP del DNS preferido.
DNS alternativo Direccion IP del DNS alternativo.

Ajuste el valor de MTU segun el entorno de la red y las condiciones de comunicacién para
obtener una buena velocidad de transmisién. El valor de MTU predeterminado es 1500
bytes. Los valores de MTU recomendados para diferentes situaciones son los siguientes.

MTU ® 1500: Por defecto. Es la configuracion tipica para conexiones de red que no tienen PPPOE
ni VPN. También es la configuracién predeterminada de algunos enrutadores,
adaptadores de red y conmutadores.

® 1492: El valor éptimo para PPPOE.

1468: El valor 6ptimo para DHCP.

® 1450: el valor éptimo para VPN.

Paso 3 Hacer clicAplicar.

5.4.2 Puerto

Configure los nimeros y valores maximos de puerto.

Procedimiento

Paso 1 Inicie sesi6n en la web y luego seleccioneRed>Puerto.

Paso2  Configure cada puerto del panel de control.
(L1
ExceptoConexién maxima, las modificaciones de otros pardmetros entraradn en vigor después del reinicio.

Figura 5-28 Puerto

Max Connection 10 (1-128)

TCP Port (1025-65535)

HTTP Port {1-65535)

HTTPS Port (1-65535)
Apply Refresh Default
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Tabla 5-8 Descripcién de los pardmetros del puerto

Parametro Descripcién

La cantidad maxima de clientes que acceden al Dispositivo al mismo tiempo,
Max. Conexién como clientes que acceden a través de la web, la plataforma y el teléfono mévil.

Puerto de servicio TCP. Puede ingresar el valor segln sea necesario. Es 37777 por
puerto tcp defect
efecto.

Puerto de protocolo de datagramas de usuario. Puede ingresar el valor seglin sea necesario. Es
El puerto UDP
37778 por defecto.

Puerto de comunicacién HTTP. Puede ingresar el valor seguiin sea necesario. Es 80 por
Puerto HTTP defecto. Si ingresa otros valores, ingrese el nimero de puerto modificado después de
la direccion IP al iniciar sesién en el Dispositivo en el navegador.

Puerto de comunicacién HTTPS. Puede ingresar el valor segun sea necesario. Es 443
Puerto HTTPS
por defecto.

Paso 3 Hacer clicAplicar.

5.4.3 Servicios Basicos

El protocolo SSH (Secure Shell) proporciona proteccién de seguridad para el inicio de sesién de didlogo remoto y los servicios de red.
Mediante la configuracién de los servicios del sistema, puede proteger el sistema. Estd deshabilitado de forma predeterminada y
necesita autenticacion después de habilitarse para acceder a la administraciéon de seguridad y cifrar datos durante la transmision.

modo de seguridadse recomienda paraModo de autenticacién de protocolo privado.
Inicie sesién en la web y luego seleccioneRed>Servicios basicos.

Figura 5-29 Servicios basicos

Private Protocol Authentication Mo...  Security Mode (Recommended)

ﬂ Refresh Default

5.5 Informacion del dispositivo

Inicie sesién en la web, seleccioneInformacion del dispositivo, y luego se mostraran las caracteristicas del panel de control,

version, estado del sistema, médulo e informacién legal.

® Caracteristicas:Muestra el nimero de entradas de alarma, salidas de alarmay sirenas.
® Versién:Muestra el modelo del dispositivo, SN, version del sistema y otra informacion.

®  Estado del sistema:Muestra el estado de subtensién, el estado de la bateria, la fuente de alimentacién, la manipulacién del panel de

control, PSTN fuera de linea y otra informacién.
® Moédulo:Muestra informacion en el teclado y mddulo RS-485 de la central.

® Informacion legal:El acuerdo de software de codigo abierto del panel de control.
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5.6 Gestion del sistema

5.6.1 Cuenta

5.6.1.1 Usuario web

Puede agregar, editar y eliminar cuentas de usuario que pueden iniciar sesién en la pagina web del panel de control.

Procedimiento

Paso 1 Inicie sesién en la web y luego seleccioneSistema>Cuenta>Usuario Web. Hacer

Paso 2 clicAgregar.

Paso3  Configure los pardmetros.

®  Nombre de usuario del instalador: Instalador; Contrasefia predeterminada: Installer9090.

® Nombre de usuario del fabricante del equipo: Fabricante; Contrasefia
predeterminada: Fabricante2008.

Add User

Username

New Password

Confirm Password

All
Arm

b4 Viewing logs
g log

Figura 5-30 Agregar usuario web

admin1

Disarm Cancel Alarm

m Cancel

Tabla 5-9 Descripcién de los pardmetros del usuario web

Parametro

Descripcién

Nombre de usuario, Nueva

contrasefia, Confirmar contrasefia

Ingrese el nombre de usuario y la contrasefia y confirme la contrasefia.

Permisos de usuario

Otorgue permisos al usuario para armar, desarmar y cancelar
alarmas y ver registros.

Etapa 4 Hacer clicDE ACUERDO.

Paso 5 (Opcional) Restablezca la contrasefia después de agregar usuarios web.

1. Haga clic para habilitar la funcién.

2.Ingrese el correo electrénico reservado y seleccione el periodo de caducidad de la contrasefia.
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Figura 5-31 Restablecer contrasefia

Password Reset

Enable D
If you forgot the password, you can receive security codes through the email address |eft in advance to reset the
password.
Reserved Email
Password Expires in | Never Days
Paso 6 Hacer clicAplicarpara guardar la configuracion.

5.6.1.2 Usuario del teclado

El usuario del teclado puede ejecutar operaciones como armar/desarmar, cancelar alarmas y ver registros a
través del teclado.

Procedimiento

Paso 1 Inicie sesién en la web y luego seleccioneSistema>Cuenta>Usuario del teclado. Hacer clic

Paso 2 Agregar.

Paso3  Configure los parametros.

Figura 5-32 Agregar usuario del teclado
Add User X
Type
Username
New Password
Confirm Password

Subsystem

Select All
Arm Disarm Cancel Alarm

Viewing logs

Tabla 5-10 Descripcién de los pardmetros de usuario del teclado

Parametro

Descripcién

Tipo

EsOperadorpor defecto.
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Parametro

Descripcién

Nombre de usuario, Nueva

contrasefia, Confirmar contrasefia

Ingrese el nombre de usuario, contrasefia y confirme la contrasefia.

Subsistema

Vincular subsistemas del usuario del teclado. Hay varias selecciones
disponibles.

Permisos de usuario

Otorgue permisos al usuario para armar, desarmar y cancelar
alarmas y ver registros.

Etapa 4 Hacer clicDE ACUERDO.

5.6.1.3 Usuario del mando

Puede armar y desarmar el panel de control y cargar la alarma de panico a través del llavero.

Procedimiento

Paso 1 Inicie sesién en la web y luego seleccioneSistema>Cuenta>Usuario de llavero.

Paso 2 Hacer clicAgregary luego presione y mantenga presionado el control remoto hasta que se encienda el indicador.

La central obtiene automaticamente el SN del mando.

Paso3  Configure los parametros.

Add User

Type

Keyfob 5N

Subsystem

Keypad

Select All

Arm

Figura 5-33 Agregar usuario de llavero

Disarm

m Can[el

Tabla 5-11 Descripcién de los pardmetros de usuario del llavero

Parametro Descripcién
Tipo EsOperadorpor defecto.
Llavero SN Se obtiene automaticamente del llavero después de encenderlo.
Subsistema Vincular subsistemas del usuario del llavero. Hay varias selecciones disponibles.
El panel de control se puede emparejar con hasta 32 teclados diferentes, pero
Teclado cada mando solo se puede vincular a un teclado. No puede cambiar el teclado
que esta vinculado al llavero.
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Parametro Descripcién

. . Otorgue permisos al usuario del mando para armar (como armado local y armado
Permisos de usuario

ausente) y desarmar.

Etapa 4 Hacer clicDE ACUERDO.

Paso 5 PrensaHogar,Lejos,DesarmaroLLAMADA DE SOCORROen el llavero.
5.6.1.4 Propietario de la tarjeta

El propietario de la tarjeta IC puede armar y desarmar el panel de control después de agregarla al sistema.
Informacion de contexto

L1

Conecte un teclado al panel de control de alarma.
Procedimiento

Paso 1 Inicie sesion en la web y luego seleccioneSistema>Cuenta>Titular.
Paso 2 Hacer clicAgregary luego pase la tarjeta por el teclado para leer su nimero de tarjeta.

Paso 3 Configure los parametros.

Figura 5-34 Agregar propietario de la tarjeta

Add User X

Card

Subsystem

Select All

Arm Disarm Forced Arming

Mode

Forced Arming

Behavior Arm by Card
Disarm by Card

(®) Switch Status by Card

m Cance'
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Tabla 5-12 Descripcidn de los pardmetros Agregar propietario de tarjeta

Parametro Descripcién

Obtenido automaticamente por el panel de control al deslizarlo en el
Tarjeta

teclado.
Subsistema Subsistemas de enlace del titular de la tarjeta. Hay varias selecciones disponibles.
Permisos de usuario Otorgue permisos al propietario de la tarjeta para armar y desarmar.

Habilitar brazo.

® Modo:Seleccione entreHogaryLejos.

® Armado forzado:Puede armar el subsistema cuando se

activa una alarma.

Brazo L4 Comportamiento

¢ Armar por Tarjeta:Brazo.

¢ Desarmar por Tarjeta:Desarmar.

¢ Cambiar estado por tarjeta:Cambie el estado de armado actual del panel
de control deslizando la tarjeta.

Etapa 4 Hacer clicDE ACUERDO.

5.6.1.5 Usuario movil

Puede armar y desarmar el panel de control y reportar una alarma a través de su teléfono moévil después de
agregarlo al sistema.

Procedimiento

Paso 1 Inicie sesién en la web y luego seleccioneSistema>Cuenta>Usuario mévil. Hacer clic
Paso 2 Agregar.
Paso3  Configure los pardmetros.

Figura 5-35 Agregar usuario movil

Add User X

Type

Phone Number

SMS Interval (min) 5 min.

Subsystem
Select All
Arm Disarm Cancel Alarm
Bypass [solate Forced Arming

n Cance'
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Tabla 5-13 Descripcion de los pardmetros del usuario mévil

Parametro Descripcién
Tipo EsTeléfono mévilpor defecto.
Numero de teléfono Introduzca el nimero de teléfono movil.

El intervalo de tiempo durante el cual se envia el mismo SMS de alarma

Intervalo de SMS (min) , L. ,
a su teléfono movil. Debe ser un nimero entero entre Oy 5.

Seleccione el subsistema al que pertenece el usuario moévil. Hay varias

Subsistema . . .
selecciones disponibles.

Otorgue permiso al usuario para armar, desarmar y cancelar alarmas,

Permiso de usuario )
anularlas y més.

Etapa 4 Hacer clicDE ACUERDO.

5.6.1.6 Usuario clave

Agregue usuarios clave y vinculelos a zonas clave, y luego estos usuarios clave podran armary desarmar
los subsistemas de la zona.

Procedimiento
Paso 1 Inicie sesién en la web y luego seleccioneSistema>Cuenta>Usuario clave. Hacer clic

Paso 2 Agregar.

Paso3  Configure los pardmetros.
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Figura 5-36 Agregar usuario clave

Add User X

Username

Zone

@

Mode

Forced Arming

Behavior Arm Only

Disarm Only

Switch Arming/Disarming

) Pulse

Trigger Mode
Bistable Flip-flop

Tabla 5-14 Descripcién de Agregar parametros clave de usuario

Parametro Descripcién
Nombre de usuario Ingrese el nombre de usuario.
Zona Vincula la zona al usuario clave. Hay varias selecciones disponibles.
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Parametro Descripcién

Habilitar brazo.

® Modo:Seleccione entreHogaryLejos.
® Armado forzado:Puede armar el subsistema cuando ocurren errores en
zonas bajo el subsistema.

L] Comportamiento

Sélo Armar:Brazo.

Sélo desarmar:Desarmar.

Brazo Interruptor de armado/desarmado:Cambia el estado de armado del

subsistema correspondiente a la zona clave.

® \odo de disparo

¢ Legumbres:Tipo variable. El estado de la zona clave desde antes del
disparo hasta activado.

¢ Flip-flop biestable:Tipo fijo. Desarmar cuando la zona clave
cambia de activado a antes de activar, y armar cuando cambia de
antes de activar a activado.

Etapa 4 Hacer clicDE ACUERDO.

5.6.2 Configuraciéon de hora

Configure la fecha y zona horaria, DST y otros pardmetros del Dispositivo.

Procedimiento

Paso 1 Inicie sesién en la web y luego seleccioneSistema>Tiempo.

Paso 2 Configure los parametros.

Figura 5-37 Configuracién de hora

Time and Time Zone

Date

£ % 05-07-2021 Monday

: ~ Time

'\ Y 15:42:55

Time ® Manual Settings TP

Time 05-07-2021 15:42:55 Sync PC

Time Format DD-MM-YYYY 24-Hour

Time Zone GMT +08:00

DsT

Enable

Type Date @ Week

Start Time May Last Mon 00:00
End Time Oct Last Mon 00:00

Tabla 5-15 Descripcion del parametro de configuracién de tiempo

Parametro Descripcién

Tiempo SeleccionarAjustes manualesoNTP.
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Parametro

Descripcion

Ajustes manuales

Configure la hora manualmente.

Establezca la fecha y hora del sistema actual para el Dispositivo. Hacer clicSincronizar

computadora localpara sincronizar con la hora de la computadora local.

NTP

Habilite la funcién NTP para sincronizar la hora del panel de control con el servidor
NTP.

® Servidor:Ingrese la direccién IP del servidor que tiene instalados los servicios NTP o
haga clic enActualizacién manualpara sincronizar la hora del dispositivo con el
servidor NTP.

® puerto:El sistema solo admite el protocolo TCP y la configuracion
predeterminada es 123 (1-65535).

® Intervalo:Ingrese el intervalo de tiempo en el que desea que el panel de
control sincronice su hora con el servidor NTP. El valor maximo es 65535
minutos.

Formato de tiempo

® Seleccione un formato de fecha, incluidoAAAA-MM-DD,MM-DD-AAAA, y
DD-MM-AAAA.
® Seleccionar24 horaso12 horas.

®  Esiablezcaun separador para el formato de hora.

Zona horaria

Seleccione una zona horaria segun la ubicacién del panel de control.

horario de verano

Algunos paises o regiones adoptan el sistema DST. Puede habilitar esta funcién
seguin sea necesario.

1. Habilitarhorario de verano.
2. Seleccione el tipo deFechaoSemana.

3. Establezca la hora de inicio y la hora de finalizacién.

Paso 3 Hacer clicAplicar.

5.6.3 Mantenimiento del dispositivo

5.6.3.1 Mantenimiento del dispositivo

Reinicio automatico

SeleccionarSistema>Mantenimiento>Mantenimientopara configurar la semanay la hora del reinicio automatico. Hacer clic

Aplicarpara guardar las configuraciones. El sistema se reinicia automaticamente a la hora establecida.

Reinicio manual

SeleccionarSistema>Mantenimiento>Mantenimientoy luego haga clic enReiniciar. El sistema se reinicia

inmediatamente cuando usted confirma que desea reiniciar segun se le solicite.
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Restaurar valor predeterminado

SeleccionarSistema>Mantenimiento>Mantenimientoy luego haga clic enFallas de fabrica,ingrese la contrasefia de la cuenta de
administrador y luego haga clicDE ACUERDO. El sistema se reinicia y restaura todos los pardmetros (excepto IP) a los valores

predeterminados de fabrica después de que usted confirme hacerlo cuando se le solicite.

Figura 5-38 Mantenimiento

Maintenance Config Backup
Restart System

Restart Time Never

To avoid circumstances in which too many devices are maintained simultaneocusly, you can set a maintaining time range. Devices will be maintained at a
random time in this range. If you select 02:00 every Tuesday, devices will restart at random time during 02:00-03:00 every Tuesday.

Reboot

Factory Defaults All the parameters will be restored to factory default settings.

m Refresh

5.6.3.2 Configurar la copia de seguridad

Importe o exporte un perfil del sistema. Puede aplicar los mismos parametros a varios dispositivos utilizando un archivo de copia

de seguridad de configuracion.

Procedimiento

Paso 1 Inicie sesién en la web y luego seleccioneSistema>Mantenimiento>Mantenimiento>Copia de seguridad de

configuracién.

Paso 2 Hacer clicPor favor seleccione archivopara seleccionar un perfil para importar. Hacer clic
Paso 3 Importar archivopara completar la importacién de los datos de la copia de seguridad.
Etapa 4 Hacer clicExportar archivo de configuraciénpara guardar todos los perfiles en la web localmente cuando se le solicite.

Figura 5-39 Configurar copia de seguridad

Maintenance Config Backup

Export Configuration File

File Plezse select file.

Imported configuration will overwrite previous configuration.

5.6.3.3 Prueba de caminata (instalador)

Pruebe el estado de funcionamiento de los detectores instalados y la reaccién del panel de control al activar o apagar el
detector. El modo de prueba de caminata puede probar la validez de uno o mas detectores.

La funcién de prueba de caminata solo esta disponible para el instalador.

Procedimiento

Paso 1 Inicie sesién en la web y luego seleccioneSistema>Mantenimiento>Prueba de caminata.

Inicie sesién en la pagina web a través de la cuenta y contrasefia del instalador.

Paso 2 PermitirPrueba de caminatay luego verifique los resultados de la prueba.
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® Zona efectiva:Se activaron los detectores.
® Zona ineficaz:Los detectores no se activaron.

Figura 5-40 Prueba de caminata

Maintenance Config Backup Walk Test

Walk Test ()

Zone No. Zone Walk Test Result
1 Zonel Effective Zone
2 Zone2 Effective Zone
3 Zone3 Effective Zone
4 Zone4 Effective Zone
5 Zone5 Effective Zone
3 Zoneb Effective Zone
7 Zone7 Effective Zone
8 Zoned Effective Zone
9 Zone9 Effective Zone
10 ZonelD Effective Zone
1 Zonell Effective Zone
12 Zonel2 Effective Zone
13 Zaonel3 Effective Zone
14 Zoneld Effective Zone
13 Zaonels Effective Zone
16 Zaoneld Effective Zone

5.6.4 Actualizacion del sistema

Informacion de contexto

A\

® Solo el administrador y el fabricante pueden realizar actualizaciones del sistema. La zona debe estar
desarmada cuando se actualiza el sistema.

® Durante una actualizacién, no apague, reinicie ni apague el panel de control, ni desconecte
el sistema de la red.

® Seleccione los archivos de actualizacion correctos. Actualizar el programa incorrecto hara que el panel de control se comporte
de manera anormal.

Procedimiento

Paso 1 Inicie sesién en la web con la cuenta del fabricante y luego seleccioneSistema>Actualizar.

Paso2  Configure los parametros.
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Figura 5-41 Actualizacién del sistema

File Update
Type Controller
File Browse
Tabla 5-16 Descripcién del pardmetro de actualizacién de archivos
Parametro Descripcién
Por favor seleccione el tipo Seleccione el método de actualizacién segun sea necesario.
Solo los siguientes tres tipos de actualizacion requieren direccién.
® Teclado de alarma:Direccion del teclado.
. ® Moédulo ARM808-RS:Direccion DIP.
DIRECCION
® Mobdulo ARM708-RS:Direccién DIP.
® Médulo de red:ID del dispositivo.
® Dispositivo inalambrico:ID del dispositivo.
Paso 3 Hacer clicNavegary luego seleccione el archivo de actualizacién (archivo .bin) que desea importar.

Etapa 4 Hacer clicActualizarpara actualizar el sistema.

Una vez completada la actualizacién, el panel de control y el administrador web se reiniciaran.

5.6.5 Deteccion del sistema

Después de habilitar la funcién de deteccién del sistema, toda la I6gica empresarial del panel de control cumple con los
estandares. Se recomiendan los valores predeterminados.

Figura 5-42 Deteccién del sistema

Conditions that Prevent Update

Keypad Tamper () Controller Tamper ‘D

Users Not Allowed to Update Operator X Admin X Installer x

Permissions for Foread Arming

Intrusion Detector Activated Admin x Hold-up Device Activated Admin %
Motion Detector Masked Admin x Intrusion Detector Fault Admin x
Tamper Alarm Admin % Installer x Battery Fault Admin %
Alarm Transmission System Fault Admin x  Installer x

Permissions for Bypassing

Users Allowed to Bypass Admin % Installer x Users Allowed to Isolate Admin x

Permissions for Restoring

Intrusion Alarm Installer x  Operator x  Admin x Panic Alarm Installer x  Operator x  Admin x
Tamper Alarm Installer x Battery Fault Alarm Installer x

Power Fault Installer X Operator X Admin x Alarm Transmission System Fault Installer x  Admin x

Motion Detector Masked Installer x  Operator x = Admin x
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5.6.6 Gestion de periféricos

5.6.6.1 Inicializaciéon del médulo de red

Informacion de contexto

La inicializacién solo se admite cuando el panel de control de alarma y el dispositivo estan conectados al mismo enrutador.

Procedimiento

Paso 1 Inicie sesién en la pagina web y seleccioneSistema>Periférico>Médulo de red>Agregar rapido.

Paso 2 Hacer clicAgregar rapido,e ingrese el segmento IP, y luego haga clic enDispositivo de buisqueda. Seleccione
Paso 3 los dispositivos que no estan inicializados y luego haga clic enInicializacién del dispositivo.

Figura 5-43 Inicializacién

Quick Add X
w2 .. - 172 Search Device Reset Device Initialization @
[ ] IP Address Port Device Name Model MAC Initialization Status
37777 ARM ARMIS2
37777 ARM ARM952
37777 ARM ARM2CO-P-W
37777 ARM ARM2CO-P-W
37777 ARM ARM2CO-P-W
37777 ARM ARM2CO-P-W
37777 ARM ARM2CO-P-W
37777 ARM ARM2CO-P-W
37777 ARM ARM2CO-P-W
37777 ARM ARM2CO-P-W
2 >
Cancel

Etapa 4 Siga las instrucciones en pantalla para cambiar la contrasefia y la direccién IP del dispositivo.

5.6.6.2 Agregar moédulos de red
Los mdédulos de red se pueden agregar mediante adicién rapida o adicion manual.

5.6.6.2.1 Agregar rapido

Procedimiento

Paso 1 Inicie sesién en la pagina web del panel de control de alarma y seleccioneSistema>Periférico>
Médulo de red.

Paso 2 Hacer clicAgregar rapido,e ingrese la IP inicial y la IP final, y luego haga clic enDispositivo de bisqueda.
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Los dispositivos cuya IP esta dentro de este rango de IP aparecen en la lista.

Figura 5-44 Adicién rapida(1)

Quick Add X
IP Address Port Device Name Model MAC
Cancel
Paso 3 Seleccione el dispositivo de la lista y luego haga clic enAgregar.

Figura 5-45 Adicién rapida (2)

Quick Add %
10 . . . - 0 i . J Stop Search
L] IP Address Port Device Name Model MAC
10. 37777 ARM
10 37777 ARM '

Add Cancel

Etapa 4 Ingrese el nombre de usuario y la contrasefia del dispositivo y luego haga clic enDE ACUERDOpara finalizar la

configuracion.

Figura 5-46 Ingresar contrasefia

Password o

* |Jsername admin

Password SRS NBRBRNRRNOORES
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5.6.6.2.2 Agregar manualmente

Procedimiento

Paso 1 Inicie sesidn en la pagina web del panel de control de alarma y seleccioneSistema>Periférico>
Médulo de red.

Paso 2 Hacer clicAgregar manualmente.
Paso 3 Configure el nombre, direccién IP, nimero de puerto, nombre de usuario y contrasefia del médulo y luego haga

clicenDE ACUERDO.

Figura 5-47 Agregar manualmente

Manual Add X
MName module
IP Address
Port 37777
Username admin
Password sessseNsNNIRRRRERS

5.6.6.3 Agregar dispositivos inalambricos
Los dispositivos inaldmbricos se agregan mediante métodos de emparejamiento, incluido el emparejamiento web y el emparejamiento fisico.

5.6.6.3.1 Emparejamiento web

Procedimiento
Paso 1 Inicie sesién en la pagina web del panel de control de alarma y seleccioneSistema>Periférico
> Médulo de red.
Paso 2 Seleccione el dispositivo que desea emparejar y haga clic en a .

Figura 5-48 Emparejamiento inaldmbrico

Network Module Wireless Device
Quickadd  [IEVEINSPET] Refresh

Address Device Name 1P Address Port Model MAC Paired Devices Operation

1 ARM .10 37777 216 W2 E

Paso 3 Después de que el médulo comienza a emparejarse, la luz indicadora de emparejamiento parpadea y el dispositivo inaldmbrico que se va

a emparejar se configura para ingresar al modo de emparejamiento.
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Etapa 4

L1

Cada dispositivo inaldmbrico tiene un modo de emparejamiento diferente. Consulte el manual de cada dispositivo

inaldmbrico para obtener una introduccién detallada.

Figura 5-49 Cuenta regresiva de emparejamiento

Pairing, countdown: 118

Cancel Pairing

Hacer clicDE ACUERDOpara existir el emparejamiento terminado, oPréximopara continuar con el emparejamiento.

También puedes hacer clicCancelar emparejamientosi desea salir del proceso de emparejamiento actual.

5.6.6.3.2 Emparejamiento fisico

Procedimiento

Paso 1

Paso2

Paso 3

presione elParbotén en el médulo de red.

Si el panel de control de alarma esta armado, el mddulo esta fuera de linea u otros médulos de red en el
panel de control de alarma estan emparejados, no se admite el emparejamiento fisico.

Espere a que el dispositivo pase al modo de emparejamiento.

El modo de emparejamiento fisico para diferentes dispositivos varia; consulte el manual de cada dispositivo
inaldmbrico para obtener una introduccién detallada.

Inicie sesién en la pagina web del panel de control de alarma, seleccioneSistema>Periférico>Dispositivo
inaldmbricopara ver si el dispositivo inalambrico se agregé correctamente.

5.6.6.4 Comprobacion de la intensidad de la sefial para dispositivos inalambricos

Antes de instalar y reparar el dispositivo, realice pruebas de la sefial del dispositivo inaldmbrico para encontrar la ubicacién

6ptima para la instalacion.

Procedimiento

Paso 1

Paso 2

Inicie sesién en la pagina web del panel de control de alarma y luego seleccioneSistema>Periférico>
Médulo de red.

Seleccione los dispositivos que ya se agregaron y luego haga clic en S},
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Figura 5-50 Prueba de intensidad de la sefial

Testing signal strengt

... 04:58

©® We recommend installing the device in a
location with two or more bars.

Paso 3 Mueva el dispositivo inaldmbrico a la ubicacién de instalacién de destino para ver la intensidad de la sefial.

5.6.6.5 Edicién de dispositivos inalambricos

Cada dispositivo inaldmbrico admite la modificacién de algunos pardmetros inaldmbricos a través de la configuracién web, como la
habilitacién de LED, la sensibilidad PIR, el volumen de la alarma y mas. Esta seccién toma la sirena como ejemplo para introducir la

modificacién de dispositivos inaldmbricos.

Procedimiento

Paso 1 Inicie sesién en la pagina web del panel de control de alarma y luego seleccioneSistema>Periférico> Dispositivo
inaldmbrico.
Paso 2 Seleccione un dispositivo inaldmbrico que se agregd y luego haga clic en — para modificar los pardmetros.

Figura 5-51 Modificar pardmetros del dispositivo

Edit X
Device Name Wireless Siren1
Type External Siren
5N 8D0ABES
Version V1.00C
Module Address 1
Volume High {E} Medium Low

Indicator D
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Paso 3 Hacer clicDE ACUERDO.

5.7 Registro

5.7.1 Visualizacién y copia de seguridad de registros

Puede ver y realizar copias de seguridad de los registros.

Procedimiento

Paso 1 Inicie sesion en la web y luego seleccioneRegistro>Registro.

Paso 2 ColocarTipo principal,SubtipoyPeriodo. Hacer clicConsulta.

Paso 3
Figura 5-52 Registro
Main Type Al Sub Type Al Period 2021-12-24 00:00:00 2021-12-24 23:59:59
Encrypt Log Backup Password
Ne. Sub Type Username Remote IP Address Details
1 Login admin
2 Cancel Alarm System Keypad27 Keypad Global Cancel
3 Turn Off Siren System
4 Zone Restored System Zone 6
5 Turn On Siren System
6 Zone Alarm System Zone 6
7 Unarmed Zone Triggerad Systam Zone 6
8 Zone Restored System Zone 10
9 Unarmed Zone Triggered System Zone 10
10 Zone Restored System Zone 10
11 Unarmed Zone Triggered System Zone 10
12 Bypass Systam Zone 8
13 Bypass System Zone 7
14 Save Config System DefenceStatus
15 Save Config System ZoneArmMode
16 Save Config System AreaArmMode
Etaga 4 Hacer clicRespaldodirectamente, o haga clicCifrar copia de seguridad de registros, introduzca la contrasefia y luego haga clic en Respaldopara realizar copias

de seguridad de los registros.

5.7.2 Registro remoto

Puede configurar el servidor syslog remoto para que se carguen los registros y luego podra verlos en
el servidor syslog.

Procedimiento
Paso 1 Inicie sesién en la web y luego seleccioneRegistro>Registro remoto.

Paso 2 Haga clic al lado dePermitirpara habilitar la funcién.
Paso 3 ColocarDireccion IP,PuertoyDispositivo No.del servidor remoto. Hacer

Etapa 4 clicAplicar.
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Figura 5-53 Registro remoto

Enable D

1P Address 192
Port (1-65534)
Device No. (0-23)

Refrash Default

5.7.3 Raspado de troncos

Puede aplicar la extraccién de registros para ver y analizar problemas a través de registros.

Procedimiento

Paso 1 Inicie sesién en la web y luego seleccioneRegistro>Raspado de troncos.
Paso 2 Haga clic'al lado dePermitirpara habilitar la funcién.

Cuanto mayor sea el nivel de la cuenta iniciada, mayor serd la cantidad de informacién de registro
disponible.

Paso 3 Hacer clicAhorrar.
Etapa 4 Deshabilite la funcién, haga clicAhorrary luego haga clicExportarpara exportar troncos raspados.

Figura 5-54 Raspado de troncos

Enable ‘:)

Level 6

Log scraping needs 3 to 5 minutes. After scraping, please disable this function.

Export @

Refresh

5.8 Seguridad

Ver el estado de seguridad del dispositivo y configurar funciones de seguridad.

5.8.1 Estado de seguridad

Lea el estado de seguridad actual del panel de control para usarlo de forma mas segura, inicie sesién en la web y luego
seleccioneSeguridad>Estado de seguridadpara comprobar si el dispositivo actual cumple con los
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requisitos de las configuraciones recomendadas. Si no, haga clicDetallespara comprobar y optimizar. También puedes hacer clicVolver a

escanearpara actualizar el resultado del estado de seguridad.

Figura 5-55 Estado de seguridad

&  Security Status

User & Service Detection(Detect whether the current configuration comforms to recommendation.)

O ©

Login Authentication User Status
Details

@ Security modules Scanning(Scan the running status of security modules except whether they are enabled.)

©O 6 0 0 0 0 o o

AudiofVideo Transmission Trusted Protection Security Warning Attack Defense Firmware Encryption Background System Access  Configuration Files Security CA Certificate
Encryption Control
Log Security Session Security Physical Backup

5.8.2 Configuracién del servicio del sistema

Al instalar el certificado raiz, la computadora local puede iniciar sesién en el panel de control mediante HTTPS para
garantizar la seguridad de los datos de comunicacién y proteger la informacién del usuario y la seguridad del dispositivo

con medidas tecnoldégicas estables.

Procedimiento
Paso 1 Inicie sesién en la web y luego seleccioneSeguridad>Servicio del sistema.
Figura 5-56 Servicio del sistema
HTTPS
Enable

HTTPS is a service entry based on Transport Layer Security (TLS). HTTPS provides web service, ONVIF access service and RTSP access service.

Compatible with TLSv1.1 an. ()

“Select a device certificate

No. Custom Name Certificate Serial Number Validity Period User Issued by Used by

® 1 2051-12-06 19:46:19 elyRoot HTTPS

Apply Refresh Default Download Root Certificate

Paso 2  Descargue e instale el certificado raiz.
1. Haga clicDescargar certificado raizy guarde el certificado raiz siguiendo las
instrucciones de la pagina.
2. Haga doble clic en el descargadoRootCert.cerarchivo para abrir el certificado.

3. Haga clicInstalar certificado.

56



a/hua

TECHNOLOGY Manual de usuario

Figura 5-57 Certificado

an Certificate

General Detsils  Certification Path

4§} Certificate Information

This CA Root certificate is not trusted. To enable trust,
install this certificate in the Trusted Root Certification
Authorities store.

Issued to: dyRoot
Issued by: dyRoot

valid from 2020/9/9 to 2120/8/16

Install Certificate... | Issuer Statement

4. Haga clicPréximoen la ventana solicitada.

5. SeleccioneColoque todos los certificados en la siguiente tienda.,y luego haga clicNavegar.

Figura 5-58 Ubicacién de almacenamiento del certificado

4 L Certificate Import Wizard

Certificate Store

Certificate stores are system areas where certificates are kept.

Windows can autematically select a certificate store, or you can spedify a location for
the certificate.

(O Automatically select the certificate store based on the type of certificate
(® Place al certificates in the following store

Certificate store:

[Trusted Root Certifcation Autherites Browse

Mext Cancel

6. SeleccioneAutoridades de certificacién raiz de confianzay haga clicDE ACUERDO.
Figura 5-59 Seleccionar almacén de certificados

Select Certificate Store x

Select the certificate store you want to use.

- -
| Trusted Root Certification Authorities

~| Enterprise Trust

| Intermediate Certification Authorities

~| Trusted Publishers

I Lintristed Cartifirates M

<

[show physical stores

7. Haga clicPréximoy luego haga clicFinalizar.

8. Se completa la instalacién del certificado.
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Ingrese https://IP DIRECCIONen el navegador para abrir la pagina de inicio de sesién, lo que indica que se
instalé el certificado. Si no hay ningun certificado instalado, el navegador mostrara un error de certificado.

Figura 5-60 Certificado importado exitosamente

Certificate Import Wizard ped

o The import was successful,

Operaciones relacionadas

Hacer clicGestion de certificadosir aCertificado de CApagina.
5.8.3 Configuracion de la defensa contra ataques

5.8.3.1 Configuracién del cortafuegos

Configure la lista de bloqueo y la lista de permisos para restringir los derechos de acceso de los usuarios, salvaguardando asi la seguridad de la puerta de

enlace de la red.

Procedimiento

Paso 1 Inicie sesién en la web y luego seleccioneSeguridad>Defensa de ataque>Cortafuegos. Habilite la
Paso 2 lista de permitidos o la lista de bloqueo.
Paso 3 ColocarlLista de permitidosoLista de bloqueoscomo elModo. Hacer

Etapa 4 clicAgregar.

® |istade permitidos:Sélo si la direccién IP o MAC del usuario esta en la lista de permitidos, se puede acceder al

Terminal. Si también se configura un puerto, el usuario solo podra acceder al puerto especificado.

® |istade bloqueos:Si la direcciéon IP o MAC del usuario esté en la lista de bloqueo, no se podré acceder al

Terminal. Si también se configura un puerto, el usuario no puede acceder al puerto especificado.

1

® | dispositivo IP/MAC no se incluir en la lista de bloqueo ni en la lista de permitidos.
® Al agregar la direccion MAC, no puede configurar el puerto.
(]

La verificacion de la direccién MAC tiene efecto solo cuando la direccién IP del Terminal y la
computadora local del usuario estan en la misma LAN.

® Cuando se accede a la Terminal a través de WAN, el sistema solo puede verificar la direccién
MAC del enrutador.
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Figura 5-61 Agregar lista de permitidos o lista de bloqueo

Add X
Add Mode 1P
IP Version 1Pv4
1P Address |

All Device Po... ()

ﬂ Cantel

Paso5  Configure los pardmetros.

Tabla 5-17 Descripcion de los pardmetros del firewall

Parametro Descripcién

® IP:Seleccione la version de IP e ingrese la direccion IP del host.

A g ® segmento IP:Seleccione la versién de IP y luego ingrese la direccién de inicio y la
gregar modo . ., . . .,
direccién de finalizacién del segmento.

® MAC:Ingrese la direccion MAC que se agregara.

Direccién IP La direccién IP de los dispositivos incluidos en la lista de permitidos o lista de bloqueo.

Agregar puertos de dispositivo

Configure el puerto de acceso. Controle las direcciones IP y MAC para acceder a los puertos

Puerto de inicio designados. Puedes habilitarTodos los puertos del dispositivo,o deshabilite esta funciény

luego configure elPuerto de inicioy elPuerto final.
Puerto final

Paso 6 Hacer clicDE ACUERDO.

El sistema vuelve a laCortafuegosseccién. Hacer

Paso7  clicAplicar.

5.8.3.2 Bloqueo de cuenta

Establezca los tiempos permitidos de intentos de inicio de sesién y el tiempo de bloqueo para mejorar la seguridad.

Procedimiento

Paso 1 Inicie sesién en la web y luego seleccioneSeguridad>Defensa de ataque>Bloqueo de cuenta.

Paso 2 Selecciona elIntentos de accesoyTiempo de bloqueo.

59



QNOLOGY Manual de usuario

Figura 5-62 Configuracién de bloqueo de cuenta

Firewall Account Lockout Anti-DoS Attack

Device Account

Login Attempt Stime(s)

Lock Time 5 min.

Apply Refresh Default

Paso 3 Hacer clicAplicar.

5.8.3.3 Configuracién del ataque Anti-DoS

El ataque anti-DoS incluye defensa contra ataques contra inundaciones SYN y defensa contra ataques contra inundaciones ICMP.

Procedimiento

Paso 1 Inicie sesién en la web y luego seleccioneSeguridad>Defensa de ataque>Ataque anti-DoS.
Paso 2 Haga cliccorrespondiente aDefensa contra ataques de inundacién SYNyDefensa contra ataques de

inundaciones ICMPpara permitir la defensa.

Figura 5-63 Ataque Anti-DoS

Firewall Account Lockout Anti-DoS Attack

SYN Flood Attack Defense ‘:)

An attacker might send out repeated SYN messages to the device, leaving many half-open TCP connections on the device, which will
make the device crash. When hit by an SYN flood attack, the device will defend itself by discarding the first message.

ICMP Flood Attack Defense ‘:)

An attacker might send out an abnoermally large number of ICMP packets to the device, which will use up all computing resources
and thus make the device crash. When hit by an ICMP flood attack, the device will defend itself by using the ICMP message filtering
tactic.

Apply Refresh Default

Paso 3 Hacer clicAplicar.
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5.8.4 Advertencia de seguridad

La advertencia de seguridad puede detectar el estado del dispositivo en tiempo real y mantenerlo informado de los eventos

de excepcion de seguridad de inmediato, para que pueda abordarlos oportunamente y evitar riesgos de seguridad.

Procedimiento

Paso 1 Inicie sesién en la web y luego seleccioneSeguridad>Advertencia de seguridad.
Paso 2 Hacer clicPermitir.

Figura 5-64 Advertencia de seguridad

Enable ()

Event Monitoring

e

B Invalid executable programs attempting to run Session ID Brute Force Attack

8

i@ Web Path Brute Force Attack O Session connection number exceeds limit.

Security warning can detect device security status in real time, and keep you informed of the security exception events immediately, so that you can deal with them timely and avoid security

risks.
Refresh Default
Paso 3 Hacer clicAplicar.
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6 operaciones del teclado

Esta seccién presenta las funciones basicas del teclado. Para una operacién especifica, consulte el manual
del usuario del teclado.

6.1 Inicializacion

Requisitos previos

® £l panel de control funciona normalmente.

® £l panel de control y el teclado estaban conectados correctamente. Conectd exitosamente los puertos By A del teclado
a los puertos By A del panel de control, el puerto - a GND-y el puerto + a +12 VCC del panel de control. Para obtener
mas informacion, consulte "4.2.5 Conexion del cable del teclado".

Procedimiento

Paso 1 Apague el teclado mientras el panel de control aun esta encendido y verifique si el panel de control
funciona normalmente.

L1

Suministra energia independiente para cada uno de ellos cuando se conectan varios teclados.

— — ' _
Paso 2 Mantenga presionados ambos Yy teclas para encender el teclado. Liberar cuando el
El teclado se ilumina y muestra las opciones de idioma de funcionamiento (chino e inglés).

Paso 3 Seleccione un idioma adecuado a través de o y luego presio

Etapa 4 SeleccionarDireccion RS-485a través de (0] , presiongrese la direccién del teclado y luego
la pren

Paso 5 Reinicie el teclado.

6.2 Modo de operacion y contraseias de usuario

Utilice el teclado ingresando directamente el comando en el modo de operacién. El modo de operacion se divide
en modos de programacion y prueba de caminata en los que no se puede iniciar sesién al mismo tiempo. Al salir
del modo de programacion, el teclado vuelve al modo global por defecto. Cuando no hay operaciones durante 3
minutos en el modo de programacion, el teclado vuelve al modo global automaticamente.

La contrasefia predeterminada es diferente para cada tipo de usuario, que incluye administrador,
instalador, fabricante y operador.

® | contrasefia predeterminada de administrador es 1234.
® |, contrasefia predeterminada del instalador es 9090.

® |2 contrasefia predeterminada del fabricante 2008.

6.3 Permiso de usuario

Los permisos varian para diferentes usuarios.

62



@/hua

Manual de usuario

Tabla 6-1 Descripcién de los permisos de usuario

Usuario

Descripcion

Administrador

Armar, desarmar, cancelar alarma, restaurar cancelacién de alarma, anular, aislar, configurar

armado forzado, administrar usuarios, agregar o editar pardmetros de configuracion.

Instalador Todos los permisos del administrador (incluida la prueba de caminata) excepto el desarmado.
Fabricante Administrar usuarios, editar programas basicos, como programas de actualizacion.
Operador Armar, desarmar, cancelar alarma, restaurar cancelacién de alarma.

6.4 Modo Global

® E| ntimero de zona contiene 3 digitos, que van desde 001 a 256. Utiliza 0 como marcador de posicién delante

cuando hay menos de 3 digitos (por ejemplo, 10 se convierte en 010).

® | nimero del subsistema contiene 2 digitos, que van del 01 al 08. Utiliza 0 como marcador de posicién delante

cuando hay menos de 2 digitos (por ejemplo, 8 se convierte en 08).

® | nimero de relé contiene 3 digitos, que van desde 001 a 256. Utiliza 0 como marcador de posicién delante

cuando hay menos de 3 digitos (por ejemplo, 10 se convierte en 010).

® Todos los objetos con la funcién de operacién consecutiva admiten hasta 16 operaciones seguidas. Por
ejemplo, la zona de anulacién puede anular hasta 16 zonas al mismo tiempo.

6.4.1 Armado y Desarmado

Funcién

® Armado: Cuando el panel de control y los detectores funcionen correctamente, arme la zona y luego el panel
de control responderd a las sefiales de alarma en la zona.

® Desarmado: Desarma la zona cuando esta en estado armado.

Dominio

[

Cambiar estado del sistema: ingrese la contrasefia.

Desarmar subsistema: Ingrese la contrasefia + * + 2 + * + nUmero de subsistema.
Subsistema de armado ausente: Ingrese la contrasefia + * + 3 + * + niUmero del subsistema.
Armado forzado del subsistema: Ingrese la contrasefia + * + 4 + * + niUmero del subsistema.
Subsistema de armado en casa: Ingrese la contrasefia + * + 5 + * + nimero del subsistema.
Subsistema de armado local forzado: Ingrese la contrasefia + * + 6 + * + nimero del subsistema.
Armar zona Unica: Ingrese la contrasefia + * + 10 + * + niUmero de zona.

Desarmar zona Unica: Ingresar contrasefia + * + 11 + * + nimero de zona.

Cambiar el estado del sistema significa que puede cambiar el estado de armado/desarmado de cada
subsistema activo. Por ejemplo, si el subsistema actual esta en estado armado, ingrese el comando y el
subsistema cambiara al estado desarmado.

Ejemplo

El administrador (el c6digo de acceso predeterminado es 1234) realiza el armado remoto en el subsistema1.
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1. En modo global, ingrese 1234 * 3 * 01.

2. Presione Entrar.

6.4.2 Cancelar alarma
Funcion

Cancele la alarma a través del teclado cuando se active una alarma.
Dominio

®  Cancelar todas las alarmas: Ingrese la contrasefia + * + 1.
® Cancelar alarma de zona: Ingrese la contrasefia + * + 1 + * + nimero de zona.

® Cancelar la alarma del subsistema: Ingrese la contrasefia + * + 23 + * + nimero del subsistema.

El administrador (el cédigo de acceso predeterminado es 1234) cancela todas las alarmas.

1. En modo global, ingrese 1234 * 1.

2. Presione Entrar.

6.4.3 Anulacién y aislamiento
Funcién

Cuando todo el sistema no puede armarse debido a fallas en los detectores o actividades humanas en algunas
zonas, se le permite omitir estas zonas eliminando selectivamente los detectores del sistema de seguridad. Por
ejemplo, se puede pasar por alto un detector para armar el perimetro con una ventana abierta.

® Anular: Si una o mas zonas son anuladas, quedan deshabilitadas durante un ciclo de armado. Después de
un ciclo de armado, se desanulan automaticamente.

® Ajslar: Si una o mas zonas estan aisladas, quedan deshabilitadas hasta que se desanulan.

® Desanular: Restaura manualmente una zona a su funcionamiento normal eliminando una condicién de anulacién.

® Desanular: Ingrese la contrasefia + * + 7 + * + niimero de zona.
® Anular: Ingrese la contrasefia + * + 8 + * + nimero de zona.

® Aislar: Ingrese la contrasefia + * + 9 + * + nimero de zona.
Ejemplo
Administrador (el cédigo de acceso predeterminado es 1234) omite la zona 1.

1. En el modo global, ingrese 1234*8*001.

2. Presione Entrar.
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6.4.4 Relé
Funcion

Enciende o apaga manualmente la salida de relé.
Dominio

® Encienda manualmente la salida de relé: Ingrese la contrasefia + * + 13 + * + nimero de relé.

® Apague manualmente la salida de relé: Ingrese la contrasefia + * + 14 + * + n(mero de relé.

El nimero de retransmisién de 3 digitos oscila entre 001 y 256 y utiliza 0 como marcador de posicién delante cuando hay menos
de 3 digitos (por ejemplo, 10 se convierte en 010).

Ejemplo

El instalador (el cédigo de acceso predeterminado es 1234) desactiva la funcién de salida del relé 1.

1. En modo global, ingrese 1234*14*001.

2. Presione Entrar.

6.4.5 Prueba RTPC
Funcién

® Con la configuracién correcta, la central intenta enviar un mensaje de prueba a la central receptora de
alarmas configurada después de ejecutar el comando de prueba manual PSTN. El mensaje de prueba
exitoso solo significa que el comando se envié exitosamente, pero no que el centro receptor de alarmas
recibié el mensaje.

® Después de ejecutar el SMS o el comando de prueba de llamada manual, el panel de control envia un mensaje de prueba o
realiza una llamada de prueba al teléfono para verificar si el médulo 2G/4G o las funciones de SMS y llamada del panel de
control estan disponibles.

Dominio

® pryeba manual de PSTN: ingrese la contrasefia + * + 15.
® prueba manual de SMS: Ingrese la contrasefia + * + 16 + * + nimero de teléfono.

® |lamara prueba manual: Ingrese la contrasefia + * + 17 + * + nimero de teléfono.
El instalador (el c6digo de acceso predeterminado es 1234) prueba manualmente PSTN.

1. En modo global, ingrese 1234*15.

2. Presione Entrar.
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6.4.6 Reiniciar el panel de control
Funcién

Reinicie el panel de control de alarma.
Dominio

Ingrese la contrasefia + * + 20.
Ejemplo

El administrador (el cédigo de acceso predeterminado es 1234) reinicia el panel de control.

1. En modo global, ingrese 1234 * 20.

2. Presione Entrar.

6.4.7 Inicializacion del panel de control
Funcién

Inicialice el panel de control de alarma.

[

Debido al inconveniente de ingresar letras en el teclado, la contrasefia de la cuenta de administrador
que inicializa el panel de control utiliza las siguientes reglas.

® Después de ejecutar el comando con un cédigo de acceso digital (3 a 27 digitos) para inicializar exitosamente el
panel de control, el cédigo de acceso real es admin + el cédigo de acceso digital.

® S el codigo de acceso es una combinacion de niimeros y letras (8 a 32), después de una inicializacién exitosa, el cédigo de
acceso real es el cédigo de acceso mixto.

Dominio
Ingrese el cddigo de acceso * + 21 + * + cédigo de acceso del administrador.
Ejemplo

El administrador (la contrasefia predeterminada es 1234) inicializa el panel de control y establece el cédigo de acceso del usuario administrador en

admin123.

1. En modo global, ingrese 1234*21%123.

2. Presione Entrar.
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6.4.8 Restauracion a los valores predeterminados

Funcién

Restaure los parametros a la configuracién predeterminada, incluida alarma, salida de alarma, subsistema de alarma, teclado,
armado y desarmado, falla de la bateria principal, subtensién, alarma de manipulacién, llamada al centro receptor de alarma, PSTN
fuera de linea, estado del subsistema, desconexién de la red, conflicto de IP, conflicto de MAC y alarma de emergencia.

Ingrese la contrasefia + * + 22.
Ejemplo
El administrador (el cédigo de acceso predeterminado es 1234) restaura el panel de control a la configuracién predeterminada.

1. En el modo global, ingrese 1234*22.

2. Presione Entrar.
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Apéndice 1 Glosario

Apéndice Tabla 1-1Glosario

Término Descripcion
El subsistema es un area independiente distribuida por el panel de control de
Subsistema alarma, el cual funciona como un sistema independiente que puede armary

desarmar el area.

Zona Auxiliar 24 horas

Se aplica frecuentemente al botén de emergencia, detector de fugas de agua,
detector de temperatura y mas. Los detectores que trabajan en esta zona
estdn armados las 24 horas del dia. Tampoco se ven afectados por las
operaciones de armado y desarmado ni por derivacion. Cuando se detecta un
evento de alarma, la zona activa mensajes de alarma de luz y sonido en el
teclado, activando una sirena si la conexion de sirena esta habilitada. Mientras
tanto, genera un informe de evento y lo envia a la central receptora de
alarmas (el cédigo de informe cargado difiere del de la zona audible de 24
horas). Puede ver el estado de alarma de la zona en el cliente.

Zona de vibracién las 24 horas

Se aplica frecuentemente al botén de emergencia, al detector de humo'y al
detector de rotura de cristales. Aplicable para nosotros con cajeros automaticos y
en otros escenarios. Los detectores que trabajan en esta zona estan armados las
24 horas del dia. Tampoco se ven afectados por las operaciones de armado y
desarmado ni por derivacién. Cuando se detecta un evento de alarma, la zona
activa mensajes de alarma de luz y sonido en el teclado y activa la sirena si la
conexién de sirena esta habilitada. Mientras tanto, genera un informe de evento y
lo envia a la central receptora de alarmas. Puede ver el estado de la alarma de la
zona en el cliente.

Zona Audible las 24 horas

Se aplica frecuentemente al botén de emergencia, al detector de humo'y al
detector de rotura de cristales. Los detectores que trabajan en esta zona estan en
estado armado las 24 horas del dia y no se ven afectados por las operaciones de
armado y desarmado ni por derivacién. Cuando se detecta un evento de alarma, la
zona activa mensajes de alarma de luz y sonido en el teclado y activa la sirena si la
conexién de sirena esta habilitada. Mientras tanto, genera un informe de evento y
lo envia a la central receptora de alarmas. Puede ver el estado de la alarma de la
zona en el cliente.

Zona silenciosa las 24 horas

Se aplica con frecuencia al botdn de emergencia de bancos, mostradores de
joyeria y otros escenarios. Puede activar y reportar alarmas a la estacién
central, sin mostrar el nUmero de zona en el teclado. Sin tono de alarma,
s6lo informes de comunicacién de programacién de linea telefénica y
puerto serie. No se ve afectado por las operaciones de armado y
desarmado.

Zona retrasada

Se utiliza en entradas y salidas principales (como puertas de entrada). Entra en vigor
cuando finaliza el retardo de ausencia después del armado. Cuando se activa la zona,
se habilita el retardo de entrada. Debe desarmar el sistema antes de que finalice el
retraso para evitar activar una alarma. El panel de control emitira un zumbido durante

el periodo de retardo de entrada como recordatorio para desarmar el sistema.
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Término

Descripcién

Zona Instantanea

Aplicable para su uso en escenarios donde los informes inmediatos van
seguidos de cerca por una alarma activada. No se admiten retrasos de
entrada y salida. Los detectores que trabajan en esta zona estan armados las
24 horas del dia y pueden verse afectados por operaciones de armado y
desarmado y anulacién permitida. Cuando se detecta un evento de alarma, la
zona activa mensajes de alarma de luz y sonido en el teclado y activa la sirena
si la conexién de sirena estd habilitada. Mientras tanto, genera un informe de
evento y lo envia a la central receptora de alarmas (el cédigo de informe
cargado difiere del de la zona audible de 24 horas). Puede ver el estado de la
alarma de la zona en el cliente. Generalmente se usa con detectores de humo.

Zona de fuego

Se utiliza en areas con detectores de humo y calor y estd armado las 24
horas del dia. Cuando se activa la zona, genera una sefial de alarma de
incendio, el teclado muestra el nUmero de zona, activa la sirena externa e
informa a la estacion central. No se ve afectado por las operaciones de
armado y desarmado.

Zona de ladrones

Se utiliza en areas de defensa, como en lugares donde las puertas o ventanas
exteriores normalmente estan cerradas, en perimetros de vallas y en pasajes
prohibidos. Se activa una alarma inmediata cuando se produce una intrusién. No se ve

afectado por las operaciones de armado y desarmado.

Zona Perimetral

Se utiliza principalmente en puertas o ventanas exteriores. Cuando el sistema
estd armado, los detectores de la zona estan armados. Una alarma se activa y se
informa inmediatamente después de que se detecta un evento de alarma.
Cuando una zona esta desarmada pero permanece en estado armado, el sistema
envia un registro de operacién a la central receptora de alarmas
automaticamente. Luego, el estado de la zona cambia a falla.

Zona de entrada sin alarma

La central no genera alarmas cuando se activa esta zona. Unicamente recoge,
como entrada de estado, indicar el estado de funcionamiento del panel de
control. También se puede utilizar para ejecutar acciones vinculadas, mostrar
el estado de apertura de puertas, encender luces a través de la programacién
del moédulo de salida correspondiente y mas.

Zona clave fija

Especialmente disefiado para cambiar el estado de armado/desarmado del
sistema. Cuando la zona es normal, el sistema estd en estado desarmado y,
cuando se activa, el estado del sistema cambia a armado.

Zona de clave variable

Especialmente disefiado para cambiar el estado de armado/desarmado del
sistema. Cada vez que se activa la zona, el estado del sistema cambia.

Armamento

Encienda el sistema. El sistema de seguridad se puede activar (armar) de
muchas maneras diferentes, dependiendo del comando de armado utilizado.

Armado en casa

Un modo de armado que permite al usuario armar el sistema cuando se encuentra
dentro del 4rea del sistema de alarma. En este modo, todas las zonas perimetrales
(como los detectores perimetrales exteriores) del sistema estan en estado armado,
pero el sistema anula las zonas internas (como el detector IR interior), por lo que
las alarmas no se activaran cuando las personas se muevan libremente. en la zona
porque las zonas internas del subsistema estan desarmadas.

Armado Ausente

Armar el sistema cuando todos los usuarios abandonen la zona del sistema de alarma.
En este modo, todas las zonas del sistema estan en estado de funcionamiento, lo que

significa que todas las zonas del subsistema estan armadas.
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Término

Descripcién

Encantador

Apague el sistema de seguridad. Lo contrario de armarse.

Cancelar alarma

Cancelar alarmas vinculadas de subsistemas o zonas.

Cancelacién global

Cancele todas las alarmas vinculadas a subsistemas o zonas, incluidas las alarmas

vinculadas a fallas del panel de control.

Cuando todo el sistema no puede armarse debido a fallas en los detectores
o actividades humanas en algunas zonas, los usuarios pueden evitar estas

Derivacion zonas eliminando selectivamente los detectores del sistema de seguridad.
Por ejemplo, se puede pasar por alto un detector para armar el perimetro
con una ventana abierta.

Aislar Si una o mas zonas estan aisladas, quedan deshabilitadas hasta que se
desanulan.

. Restaura manualmente una zona al funcionamiento normal eliminando una
desviar

condicién de anulacién.

Retardo de salida

Un retraso programado en la respuesta de alarma del sistema que permite que
una persona salga después de armar un area. Si no se sale antes de que expire el
tiempo de retraso, comenzara el retraso de entrada. Luego se debe desarmar el
sistema. Si no se desarma antes de que expire el tiempo de demora, el sistema
producird una respuesta de alarma que podria incluir el envio de informes a la
estacion central.

Retraso de entrada

Un retraso programado en la respuesta de alarma del sistema que permite a
una persona ingresar a un area armada a través del detector correctoy
desarmar el drea. Si el sistema no se desarma antes de que expire el tiempo
de demora, el sistema iniciara una respuesta de alarma que puede incluir el
envio de informes a la estacién central.

00 1 fin de vida

El tipo de detector puede ser NA o NC, y devuelve dos estados:
Normal y alarma (cortocircuito y circuito roto se consideran estados
de alarma).

2fin de vida

El tipo de detector puede ser NO o NC y devuelve cuatro estados:
Normal, alarma, manipulacién y alarma de cortocircuito.

3fin de vida

El tipo de detector puede ser NO o NCy devuelve cinco estados: Normal,
alarma, manipulacién, mascara y alarma de cortocircuito.

Manipulacién de caja

La alarma se activa cuando se abre el estuche.

manipulacién de pared

La alarma se activa cuando la caja se separa de la pared.
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Apéndice 2 Recomendaciones de ciberseguridad

La ciberseguridad es mas que una simple palabra de moda: es algo que pertenece a todos los dispositivos
conectados a Internet. La videovigilancia IP no es inmune a los riesgos cibernéticos, pero tomar medidas basicas
para proteger y fortalecer las redes y los dispositivos conectados los hard menos susceptibles a los ataques. A
continuacién se presentan algunos consejos y recomendaciones de Dahua sobre cdmo crear un sistema de
seguridad mas seguro.

Acciones obligatorias que se deben tomar para la seguridad basica de la red de dispositivos:
1.Utilice contrasefas seguras
Consulte las siguientes sugerencias para establecer contrasefias:

® | alongitud no debe ser inferior a 8 caracteres.

® Incluya al menos dos tipos de personajes; Los tipos de caracteres incluyen letras mayusculas y minusculas,
numeros y simbolos.

® No incluya el nombre de la cuenta ni el nombre de la cuenta en orden inverso.

® No utilice caracteres continuos, como 123, abg, etc.

® No utilice caracteres superpuestos, como 111, aaa, etc.

2.Actualice el firmware y el software del cliente a tiempo

® De acuerdo con el procedimiento estandar en la industria tecnolégica, recomendamos mantener actualizado el
firmware de su dispositivo (como NVR, DVR, camara IP, etc.) para garantizar que el sistema esté equipado con los
Ultimos parches y correcciones de seguridad. Cuando el dispositivo esta conectado a la red publica, se recomienda
habilitar la funcién “verificacion automatica de actualizaciones” para obtener informacién oportuna de las
actualizaciones de firmware lanzadas por el fabricante.

® | e sugerimos que descargue y utilice la tltima version del software del cliente.
Recomendaciones "es bueno tener" para mejorar la seguridad de la red de su dispositivo:
1.Proteccién fisica

Le sugerimos que realice proteccion fisica al dispositivo, especialmente a los dispositivos de almacenamiento. Por
ejemplo, coloque el dispositivo en una sala de computadoras y un gabinete especiales, e implemente permisos de
control de acceso y administracion de claves bien hechos para evitar que personal no autorizado lleve a cabo
contactos fisicos, como dafios en el hardware, conexién no autorizada de dispositivos extraibles (como un disco
flash USB). , puerto serie), etc.

2.Cambie las contrasefias con regularidad

Le sugerimos que cambie las contrasefias con regularidad para reducir el riesgo de que las adivinen o las descifren.

3.Establecer y actualizar contrasefias Restablecer informacién oportunamente

El dispositivo admite la funcion de restablecimiento de contrasefia. Configure la informacion relacionada para
restablecer la contrasefia a tiempo, incluido el buzén del usuario final y las preguntas sobre proteccién de contrasefia.
Si la informacién cambia, modifiquela a tiempo. Al configurar preguntas de proteccién con contrasefia, se sugiere no
utilizar aquellas que puedan adivinarse facilmente.

4.Habilitar bloqueo de cuenta

La funcién de bloqueo de cuenta esta habilitada de forma predeterminada y le recomendamos mantenerla
activada para garantizar la seguridad de la cuenta. Si un atacante intenta iniciar sesién con la contrasefia
incorrecta varias veces, se bloquearan la cuenta correspondiente y la direccién IP de origen.

5.Cambiar HTTP predeterminado y otros puertos de servicio
Le sugerimos que cambie HTTP predeterminado y otros puertos de servicio a cualquier conjunto de nimeros
entre 1024y 65535, lo que reduce el riesgo de que personas ajenas puedan adivinar qué puertos esta utilizando.
6.Habilitar HTTPS

Le sugerimos habilitar HTTPS, para que visite el servicio web a través de un canal de comunicacion
seguro.
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7.Enlace de direccion MAC

Le recomendamos vincular la direccién IP y MAC de la puerta de enlace al dispositivo, reduciendo asi el riesgo
de suplantacion de ARP.
8.Asignar cuentas y privilegios de forma razonable

De acuerdo con los requisitos comerciales y de administracién, agregue usuarios de manera razonable y
asigneles un conjunto minimo de permisos.

9.Deshabilite los servicios innecesarios y elija modos seguros

Si no es necesario, se recomienda desactivar algunos servicios como SNMP, SMTP, UPnP, etc., para reducir
riesgos.

Si es necesario, se recomienda encarecidamente que utilice modos seguros, incluidos, entre otros, los
siguientes servicios:

® SNMP: elija SNMP v3y configure contrasefias de cifrado y contrasefias de autenticacion
seguras.
® SMTP: elija TLS para acceder al servidor de buzones.
® FTP: elija SFTP y configure contrasefias seguras.
® Punto de acceso AP: elija el modo de cifrado WPA2-PSK y configure contrasefias seguras.
10.Transmision cifrada de audio y video

Si el contenido de sus datos de audio y video es muy importante o confidencial, le recomendamos que utilice la
funcién de transmisién cifrada para reducir el riesgo de que los datos de audio y video sean robados durante la
transmision.

Recordatorio: la transmision cifrada provocara cierta pérdida en la eficiencia de la transmisién.
11.Auditoria segura

® \verifique los usuarios en linea: le sugerimos que verifique a los usuarios en linea con regularidad para ver si el
dispositivo inici6 sesién sin autorizacién.

® verifique el registro del dispositivo: al ver los registros, puede conocer las direcciones IP que se utilizaron para iniciar
sesién en sus dispositivos y sus operaciones clave.

12.Registro de red

Debido a la capacidad de almacenamiento limitada del dispositivo, el registro almacenado es limitado. Si necesita guardar el
registro durante un periodo prolongado, se recomienda habilitar la funcién de registro de red para garantizar que los
registros criticos estén sincronizados con el servidor de registro de red para su seguimiento.

13.Construya un entorno de red seguro

Para garantizar mejor la seguridad del dispositivo y reducir los posibles riesgos cibernéticos, recomendamos:

® Deshabilite la funcion de asignacion de puertos del enrutador para evitar el acceso directo a los dispositivos de la intranet
desde la red externa.

® |ared debe dividirse y aislarse segun las necesidades reales de la red. Si no hay
requisitos de comunicacién entre dos subredes, se sugiere utilizar VLAN, red GAP y
otras tecnologias para dividir la red, a fin de lograr el efecto de aislamiento de la red.

® Establezca el sistema de autenticacion de acceso 802.1x para reducir el riesgo de acceso no autorizado a
redes privadas.

® Habilite la funcion de filtrado de direcciones IP/MAC para limitar el rango de hosts permitidos para acceder al
dispositivo.

Mas informacion

Visite el centro de respuesta a emergencias de seguridad del sitio web oficial de Dahua para obtener anuncios de
seguridad y las Ultimas recomendaciones de seguridad.
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