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General

Prefacio

Este manual presenta las funciones y operaciones del Controlador de acceso. Lea atentamente antes de usar el dispositivo

y guarde el manual en un lugar seguro para consultarlo en el futuro.

Instrucciones de seguridad

Las siguientes palabras de advertencia pueden aparecer en el manual.

Palabras de advertencia

Significado

A DANGER

Indica un alto riesgo potencial que, si no se evita, provocara la

muerte o lesiones graves.

A WARNING

Indica un peligro potencial medio o bajo que, si no se evita, podria

provocar lesiones leves o moderadas.

A CAUTION

Indica un riesgo potencial que, si no se evita, podria provocar dafios a la
propiedad, pérdida de datos, reducciones en el rendimiento o resultados

impredecibles.

Proporciona métodos para ayudarle a resolver un problema o ahorrar tiempo.

Proporciona informacién adicional como complemento al texto.

Revision histérica

Version Contenido de revision Tiempo de liberacién
Se actualizaron las descripciones de .
V1.0.5 P noviembre 2023
desbloqueo de contrasefia.
Actualizado agregando usuarios L
V1.0.4 ) greg ] junio 2023
y configurando permisos.
Se actualizé la descripcién sobre cémo .
V1.0.3 } abril 2023
agregar usuarios.
V1.0.2 Se actualizaron los métodos de desbloqueo. marzo 2023
V1.0.1 Se actualiz6 el cableado. Septiembre 2022
V1.0.0 Primer lanzamiento. Septiembre 2022

Aviso de proteccién de privacidad

Como usuario del dispositivo o controlador de datos, puede recopilar datos personales de otras personas, como
su rostro, huellas dactilares y nimero de matricula. Debe cumplir con las leyes y regulaciones locales de

proteccion de la privacidad para proteger los derechos e intereses legitimos de otras personas al
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medidas de implementacién que incluyen, entre otras: Proporcionar una identificacién clara y visible para informar
a las personas sobre la existencia del rea de vigilancia y proporcionar la informacién de contacto requerida.

Acerca del Manual

® F| manual es solo para referencia. Pueden encontrarse ligeras diferencias entre el manual y el
producto.

® No somos responsables de las pérdidas incurridas debido a la operacion del producto de manera que
no cumpla con el manual.

® £l manual se actualizara de acuerdo con las ltimas leyes y regulaciones de las jurisdicciones relacionadas. Para
obtener informacién detallada, consulte el manual del usuario en papel, utilice nuestro CD-ROM, escanee el c6digo QR
o visite nuestro sitio web oficial. El manual es sélo para referencia. Es posible que se encuentren ligeras diferencias
entre la version electrénica y la versién en papel.

® Todos los disefios y software estan sujetos a cambios sin previo aviso por escrito. Las actualizaciones de productos pueden
provocar que aparezcan algunas diferencias entre el producto real y el manual. Comuniquese con el servicio de atencién al
cliente para obtener el programa mds reciente y la documentacién complementaria.

® Pueden existir errores en la impresién o desviaciones en la descripcién de las funciones, operaciones y datos
técnicos. Si hay alguna duda o disputa, nos reservamos el derecho de dar una explicacion final.

® Actualice el software del lector o pruebe otro software de lectura convencional si no se puede abrir el
manual (en formato PDF).

®  Todas las marcas comerciales, marcas comerciales registradas y nombres de empresas que aparecen en este manual son propiedad de
sus respectivos duefios.

® visite nuestro sitio web, comuniquese con el proveedor o con el servicio de atencién al cliente si ocurre algun problema durante el
uso del dispositivo.

® S existe alguna incertidumbre o controversia, nos reservamos el derecho de dar una explicacion final.

II
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Salvaguardias y advertencias importantes

Esta seccidn presenta contenido que cubre el manejo adecuado del controlador de acceso, la prevencion de
riesgos y la prevencion de dafios a la propiedad. Lea atentamente antes de usar el Controlador de accesoy
cumpla con las pautas al usarlo.

Requisito de transporte

A\

Transporte, utilice y almacene el controlador de acceso en condiciones permitidas de humedad y temperatura.

Requisito de almacenamiento

A\

Guarde el controlador de acceso en condiciones permitidas de humedad y temperatura.

requerimientos de instalacion

A\ warnine

No conecte el adaptador de corriente al controlador de acceso mientras el adaptador esté encendido.

Cumpla estrictamente con el céddigo y las normas locales de seguridad eléctrica. Aseglrese de que el voltaje ambiental sea
estable y cumpla con los requisitos de suministro de energia del controlador de acceso.

No conecte el Controlador de acceso a dos o mas tipos de fuentes de alimentacién para evitar dafios al
Controlador de acceso.

El uso inadecuado de la bateria podria provocar un incendio o una explosién.

A\

El personal que trabaja en alturas debe tomar todas las medidas necesarias para garantizar la seguridad personal,
incluido el uso de casco y cinturones de seguridad.

No coloque el controlador de acceso en un lugar expuesto a la luz solar o cerca de fuentes de calor.

Mantenga el Access Controller alejado de la humedad, el polvo y el hollin.

Instale el controlador de acceso en una superficie estable para evitar que se caiga.

Instale el controlador de acceso en un lugar bien ventilado y no bloquee su ventilacién.

Utilice un adaptador o fuente de alimentacién de gabinete proporcionado por el fabricante.

Utilice los cables de alimentaciéon recomendados para la regiéon y cumplan con las especificaciones de potencia
nominal.

La fuente de alimentacién debe cumplir con los requisitos de ES1 en el estandar IEC 62368-1 y no ser superior a PS2.
Tenga en cuenta que los requisitos de suministro de energia estan sujetos a la etiqueta del Controlador de acceso.

El Controlador de Acceso es un aparato eléctrico de clase I. Asegurese de que la fuente de alimentacién del controlador
de acceso esté conectada a una toma de corriente con conexién a tierra protectora.

II1
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Requisitos de operacién

VAN

® Compruebe si la fuente de alimentacién es correcta antes de su uso.

® No desenchufe el cable de alimentacién en el costado del controlador de acceso mientras el adaptador esté encendido.

® Opere el controlador de acceso dentro del rango nominal de entrada y salida de energia.

Utilice el controlador de acceso en las condiciones permitidas de humedad y temperatura.

® No deje caer ni salpique liquido sobre el Controlador de acceso y asegurese de que no haya ningln objeto
lleno de liquido sobre el Controlador de acceso para evitar que el liquido fluya hacia él.

No desmonte el controlador de acceso sin instruccién profesional.

v
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1 Descripcion general del producto

1.1 Introduccién del producto

Flexible y conveniente, el Controlador de acceso tiene un sistema facil de usar que le permite acceder a los controladores
en la pagina web a través de la direccion IP. Viene con un sistema de gestién de acceso profesional y hace que la
conexién en red de los modos de control principal y secundario sea rapida y sencilla, satisfaciendo las necesidades de
sistemas pequefios y avanzados.

1.2 Caracteristicas principales

® Construido con material PC y ABS ignifugo, es a la vez resistente y elegante con una clasificacion IK06.

® Admite conexion TCP e IP y PoE estandar.

® Accede a lectores de tarjetas mediante protocolos Wiegand y RS-485.

® Suministra energia a la cerradura a través de su fuente de alimentacién de salida de 12 VDC, la cual tiene una corriente
de salida maxima de 1000 mA.

® Admite 1000 usuarios, 5000 tarjetas, 3000 huellas dactilares y 300.000 registros.

® Mdltiples métodos de desbloqueo que incluyen tarjeta, contrasefia, huella digital y mas. También puedes combinar
estos métodos para crear tus propios métodos de desbloqueo personales.

® e admiten varios tipos de eventos de alarma, como coaccién, manipulacién, intrusién, tiempo de espera de
desbloqueo y tarjeta ilegal.

®  Admite una amplia gama de usuarios, incluidos usuarios generales, de patrulla, VIP, invitados, incluidos en listas bloqueadas y més.

® Sincronizacién horaria manual y automatica.

@® Retiene los datos almacenados incluso cuando est4 apagado.

®  Ofrece una variedad de funciones y el sistema se puede configurar. Los dispositivos también se pueden actualizar a
través de la pagina web.

[ ]

Cuenta con modos de control principal y secundario. El modo de control principal ofrece gestién de usuarios, gestién
y configuracién de dispositivos de control de acceso y mds opciones. Los dispositivos bajo modos de subcontrol se
pueden agregar a multiples plataformas.

® Un controlador principal puede conectarse y administrar hasta 19 subcontroladores.

Watchdog protege el sistema para permitir que el dispositivo sea estable y funcione de manera eficiente.

® Se pueden agregar subcontroladores a SmartPSS Lite y DSS Pro.

1.3 Escenarios de aplicacion

Se utiliza ampliamente en parques, comunidades, centros de negocios y fabricas, y es ideal para lugares como
edificios de oficinas, edificios gubernamentales, escuelas y estadios.

El controlador de acceso se puede configurar como controlador de acceso principal (en adelante denominado controlador principal)
o en controlador de acceso secundario (en adelante denominado subcontrolador). Hay 2 métodos de conexién en red diferentes

disponibles para el controlador de acceso. Puede seleccionar un método de red seguin sus necesidades.
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Tabla 1-1 Métodos de conexién en red del controlador de acceso

Métodos de networking Descripcion

El controlador principal viene con una plataforma de gestién (en adelante denominada
la Plataforma). Los subcontroladores deben agregarse a la Plataforma del controlador
principal. El controlador principal puede gestionar hasta 19 subcontroladores. Para

o obtener més informacién, consulte "2 Controlador principal-controlador secundario".
Controlador principal—Sub

Controlador

No recomendamos agregar otras plataformas de administracién en este
método de networking.

Es necesario agregar subcontroladores a una plataforma de administracién

. independiente, como SmartPSS Lite. La plataforma puede gestionar hasta 64 puertas
SmartPSS Lite—Subcontrolador ) o B
si cada subcontrolador conecta 2 puertas. Para obtener mas informacién, consulte "3

controladores Smart PSS Lite-Sub".
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2 Controlador principal-Subcontrolador

2.1 Diagrama de red

El controlador principal viene con una plataforma de gestién (en adelante denominada la plataforma). Es
necesario agregar el subcontrolador a la plataforma de gestion del controlador principal. El controlador
principal puede gestionar hasta 19 subcontroladores.

Figura 2-1 Diagrama de red

Web-centric Access Control Solution

1 Main controller + 19 Sub controller
Up to 40 doors

b )

————————— &
1

Dcloud

DMSS |
1 ASC3202B ASR2102A
1
: Sub Controller
1
1
1
1

ASC32028 |
@
E ;ﬂ Main Controller
ASR2200A-B
CAT 5e
I P s RS485
! -y PoE switch —_ /0
Enroliment Reader i\Management platform j

2.2 Configuraciones del controlador principal

2.2.1 Diagrama de flujo de configuracion

Figura 2-2 Diagrama de flujo de configuracién

nm“ S P

(Optional)
Configure global View authorization Add permission alareas (Optional)Add ”
progress rules holiday plan
alarm linkage
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2.2.2 Inicializacion

Inicialice el controlador principal cuando inicie sesién en la pdgina web por primera vez o después de que se restablezca a sus valores
predeterminados de fabrica.
Requisitos previos

Asegurese de que la computadora utilizada para iniciar sesién en la pagina web esté en la misma LAN que el controlador
principal.

Procedimiento

Paso 1 Abra un navegador, vaya a la direccion IP (la direccion IP es 192.168.1.108 por defecto) del
controlador principal.

Le recomendamos utilizar la Ultima versiéon de Chrome o Firefox.
Paso 2 Seleccione un idiomay luego haga clic enPréximo.

Paso 3 Lea atentamente el acuerdo de licencia de software y la politica de privacidad, seleccioneHe leido y acepto
los términos del Acuerdo de licencia de software y la Politica de privacidad.,y luego haga clicPréximo.

Etaga 4 Establezca la contrasefia y la direccién de correo electrénico.

® | 5 contrasefia debe constar de 8 a 32 caracteres que no estén en blanco y contener al menos dos tipos
de los siguientes caracteres: letras mayusculas y mindsculas, niUmeros y caracteres especiales
(excluidos '"; : &). Establezca una contrasefia de alta seguridad siguiendo las indicaciones sobre la
seguridad de la contrasefia.

® Mantenga la contrasefia segura después de la inicializacién y cdmbiela periédicamente para

mejorar la seguridad.

Paso 5 Configure la hora del sistema y luego haga clic enPréximo.

Figura 2-3 Configurar la hora

Date Format YYYY-MM-DD
Time Zone (UTC+08:00) Beijing. Choengging, Hong ...
System Time 2022/06/21 16:09:58 Sync PC
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Paso 6 (Opcional) SeleccionarComprobacién automatica de actualizaciones,y luego haga clicTerminado.

El sistema verifica automaticamente si hay alguna versién superior disponible e informa al usuario que
actualice el sistema. El sistema busca automaticamente nuevas actualizaciones y le informa cuando hay
una nueva disponible.

Paso 7 Hacer clicTerminado.

El sistema accede automaticamente a la pagina de inicio de sesién después de que la inicializacién sea exitosa.

2.2.3 Iniciar sesion

Para iniciar sesién por primera vez durante la inicializacién, debe seguir el asistente de inicio de sesién para configurar el tipo de

controlador principal y su hardware.

Procedimiento

Paso 1 En la pagina de inicio de sesién, ingrese el nombre de usuario y la contrasefia.

® E| nombre del administrador predeterminado es admin y la contrasefia es la que establecié durante la
inicializacién. Le recomendamos cambiar la contrasefia de administrador periédicamente para aumentar
la seguridad de la plataforma.

®  Siolvida la contrasefia de inicio de sesién del administrador, puede hacer clic engHas olvidado tu contrasefia?.

Paso 2 SeleccionarControl principal,y luego haga clicPréximo.

Figura 2-4 Tipo de controlador de acceso

Main Control

Main controller offers management functions like the platform. You

can also set up the system through the wizard, configure access
control settings, and access person management, remote device
management, and event records,

Sub Control

Sub controllers can be added to the main controller or platform. You
can also set up the system through the wizard, configure network and
alarming settings, and perform updates,

® Control Principal: El controlador principal viene con una plataforma de gestién. Puede administrar todos
los subcontroladores, configurar el control de acceso, acceder a la administracién personal en la
plataformay mas.

® Subcontrol: los subcontroladores deben agregarse a la plataforma de administracion del
controlador principal u otras plataformas de administracion como DSS Pro o SmartPSS Lite.
Puede realizar las configuraciones en la pagina web del subcontrolador.

Paso 3 Seleccione el niUmero de puertas y luego ingrese el nombre de la puerta.
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Etapa 4 Configurar los parametros de las puertas.

Figura 2-5 Configurar los pardmetros de la puerta

Doorl
Entry Card Reader Power Supply of Locks
Card Reader Protocol Wiegand LED ® 12v Fail Secure
OSDP Relay
(®) R5-485
Exit Button
] Door Detector
Door2
Entry Card Reader Power Supply of Locks
Card Reader Protocol Wiegand LED @ 12v Fail Secure
0sDP Relay
(®) Rs-485

Exit Button

Door Detector

Tabla 2-1 Descripcién del parametro

Parametro Descripcion

Seleccione el protocolo del lector de tarjetas.

® \iegand: Se conecta a un lector Wiegand. Puede conectar el cable LED
al puerto LED del controlador y el lector emitird un pitido y parpadeara
cuando la puerta se desbloquee.

® (OSDP: Se conecta a un lector OSDP.

® RS-485: Se conecta a un lector RS-485.

Lector de tarjetas de entrada

Boton Salir Se conecta a un botén de salida.

Detector de puerta Se conecta a un detector de puerta.
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TECHNOLOGY
Parametro Descripcion
® 12 V: El controlador proporciona energia a la cerradura.
<& Aprueba de fallos: cuando se interrumpe o falla la energia, la puerta
permanece bloqueada.
S A prueba de fallos: cuando se interrumpe o falla la energia, la puerta se desbloquea
automdaticamente para permitir que las personas salgan.
® Relé: El relé suministra energia a la cerradura.
Fuente de alimentacion de cerraduras O Relé abierto = bloqueado: configura la cerradura para que permanezca bloqueada cuando el
relé estd abierto.
< Relé abierto = desbloqueado: configura el bloqueo para que se desbloquee cuando el relé esta
abierto.
El bloqueo electromagnético se desbloquea en un instante y se vuelve a bloquear
inmediatamente cuando el controlador de acceso esta en el reinicio suave.
Paso 5 Configurar los parametros de control de acceso.

Paso 6 EnConfiguracién de desbloqueo,seleccionarOoYdeMétodo de combinacién.

® (. Utilice uno de los métodos de desbloqueo seleccionados para autorizar la apertura de la puerta.

® v Utilice todos los métodos de desbloqueo seleccionados para autorizar la apertura de la puerta.

La tarjeta Bluetooth no se puede seleccionar cuando configura el método de combinacién enyY.

Paso 7 Seleccione los métodos de desbloqueo y luego configure los demds pardmetros.

Figura 2-6 Configuracién de desbloqueo

Unlock Settings

Unlock Mode Combination Unlock

Combination Method And

Unlock Methed (Multi-select) Card Fingerprint Password Bluetooth Card
Bluetooth Mode Short-range  (®) Mid-range Long-range

Door Unlocked Duration 3.0 5 (0.2-600)

Unlock Timeout &0 s (1-9999)

Tabla 2-2 Descripcion de la configuracion de desbloqueo

Parametro Descripcion

Admite desbloqueo mediante tarjeta, huella digital, contrasefia o tarjeta

Método de desbloqueo (seleccién multiple) Bluetooth. La funcién de tarjeta Bluetooth est4 desactivada de forma

predeterminada.




a/hua

TECHNOLOGY Manual de usuario

Parametro Descripcion

La tarjeta Bluetooth debe estar a cierta distancia del dispositivo de
control de acceso para intercambiar datos y desbloquear la puerta. A
continuacién se detallan las gamas mas adecuadas para ello.

®  Corto alcance: el alcance de desbloqueo de Bluetooth es inferior a 0,2 m.
®  Alcance medio: El alcance de desbloqueo de Bluetooth es inferiora 2 m.

Modo Bluetooth

® Largo alcance: el alcance de desbloqueo de Bluetooth es inferior a 10 m.

A\

El rango de desbloqueo de Bluetooth puede variar segun los
modelos de su teléfono y el entorno.

Después de que se le conceda acceso a una persona, la puerta permanecera
Duracion del desbloqueo de la puerta desblogueada durante un tiempo definido para que pueda pasar. Varia de 0,2 sa
600 s.

Se activa una alarma de tiempo de espera cuando la puerta permanece desbloqueada
Tiempo de espera de desbloqueo

durante mas tiempo que el valor definido.

Paso 8 EnConfiguracion de alarma, configure los pardmetros de la alarma.

Figura 2-7 Alarma
Alarm Settings
Duress Alarm
Door Detector O] Maormally Open Mormally Close
Intrusion Alarm

Card reader beeps

Unlock Timeout Alarm

88484

Card reader beeps

Tabla 2-3 Descripcién de los pardmetros de alarma

Parametro Descripcién

Se activard una alarma cuando se utilice una tarjeta de coaccién, una contrasefia de
Alarma de coaccion B o B
coaccién o una huella digital de coaccién para desbloquear la puerta.

Detector de puerta Seleccione el tipo de detector de puerta.

Alarma de intrusion ® Cuando el detector de puerta esta habilitado, se activara una alarma de

intrusion si la puerta se abre de manera anormal.

® S activars una alarma de tiempo de espera cuando la puerta permanezca
Desbloquear alarma de tiempo de espera desbloqueada durante mas tiempo que el tiempo de desbloqueo definido.
®  CuandoEl lector de tarjetas emite un pitidoestd habilitado, el lector de tarjetas emite un

pitido cuando se activa la alarma de intrusién o la alarma de tiempo de espera.

Paso 9 Hacer clicPréximo.
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Se genera un diagrama de cableado en funcién de sus configuraciones. Puede cablear el
dispositivo segun el diagrama.

[L]
La imagen a continuacién es solo como referencia.

Figura 2-8 Diagrama de cableado

Successfully set. Please wire the device according to the diagram.

§2gé
GBrSH
olany

[y ]

- Entry Card Reader - 4854
- Entry Card Reader - 4858

Ld3av3y

MO0

. Entry Card Reader Tamper
- Entry Card Reader - GND
- Entry Card Reader - 12V

Door2: Lock - LOCK{MNC)
Door2: Lock - LOCK{COM)

Door2: Lock - GND P
Door1- Lock - LOCK(NC) E
Doort: Lock - LOCK(COM) - Entry Card Reader - 485A
LoAElrE=2 - - Entry Card Reader - 4858
o
: :
= b
o %)
5 - Entry Card Reader Tamper
- Entry Card Reader - GND
g . Entry Card Reader - 12V
=

Door1: Door Detector
Door1: Exit Button

Doorl: GND

Xny

Door2: Exit Button

Door2: GND

Doori: Door1
Door2: Door2

Go to Local Device Config = Hardware to change the settings.

Back Apply Download Image

Paso 10  Hacer clicAplicar.

® puedesir aConfiguracién del dispositivo local>Hardwarepara cambiar la configuracién después de iniciar
sesion correctamente en la plataforma.

® Hacer clicDescargar imagenpara descargar el diagrama a su computadora.
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Operaciones relacionadas

Si desea cambiar la configuracién del hardware, vaya aConfiguracién del dispositivo local>Hardware.

2.2.4 Panel de control

Después de iniciar sesién correctamente, se muestra la pagina del panel de la plataforma. Se muestra el panel
que muestra los datos visualizados.

Figura 2-9 Panel de control

Total Alarms Device Status Data Capacity
Ll w
463 o : o
998 4990 2994 4990

Daily Unlocks

2023-06-10

Tabla 2-4 Descripcién de la pagina de inicio

No. Descripcién

1 Muestra los métodos de desbloqueo utilizados durante el dia. Pase el cursor sobre un dia para ver el tipo

de desbloqueos utilizados ese dia.

2 Muestra el nUmero total de alarmas.

® Haga clic para ir a la pagina del panel.
3 ® ercic para ir a la pagina del panel. parair a

LI - pagina de inicio de la plataforma.

4 Muestra el estado de los dispositivos, incluidos los dispositivos fuera de linea y en linea.

Muestra la capacidad de datos de tarjetas, huellas dactilares y tarjetas Bluetooth.
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No. Descripcién

® F|ndmero de puertas del controlador.

<& : Puerta doble

o Ez Puerta sencilla
® FE|tipo de controlador.

6 4 E: Controlador principal.

o B subcontrolador.

& seleccione el idioma de Ia plataforma.
-: Ve a laSeguridadpagina directamente.

: Reinicie o cierre sesion en la plataforma.

LY.
: muestra la pagina web en pantalla completa.

2.2.5 Pagina de inicio

Después de iniciar sesion correctamente, se muestra la pagina de inicio del controlador principal.

Figura 2-10 Pagina de inicio

[ ]

o

@ . - Lo
Device Management Person Management Access Control Config

[d =| e

Access Monitoring Reporting Local Device Config

Tabla 2-5 Descripcion de la pagina de inicio

Menu Descripcién
Gestién de dispositivos Agregue dispositivos a la plataforma del controlador principal.
Gestion de personas Agregue personal y asigneles permisos de area.

Agregue plantillas de tiempo, cree y asigne permisos de area,
Configuracion de control de acceso configure pardmetros de puertas y vinculos de alarmas globales y
vea el progreso de la autorizaciéon de permisos.

Monitoreo de acceso Controle remotamente las puertas y vea los registros de eventos.

Informes Ver y exportar registros de alarma y desbloquear registros.

11
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Menu Descripcion

Configure los pardmetros para el dispositivo local, como
la red y el enlace de alarma local.

Configuracién del dispositivo local

2.2.6 Agregar dispositivos

Puede agregar dispositivos a la plataforma de gestidn del controlador principal en lotes o uno por uno. Si el
controlador se configuré como controlador principal mientras realizaba el asistente de inicio de sesién, puede
agregar y administrar subcontroladores a través de la Plataforma.

Sélo el controlador principal viene con una plataforma de gestion.

2.2.6.1 Agregar dispositivos uno por uno

Puede agregar subcontroladores al controlador principal uno por uno.

Procedimiento

Paso 1 En la pagina de inicio, haga clic enGestién de dispositivos,y luego haga clicAgregar.
Paso 2 Ingrese la informacién del dispositivo.

Figura 2-11 Informacién del dispositivo

Add X
* Device Name Add Mode IP

IP Address 0 v 0 0 * Port 3777

# Username # Password &

Tabla 2-6 Parametros del dispositivo Descripcion

Parametro Descripcion

Ingrese el nombre del Controlador. Le recomendamos que le ponga el
Nombre del dispositivo

nombre de su area de instalacién.

Agregar modo SeleccionarIPpara agregar el controlador de acceso ingresando su direccién IP.
Direccién IP Introduzca la direccién IP del controlador.

Puerto El nimero de puerto es 37777 de forma predeterminada.

Usuario Contrasefia Ingrese el nombre de usuario y contrasefia del Controlador.

12
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Paso 3 Hacer clicDE ACUERDO.

Los controladores agregados se muestran en laGestién de dispositivospagina.
Figura 2-12 Agregar dispositivos exitosamente

No. Device Name 1P Address Device Type Device Model Port Connection Status. SN Operation

1 2 Access Controller EW-ASCI 08 37777 Online BOGOL TR LS 2> E W/

L1

Si el controlador se configuré como controlador principal mientras realizaba el asistente de inicio de
sesion, el controlador se agregara a la plataforma de administracién automaticamente y funcionara
como controlador principal y subcontrolador.

Operaciones relacionadas

® Z:qditala informacion del dispositivo.

Sélo los subcontroladores admiten las siguientes operaciones.
® :Vaya ala pagina web del subcontrolador.
® [ (ierresesionenel dispositivo. :

e elimina el dispositivo.

2.2.6.2 Agregar dispositivos en lotes

Le recomendamos que utilice la funcién de bisqueda automatica cuando agregue subcontroladores en lotes. Asegurese
de que los subcontroladores que desea agregar estén en el mismo segmento de red.

Procedimiento
Paso 1 En la pagina de inicio, haga clic enGestion de dispositivos,y luego haga clicDispositivo de busqueda.

® Hacer clicIniciar busquedapara buscar dispositivos en la misma LAN.

® Introduzca un rango para el segmento de red y luego haga clic enBuscar.

13
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Figura 2-13 Busqueda automatica

Search Device X
Start Search @ IP Segment m
MNo. IP Address Device Type MAC Address Port Initialization Status

1 37777

2 37777

£l i 37777

I
4 L] 37777
5 . 37777

Cancel

Se mostraran todos los dispositivos que se buscaron.

Puede seleccionar dispositivos de la lista y hacer clic enInicializacién del dispositivopara inicializarlos en
lotes.

A\

Para garantizar la seguridad de los dispositivos, la inicializacién no es compatible con dispositivos en diferentes

segmentos.
Paso 2 Seleccione los controladores que desea agregar a la plataformay luego haga clic enAgregar. Ingrese el
Paso 3 nombre de usuario y la contrasefia del subcontrolador y luego haga clic enDE ACUERDO.

Los subcontroladores agregados se muestran en laGestion de dispositivospagina.

Operaciones relacionadas

® \odificar IP: seleccione los dispositivos agregados y luego haga clic enModificar IPpara cambiar sus direcciones IP.
®  11ora de sincronizacién: seleccione los dispositivos agregados y luego haga clic enHora de sincronizaciénpara sincronizar la hora de los
dispositivos con el servidor NTP.

® Eliminar: seleccione los dispositivos y luego haga clic enBorrarpara eliminarlos.

2.2.7 Agregar usuarios

Agregar usuarios a departamentos. Ingrese informacién bésica para los usuarios y establezca métodos de verificacién para verificar sus

identidades.

Operaciones relacionadas

® Exportar todos los usuarios a Excel: En elGestién de personaspagina, haga clicExportarpara exportar a todos los usuarios.

También puede importar la informacién del usuario exportada a otros controladores.

14
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A\

Para evitar la pérdida de datos causada por dafios de fuerza mayor al equipo, se recomienda exportar
periédicamente los datos del usuario con fines de copia de seguridad.

o Importar usuarios: en elGestién de personaspagina, haga clicDescargar plantilla, ingrese la informacion del
usuario en la plantilla y luego haga clic enImportarpara importar todos los usuarios.

® Extraiga todos los usuarios: en elGestién de personaspagina, haga clicMas>Extraer informacién de la
personay seleccione un dispositivo para extraer todos los usuarios del subcontrolador y enviarles el
Plataforma del controlador principal.

2.2.7.1 Agregar departamentos

Procedimiento

Paso 1 En la pagina de inicio, seleccioneGestién de personas.

Paso 2 Crea un departamento.

1. Haga clic eﬁ.

2. Ingrese el nombre del departamento y luego haga clic enAgregar.

[

El departamento predeterminado no se puede eliminar.

Figura 2-14 Agregar departamento

Add X
Upper Level Department Default Company
* Department Mame human resources

Paso 3 Hacer clicDE ACUERDO.

2.2.7.2 Agregar roles

Procedimiento

Paso 1 En la pagina de inicio, seleccioneGestién de personas.

Paso 2 Crea roles.

® | os siguientes roles ya existen y no se pueden modificar ni eliminar: Predeterminado, Gerente,
Administrador, Visitante y Empleado.

® £ tinico tipo de usuario general con rol de administrador tiene la maxima autoridad y no esta limitado por
reglas de acceso avanzadas, como desbloqueo con la primera tarjeta, desbloqueo para varias personas,

antipassback, puerta siempre cerrada y métodos de desbloqueo.

15
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1. Haga clic e'|!1'.

2.Ingrese el nombre del rol y luego haga clic enAgregar.

2.2.7.3 Configuracién de la informacién basica del usuario

Procedimiento

Paso 1 En la pagina de inicio, seleccioneGestion de personas. Agregar

Paso 2 usuarios.

® Agregue usuarios uno por uno.

1. Haga clicAgregary luego ingrese la informacién basica del usuario.

Figura 2-15 Informacién basica del usuario

Add X
Basic Info Authentication
* User ID 292309 * User Name TOM
* Department Default Company * User Type General User
Validity Period 2023-06-13 00:00:00 To 2037-12-31 23:5%:59
Rols Manager Add Role
Email 11847 com
# Unlock Attempts
Add Add Mare Cancel

Tabla 2-7 Descripciéon de los pardametros

Parametro Descripcion
1D de usuario La identificacién del usuario.

El departamento al que pertenece el usuario. Para obtener detalles sobre cémo crear
Departamento

departamentos, consulte "2.2.7.1 Agregar departamentos".

Periodo de validez

Establecer una fecha en la que los permisos de acceso de la persona se haran
efectivos.

Asigne un rol existente al usuario. También puedes hacer clicAgregar rolpara crear un

Role

nuevo rol.

La direccion de correo electronico debe ser la misma que se utilizé para registrarse
Correo electrénico

en DMSS.
A Establezca una fecha en la que expiraran los permisos de acceso de la persona.

Nombre de usuario

El nombre del usuario.

dieciséis
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Parametro Descripcién

El tipo de usuario.

<& Usuario general:Los usuarios generales pueden desbloquear la puerta.

¢ Usuario VIP:Cuando el VIP abra la puerta, el personal de servicio
recibird un aviso.

< Usuario invitado:Los huéspedes pueden desbloquear la puerta dentro de un periodo
definido o durante un nimero determinado de veces. Una vez que expire el periodo

Tipo de usuario definido o se agote el nimero de veces para desbloquear, no podran desbloquear la
puerta.

¢ Usuario de patrulla:Se realizarad un seguimiento de la asistencia de los usuarios de la patrulla,
pero no tendran permiso para desbloquear la puerta.

& Usuario de la lista de bloqueo:Cuando los usuarios en la lista de bloqueo desbloquean la puerta, el
personal de servicio recibird una notificacion.

<& Otro usuario:Cuando desbloqueen la puerta, la puerta permanecera desbloqueada

durante 5 segundos mas.

Intentos de desbloqueo La cantidad de veces que un usuario invitado puede desbloquear la puerta.

2. Haga clicAgregar.

Puedes hacer clicAfadir maspara agregar mas usuarios.

® Agregue usuarios importando la plantilla.

1. Haga clicImportar>Descargar plantillapara descargar la plantilla de usuario.
2. Ingrese la informacién del usuario en la plantilla y luego guardela.

3. Haga clicImportary suba la plantilla a la Plataforma.

Los usuarios se agregan a la Plataforma automéaticamente.

L] UsarAgregar rapidopara agregar usuarios facilmente.

1. Haga clicAgregar rapido.
2. Ingrese el nimero inicial de la ID de usuario y la cantidad.
La plataforma generard una secuencia de nimeros a partir del niUmero inicial

definido. Por ejemplo, si el nimero inicial es 999 y la cantidad es 5, el sistema
generara una secuencia de numeros del 999 al 1003.
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Figura 2-16 Agregar rapido

Quick Add X
* Start No. 999 * Quantity 5
Department Default Company\A\B Raole Default
Effective Time 2023-06-13 00:00:00 2037-12-31 23:59:59
User ID Card Number

999 890

1000 789

1001

1002

1003

Issue Card Config

Card Reader Enrollment Reader Modify

Card Number Start Issuing Cards

3. Seleccione el departamento, rol y tiempo de vigencia.
4. Emitir tarjetas a los usuarios en lotes.

Puede ingresar manualmente el nimero de tarjeta o usar el lector de inscripcién o el lector de tarjetas para leer

el nimero de tarjeta. Para obtener mas informacién, consulte "2.2.7.4.2 Agregar tarjetas".

Operaciones relacionadas

Edicién por lotes: edite informacion personal en lotes.
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Figura 2-17 Edicién por lotes

Batch Edit

Department Default Company

Role Default

Validity Period 2023-06-15 00:00:00 2037-12-31 23:59:59

“ CE nce‘

2.2.7.4 Agregar métodos de autenticacion

Agregue contrasefias, tarjetas, huellas dactilares o tarjetas Bluetooth a los usuarios, para que los usuarios puedan desbloquear
la puerta mediante autenticacion. Cada usuario puede tener hasta 1 contrasefia, 5 tarjetas IC/ID, 3 huellas digitales y 5 tarjetas
Bluetooth.

2.2.7.4.1 Agregar contraseiias

Agregue contrasefias a los usuarios para que puedan acceder ingresando su contrasena.

Procedimiento

Paso 1 Sobre elAutenticacidnpestaria, haga clicAgregar
Paso 2 Ingrese y confirme la contrasefia. Hacer clicDE

Paso 3 ACUERDO.
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Figura 2-18 Agregar la contrasefa

Password

Password

Confirm Password

LL]

® S la autenticacidn con cédigo PIN no esté habilitada, puede desbloquear la puerta ingresando la
contrasefia de desbloqueo en el formato decontraseia del usuario#.Por ejemplo, si el ID de usuario es
123y la contrasefia que establecié es 12345, entonces debe ingresar123#12345#para desbloquear la
puerta.

® S la autenticacion con cédigo PIN esté habilitada, puede desbloquear la puerta ingresando la contrasefia
de desbloqueo en el formato decontrasefia#.Por ejemplo, si el ID de usuario es 123y la contrasefia que
estableci6 es 12345, entonces debe ingresar12345#para desbloquear la puerta.

2.2.7.4.2 Agregar tarjetas

Agregue tarjetas IC o tarjetas de identificacién a los usuarios para que puedan acceder deslizando sus tarjetas

Procedimiento

Paso 1 (Opcional) Antes de asignar tarjetas a los usuarios, configure el tipo de tarjeta y el tipo de nimero de
tarjeta.

1. Sobre elGestién de personaspagina, seleccioneMas>Tipo de tarjeta.

2. Si planea emitir tarjetas mediante el uso del lector de inscripcién, seleccione un tipo de tarjeta y luego haga clic
enDE ACUERDO.

I I

Asegurese de que el tipo de tarjeta sea el mismo que el tipo de tarjeta que se emitird cuando planee emitir tarjetas
mediante el uso del lector de inscripcién. Para obtener mas informacién, consulte Haga clic en Agregar. Haga clic
en Modificar y luego seleccione Lector de inscripcién. Asegurese de que el lector de inscripcién de tarjetas esté
conectado a su computadora. Siga las instrucciones que aparecen en pantalla para descargar e instalar el
complemento. Haga clic en Leer tarjeta y luego pase las tarjetas por el lector de inscripcién. Se muestra una cuenta

atras de 60 segundos para recordarle que pase la tarjeta y el sistema
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Paso 2

leerd el nUmero de tarjeta automaticamente. Si la cuenta regresiva de 60 segundos expira, haga clic en Leer tarjeta
nuevamente para iniciar una nueva cuenta regresiva. Haga clic en Agregar. .
3. SeleccioneMas>Sistema de niimero de tarjeta.

4. Seleccione el formato decimal o hexadecimal para el nimero de tarjeta.

Sobre elAutenticacidnpestafia, haga clicTarjetapara agregar tarjetas. Hay
4 métodos disponibles para agregar tarjetas.
L Ingrese el nimero de tarjeta manualmente.

1. Haga clicAgregar.
2.Ingrese el nimero de tarjeta y luego haga clic enAgregar.

® Utilice el lector de inscripcion para leer el niimero de tarjeta.

Figura 2-19 Utilice el lector de inscripcién para leer el nimero de tarjeta

Card

Card Reader Enrollment Reader

3

8974350 Read Card

Cancel

1. Haga clicAgregar.

2. Haga clicModificar,y luego seleccioneLector de inscripcion.

Asegurese de que el lector de inscripcidn de tarjetas esté conectado a su computadora.
3. Siga las instrucciones que aparecen en pantalla para descargar e instalar el complemento.

4. Haga clicLeer tarjetay luego pase las tarjetas por el lector de inscripcion.

Se muestra una cuenta atras de 60 segundos para recordarle que pase la tarjeta y el sistema leera el
ndmero de la tarjeta automaticamente. Si la cuenta regresiva de 60 segundos expira, haga clic enLeer

tarjetanuevamente para iniciar una nueva cuenta regresiva.
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5. Haga clicAgregar.

® tilice el lector de tarjetas para leer el nimero de tarjeta.

Figura 2-20 Utilice el lector de tarjetas para leer el nimero de tarjeta

Card

Card Reader Access Controller/Reader

Read Card

Cancel

1. Haga clicModificary luego seleccione un lector de tarjetas.

Asegurese de que el lector de tarjetas esté conectado al controlador de acceso.

2. Haga clicLeer tarjetay luego pase las tarjetas por el lector de tarjetas.

Se muestra una cuenta atras de 60 segundos para recordarle que pase la tarjeta y el sistema leera el
ndmero de la tarjeta automéaticamente. Si la cuenta regresiva de 60 segundos expira, haga clic enLeer
tarjetanuevamente para iniciar una nueva cuenta regresiva.

3. Haga clicAgregar.

® Agregar tarjetas en lotes: Emita tarjetas a los usuarios en lotes.

1. Haga clicTarjetas de emision por lotes,y luego seleccioneEmitir tarjetas a usuarios seleccionadosoEmitir tarjetas
a todos los usuarios.
2. Puede ingresar manualmente el nimero de tarjeta o hacer clic enModificarpara emitir tarjetas a través del

lector de matricula o lector de tarjetas.
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Figura 2-21 Emitir tarjetas a través del lector de inscripcién o lector de tarjetas

Batch Issue Cards X

Card Bluetooth Card

Issue Cards
User ID User Name Card Number Operation
00003 00003 @
00004 00004 [S]
10000021 zhangsan21 The number of cards for ... (]
10000022 zhangsan22 The number of cards for ... (]
User ID 00003 User Name 00003
User Type VIP User Email
Department Default Company Role Default

Effective Time  2023-06-13 00:00:00~2037-12-31 23:59:59

Issue Card Config

Card Reader Enroliment Reader

Card Number

I Start Issuing Cards

Cancel

Operaciones relacionadas

o E : Cambia el nimero de la tarjeta. : configura

e Hj, tarjeta como tarjeta de coaccion.

Se activa una alarma cuando las personas usan la tarjeta de coaccién para desbloquear la puerta.

® 1 :eliminala tarjeta.
2.2.7.4.3 Agregar huellas digitales

Agregue huellas digitales a los usuarios para que puedan usar su huella digital para desbloquear puertas.

Procedimiento

Paso 1 Sobre elAutenticaciénpestafia, haga clicHuella dactilar.
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Paso 2 Conecte un escaner de huellas digitales a la computadora y siga las instrucciones que aparecen en pantalla para
registrar la huella digital.

Paso 3 Hacer clicAgregar.
2.2.7.4.4 Agregar tarjetas Bluetooth

Agregue tarjetas Bluetooth a los usuarios para que puedan acceder a través de tarjetas Bluetooth.
Requisitos previos

® | afuncion de desbloqueo de Bluetooth se ha activado.

® | controlador principal se ha agregado a DMSS. Para obtener mas informacién, consulte "2.2.21.4.3 Configuracién del servicio en

la nube".

® | o5 usuarios han sido agregados a la Plataforma del Controlador de Acceso. Para obtener méas informacion, consulte "2.2.7.3

Configuracién de la informacién basica del usuario”.

® | 0s usuarios generales, como los empleados de la empresa, han instalado y registrado DMSS con su correo
electrénico.

[

El correo electrénico que los usuarios utilizan para registrarse en DMSS debe ser el mismo que utilizé para agregarlos
al controlador de acceso.

Informacion de contexto

Consulte el diagrama de flujo para configurar el desbloqueo de Bluetooth. Los administradores y los usuarios generales deben realizar
diferentes operaciones para completar el proceso. Los usuarios generales, como los empleados de la empresa, sélo necesitan registrarse e

iniciar sesién en DMSS con su correo electrénico para desbloquear las puertas utilizando las tarjetas Bluetooth que se les entregaron.

24



qNomev Manual de usuario

Figura 2-22 Diagrama de flujo para configurar el desbloqueo de Bluetooth

Initialize and log in to
the main controller

Sign up and log in to

DM55

Configure Bluetooth
unlock and Bluetooth Mote

TN The email that users use
to sign up for DMSS5 must
be the same as the one
you used to add them to
the platform.

Add the main
controller to DMSS

Add users

Add Bluetooth

e through Registration

code

Add area permissions

Assign access Unlock through
permissions Bluetooth

Procedimiento
Paso 1 En la pestafia, haga clic enTarjeta Bluetooth.

Hay 3 métodos disponibles para agregar tarjetas Bluetooth.
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® Solicite por correo electrénico uno por uno: haga clicSolicitar por correo electrénico.

Se genera automaticamente una tarjeta Bluetooth. Puedes generar hasta 5 tarjetas para cada usuario.

Figura 2-23 Solicitud por correo electrénico

Edit X
Basic Info Authentication Permission (&)

> Password Not Added

» Card Not Added

> Fingerprint Mot Added

v Bluetooth Card Added: 4

47****41 82****3[’ 76****E3 gc****Ez
o) | o) | ) | t

Request through Email

Request through Registration Cede

® Solicite por correo electrénico en lotes.

1. Sobre elGestion de personaspégina, haga clicTarjetas de emisién por lotes.

Las tarjetas de emisién por lotes solo admiten solicitudes por correo electrénico.

S Emitir tarjetas Bluetooth a todos los usuarios de la lista: haga clic enEmitir tarjetas a todos los usuarios.
O Emitir tarjetas Bluetooth a usuarios seleccionados: seleccione usuarios y luego haga clic enEmitir tarjetas a
usuarios seleccionados.
2. Haga clicTarjeta Bluetooth.

3. Haga clicSolicitar por correo electrénico.

< Los usuarios que no tengan un correo electrénico o que ya tengan 5 tarjetas Bluetooth apareceran en
la lista de no solicitables.
o Exportar usuarios que carecen de correos electrénicos: Haga clicExportar,ingrese los correos electrénicos en el

formato correcto y luego haga clic enImportar. Seran trasladados a la lista de solicitudes.
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Figura 2-24 Tarjetas de emisién de lotes

Batch Issue Cards X

Card Bluetooth Card

@ Bluetooth cards can only be generated in batches through emails.

Issue Cards
Requestable (3) Mon-Requestable (1) Export Users that Lack Emails Import
User ID User Name Email Bluetooth Card No. Status Operation
001 001 118 %0 .com 0 (S
002 002 118m |.com 0 e
003 003 11 wemcOm 0 ©
User ID 001 User Mame 001
User Type General User Email 118 .com

Department Default Company

Effective Time  2023-06-15 00:00:00~2037-12-31 23:59:59

Request through Email

® S ha solicitado tarjetas Bluetooth para el usuario anteriormente, puede agregar las tarjetas Bluetooth
mediante el cédigo de registro. utilizando cédigos de registro.

Figura 2-25 Diagrama de flujo para solicitar a través del cddigo de registro

Tap Registration Copy the registration
User Code On DMSS code

Paste the registration

Administrator registration codeon %

main controller

code

1. En DMSS, toqueCddigo de registrode una tarjeta Bluetooth.

El codigo de registro lo genera automaticamente DMSS.
2. Copie el cédigo de registro.
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3. En elTarjeta Bluetoothpestafia, haga clicSolicitar a través del Cédigo de Registro, pegue el cédigo de

registro y luego haga clic enDE ACUERDO.

Figura 2-26 Solicitud mediante c6digo de registro

Request through Registration Code

* Registration Code

Cancel

4. Haga clicDE ACUERDO.

Se agrega la tarjeta Bluetooth. Hacer clicDE

Paso 2 ACUERDO.

Resultados

Después de que los usuarios se registren e inicien sesién en DMSS con la direccién de correo electrénico, pueden abrir DMSS para desbloquear la

puerta mediante tarjetas Bluetooth. Para obtener mas informacién, consulte el manual del usuario de DMSS.

® Desbloqueo automatico: la puerta se desbloquea automaticamente cuando se encuentra dentro del rango de Bluetooth

definido, lo que permite que la tarjeta Bluetooth transmita sefiales al lector de tarjetas.

A\

En el modo de desbloqueo automaético, la tarjeta Bluetooth puede desbloquear continuamente la puerta cuando se encuentre dentro del
alcance de Bluetooth durante un periodo prolongado hasta que se produzca una falla. Apague el Bluetooth en el teléfono y luego vuelva
a encenderlo.

@ Agite para desbloquear: la puerta se desbloquea cuando agita su teléfono para permitir que la tarjeta Bluetooth
transmita sefiales al lector de tarjetas.
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Figura 2-27 Desbloqueo de la puerta mediante tarjetas Bluetooth

4:31

o=
o=

Q Search

5
[+]

Live Playback

om eed

Home

Operaciones relacionadas

Home ®

o

[ o

Door Access Alarm

O Device under the account

Message Me

® |05 usuarios pueden administrar tarjetas Bluetooth en DMSS.

& Mover a la parte superior: si se agregaron varias tarjetas Bluetooth, puede mover las tarjetas que estan actualmente

en uso a la parte superior.

<& Cambiar nombre: cambia el nombre de la tarjeta

< Bluetooth. Eliminar: elimina la tarjeta Bluetooth.

® Exportar usuarios que carecen de correos electrénicos: Haga clicExportar, ingrese los correos electrénicos en el formato correcto y

luego haga clic en Importar. Seran trasladados a la lista de solicitudes.
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® Ver los registros de solicitud: en elGestién de personaspagina, haga clicMas>Registros de tarjeta
Bluetoothpara ver el estado de la solicitud.

Figura 2-28 Estado de la solicitud

Bluetooth Card Records

Mo. Time Status Operation

1 2023-03-09 10:26:31 Successful: 0, failed: 1. View Details Request Again
2 2023-03-09 10:25:59 Successful: 0, failed: 1. View Details Request Again
3 2023-03-09 10:25:49 Successful: 0, failed: 1. View Details Request Again

& Ver detalles: vea los detalles de la solicitud, incluida la informacién del usuario, los motivos de las solicitudes fallidas y
mas. También puede solicitar nuevamente para los usuarios fallidos.

< Solicitar nuevamente: Solicitar nuevamente para usuarios fallidos.

2.2.8 Agregar planes semanales

El plan semanal se utiliza para establecer el calendario de desbloqueo para la semana. La plataforma ofrece una plantilla

predeterminada con un horario diurno completo. También puedes crear tus propias plantillas.

Procedimiento

Paso 1 En la pagina de inicio, seleccioneConfiguracién de control de acceso>Plan semanaly luego haga clic en +,

o plantilla de tiempo predeterminada de dia completo no se puede modificar.

® Ppyuedes crear hasta 128 planes semanales.

Paso 2 Ingrese el nombre de la plantilla de tiempo.
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Figura 2-29 Crear el plan semanal

Weelkdy Plan

128

ly plans.

Description
Q
Full-day Time Template e
) )
WeskyPlnt Time Flan 0o 1 2 3 4 5 & 20 21 22 23 24 o
Lol b bl bl Time 10:03:39 16:09:56 | R
Sun I Copy
Sun Mon Tue
Mon
Thu Fri Sat
Tue
Cancel
wed Copy
Thu Copy
Fri Copy
Sat Copy
4
I Apply I Cancel
Paso 3 Arrastre el control deslizante para ajustar el periodo de tiempo de cada dia.
También puedes hacer clicCopiarpara aplicar el periodo de tiempo configurado a otros dias.
L]
Sélo puedes configurar hasta 4 tramos horarios para cada dia.
Etapa 4 Hacer clicAplicar.
o .
2.2.9 Agregar planes de vacaciones (opcional)
El plan de vacaciones se utiliza para establecer el calendario de desbloqueo para los dias festivos.
Procedimiento
Paso 1 En la pagina de inicio, seleccioneConfiguracién de control de acceso>Plan de vacacionesy luego haga clic en + .

Puede crear hasta 128 planes de vacaciones.
Paso 2 Introduzca el nombre del plan de vacaciones.

Paso 3 Arrastre el control deslizante para ajustar el periodo de tiempo de cada dia.

Sélo puedes configurar hasta 4 tramos horarios para cada dia.

Etaga 4 Hacer clicAgregarpara agregar dias festivos al plan de vacaciones y luego haga clic enDE ACUERDO.

® publico: Las vacaciones se compartirdn con todos sus planes de vacaciones.

® personalizado: las vacaciones solo se utilizan en el plan de vacaciones actual.
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Edit

* Mame

* Start Time

Duration

Type @

Paso 5 Seleccione dias festivos.

Paso 6 Hacer clicAplicar.

Figura 2-30 Agregar dias festivos

Mational day
2023-10-01
8 Days

(@ Public Custom

Figura 2-31 Crear plan de vacaciones

Holiday Plan Details
You can only create up to |“Name Holiday Plan 1
128 holiday plans.
Description
Q
Holiday Plan 1 ) 4
Holiday Plan 2 Time Plan
o 1 2 3 4 5 6 7 8 9 10 11 12 13 14 15 16 17 18 19 20 21 22 23 24
ol bbbl bbb bbb bbb bbb b bbb b bl
Holiday Selected Holiday Lists
Add Q Clear Selected 1 items.
] Name Type Operation Name Operation
National day Public 2 o Spring festival
2 >
Spring festival Public I ﬂ

ﬁ cencel
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2.2.10 Agregar areas

Un drea es una coleccién de permisos de acceso a puertas. Cree un dreay luego vincule a los usuarios al drea para que puedan

obtener los permisos de acceso establecidos para el area.

Procedimiento
Paso 1 Hacer clicConfiguracién de control de acceso>Configuracién de area.
Paso 2 Haga clig-para agregar areas.

Puede agregar hasta 40 permisos de area.

Figura 2-32 Agregar areas

Area List +
= Area Name Area

]

Select Device

Q, Q
el ﬂ » m B Main Control
- ® AR 9COTFESPAQDO0ST
O poort
[ poor2

Cancel

Paso 3 Introduzca el nombre del érea.
Etapa 4 Seleccione puertas.

Paso 5 Hacer clicAplicar.

2.2.11 Agregar reglas de permiso

Selected 1items. I

9COTFeSPAQO008T-Door1

Al crear reglas de permisos, puede asignar permisos de acceso a los usuarios vinculandolos a las areas.
Esto permitird que el personal autorizado tenga acceso a areas seguras.

Procedimiento

Paso 1 En la pagina de inicio, seleccioneConfiguraciéon de control de acceso>Configuracion de permisos. Haga
Paso 2 clic para agregar una regla de permiso.
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Figura 2-33 Asignar permisos en lotes

Permission Rule
# Name Permission1

Remarks

Person Info Area Info

Permission1

Add Add

Time Templates

Weekly Plan Full-day Time Template Holiday Plan No Holiday

Paso 3 Ingrese el nombre de la regla de permiso.

Etaga 4 En elInformacién de la personaérea, haga clicAgregarpara seleccionar personal y luego haga clic enDE ACUERDO.
Puede seleccionar personal por departamento, rol o usuarios individuales.

® Departamento: A todo el personal del departamento se le asignaran permisos de acceso.
® Rol: Atodo el personal con estos roles se le asignaran permisos de acceso.

® Usuario: Solo a los usuarios seleccionados se les asignaran permisos de acceso.

o=t

Cuando desee asignar permiso a una nueva persona o cambiar los permisos de acceso para una
persona existente, simplemente puede agregar el usuario a un departamento existente o vincularlo con
un rol existente; se le asignaran automaticamente los permisos de acceso establecidos para el
departamento o rol. .
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Figura 2-34 Agregar personal

Add Person X
Add Mode (@) Dept Role User
Q
- & Default Com pany

A

A 001
A 002
A 003
A 004
A 005
A 006
A 007
A 008
A 009

Puedes hacer clic T+ para crear nuevos grupos de permisos. Para obtener detalles sobre la creacién de permisos
grupos, consulte "2.2.10 Agregar areas".

Paso 5 En elInformacién del area,hacer clicAgregarpara seleccionar un érea y luego haga clic enDE ACUERDO.
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Figura 2-35 Agregar area

Add Area W

Areal

Areal

Cancel

Paso 6 En elPlantillas de tiempoarea, seleccione el plan semanal y el plan de vacaciones. Hacer

Paso 7 clicAplicar.

Operaciones relacionadas

2.2.12 Ver el progreso de la autorizacion

Después de asignar permisos de acceso a los usuarios, puede ver el proceso de autorizacién.

Procedimiento

Paso 1 En la pagina de inicio, seleccioneConfiguracion de control de acceso>Progreso de la autorizacién.

Paso 2 Ver el progreso de la autorizacion.

® Sincronizar persona de subcontrol: sincroniza el personal del controlador principal con el subcontrolador.

® Sincronizar persona local: sincroniza el personal de la plataforma de gestion del controlador
principal con su servidor.

® Sincronizar hora local: sincroniza las plantillas de hora en los permisos del drea con el subcontrolador.

Figura 2-36 Progreso de la autorizacién

Area Permission Device Name Type Progress Results Time Operation
Sync SubContrel Person O Succeed: 1, Failed: 0 2022-08-12 20:01:59
Sync SubContrel Person o— Succeed: 0, Failed: 1 2022-08-12 20:01:23 mc
186 Sync Local Person oE— Succeed: 1, Failed: 0 2022-08-12 20:01:23
Paso 3 (Opcional) Si la autorizacion fallé, haga clic para intentgo nuevamente.

Puede hacer cIicmra ver detalles sobre la tarea de autorizacién fallida.
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2.2.13 Configuracion del control de acceso (opcional)

2.2.13.1 Configuracién de parametros basicos

Procedimiento

Paso 1

Paso 2

Basic Settings

Mame

Unlock Type

Door Status

Keep Door Open for

Keep Door Closed for
Holiday Plan Authentication

Public Unlock Password

SeleccionarConfiguracién de control de acceso>Parametros de la puerta.

EnAjustes basicos, configurar parametros bdsicos para el control de acceso.

Figura 2-37 Pardmetros basicos

Door1

(® Fail Secure @ Fail Safe @

(® Mormal Always Open Always Closed

Weekly Plan Disabled Holiday Plan
Weekly Plan Dizsabled Holiday Plan

Holiday Plan 1

Tabla 2-8 Descripcion de los pardmetros basicos

Dizsabled

Disabled

Parametro

Descripcién

Nombre

El nombre de la puerta.

Tipo de desbloqueo

permanece bloqueada.

<&

relé esta abierto.

abierto.

Si seleccion612 voltiosPara suministrar energia a la cerradura a través del controlador durante el

asistente de inicio de sesién, puede configurar a prueba de fallas o a prueba de fallas.

& Aprueba de fallos: cuando se interrumpe o falla la energia, la puerta

A prueba de fallos: cuando se interrumpe o falla la energia, la puerta se

desbloquea automéaticamente para permitir que las personas salgan.

® S selecciondReléPara suministrar energia a la cerradura a través del relé durante
el asistente de inicio de sesiéon, puede configurar el relé abierto o cerrado.

Relé abierto=bloqueado: configura el bloqueo para que permanezca bloqueado cuando el

Relé abierto = desbloqueado: configure el bloqueo para que se desbloquee cuando el relé esté

Estado de la puerta

Establecer el estado de la puerta.

configuracién.

® Normal:La puerta se desbloqueard y bloqueara segun su

® Siempre abierto:La puerta permanece abierta todo el tiempo.

® siempre cerrado:La puerta permanece cerrada todo el tiempo.
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Parametro Descripcién

Mantenga la puerta abierta durante La puerta permanece abierta durante el plan semanal definido o el plan de vacaciones.

La puerta permanece cerrada durante el plan semanal definido o el plan de
Mantenga la puerta cerrada durante

vacaciones.
Plan de vacaciones Se permite el acceso autorizado a puerta siempre cerrada en el plan
Autenticacién vacacional definido.

Cuando seleccionasNormal, puede seleccionar una plantilla de tiempo de la lista
Periodo normalmente cerrado desplegable. La puerta permanece abierta o cerrada durante el tiempo definido.

Active esta funcidn y luego ingrese una contrasefia, y luego podra

Contrasefia de desbloqueo publico . ~ T
desbloquear la puerta ingresando solo la contrasefia publica.

2.2.13.2 Configuracion de métodos de desbloqueo

Puede utilizar varios métodos de desbloqueo para desbloquear la puerta, como desbloqueo con tarjeta Bluetooth, huella
digital, tarjeta y contrasefia. También puedes combinarlos para crear tu propio método de desbloqueo personal.

Procedimiento

Paso 1 SeleccionarConfiguracién de control de acceso>Parametros de la puerta. En

Paso 2 Configuracién de desbloqueo, selecciona un modo de desbloqueo.
® Desbloqueo combinado

1. SeleccioneDesbloqueo combinadodesde elModo de desbloqueolista.
2. SeleccioneOoY.

< 0: utilice uno de los métodos de desbloqueo seleccionados para abrir la puerta. Y:

< utilice todos los métodos de desbloqueo seleccionados para abrir la puerta.

La tarjeta Bluetooth no se puede seleccionar cuando configura el método de combinacién enY.

3. Seleccione los métodos de desbloqueo y luego configure otros parametros.
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Figura 2-38 Configuracion de desbloqueo

Unlock Settings

Unlock Made Combination Unlock

Combination Method (® or And

Unlock Methed (Multi-select) Card Fingerprint Password Bluetooth Card
Bluetooth Mode Short-range  (®) Mid-range Long-range

Door Unlocked Duration 3.0 5 (0.2-600)

Unlock Timeout &0 s (1-9999)

Tabla 2-9 Descripcién de la configuracién de desbloqueo

Parametro Descripcion

Admite desbloqueo mediante tarjeta, huella digital, contrasefia o tarjeta
Método de desbloqueo (seleccién multiple) Bluetooth. La funcién de tarjeta Bluetooth esta desactivada de forma

predeterminada.

La tarjeta Bluetooth debe estar a cierta distancia del dispositivo de
control de acceso para intercambiar datos y desbloquear la puerta. A
continuacién se detallan las gamas mas adecuadas para ello.

® (orto alcance: el alcance de desbloqueo de Bluetooth es inferior a 0,2 m.
®  Alcance medio: El alcance de desbloqueo de Bluetooth es inferior a 2 m.

Modo Bluetooth
® Largo alcance: el alcance de desbloqueo de Bluetooth es inferior a 10 m.

A\

El rango de desbloqueo de Bluetooth puede variar segun los
modelos de su teléfono y el entorno.

Después de que se le conceda acceso a una persona, la puerta permanecera
Duracion del desblogueo de la puerta desbloqueada durante un tiempo definido para que pueda pasar. Va desde 0,2 sa
600 segundos.

Se activa una alarma de tiempo de espera cuando la puerta permanece desbloqueada
Tiempo de espera de desbloqueo , i .
durante méas tiempo que el valor definido.

® Desbloquear por periodo

1. En elModo de desbloqueolista, seleccioneDesbloquear por periodo.

2. Arrastre el control deslizante para ajustar el periodo de tiempo para cada dia.

También puedes hacer clicCopiarpara aplicar el periodo de tiempo configurado a otros dias.

3. Seleccione un método de desbloqueo para el periodo de tiempo y luego configure otros pardmetros.
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Sélo puedes configurar hasta 4 tramos horarios para cada dia.
Figura 2-39 Desbloqueo por periodo

Unlock Settings

Unlock Mode Unlock by Period
Period Card [ Fingerprint password [l Bluetooth Card [l Card/Fingerprint/Password [l Card/Fingerprint/Password/Bluetooth Card
] 1 2 3 4 5 6 7 1 9 10 " 12 13 14 15 16 17 18 19 20 21 22 72 24
T T T T [ Y TN S A AT S A S A O AN U AN AN SRR ERNE|
Sun Mon
Sun
Time 00:00:00 15:29:30 Wed Thu Fri sa
Mon  E— ]
Unlock Method by | Cancel
Tue Card [ —— Copy
Fingerprint
Wed password Cory
Bluetooth Card
Thu s . Copy
Card/Fingerprint/Password/Bl... N
Fri Copy
Sat Copy
Paso 3 Hacer clicAplicar.
2.2.13.3 Configuracién de alarmas
Se activara una alarma cuando ocurra un evento de acceso anormal.
Procedimiento
Paso 1 SeleccionarConfiguracién de control de acceso>Parametros de la puerta>Configuracién de alarma.
Paso 2 Configurar los pardmetros de alarma.
Figura 2-40 Alarma
Alarm Settings
Duress Alarm
Door Detector Mormally Open Mormally Close

Intrusion Alarm Card reader beeps

Unlock Timeout Alarm

ool H.

Card reader beeps

Tabla 2-10 Descripcién de los parametros de alarma

Parametro Descripcion

Se activara una alarma cuando se utilice una tarjeta de coaccién, una contrasefia
Alarma de coaccién B » B
de coaccién o una huella digital de coaccién para desbloquear la puerta.

Detector de puerta Seleccione el tipo de detector de puerta.
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Parametro Descripcién

Alarma de intrusion ® Cuando el detector de puerta esté habilitado, se activara una alarma de

intrusién si la puerta se abre de manera anormal.

® S activard una alarma de tiempo de espera si la puerta permanece
desbloqueada por mas tiempo que el tiempo de desbloqueo definido.

Desbloguear alarma de tiempo de espera ®  CuandoEl lector de tarjetas emite un pitidoestd habilitado, el lector de tarjetas

emite un pitido cuando se activa la alarma de intrusién o la alarma de tiempo de

espera.

Paso 3 Hacer clicAplicar.

2.2.14 Configurar el desbloqueo de contrasefia

Cuando la autenticacion con cédigo PIN esta habilitada, las personas pueden desbloquear la puerta simplemente ingresando la

contrasefia.
Informacion de contexto

L1

® Sjla autenticacién con cédigo PIN no esta habilitada, puede desbloquear la puerta ingresando la contrasefia
de desbloqueo en el formato decontrasefna del usuario#.Por ejemplo, si el ID de usuario es 123y la
contrasefia que estableci6 es 12345, entonces debe ingresar123#12345#para desbloquear la puerta.

® Sjla autenticacién con cédigo PIN esta habilitada, puede desbloquear la puerta ingresando la contrasefia de
desbloqueo en el formato decontrasefa#.Por ejemplo, si el ID de usuario es 123y la contrasefia que establecié es
12345, entonces debe ingresar12345#para desbloquear la puerta.

Procedimiento

Paso 1 En la pagina de inicio, seleccioneConfiguracién de control de acceso>Configuracién del método de

Paso 2 desbloqueo. EncenderAutenticacién de cédigo PIN,y luego haga clicAplicar.

A\

Existen algunos riesgos de seguridad al habilitar la autenticacién con céddigo PIN. Cuando esta activado, los
tipos y roles de usuario se vuelven ineficaces y se producen las siguientes situaciones.

® | ostitulares dela primera tarjeta y los usuarios de grupos de desbloqueo de varias personas deben verificar sus
identidades mediante los métodos de desbloqueo definidos, excepto la contrasefia. Si verifican mediante contrasefia, la

funcién de desbloqueo de la primera tarjeta o de desbloqueo de varias personas dejara de ser efectiva.

® | 0s usuarios deben verificar sus métodos de desbloqueo definidos, excepto la contrasefia. Si
obtienen acceso mediante contrasefia, la funcién anti-passback dejara de ser efectiva.

® Los usuarios de patrulla y los usuarios de la lista bloqueada pueden simplemente ingresar su contrasefia para desbloquear la puerta.

Las cuentas congeladas y vencidas ain pueden desbloquear puertas simplemente ingresando su contrasefia.

® Cuando el método de desbloqueo con contrasefia estd desactivado al mismo tiempo, todos los tipos de

usuarios no pueden desbloquear la puerta con su contrasefia.

2.2.15 Configuracion de enlaces de alarma global (opcional)

Puede configurar enlaces de alarma globales entre diferentes controladores de acceso.

Procedimiento

Paso 1 SeleccionarConfiguracion de control de acceso>Enlace de alarma global.
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L1

® Cuando haya configurado tanto los vinculos de alarma globales como los vinculos de alarma locales, y si los

vinculos de alarma globales entran en conflicto con los vinculos de alarma locales, los Ultimos vinculos de alarma

que haya configurado entraran en vigor.

Cuando haya configurado enlaces de alarma para subcontroladores a través del controlador principal, si el

controlador principal ha sido restaurado a los valores predeterminados de fabrica, le recomendamos

restaurar el subcontrolador a los valores predeterminados de fabrica al mismo tiempo.

Paso 2 Configure la salida de alarma.
1. Seleccione una entrada de alarma de la lista de canales de entrada de alarmay luego haga clic enEnlace de salida de
alarma.
2. Haga clicAgregar,seleccione un canal de salida de alarma y luego haga clic enDE ACUERDO.
Figura 2-41 Salida de alarma
Alarm Input Channel List . Link Alarm OQutput Link Door Channel

» B Main Control

v Bhise No.
B Zonel Add
B Zone2
1] Alarm Output Channel List
v 00183

T

T . '

[T} B Alarm Output 1

5 I At mput 2
1]

'] - &B183

5a I Atarm Outout
i Atarm Output 2

&b b

T I

5 b
1]

LT b

[T} i)

= -

T

Paso 3

Alarm Qutput Channel

Selected 2 items.

No. Alarm Output Channel

Device

Device Operation

3. Active la funciéon de salida de alarma y luego ingrese la duracién de la alarma.

4. Haga clicAplicar.

Configurar el enlace de la puerta.

1. Seleccione una entrada de alarma de la lista de canales y luego haga clic enAgregar.

2. Seleccione la puerta de enlace, seleccione el estado de la puerta y luego haga clic enDE ACUERDO.

® Siempre cerrada: la puerta se bloquea automaticamente cuando se activa una alarma.

® Siempre abierta: la puerta se desbloquea autométicamente cuando se activa una alarma.
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Figura 2-42 Enlace de puerta

Link Alarm Qutput Link Door Channel

Alarm Input Channel List

+ B wmain Contrel

- Bh 9CoTFEIPAQOO0ET No. Door Channel Door Status
& Zonei
i Zone2
Add
Device List Selected 2 items
No. Door Channel Door Status Operation
- B Main Control
1 Doorl Always Open
- B8 9CO7FE9PAQO008T
O poort
[ poor2 2 Door2 Always Open

(1]

3. Haga clicPermitirpara activar la funcién de enlace de la puerta.

Figura 2-43 Enlace de puerta

Link Alarm Output Link Door Channel

Enable

@
@

Link Fire Safety Control

Add
No. Door Channel Door Status Device Operation
1 331 Always Open 8DO0ET1YAIS2SFH o)
2 Door2 Always Open BDO0ET1YAJE2SFH of

Si activa el control de seguridad contra incendios del enlace, todos los enlaces de la puerta cambiaran automaticamente al

Siempre abiertoestado, y todas las puertas se abrirdn cuando se active la alarma de incendio.

4. Haga clicAplicar.

Puedes hacer clicCopiar apara aplicar los enlaces de alarma preconfigurados a otros canales de entrada

de alarma.

2.2.16 Configurar el desbloqueo de la primera tarjeta

Defina a ciertas personas como los primeros titulares de la tarjeta; otros usuarios pueden verificar sus identidades para desbloquear la puerta solo

después de que los primeros titulares de la tarjeta verifiquen sus identidades primero.

Procedimiento

Paso 1 SeleccionarConfiguracién de control de acceso>Desbloqueo de primera
Paso 2 tarjeta. En la lista de dispositivos, h_:!aa clic eny luego seleccione la puerta.
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Figura 2-44 Asignar permiso de primera tarjeta a los usuarios
Device List + Doorl
Time Templates
qQ,
Weekly Plan Full-day Time Template
- 6B 9C07F6IPAQO00ST
[ poort Door Status after First-Card Unlock
Status Normal
Person List
Paso 3 Selecciona el plan semanal y el plan vacacional.
La primera tarjeta es valida sélo durante el tiempo definido.
Etapa 4 Seleccione el estado de la puerta.
®  Normal: los usuarios que no son de primera tarjeta deben verificar sus identidades para desbloquear la puerta después de que los
usuarios de primera tarjeta otorgan acceso en el controlador de acceso.
o Siempre abierta: la puerta permanece abierta después de que los usuarios con la primera tarjeta otorgan acceso al controlador
de acceso.
Paso 5 Haga clic para agregar usuarios de primera tarjeta y luego haga clic enDE

ACUERDO. Puede seleccionar usuarios de departamentos o roles.
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Figura 2-45 Agregar usuarios de primera tarjeta

Add X

Add Mode (® Dept Role

Select Person Selected 2 items. |0

No. User Name Operation

+ m &8 Default Company 1 Default Company-001
A 001
A 002

A 003
A 004
A 005
A 006
A 007
A 008
A 008
A 010
A

2 Default Company-002

2.2.17 Configuracién del desbloqueo para varias personas

Los usuarios deben verificar sus identidades en el controlador de acceso en una secuencia establecida antes de que se
desbloquee la puerta.

Informacion de contexto
1]

No recomendamos agregar usuarios de primera tarjeta a grupos de desbloqueo de varias personas.

Procedimiento

Paso 1 SeleccionarConfiguraciéon de control de acceso>Desbloqueo multipersona.
Paso 2 Haga clic para agregar puertas a la lista de dispositivos.
Paso 3 Hacer clicGestion de grupos de personas,y luego haga clicAgregarpara agregar grupos de desbloqueo

multipersona.

1. Crea un nombre para el grupo.
2. Seleccione usuarios de departamentos o roles.

3. Haga clicDE ACUERDO.
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Figura 2-46 Agregar grupos

Add X

Group Name Group3

Add Mode (@ Dept Rale

Person List Selected 3 items. ||

No. User Name Operation

* W &8 Default Company 1 Default Company-002
A

A 007

A 002 3 Default Company-004
A 003

A 004

A 005

A 006

A 007

A 008

A 009

A 010

2 Default Company-003

< I < <

Etaga 4 Seleccione una puerta y luego haga clicAgregar grupos de personas.

Paso 5 Seleccione grupos y luego haga clicDE ACUERDO.

Puedes agregar hasta 4 grupos por cada puerta. Cada grupo puede tener hasta 50 usuarios.

Paso 6 Configure los pardmetros de desbloqueo multipersona. 1.
Ingrese el niumero valido.

El nimero vélido indica la cantidad de personas en cada grupo que necesitan verificar sus identidades en el
controlador de acceso antes de que se desbloquee la puerta. Por ejemplo, si el nUmero valido se establece en 2
para un grupo, 2 personas cualesquiera del grupo deberan verificar sus identidades para desbloquear la

puerta.

L1

El nimero valido oscila entre 1y 5 en cada grupo.

2. Seleccione el método de desbloqueo.

Los usuarios del grupo deben verificar sus identidades a través de los métodos de desbloqueo definidos.

3. (Opcional) Haga clicArribaoAbajopara cambiar la secuencia de grupos.

Si se agrega mas de un grupo, los usuarios deben verificar sus identidades de acuerdo con la
secuencia definida de grupos.
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Figura 2-47 Configurar el desbloqueo para varias personas

Doorl

Group1(1)
¥ |2}
Valid No. 1 Unlock Method Card/Password/Fingerprint... Down Delete
1

Group3(3)

T
Valid No. 1 Unlock Method Card/Password/Fingerprint... 1

002 003 004

+Add Person Groups

Paso 7 Hacer clicAplicar.

2.2.18 Configurar Anti-passback

Los usuarios deben verificar sus identidades tanto para entrar como para salir; de lo contrario, se activara una alarma anti-
passback. Evita que el titular de una tarjeta le pase una tarjeta de acceso a otra persona para que pueda entrar. Cuando el
anti-passback esta habilitado, el titular de la tarjeta debe abandonar el drea segura antes de que el sistema le permita otra
entrada.

Informacion de contexto

® Siuna persona entra después de haber sido autorizada y sale sin autorizacién, se activara una alarma
cuando intente ingresar nuevamente y al mismo tiempo se le negara el acceso.

® Siuna persona sin estar autorizada y sale después de haber sido autorizada, se activara una alarma
cuando intente ingresar nuevamente y al mismo tiempo se le negara el acceso.

® Cuando haya configurado el anti-passback para los subcontroladores a través del controlador principal y planee restaurar el
controlador principal a sus valores predeterminados de fabrica, le recomendamos que también restaure el subcontrolador a
sus valores predeterminados de fabrica al mismo tiempo.

® S se utiliza la regla anti-passback cuando la red no es estable, la puerta podria abrirse después de verificar una
identidad, pero podria activarse una alarma de tiempo de espera en el lector de tarjetas. Asegurese de que su
red sea estable.

Procedimiento

Paso 1 SeleccionarConfiguraciéon de control de acceso>Anti-passback global.

Paso 2 Enciende elRestablecer Anti-Passbacky luego seleccione un tiempo de reinicio.
Especifique una hora en la que se restablecera el estado anti-passback de todo el personal. Hacer

Paso 3 clicLista de grupos anti-passbacky luego haga clic para ag'ﬁ’egar un grupo anti-passback.

47



QNOLOGY Manual de usuario

Figura 2-48 Configurar anti-passback

Global Config Anti-passback Group List

Name Anti-passback Group 1
Reset Time 60 min (5-1440) Execution Strong Execution @)
e
Anti-passback Group 1 Time Plan
Weekly Plan Full-day Time Template Holiday Plan No Holiday
Anti-passhack Group Config(®
Group 1 Group 2
+

Add New Group

Cancel

Etapa 4 Cree un nombre para el grupo anti-passback, ingrese un tiempo de reinicio y luego seleccione el
modo de ejecucién.

Establezca un periodo de tiempo en el que se activara la alarma anti-passback. Por ejemplo, si el tiempo
de reinicio se establece en 30 minutos, cuando una persona ingresa después de haber sido autorizaday
sale sin autorizacién, si intenta ingresar nuevamente en 30 minutos, se activara una alarma anti-
passback.

® FEjecucion sélida: el controlador secundario y el controlador principal realizan la funcién anti-
passback incluso cuando se desconectan.

® Ejecucion débil: el controlador secundario y el controlador principal no realizan la
funcién antipassback cuando se desconectan.

Paso 5 Selecciona el plan semanal y el plan vacacional.

El anti-passback es efectivo durante el tiempo definido. En el grupo
Paso 6 1, haga clicAgregary luego seleccione lectores de tarjetas. En el

Paso 7 grupo 2, haga clicAgregary luego seleccione lectores de tarjetas.

Se deben agregar al menos 2 grupos.

Paso 8 (Opcional) Puedes hacer clicAgregar nuevo grupopara agregar mas grupos.
Puede agregar mas de un lector a un grupo y los usuarios pueden deslizar el dedo hacia cualquiera de los
lectores para obtener acceso.

Paso 9 Hacer clicAplicar.

Resultados

El nimero de grupo indica la secuencia de tarjetas magnéticas. La tarjeta debe utilizarse siguiendo la
secuencia especifica de grupos. Por ejemplo, debe pasar la tarjeta en un lector del grupo 1, luego en un
lector del grupo 2, y luego en un lector del grupo 3, etc. Siempre que pases la tarjeta siguiendo la secuencia
establecida, el sistema funciona bien.
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Figura 2-49 Funcién anti-passback

= I @ | _ |[

O
o

2.2.19 Configuracién del bloqueo de puertas multiples

El enclavamiento de puertas multiples controla el bloqueo de dos o mas puertas. Si una puerta esta desbloqueada, se
prohibira el acceso al resto de puertas.

Informacion de contexto

® Cuando haya configurado el enclavamiento de puertas muiltiples para los subcontroladores a través del controlador principal y
planee restaurar el controlador principal a sus valores predeterminados de fabrica, le recomendamos que también restaure el
subcontrolador a sus valores predeterminados de fabrica al mismo tiempo.

® S se utiliza la regla de enclavamiento de puertas mdltiples cuando la red no es estable, la puerta podria abrirse
después de verificar una identidad, pero podria activarse una alarma de tiempo de espera en el lector de tarjetas.
Asegurese de que su red sea estable.

2.2.19.1 Configurar el enclavamiento dentro de un grupo

Si se abre alguna puerta de un grupo, las demds puertas del grupo no se podran desbloquear.
Procedimiento
Paso 1 SeleccionarConfiguracién de control de acceso>Enclavamiento global de puertas multiplesy luego haga clic enInterbloqueo
dentro del grupo.
Paso 2 Haga clic'en y luego agregue un grupo de interbloqueo.
Paso 3 Cree un nombre para el grupo de enclavamiento y luego seleccione el modo de ejecucion.
® Ejecucion sélida: el controlador secundario y el controlador principal realizan la funcién de

enclavamiento incluso cuando se desconectan.

® Ejecucién débil: el controlador secundario y el controlador principal no realizan la funcién de
enclavamiento cuando se desconectan.

Etaga 4 Hacer clicAgregarpara agregar puertas en un grupo de dispositivos.
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L1

Se deben agregar al menos 2 puertas a un grupo.

Interlock within Group

You can only add up to 16
@ groups for interlock between
groups.

Q

Interlock within Group 1

Figura 2-50 Interbloqueo dentro de un grupo

Name nterlock within Group 1 Execution

Device Group Config ()

nterlock Mode interlock within Group

Device Group Group 1

Cancel

Paso 5 Hacer clicAplicar.

Resultados

Strong Execution [©]

Una vez que se ha verificado la identidad de una persona y ha abierto la puerta, primero debe cerrar la
puerta detras de ella antes de poder abrir la siguiente.

2.2.19.2 Configurar el interbloqueo entre grupos

Si alguna puerta de un grupo esté desbloqueada, las puertas de los otros grupos no se pueden abrir.

Procedimiento

Paso 1 SeleccionarConfiguracion de control de acceso>Enclavamiento global de puertas multiplesy luego haga clic en

Interbloqueo entre grupos.

Paso 2 Haga clic'en y luego agregue un grupo de interbloqueo.
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Figura 2-51 Interbloqueo entre grupos

Interlock between Groups

You can only add up to 16 MName Interlock between Groups 1 Exacution Strong Execution @
@ groups for interlock within
group. Device Group Config ()
Q Interlock Mode Interlock between Groups
Interlock between Groups 1 Device Group Group 1 Group 2
No data lo data
Add Add

Cancel

Paso 3 Cree un nombre para el grupo de enclavamiento y luego seleccione el modo de ejecucion.

o Ejecucién sélida: el controlador secundario y el controlador principal realizan la funcién de enclavamiento

incluso cuando se desconectan.

® Ejecucién débil: el controlador secundario y el controlador principal no realizan la funcién de
enclavamiento cuando se desconectan.

Etapa 4 En el grupo 1, haga clicAgregarpara agregar puertas al grupo. En el
Paso 5 grupo 2, haga clicAgregarpara agregar puertas al grupo. Hacer clic
Paso 6 Aplicar.

Resultados

Si alguna puerta de un grupo esta desbloqueada, las puertas del otro grupo no se pueden abrir.

2.2.20 Monitoreo de acceso (opcional)

2.2.20.1 Apertura y cierre de puertas de forma remota

Puede monitorear y controlar remotamente la puerta a través de la plataforma. Por ejemplo, puede abrir o cerrar la
puerta de forma remota.

Procedimiento

Paso 1 Hacer clicMonitoreo de accesoen la pagina de inicio.

Paso 2 Seleccione la puerta y luego haga clicAbiertooCercapara controlar remotamente la puerta.

Figura 2-52 Control remoto de la puerta

Device List
Always Closed Always Open Mormal
Q.
8DO0E71YAJE2232 8DO0E71YAJE2232
v 8 Main Control Door Door2
v [ A&haDO0ET1VAJE2232
[ boort [ Cpen [ Close [ Cpen [ Close
[ poor2
4 ah

51



a/hua

TECHNOLOGY Manual de usuario

Operaciones relacionadas

® riltrado de eventos: seleccione el tipo de evento enInformacién del eventoy la lista de eventos muestra los tipos de eventos
seleccionados, como eventos de alarma y eventos anormales.

®  Eliminacién de eventos: haga cﬁ: para borrar todos los eventos de la lista de eventos.
2.2.20.2 Configuracion de Siempre abierto y Siempre cerrado

Después de configurar siempre abierta o siempre cerrada, la puerta permanece abierta o cerrada todo el tiempo.

Procedimiento

Paso 1 Hacer clicMonitoreo de accesoen la pagina de inicio.

Paso 2 Hacer clicSiempre abiertooSiempre cerradopara abrir o cerrar la puerta.

Figura 2-53 Siempre abierto o cerrado

Always Closed Always Open Mormal

SDO0O0ET1YAJE2232
Doorl

SDO0ET1YAJE2232
Door2

[@ open [ Close [@ open [ Close

La puerta permanecerd abierta o cerrada todo el tiempo. Puedes hacer clicNormalpara restaurar el

control de acceso a su estado normal, y la puerta se abrira o cerrara segun los métodos de verificacion
configurados.

2.2.21 Configuraciones de dispositivos locales (opcional)
Las configuraciones de dispositivos locales solo se pueden aplicar a los controladores de acceso locales.
2.2.21.1 Configurar enlaces de alarma locales

Solo puede configurar enlaces de alarma locales en el mismo controlador de acceso. Cada controlador tiene 2
entradas de alarma y 2 salidas de alarma.

Procedimiento

Paso 1 En la pagina de inicio, seleccioneConfiguracién del dispositivo local>Enlace de alarma local.

Paso 2 Haga cI@para configurar el enlace de alarma local.
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Modify

Alarm Input Channel

Alarm Input Type

Alarm Qutput
Duration

Alarm Output Channel

Access Control Linkage

Figura 2-54 Conexion de alarma local

Alarm Input Name Zonel
Normally Open Link Fire Safety Control
30 s (1-300)

Door1 Always Open
Door2 Always Open
m Cancel
Tabla 2-11 Vinculacién de alarma local
Parametro Descripcion

Canal de entrada de alarma

El nimero del canal de entrada de alarma.

I—u-——

Cada controlador tiene 2 entradas de alarma y 2 salidas de alarma.

Nombre de entrada de alarma

El nombre de la entrada de alarma.

Tipo de entrada de alarma

El tipo de entrada de alarma.

®  \ormalmente abierto

® Normalmente cerrado

Enlace de control de seguridad contra incendios

Si activa el control de seguridad contra incendios del enlace, todas las puertas se abriran

cuando se active la alarma contra incendios.

Salida de alarma

Puede activar la funcién de salida de alarma.

Duracién

Cuando se activa una alarma, la alarma permanece encendida durante un tiempo

definido.

Canal de salida de alarma

Seleccione el canal de salida de alarma.

[

Cada controlador tiene 2 entradas de alarma y 2 salidas de alarma.

Enlace de control de acceso

Active esta funcién para configurar el enlace de la puerta.

Puerta1/Puerta2

Configure la puerta para que esté siempre abierta o siempre cerrada. Cuando se

activa una alarma, la puerta se abrird o cerrara automaticamente.
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Paso 3

Hacer clicDE ACUERDO.

2.2.21.2 Configurar reglas de tarjeta

La plataforma admite 5 tipos de formatos Wiegand de forma predeterminada. También puede agregar formatos Wiegand personalizados.
Procedimiento

Paso 1 En la pagina de inicio, seleccioneConfiguracién del dispositivo local>Configuracién de regla de tarjeta de

Paso 2 acceso. Hacer clicAgregary luego configurar nuevos formatos Wiegand.

También puedes hacer clicAgregar protocolopara importar un archivo Wiegand a la plataforma.

Figura 2-55 Agregar nuevos formatos Wiegand

= Wiegand Format Wiegand88

* Total Bits 23 (1-128)
Facility Code
Mo. Start Bit End Bit Total Bits
FC 2 33 32
Card Mumber Add
No. Start Bit End Bit Total Bits Operation
IDO 24 87 54 ||
Parity Code m
Parity Code Type Start Bit End Bit Total Bits Operation
1 Odd 2 33 32 ||
88 Even 34 87 54 |

Tabla 2-12 Configurar el formato Wiegand

Parametro Descripcién

formato Wiegand

El nombre del formato Wiegand.
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Parametro Descripcién
bits totales Introduzca el nimero total de bits.
Codigo de instalacion Ingrese el bit de inicio y el bit de finalizacién para el cédigo de instalacion.
Ndmero de tarjeta Introduzca el bit de inicio y el bit de finalizacién del nimero de tarjeta.
1. Introduzca el bit de inicio de paridad par y el bit de final de paridad par.
Cédigo de paridad
2. Introduzca el bit de inicio de paridad impar y el bit de fin de paridad impar.

Paso 3 Hacer clicDE ACUERDO.

Operaciones relacionadas

® (odigo de instalacién: si esta funcién esta habilitada y configuraSistema de nimero de tarjetaal formato
decimal en el Gestién de personaspagina, el codigo de instalacion y el nUmero de tarjeta se transforman al
formato decimal por separado y luego se combinan.

® HID26: Si esta funcidn estd activada:

¢ Sblo se admite Wiegand 26.
¢ La plataforma sélo admite mostrar tarjetas en formato decimal.

¢ El nimero de tarjeta debe tener 5 caracteres y el c4digo de instalacién debe tener 3 caracteres como méaximo.
Cuando ingresa manualmente la tarjeta, el sistema agregard automaticamente un cero inicial a la longitud fija del
ndmero. Por ejemplo, si el nimero de tarjeta que ingresa tiene menos de 5 caracteres, como 56, se agrega un
cero inicial para fijar la longitud del nimero en 5 caracteres, como 00056, y se agrega otro 0 para que funcione
como cédigo de instalacién. Por tanto, el n° de tarjeta final sera 000056.

2.2.21.3 Copia de seguridad de los registros del sistema

Procedimiento

Paso 1 En la pagina de inicio, seleccioneConfiguracién del dispositivo local>Registros del

Paso 2 sistema. Seleccione el tipo de registro y luego seleccione el rango de tiempo.

Figura 2-56 Registros de copia de seguridad

Type | Period  2022-08-02 00:00:00 2022-08-17 00:00:00 n
Encrypt Log Backup Al
System
No. Username Type Time Operation
Config
1 admin Login R 8-16 14:13:02 m
Event
2 admin Save Config Account 8-1614:08:23 m
- Security
3 admin Save Config 8-16 14:08:21 m
4 admin Logout 2022-08-16 13:48:55 m
Paso 3 Hacer clicCifrar copia de seguridad de registrosy luego ingrese la contrasefia para realizar una copia de seguridad de los registros cifrados.
Etaga 4 (Opcional) También puedes hacer clicExportarpara exportar registros.

2.2.21.4 Configuracioén de la red

2.2.21.4.1 Configuracién de TCP/IP

Debe configurar la direccion IP del controlador de acceso para asegurarse de que pueda comunicarse con
otros dispositivos.

Procedimiento

Paso 1 SeleccionarConfiguracion del dispositivo local>Configuracion de red>TCP/IP.
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Paso2  Configure los pardmetros.

Figura 2-57 TCP/IP

MIC MIC 1

Maode DHCP (@) Static

MAC Address

IP Version |Pvd

IP Address

Subnet Mask

Default Gateway

Preferred DNS 2 8 a a

Alternate DMNS

=]
ca
.
.

MTU

Apply Refresh Default

Tabla 2-13 Descripcién de TCP/IP

Parametro Descripcién
Version IP 1Pv4.
Direccion MAC Direccion MAC del controlador de acceso.

® Estatico:Ingrese manualmente la direccién IP, la mascara de subred y la puerta de enlace.

® DHCP:Protocolo de configuracién huésped dinamico.

Modo Cuando DHCP est4 activado, al controlador de acceso se le asignara
automaticamente la direccién IP, la mascara de subred y la puerta de
enlace.

Direccién IP

Si selecciona el modo estético, configure la direccién IP, la mascara de subred y la

puerta de enlace.

Mascara de subred

Puerta de enlace predeterminada
La direccién IP y la puerta de enlace deben estar en el mismo segmento de red.

DNS preferido Configure la direccién IP del servidor DNS preferido.

DNS alternativo Establezca la direccion IP del servidor DNS alternativo.
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Paso 3 Hacer clicDE ACUERDO.
2.2.21.4.2 Configuracion de puertos
Puede limitar el acceso al controlador de acceso al mismo tiempo a través de la web, el cliente de escritorio y el

teléfono.

Procedimiento

Paso 1 SeleccionarConfiguracién del dispositivo local>Configuracién de red>Puerto.
Paso 2 Configure los nimeros de puerto.

Debe reiniciar el controlador para que las configuraciones sean efectivas para todos los
parametros exceptoConexién maximayPuerto RTSP.

Figura 2-58 Configurar puertos

Max Connection 1000 (1-1000)

TCP Port 37TV (1025-65535)
HTTP Port 80 {(1-83335)
HTTPR: Port 443 (1-65535)

Refresh Default

Tabla 2-14 Descripcién de puertos

Parametro Descripcion

Puede establecer la cantidad maxima de clientes que pueden acceder
Conexién maxima al Access Controller al mismo tiempo, como el cliente web, el cliente
de escritorio y el teléfono.

Puerto TCP Es 37777 por defecto.

Es 80 por defecto. Si desea cambiar el nimero de puerto, agregue el
Puerto HTTP nuevo numero de puerto después de la direccion IP cuando inicie sesion
en la pagina web.

Puerto HTTPS Es 443 por defecto.

Paso 3 Hacer clicDE ACUERDO.
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Agregue el controlador principal a DMSS antes de solicitar tarjetas Bluetooth para los usuarios. Para obtener detalles sobre el uso de DMSS,
consulte el manual del usuario de DMSS.

Informacion de contexto
L]

Si cambié la contrasefia del controlador principal o la restauré a los valores predeterminados de fabrica, debe
eliminar el controlador en DMSS y agregarlo nuevamente a DMSS.

Procedimiento

Paso 1 En la pagina de inicio, seleccioneConfiguracién del dispositivo local>Configuracién de red>Servicio de almacenamiento en la

Paso 2 nube. Active la funcién del servicio en la nube.
La funcién del servicio en la nube estd activada de forma predeterminada.

Figura 2-59 Servicio en la nube

Enable ‘:)

After enabling the function and connecting Internet, we will collect device
information such as IP address, MAC address, name and serial number. The
collected information is only used for remaote access of the device. If you do

not agree to enable the function, please cancel the selection of check box.
Status

5N

Apply Refresh

Paso 3 Hacer clicAplicar.

Etapa 4 Descargue DMSS y registrese con correo electrénico, escanee el c6digo QR con DMSS para agregarle el controlador
de acceso.

58



a/hua

TECHNOLOGY Manual de usuario

2.2.21.4.4 Configurar el registro automatico

El Controlador de acceso informa su direccién al servidor designado para que usted pueda obtener acceso al Controlador

de acceso a través de la plataforma de administracién.

Procedimiento

Paso 1 En la pagina de inicio, seleccioneConfiguracién de red>Registro.

Paso2  Habilite la funcién de registro automatico y luego configure los pardmetros.

Figura 2-60 Registro

Enable
Server Address
Port 7000 (1-65535)

Sub-Device ID none

Refresh Cefault

Tabla 2-15 Descripcion del registro automatico

Parametro Descripcién
Direccién del servidor La direccion IP del servidor.
Puerto El puerto del servidor utilizado para el registro automatico.

Ingrese la ID del subdispositivo (definida por el usuario).

ID de subdispositivo Cuando agrega el Controlador de acceso a la plataforma de administracion, la ID del
subdispositivo en la plataforma de administracion debe coincidir con la ID del
subdispositivo definida en el Controlador de acceso.

Paso 3 Hacer clicAplicar.

2.2.21.4.5 Configuracion del servicio basico

Cuando desee conectar el controlador de acceso a una plataforma de terceros, active las funciones CGI
y ONVIF.

Procedimiento

Paso 1 SeleccionarConfiguracién de la red>Servicio

Paso 2 Basico. Configurar el servicio basico.
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55H

Cal

ONVIF

Private Protocel

888488

Emergency Maintenance

Figura 2-61 Servicio basico

For easy access to our after-sales service, enable this function. If the device has any trouble performing functions, such as updating, the system

will automatically enable this function.

Private Protocol Authentication Mode Security Mode (Recommended)

TLS1.1

m Refresh Default

Tabla 2-16 Descripcion de los pardmetros del servicio bésico

Parametro

Descripcion

SSH

SSH, o Secure Shell Protocol, es un protocolo de administraciéon remota que
permite a los usuarios acceder, controlar y modificar sus servidores
remotos a través de Internet.

Cal

La Common Gateway Interface (CGI) es una interseccion entre
servidores web a través de la cual es posible el intercambio de datos
estandarizado entre aplicaciones y servidores externos.

ONVIF

ONVIF significa Foro de interfaz de video en red abierta. Su objetivo es
proporcionar un estandar para la interfaz entre diferentes dispositivos de
seguridad basados en IP. Estas especificaciones ONVIF estandarizadas son
como un lenguaje comun que todos los dispositivos pueden usar para

comunicarse.

Protocolo privado

La plataforma agrega dispositivos mediante el protocolo TLSv1.1.

[

Es posible que se presenten riesgos de seguridad cuando TLSv1.1 esta habilitado. Por favor tenga

en cuenta.

Mantenimiento de emergencia

Por defecto viene apagado.

Modo de autenticacién de protocolo
privado

Configure el modo de autenticacién, incluido el modo seguro y el
modo de compatibilidad. Se recomienda elegirmodo de seguridad.

® Modo de seguridad (recomendado): no admite el acceso al dispositivo a
través de métodos de autenticacién implicita, DES y de texto sin formato, lo
que mejora la seguridad del dispositivo.

® Modo compatible: admite el acceso al dispositivo a través de
métodos de autenticacion implicita, DES y de texto sin formato, con
seguridad reducida.
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Paso 3 Hacer clicAplicar.
2.2.21.5 Configurar la hora

Procedimiento

Paso 1 En la pagina de inicio, seleccioneConfiguracion del dispositivo local>

Paso 2 Tiempo. Configurar la hora de la Plataforma.

Figura 2-62 Configuracion de fecha

Time and Time Zone

- - Date:
N 2022-07-07 Thursday
/‘\ Time:
10:21:35
Time (@) Manual Settings NTP
Time 2022-07-07 10:21:35 Sync PC
Time Format Yy -MM-0D 24-Hour
Time Zone {UTC+08:00) Beijing, Chongging, H 1g, Urumgi
DST
Enable
Type (@) Date Week
Start Time 01-01 0000
End Time 01-02 00:00

Refresh Default
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Tabla 2-17 Descripcién de la configuracion de hora

Parametro Descripcién

L Configuracién manual: ingrese manualmente la hora o puede hacer clic enSincronizar PC para
sincronizar la hora con la computadora.

® NTP: El controlador de acceso sincronizara automaticamente la hora con el
servidor NTP.

Tiempo

< Servidor:Ingrese el dominio del servidor NTP.

¢ Puerto:Ingrese el puerto del servidor NTP.

¢ Intervalo:Ingrese su hora con el intervalo de sincronizacion.
Formato de tiempo Seleccione el formato de hora para la Plataforma.
Zona horaria Ingrese la zona horaria del controlador de acceso.

1. (Opcional) Habilite el horario de verano.

horario de verano 2. SeleccioneFechaoSemanadesde elTipo.

3. Configure la hora de inicio y la hora de finalizacién.

Paso 3 Hacer clicAplicar.

2.2.21.6 Gestion de cuentas

Puede agregar o eliminar usuarios, cambiar la contrasefia de usuario e ingresar una direccién de correo electrénico para

restablecer su contrasefia si la olvida.
2.2.21.6.1 Agregar cuentas de administrador

Agregue administradores en el controlador de acceso.

Procedimiento

Paso 1 En la pagina de inicio, seleccioneConfiguracién del dispositivo local>Administracion de cuentas>Cuenta.
Paso 2 Hacer clicAgregary luego ingrese la informacién del usuario.

L1

® £l nombre de usuario no puede ser el mismo que el de la cuenta existente. El nombre de usuario puede
contener hasta 31 caracteres y admite niumeros, letras, subrayados, puntos y @.

® | 5 contrasefia debe contener de 8 a 32 caracteres que no estén en blanco y contener al menos 2 tipos de
los siguientes caracteres: letras mayusculas y minudsculas, nUmeros y caracteres especiales (excluidos ' "; :
&). Establezca una contrasefa de alta seguridad mediante siguiendo la indicacién de seguridad de la

contrasefa.
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Figura 2-63 Agregar cuentas de administrador

Add X
= Username admin01
* Password * Confirm Password
Required
Remarks
Permission

Overview

a Q

Device Setting

a

Person Management

a

— Access Control Config

< ]

Weekly Plan

< |

Holiday Plan

a

Area Settings

< ]

Permission Settings

Paso 3 Hacer clicDE ACUERDO.

Sélo la cuenta de administrador puede cambiar la contrasefia y la cuenta de administrador no se puede eliminar.

2.2.21.6.2 Restablecer la contrasena

Restablezca la contrasefia a través del correo electrénico vinculado cuando la olvide.

Procedimiento

Paso 1 SeleccionarConfiguracién del dispositivo local>Administracién de cuentas>Cuenta. Ingrese la
Paso 2 direccién de correo electrénico y establezca el tiempo de vencimiento de la contrasefia. Active la
Paso 3 funcién de restablecimiento de contrasefia.
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Figura 2-64 Restablecer contrasefia

Password Reset

Enable ()

If you forgot the password, you can receive security codes through the email address left in advance to reset the password.

Email Address

Fassword Expires in Never Days

Refrash Default

Si olvidé la contrasefia, puede recibir cédigos de seguridad a través de la direccién de correo electrénico
vinculada para restablecer la contrasefia.

Etapa 4 Hacer clicAplicar.
2.2.21.6.3 Agregar usuarios ONVIF

Open Network Video Interface Forum (ONVIF), un foro industrial global y abierto que se establecié para el
desarrollo de un estandar abierto global para la interfaz de productos de seguridad fisicos basados en IP, que
permite la compatibilidad de diferentes fabricantes. Los usuarios de ONVIF verifican sus identidades a través del
protocolo ONVIF. El usuario ONVIF predeterminado es administrador.

Procedimiento

Paso 1 En la pagina de inicio, seleccioneConfiguracién del dispositivo local>Administracién de cuentas>Cuenta
ONVIF.
Paso 2 Hacer clicAgregary luego configurar los pardmetros.

Figura 2-65 Agregar el usuario ONVIF

Add

4

= |Jsermame
= Passwiord
Confirm Passwiord

= Group
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Tabla 2-18 Descripcién de usuario de ONVIF

Parametro

Descripcion

Nombre de usuario

El nombre de usuario no puede ser el mismo que el de la cuenta existente.
El nombre de usuario consta de hasta 31 caracteres y sélo permite
numeros, letras, guiones bajos, lineas medias, puntos o @.

La contrasefia debe constar de 8 a 32 caracteres que no estén en
blanco y contener al menos dos tipos de los siguientes caracteres:

Contrasefia . . , :
Mayusculas, minusculas, nUmeros y caracteres especiales
(Excluyendo'"; : &).
Hay tres grupos de permisos que representan diferentes
niveles de permiso.
L admin: Puede acceder a la gestién de usuarios en ONVIF
G ru po Administrador de dispositivos.

L Operador: No puede acceder a la gestion de usuarios en el
Administrador de dispositivos ONVIF.
®  suario: No puede acceder a la administracién de usuarios ni a los registros del sistema.

en el Administrador de dispositivos ONVIF.

Paso 3 Hacer clicDE ACUERDO.

2.2.21.7 Mantenimiento

Puede reiniciar periédicamente el controlador de acceso durante su tiempo de inactividad para mejorar su rendimiento. Es Nunca

De forma predeterminada, le recomendamos cambiarlo a un dia a la semana.

Procedimiento

Paso 1 Inicie sesi6n en la pagina web.
Paso 2 SeleccionarConfiguracién del dispositivo local>Mantenimiento.
Figura 2-66 Mantenimiento
Restart System
Restart Time Mever

Refresh Default

Paso 3 Establezca la hora de reinicio y luego haga clic enDE ACUERDO.

Etapa 4 (Opcional) Haga clicReanudary el controlador de acceso se reiniciara inmediatamente.
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2.2.21.8 Gestion Avanzada

Cuando mas de un controlador de acceso requiere las mismas configuraciones, puede configurarlas rapidamente
importando o exportando archivos de configuracién.

2.2.21.8.1 Exportacién e importacién de archivos de configuracion
Puede importar y exportar el archivo de configuracién del Access Controller. Cuando desee aplicar las
mismas configuraciones a varios dispositivos, puede importarles el archivo de configuracion.
Informacion de contexto

L1

Las configuraciones de gestion de dispositivos, control de acceso avanzado, horarios y hardware no se pueden
exportar.

Procedimiento

Paso 1 Inicie sesién en la pagina web.

Paso 2 SeleccionarConfiguracion del dispositivo local>Ajustes avanzados.

Figura 2-67 Gestion de configuracion

Config
Export Configuration File

File Browse

mported configuration will overwrite previous configuration.

Paso 3 Exportar o importar archivos de configuracion.
® Exporte el archivo de configuracién.

Hacer clicExportar archivo de configuraciénpara descargar el archivo a la computadora local.

[

La IP no se exportara.

® Importe el archivo de configuracion.

1. Haga clicNavegarpara seleccionar el archivo de configuracién.

2. Haga clicImportar configuracién.

[

Los archivos de configuracién solo se pueden importar a dispositivos que tengan el mismo modelo.

2.2.21.8.2 Configuracion del lector de tarjetas

Procedimiento

Paso 1 En la pagina de inicio, seleccioneConfiguracién del dispositivo local>Ajustes avanzados.

Paso 2 Configurar el lector de tarjetas.
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Figura 2-68 Configurar el lector de tarjetas

Card Reader Settings

Door Channel 1

Card Mo. Inversion Enable (@ Close
Reader Reader 1

Baud Rate (®) 9600 115200

Apply Fefresh Default

2.2.21.8.3 Configurar el nivel de huella digital

En la pagina de inicio, seleccioneConfiguracion del dispositivo local>Ajustes avanzadosy luego ingrese el umbral de
huellas digitales. El valor oscila entre 1y 10 y un valor més alto significa una mayor precisién de reconocimiento.

Figura 2-69 Nivel de huella digital

Fingerprint Settings

Fingerprint Similarity Threshold 3 (1-10)

Apply Refresh Default

2.2.21.8.4 Configuracién de la expansion RS-485

Si el controlador de acceso estd montado en la caja metalica del controlador de acceso, seleccioneConfiguracién del

dispositivo local>Expansién RS-485y luego seleccioneCaja metdélica de control de acceso.

2.2.21.8.5 Restauracion de la configuracion predeterminada de fabrica

Procedimiento

Paso 1 SeleccionarConfiguracion del dispositivo local>Ajustes avanzados.

A\

Restaurando elControlador de accesoa sus configuraciones predeterminadas resultara en la pérdida de datos. Por

favor tenga en cuenta.

Paso 2 Restaure la configuracién predeterminada de fabrica si es necesario.
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Fallas de fabrica:Restablece todas las configuraciones del Controlador y elimina todos los
datos.

Restaurar a los valores predeterminados (excepto la informacién del usuario):Restablece las configuraciones del
Controlador de acceso y elimina todos los datos excepto la informacién del usuario y la informacién que se configuré

durante el asistente de inicio de sesion).

el

Sélo el controlador principal admiteRestaurar a los valores predeterminados (excepto la informacién del usuario).

2.2.21.9 Actualizacién del sistema

A\

® Utilice el archivo de actualizacion correcto. Asegurese de obtener el archivo de actualizacién correcto del soporte

técnico.

® No desconecte la fuente de alimentacion ni la red, y no reinicie ni apague el controlador de acceso
durante la actualizacién.

2.2.21.9.1 Actualizacién de archivos

Procedimiento

Paso 1

Paso2

Paso 3

En la pagina de inicio, seleccioneConfiguracién del dispositivo local>Actualizacion del sistema. En

Actualizacién de archivos,hacer clicNavegary luego cargue el archivo de actualizacién.

El archivo de actualizacién debe ser un archivo .bin.

Hacer clicActualizar.

El controlador de acceso se reiniciara una vez finalizada la actualizacién.

2.2.21.9.2 Actualizacién en linea

Procedimiento

Paso 1

Paso 2

Paso 3

En la pagina de inicio, seleccioneConfiguracién del dispositivo local>Actualizacion del sistema. En el

Actualizacién en lineaarea, seleccione un método de actualizacion.

SeleccionarComprobacion automatica de actualizacionesy el controlador de acceso buscara automaticamente la Ultima
actualizacién de la versién.

SeleccionarVerificacién manual, y podra comprobar inmediatamente si la Gltima versién esta
disponible.

Hacer clicVerificacion manualpara actualizar el controlador de acceso cuando la Ultima versién esté

disponible.

2.2.21.10 Configuracion de hardware

En la pagina de inicio, seleccioneConfiguracién del dispositivo local>Hardware. Puede ver el hardware que ha configurado

cuando inicia sesién en la plataforma por primera vez. También puedes hacer clicRestablecer configuracién de hardwarepara

reconfigurar el hardware. Para obtener mas informacién, consulte la Tabla 2-1.

L1

Cuando cambia entre puerta simple y puerta doble, le recomendamos restaurar los valores predeterminados de

fabrica del controlador principal.
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El diagrama de cableado se genera para su referencia. Puedes descargarlo a tu computadora.

Figura 2-70 Hardware

Hardware
Resat Hardware Config Cable Connection Diagram ~ Download Image

Door Type Double Door

R
g

Doorl Door2

v Entry Card Reader Card Reader Protocol RS-485

+ Exit Button

Door: Lock - LOCK(NC)

/Power Supply of Locks 12V Fail Secure Door2: Lock - LOCK(COM)
Door2: Lock - GND

Doort: Lock - LOCK(NC)

X Door Sensor Door1: Lock - LOCK(COM)
Door: Lock- GND

Doort: Doorl
Door2: Door2

2.2.21.11 Ver informacion de la version

Door1: Reader Entrance - 485A
Door1: Reader Entrance - 4858

Door1: Reader Entrance Tamper
Door1: Reader Entrance - GND

Door2: Reader Entrance - 485A
Door2: Reader Entrance - 4858

Door2: Reader Entrance Tamper
Door2: Reader Entrance - GND

&2+ Door2: Exit Button

(=) Door2: GND

En la pagina de inicio, seleccioneConfiguracién del dispositivo local>Informacién de la versiény podra ver informacién sobre

la versién, como modelo de dispositivo, nimero de serie, version de hardware, informacion legal y mas.

2.2.21.12 Visualizacién de informacion legal

En la pagina de inicio, seleccioneConfiguracién del dispositivo local>Informacién legaly podra ver el acuerdo de licencia de

software, la politica de privacidad y el aviso de software de c6digo abierto.

2.2.22 Ver registros

Puede ver registros de alarmas y desbloquear registros.
2.2.22.1 Visualizacién de registros de alarma

Procedimiento

Paso 1 En la pagina de inicio, seleccioneInformes>Registros de alarma.
Paso 2 Seleccione el dispositivo, el departamento y el rango de tiempo, y luego haga clic enBuscar.
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Figura 2-71 Registros de alarma

Device | All x Event Type = All Period | 2022-08-02 00:00:00 2022-08-17 00:00:00

No. Time Device Door Event Type
1 2022-08-15 17:03:52 186 Doort Unlock Timeout Alarm
2 2022-08-15 17:02:52 186 Doort ntrusion Alarm

® Exportar:Exporta registros de desbloqueo en el controlador principal a una computadora local.

® Extraer registros de dispositivos:Cuando los registros para el subcontrolador se generan cuando se
conectan, puede extraer registros del subcontrolador al controlador principal.

2.2.22.2 Visualizacién de registros de desbloqueo

Procedimiento

Paso 1 En la pagina de inicio, seleccioneInformes>Desbloquear registros

Paso 2 Seleccione el dispositivo, el departamento y el rango de tiempo, y luego haga clic enBuscar.

Figura 2-72 Registros de desbloqueo

Device Al Department Period  2022-08-01 00:00:00 2022-08-17 00:00:00 Search

No. Time User ID Username Card Department Device Door Status
1 2022-08-15 08:55:57 GAEQ9EQA 186 Door2 Failed
2 2022-08-15 08:55:45 E522E73D 186 Doorl Failed

® Exportar: Exporta registros de desbloqueo.

® Extraer registros del dispositivo: cuando se generan registros en el subcontrolador cuando se
conectan, se extraen los registros del subcontrolador al controlador principal.

2.2.23 Configuracion de seguridad (opcional)

2.2.23.1 Estado de seguridad

Escanee los médulos de usuarios, servicios y seguridad para verificar el estado de seguridad del controlador de acceso.

Informacion de contexto

® Deteccion de usuarios y servicios: compruebe si la configuracién actual cumple con la
recomendacion.

® Escaneo de médulos de seguridad: escanea el estado de ejecucién de los médulos de seguridad, como la
transmisién de audio y video, la proteccién confiable, la advertencia de seguridad y la defensa contra ataques,
sin detectar si estan habilitados.

Procedimiento

Paso 1 SeleccionarSeguridad>Estado de seguridad.

Paso 2 Hacer clicVolver a escanearpara realizar un andlisis de seguridad del controlador de acceso.

Pase el cursor sobre los iconos de los médulos de seguridad para ver su estado de ejecucién.
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Figura 2-73 Estado de seguridad

&  Security Status

Rescan

User & Service Detection(Dstect whether the current comforms to rec

o

Login Authentication

Details Details

@ Security modules Scanning(Scan the running status of security modules except whether they are enabled.)

©@ © 0 06 @ © ©0 ©

Audio/Video Transmission Trusted Protection Attack Defense Firmware Encryption 802.1x Configuration Files Security CA Certificate Log Security

Encryption

© ©

Session Security Physical Backup

Operaciones relacionadas

Después de realizar el escaneo, los resultados se mostraran en diferentes colores. El amarillo indica que los
moédulos de seguridad son anormales y el verde indica que los médulos de seguridad son normales.

® Hacer clicDetallespara ver los detalles de los resultados del andlisis.

® Hacer clicIignorarpara ignorar la anomalia y no sera escaneada. La anomalia que se
ignoré se resaltara en gris.

Hacer clicReincorporarse a la detecciony la anomalia que se ignor6 se analizard nuevamente.
® Hacer clicOptimizarpara solucionar la anomalia.

2.2.23.2 Configurar HTTPS

Cree un certificado o cargue un certificado autenticado y luego podra iniciar sesién en la pagina web a través de
HTTPS en su computadora. HTTPS protege la comunicacién a través de una red informatica.

Procedimiento

Paso 1 SeleccionarSeguridad>Servicio del sistema>

Paso 2 HTTPS. Active el servicio HTTPS.

A\

Si activa la compatibilidad con TLS v1.1 y versiones anteriores, pueden ocurrir riesgos de seguridad. Por favor
tenga en cuenta.

Paso 3 Seleccione el certificado.

Si no hay certificados en la lista, haga clic enGestién de certificadospara cargar un certificado. Para obtener mas

informacién, consulte "2.2.23.4 Instalacién del certificado del dispositivo".
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Figura 2-74 HTTPS

HTTPS

Enable The device will reboot if HTTPS enable status is modified

HTTPS s a service entry based on Transport Layer Security (TLS). HTTPS provides web service, ONVIF access service and RTSP access service.

Compatible with TLSv1.1 an.

There might be security risks if TLS of earlier versions are enabled. Please select carefully.

“Select a device certificate Ce

No. Custom Name Certificate Serial Number Validity Period User Issued by Used by

® 1 30 2052-03-20 11:07:10 TLOT4E4YAJ15199 8 HTTPS

Refresh Default Download Root Certificate
Etapa 4 Hacer clicAplicar.

Ingrese “https://direccion IP.httpsdeporte" en un navegador web. Si el certificado esta instalado, puede iniciar sesién
en la pagina web correctamente. De lo contrario, la pagina web mostraré el certificado como incorrecto o no
confiable.

2.2.23.3 Defensa de ataque

2.2.23.3.1 Configuracion del cortafuegos

Configure el firewall para limitar el acceso al controlador de acceso.

Procedimiento

Paso 1 SeleccionarSeguridad>Defensa de ataque>Cortafuegos
Paso 2 . Haga clic para habilitar la funcion de firewall.

Figura 2-75 Cortafuegos

Firewall Account Lockout Anti-DoS Attack
Enable ()
Mods (@) Allowlist Blocklist

Only source hosts whose IP/MAC are in the following list are allowed to access corresponding ports of the device.

= -

No. Host IP/MAC Port Operation

1 R All Device Ports o

m Refresh Default

Paso 3 Seleccione el modo:Lista de permitidosyLista de bloqueos.

® |istade permitidos:Solo las direcciones IP/MAC en la lista permitida pueden acceder al Controlador de acceso.

® |istade bloqueos:Las direcciones IP/MAC en la lista de bloqueo no pueden acceder al controlador de acceso.

Etapa 4 Hacer clicAgregarpara ingresar la informacién de IP.
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Figura 2-76 Agregar informacién de IP

Add X
Add Mode IP
IP Version 1Pwd
IP Address

All Device Po... D

Paso 5 Hacer clicDE ACUERDO.
Operaciones relacionadas

® .eraic B para editar la informacion de IP.

® e L para eliminar la direccién IP.
2.2.23.3.2 Configurar el bloqueo de cuenta

Si se ingresa la contrasefia incorrecta una cantidad determinada de veces, la cuenta se bloqueara.
Procedimiento

Paso 1 SeleccionarSeguridad>Defensa de ataque>Bloqueo de cuenta.
Paso 2 Ingrese la cantidad de intentos de inicio de sesién y el tiempo durante el cual la cuenta de administrador y el usuario ONVIF
estaran bloqueados.
® Intento de inicio de sesién: el limite de intentos de inicio de sesién. Si se ingresa la contrasefia
incorrecta una cantidad determinada de veces, la cuenta se bloqueara.

L Tiempo de bloqueo: el periodo durante el cual no puede iniciar sesién después de que la cuenta esté bloqueada.
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Figura 2-77 Bloqueo de cuenta

Device Account

Login Attempt Stime(s)

Lock Time 5 min
ONVIF User

Login Attempt 30time(s)

Lock Time 5 min

Refresh Default

Paso 3 Hacer clicAplicar.
2.2.23.3.3 Configuracién del ataque Anti-DoS

Puedes habilitarDefensa contra ataques de inundaciéon SYNyDefensa contra ataques de inundaciones ICMPpara defender el controlador

de acceso contra ataques DOS.

Procedimiento

Paso 1 SeleccionarSeguridad>Defensa de ataque>Ataque antiDoS.

Paso 2 EncenderDefensa contra ataques de inundacién SYNoDefensa contra ataques de inundaciones ICMPpara

proteger el controlador de acceso contra ataques DOS.
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Figura 2-78 Ataque Anti-DoS

SYM Flood Attack Defense

An attacker might send out repeated SYN messages to the device, leaving many
half-open TCP connections on the device, which will make the device crash. When

hit by an 5YN flood attack, the device will defend itself by discarding the first
message.

ICMP Flood Attack Defense

An attacker might send out an abnormally large number of ICMP packets to the
device, which will use up all computing resources and thus make the device crash.

When hit by an ICMP flood attack, the device will defend itself by using the ICMP
message filtering tactic.

Apply Refresh Default

Paso 3 Hacer clicAplicar.
2.2.23.4 Instalacién del certificado del dispositivo

Cree un certificado o cargue un certificado autenticado y luego podra iniciar sesion a través de HTTPS en
su computadora.

2.2.23.4.1 Creacion de certificado

Cree un certificado para el controlador de acceso.

Procedimiento

Paso 1 SeleccionarSeguridad>Certificado de CA>Certificado de dispositivo.
Paso 2 SeleccionarInstalar certificado de dispositivo. SeleccionarCrear
Paso 3 certificado,y haga clicPréximo. Ingrese la informacién del certificado.

Etapa 4
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Figura 2-79 Informacién del certificado

Step 2: Fill in certificate information. X

Custom MName
IP/Domain Mame
Organization Unit

Organization

Validity Period Days (1~5000)
Region

Province

City Name

Back Create and install certificate Cancel
11

El nombre de la regiéon no puede exceder los 2 caracteres. Recomendamos ingresar
la abreviatura del nombre de la regién.

Paso 5 Hacer clicCrear e instalar certificado.

El certificado recién instalado se muestra en laCertificado de dispositivopagina después de que el certificado
se haya instalado correctamente.

Operaciones relacionadas

®  Hacer clicIngrese al modo de ediciénsobre elCertificado de dispositivopagina para editar el nombre del certificado.
® .. & paradescargar el certificado.

® g O para eliminar el certificado.
2.2.23.4.2 Solicitud e importacion de certificado de CA

Importe el certificado de CA de terceros al controlador de acceso.

Procedimiento

Paso 1 SeleccionarSeguridad>Certificado de CA>Certificado de dispositivo. Hacer

Paso 2 clicInstalar certificado de dispositivo.
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Paso 3 SeleccionarSolicite certificado de CA e importacion (recomendado),y haga clicPréximo.

Etapa 4 Ingrese la informacion del certificado.

® [p/Nombre de dominio: la direccién IP o nombre de dominio del Controlador de acceso.
® Regi6n: el nombre de la regién no debe exceder los 3 caracteres. Le recomendamos ingresar la
abreviatura del nombre de la regién.

Figura 2-80 Informacion del certificado (2)

Step 2: Fill in certificate information. X

IP/Domain Ma...

Organization U...

Crganization

Validity Period Days (1~5000)
Region

Province

City Mame

Back Create and Download Cancel

Guarde el archivo de solicitud en su computadora.

Paso5  Hacer clicCrear y descargar.

Paso 6 Solicite el certificado a una autoridad de CA de terceros mediante el archivo de solicitud.
Paso 7 Importe el certificado de CA firmado.

1. Guarde el certificado de CA en su computadora.

2. Haga clicInstalacién del certificado del dispositivo.

3. Haga clicNavegarpara seleccionar el certificado de CA.

4. Haga clicImportar e instalar.

El certificado recién instalado se muestra en laCertificado de dispositivopagina después de que el certificado

se haya instalado correctamente.

® acer clicRecrearpara crear el archivo de solicitud nuevamente.

® Hacer clicImportar mas tardeimportar el certificado en otro momento.

Operaciones relacionadas

®  acer clicIngrese al modo de ediciénsobre elCertificado de dispositivopagina para editar el nombre del certificado.
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® L O para eliminar el certificado.
2.2.23.4.3 Instalacion del certificado existente

Si ya tiene un certificado y un archivo de clave privada, importe el certificado y el archivo de clave privada.

Procedimiento

Paso 1 SeleccionarSeguridad>Certificado de CA>Certificado de dispositivo. Hacer
Paso 2 clicInstalar certificado de dispositivo.
Paso 3 SeleccionarInstalar certificado existente,y haga clicPréximo.

Etapa 4 Hacer clicNavegarpara seleccionar el certificado y el archivo de clave privada, e ingrese la contrasefia de
clave privada.

Figura 2-81 Certificado y clave privada

Step 2: Select certificate and private key. %
Certificate Path 8, AEF._JareoA;_JL_Iist Browse
Frivate Key | Browse
Frivate Key Passwo...
Back Import and Install Cancel

Paso 5 Hacer clicImportar e instalar.

El certificado recién instalado se muestra en laCertificado de dispositivopagina después de que el certificado
se haya instalado correctamente.

Operaciones relacionadas

®  Hacer clicIngrese al modo de edicionsobre elCertificado de dispositivopagina para editar el nombre del certificado.

® .raic & paradescargar el certificado.

® ...ac T para eliminar el certificado.

2.2.23.5 Instalacion del certificado de CA de confianza

Un certificado de CA confiable es un certificado digital que se utiliza para validar las identidades de sitios web y servidores.

Por ejemplo, cuando se utiliza el protocolo 802.1x, se requiere el certificado de CA para los conmutadores para autenticar
su identidad.

Informacion de contexto

802.1X es un protocolo de autenticacion de red que abre puertos para el acceso a la red cuando
una organizacion autentica la identidad de un usuario y le autoriza el acceso a la red.
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Procedimiento

Paso 1 SeleccionarSeguridad>Certificado de CA>Certificados de CA confiables.
Paso 2 Seleccionarlnstalar certificado de confianza.
Paso 3

Hacer clicNavegarpara seleccionar el certificado de confianza.

Figura 2-82 Instalar el certificado de confianza

Install Trusted Certificate

Certificate Path

Etapa 4 Hacer clicDE ACUERDO.

}<

El certificado recién instalado se muestra en laCertificados de CA confiablespagina después de que el

certificado se haya instalado correctamente.

Operaciones relacionadas

®  acer clicIngrese al modo de edicidnsobre elCertificado de dispositivopagina para editar el nombre del certificado.

® ..ac & paradescargar el certificado.

® .erac T para eliminar el certificado.

2.2.23.6 Advertencia de seguridad

Procedimiento

Paso 1 SeleccionarSeguridad>Certificado de CA>Advertencia de seguridad.
Paso 2 Habilite la funcion de advertencia de seguridad.
Paso 3 Seleccione los elementos de seguimiento.
Figura 2-83 Advertencia de seguridad

Enable e

Event Monitoring

Invalid executable programs attempting to run

Web directory bruteforcing

MNumber of session connections exceeds limit

Apply Refresh Default

Etapa 4 Hacer clicAplicar.

Session ID bruteforcing
Login not in the specified time range.

Brute force attack of the account.
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2.3 Configuraciones del subcontrolador

Puede iniciar sesion en la pagina web del subcontrolador para configurarlo localmente.

2.3.1 Inicializacion

Inicialice el subcontrolador cuando inicie sesién en la pagina web por primera vez o después de que el subcontrolador se
restablezca a su configuracién predeterminada de fabrica. Para obtener detalles sobre cémo inicializar el subcontrolador, consulte

"2.2.2 Inicializacion".

2.3.2 Iniciar sesion

Configure el control de acceso como subcontrolador mientras realiza el asistente de inicio de sesién. Para obtener mas informacién, consulte "2.2.3

Iniciar sesién".
2.3.3 Pagina de inicio

La pagina web del subcontrolador solo incluyeConfiguracion del dispositivo localyInformesmenu. Para obtener mas

informacién, consulte "2.2.21 Configuraciones de dispositivos locales (opcional)"y "2.2.22 Visualizacién de registros".

Figura 2-84 Pagina de inicio

=| -

Reporting Local Device Config
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3 controladores inteligentes PSS Lite-Sub

3.1 Diagrama de red

Los subcontroladores se agregan a una plataforma de gestion independiente, como SmartPSS Lite. Puede administrar
todos los subcontroladores a través de SmartPSS Lite.

Figura 3-1 Diagrama de red

E;[ ] \ Management Platform
(SmartPSS Lite)

S

Network lines

Signal lines

Sub Control 1 N Sub Control 2 Sub Control 32
- —- | T
= F e - . [ J
Card Reader Lock Exit Button Alarm Light CardReader Lock Exit Button Alarm Light

3.2 Configuraciones en SmartPSS Lite

Agregue subcontroladores a SmartPSS Lite y configlrelos en la plataforma. Para obtener mas informacién, consulte el manual del

usuario de SmartPSS Lite.

3.3 Configuraciones en el subcontrolador

Para obtener més informacién, consulte "2.3 Configuraciones del subcontrolador".
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Apéndice 1 Recomendaciones de ciberseguridad

La ciberseguridad es mas que una simple palabra de moda: es algo que pertenece a todos los dispositivos
conectados a Internet. La videovigilancia IP no es inmune a los riesgos cibernéticos, pero tomar medidas basicas
para proteger y fortalecer las redes y los dispositivos conectados los hard menos susceptibles a los ataques. A
continuacién se presentan algunos consejos y recomendaciones de Dahua sobre cdmo crear un sistema de
seguridad mas seguro.

Acciones obligatorias que se deben tomar para la seguridad basica de la red de dispositivos:
1.Utilice contrasefas seguras
Consulte las siguientes sugerencias para establecer contrasefias:

® | alongitud no debe ser inferior a 8 caracteres.

® Incluya al menos dos tipos de personajes; Los tipos de caracteres incluyen letras mayusculas y minusculas,
numeros y simbolos.

® No incluya el nombre de la cuenta ni el nombre de la cuenta en orden inverso.

® No utilice caracteres continuos, como 123, abg, etc.

® No utilice caracteres superpuestos, como 111, aaa, etc.

2.Actualice el firmware y el software del cliente a tiempo

® De acuerdo con el procedimiento estandar en la industria tecnolégica, recomendamos mantener actualizado el
firmware de su dispositivo (como NVR, DVR, camara IP, etc.) para garantizar que el sistema esté equipado con los
Ultimos parches y correcciones de seguridad. Cuando el dispositivo esta conectado a la red publica, se recomienda
habilitar la funcién “verificacion automatica de actualizaciones” para obtener informacién oportuna de las
actualizaciones de firmware lanzadas por el fabricante.

® | e sugerimos que descargue y utilice la tltima version del software del cliente.
Recomendaciones "es bueno tener" para mejorar la seguridad de la red de su dispositivo:
1.Proteccién fisica

Le sugerimos que realice proteccion fisica al dispositivo, especialmente a los dispositivos de almacenamiento. Por
ejemplo, coloque el dispositivo en una sala de computadoras y un gabinete especiales, e implemente permisos de
control de acceso y administracion de claves bien hechos para evitar que personal no autorizado lleve a cabo
contactos fisicos, como dafios en el hardware, conexién no autorizada de un dispositivo extraible (como un disco
flash USB). , puerto serie), etc.

2.Cambie las contrasefias con regularidad

Le sugerimos que cambie las contrasefias con regularidad para reducir el riesgo de que las adivinen o las descifren.

3.Establecer y actualizar contrasefias Restablecer informacién oportunamente

El dispositivo admite la funcion de restablecimiento de contrasefia. Configure la informacion relacionada para
restablecer la contrasefia a tiempo, incluido el buzén del usuario final y las preguntas sobre proteccién de contrasefia.
Si la informacién cambia, modifiquela a tiempo. Al configurar preguntas de proteccién con contrasefia, se sugiere no
utilizar aquellas que puedan adivinarse facilmente.

4.Habilitar bloqueo de cuenta

La funcién de bloqueo de cuenta esta habilitada de forma predeterminada y le recomendamos mantenerla
activada para garantizar la seguridad de la cuenta. Si un atacante intenta iniciar sesién con la contrasefia
incorrecta varias veces, se bloquearan la cuenta correspondiente y la direccién IP de origen.

5.Cambiar HTTP predeterminado y otros puertos de servicio
Le sugerimos que cambie HTTP predeterminado y otros puertos de servicio a cualquier conjunto de nimeros
entre 1024y 65535, lo que reduce el riesgo de que personas ajenas puedan adivinar qué puertos esta utilizando.
6.Habilitar HTTPS

Le sugerimos habilitar HTTPS, para que visite el servicio web a través de un canal de comunicacion
seguro.
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7.Enlace de direccion MAC

Le recomendamos vincular la direccién IP y MAC de la puerta de enlace al dispositivo, reduciendo asi el riesgo
de suplantacion de ARP.
8.Asignar cuentas y privilegios de forma razonable

De acuerdo con los requisitos comerciales y de administracién, agregue usuarios de manera razonable y
asigneles un conjunto minimo de permisos.

9.Deshabilite los servicios innecesarios y elija modos seguros

Si no es necesario, se recomienda desactivar algunos servicios como SNMP, SMTP, UPnP, etc., para reducir
riesgos.

Si es necesario, se recomienda encarecidamente que utilice modos seguros, incluidos, entre otros, los
siguientes servicios:

® SNMP: elija SNMP v3y configure contrasefias de cifrado y contrasefias de autenticacion
seguras.
® SMTP: elija TLS para acceder al servidor de buzones.
® FTP: elija SFTP y configure contrasefias seguras.
® Punto de acceso AP: elija el modo de cifrado WPA2-PSK y configure contrasefias seguras.
10.Transmision cifrada de audio y video

Si el contenido de sus datos de audio y video es muy importante o confidencial, le recomendamos que utilice la
funcién de transmisién cifrada para reducir el riesgo de que los datos de audio y video sean robados durante la
transmision.

Recordatorio: la transmision cifrada provocara cierta pérdida en la eficiencia de la transmisién.
11.Auditoria segura

® \verifique los usuarios en linea: le sugerimos que verifique a los usuarios en linea con regularidad para ver si el
dispositivo inici6 sesién sin autorizacién.

® verifique el registro del dispositivo: al ver los registros, puede conocer las direcciones IP que se utilizaron para iniciar
sesién en sus dispositivos y sus operaciones clave.

12.Registro de red

Debido a la capacidad de almacenamiento limitada del dispositivo, el registro almacenado es limitado. Si necesita guardar el
registro durante un periodo prolongado, se recomienda habilitar la funcién de registro de red para garantizar que los
registros criticos estén sincronizados con el servidor de registro de red para su seguimiento.

13.Construya un entorno de red seguro

Para garantizar mejor la seguridad del dispositivo y reducir los posibles riesgos cibernéticos, recomendamos:

® Deshabilite la funcion de asignacion de puertos del enrutador para evitar el acceso directo a los dispositivos de la intranet
desde la red externa.

® |ared debe dividirse y aislarse segun las necesidades reales de la red. Si no hay
requisitos de comunicacién entre dos subredes, se sugiere utilizar VLAN, red GAP y
otras tecnologias para dividir la red, a fin de lograr el efecto de aislamiento de la red.

® Establezca el sistema de autenticacion de acceso 802.1x para reducir el riesgo de acceso no autorizado a
redes privadas.

® Habilite la funcion de filtrado de direcciones IP/MAC para limitar el rango de hosts permitidos para acceder al
dispositivo.

Mas informacion

Visite el centro de respuesta a emergencias de seguridad del sitio web oficial de Dahua para obtener anuncios de
seguridad y las Ultimas recomendaciones de seguridad.
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