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Administrar archivos de configuracion

Acerca de la gestidn de archivos de configuracion

Puede administrar archivos de configuracion desde la CLI o el ment BootWare. La siguiente informacion
explica cémo administrar archivos de configuracion desde la CLI.

Un archivo de configuracidn guarda un conjunto de comandos para configurar funciones de software en el dispositivo. Puede guardar cualquier
configuracién en un archivo de configuracién para que la configuracién pueda sobrevivir a un reinicio. También puede hacer una copia de seguridad de los

archivos de configuracién en un host para usarlos en el futuro.

Tipos de configuracion

Configuracion inicial

La configuracidn inicial es la coleccion de configuraciones predeterminadas iniciales para los comandos de configuracion en el
software.

El dispositivo se inicia con la configuracidn inicial si accede al ment BootWare y selecciona la opcién Omitir la
configuracion actual del sistemaopcidn. En esta situacidn, también se podria decir que el dispositivo se inicia
con una configuracién vacia.

No hay comandos disponibles para mostrar la configuracion inicial. Para ver la configuracidn predeterminada inicial para los
comandos de configuracion, consulte las secciones Predeterminadas en las referencias de comandos.

Fallas de fabrica

Los valores predeterminados de fabrica son configuraciones basicas personalizadas que vienen con el dispositivo. Los valores predeterminados de fabrica varian segun los

modelos de dispositivo y pueden diferir de los valores predeterminados iniciales para los comandos.
El dispositivo se inicia con los valores predeterminados de fabrica si no hay archivos de configuracién disponibles para el siguiente inicio.

Para mostrar los valores predeterminados de fabrica, utilice elmostrar configuracién predeterminadadominio.
Configuracién de inicio

El dispositivo utiliza la configuracidn de inicio para configurar las funciones del software durante el inicio. Después de que se inicie el
dispositivo, puede especificar el archivo de configuracién que se cargara en el préximo inicio. Este archivo de configuracion se
denomina archivo de configuracidn del préximo inicio. El archivo de configuracidn que se ha cargado se denomina archivo de
configuracion de inicio actual.

Puede mostrar la configuracion de inicio utilizando uno de los siguientes métodos:

- Para mostrar el contenido del archivo de configuracién de inicio actual, ejecute el comandomostrar la
configuracién actualcomando antes de cambiar la configuracién después de que se reinicie el dispositivo.

- Para mostrar el contenido del archivo de configuracion del préximo inicio, utilice elmostrar
la configuracién guardadadominio.

- Utilizar elinicio de pantallacomando para mostrar los nombres del archivo de configuracién de inicio actual y los
archivos de configuracién del préximo inicio. Entonces, puedes usar elmascomando para mostrar el contenido del
archivo de configuracién de inicio especificado.

Configuracion en ejecucion

La configuracidn en ejecucién incluye configuraciones de inicio sin cambios y configuraciones nuevas. La configuracion en
ejecucion se almacena en la memoriay se borra al reiniciar o apagar el dispositivo. Para utilizar la configuracion en ejecucion
después de apagar o reiniciar, guardela en un archivo de configuracién.

Para mostrar la configuracién en ejecucién, utilice elmostrar la configuracién actualdominio.



Tipos de archivos de configuracion y proceso de seleccion de archivos al inicio

Cuando guarda la configuracién, el sistema guarda la configuracion en un archivo de configuracion .cfgy enun
archivo .mdb.

- Un archivo de configuracién .cfg es un archivo de texto legible por humanos y su contenido se puede mostrar usando el
masdominio. Los archivos de configuracién que especifique para guardar la configuracién deben utilizar
la extension .cfg.

- Un archivo .mdb es un archivo binario inaccesible para el usuario que tiene el mismo nombre que el archivo .cfg. El dispositivo
carga un archivo .mdb mas rapido que un archivo .cfg.

Alinicio, el dispositivo utiliza el siguiente procedimiento para identificar el archivo de configuracién a cargar:

1.  Eldispositivo busca un archivo de configuracidn de préximo inicio .cfg valido. Para obtener mas informacidn sobre las reglas de seleccién

de archivos, consulte "Redundancia del archivo de configuracion del proximo inicio".

2.  siseencuentraun archivo de configuracién de siguiente inicio .cfg valido, el dispositivo busca un archivo .mdb que tenga el
mismo nombre y suma de verificacién que el archivo .cfg.

3. Si se encuentra un archivo .mdb coincidente, el dispositivo se inicia con el archivo .mdb. Si no se encuentra ninguno, el
dispositivo se inicia con el archivo .cfg.

Si no hay archivos de configuracién de siguiente inicio .cfg disponibles, el dispositivo se inicia con los valores predeterminados de fabrica.

A menos que se indique lo contrario, el término "archivo de configuracién" en este documento se refiere a un archivo de configuracién .cfg.

Redundancia del archivo de configuracion del préximo inicio

Puede especificar un archivo de configuracion principal para el préximo inicio y un archivo de configuracion de respaldo para el préximo inicio

para lograr redundancia.
Alinicio, el dispositivo intenta seleccionar la configuracion de inicio .cfg en el siguiente orden:
1. El archivo de configuracidn principal del proximo inicio.

2. Elarchivode configuracidn de siguiente inicio de respaldo si el archivo de configuracidn de siguiente inicio principal no
existe o esta dafiado.

Si no hay archivos de configuracién disponibles para el siguiente inicio, el dispositivo se inicia con los valores predeterminados de fabrica.

Organizacién y formato del contenido del archivo de configuracion.

(D) IMPORTANTE:
Para ejecutarse en el dispositivo, un archivo de configuracion debe cumplir con los requisitos de contenido y formato. Para garantizar
una carga, reversion o restauracion exitosa de la configuracion, utilice un archivo de configuracion creado en el dispositivo. Si edita el
archivo de configuracion, asegurese de que todas las ediciones cumplan con los requisitos.

Un archivo de configuraciéon debe cumplir los siguientes requisitos:
- Todos los comandos se guardan en su forma completa.

- Ninguna linea de comando contiene caracteres no vélidos.

(D IMPORTANTE:

Algunas lineas de comando (por ejemplo, lanombre del sistemacomando) no puede contener signos de interrogacién (?) ni
tabulaciones horizontales (\t). Si el sistema carga un archivo de configuracién que contiene elnombre del sistema abc??
linea de comando al inicio, el sistema ignorara la linea de comando y usara el valor predeterminado

Nombre del sistema. Si el sistema utiliza ese archivo de configuracidn para revertir o restaurar la configuracion,
el nombre del sistema no se revertira ni restaurara.




- Los comandos se clasifican en secciones segun diferentes vistas de comandos, incluidas la vista del sistema, las vistas
de interfaz, las vistas de protocolo y las vistas de linea de usuario.

- Dos secciones adyacentes estan separadas por un signo de almohadilla (#). El
- archivo de configuracion termina con la palabradevolver.
El siguiente es un extracto de un archivo de configuracién de muestra:

#

administracién de clase raiz de usuario local

hash de contrasefia
$h$6STwd73mLrN80O2vvD5$Cz1vgdpR4KOTIRQNEIpg33gU14Br2plVguczLSVyJLO2huV5Syx/LfDIfSROLLV Erd/
C3loq2rFtmNuyZf4STw==

tipo de servicio terminal telnet ssh atributo-autorizacion rol-usuario
administrador-de-red atributo-autorizacion rol-usuario operador-
de-red

#

interfaz Vlan-interfazl
direccién IP 192.168.1.84 255.255.255.0

#

Reversion de configuracion

La reversion de la configuracion le permite reemplazar la configuracidn en ejecucion con la configuracion en
un archivo de configuracion sin reiniciar el dispositivo. Puede utilizar esta funcidn para los siguientes fines:

- Volviendo a un estado de configuracién anterior.

- Adaptacion de la configuracion en ejecucion a diferentes entornos de red.

Cumplimiento FIPS

El dispositivo admite el modo FIPS que cumple con los requisitos NIST FIPS 140-2. La compatibilidad con funciones,
comandos y parametros puede diferir en el modo FIPS y en el modo no FIPS. Para obtener mas informacidn sobre el
modo FIPS, consulte Guia de configuracion de seguridad.

Habilitar el cifrado de configuracion

Acerca del cifrado de configuracion

El cifrado de configuracidn permite que el dispositivo cifre un archivo de configuracién de inicio automaticamente cuando
guarda la configuracion en ejecucién. Todos los dispositivos que ejecutan el software Comware 7 utilizan la misma clave
privada o publica para cifrar los archivos de configuracion.

Restricciones y pautas

Cualquier dispositivo que ejecute el software Comware 7 puede descifrar los archivos de configuracién cifrados. Para evitar
que usuarios no autorizados decodifiquen un archivo cifrado, aseglrese de que solo los usuarios autorizados puedan acceder
al archivo.

No puedes usar elmascomando para ver el contenido de un archivo de configuracién cifrado.
Procedimiento

1. Ingrese a la vista del sistema.

vista del sistema

2. Habilite el cifrado de configuracién.



cifrado de configuracion{llave privada|Llave publica}

De forma predeterminada, el cifrado de configuracién egNo permitido. ‘

‘ eliminado[X#7%22]:desactivado

Deshabilitar las operaciones automaticas del archivo de configuracién

del siguiente inicio en todo el sistema

Acerca de las operaciones automaticas del archivo de configuracién del siguiente inicio en todo el sistema

De forma predeterminada, las operaciones automaticas del archivo de configuracidn del siguiente inicio en todo el sistema estan
habilitadas. El sistema realiza las siguientes operaciones en todos los dispositivos subordinados IRF ademas de lasprincipal ‘

dispositivo: ‘ eliminado[X##22]:maestro

- Guarda la configuracion en ejecucion en el archivo de configuracién del siguiente inicio en cada
dispositivo miembro cuando ejecuta elahorrar[sin peligro] [respaldo|principal] [fuerza] [cambid]
dominio.

- Elimina el archivo de configuracién del proximo inicio en cada dispositivo miembro cuando ejecuta el
restablecer la configuracién guardadadominio.

Si desactiva las operaciones automaticas del archivo de configuracidn del siguiente inicio en todo el sistema, el sistema guarda la
configuracion en ejecucidn o elimina el archivo de configuracién del siguiente inicio solo en elprincipaldigpositivo.

eliminado[X##22]:maestro

Las operaciones automdticas en todo el sistema garantizan la coherencia del archivo de configuracién de inicio entre las
principal y dispositivos subordinados. Sin embargo, una operacién en todo el sistema lleva méas tiempo que una operacion
realizada sélo en elprincipaldispositivo. Ademas, la cantidad de tiempo necesaria para completar una operacién de
configuracidn en todo el sistema aumenta a medida que crece la cantidad de datos de configuracion.

eliminado[X##£2]:maestro

eliminado[X##22]:maestro

Si esta deshabilitando las operaciones automaticas en todo el sistema para guardar la configuracién mas rapidamente, tenga en
cuenta que los archivos de configuracién del préximo inicio seran inconsistentes entre losprincipaldispositivo y los dispositivos ‘
subordinados.

eliminado[X##£2]:maestro

Procedimiento

1. Ingrese a la vista del sistema.

vista del sistema
2. Deshabilite las operaciones automaticas del archivo de configuracion del siguiente inicio en todo el sistema.
Deshacer la configuracién de actualizacién automatica en espera

De forma predeterminada, las operaciones del archivo de configuracién del siguiente inicio se sincronizan automéaticamente en
todo el sistema.

Guardar la configuracién en ejecucién

Acerca de la ejecucién de métodos para guardar la configuracién

Cuando guarda la configuracidn en ejecucidn en un archivo de configuracién .cfg, puede especificar el archivo como un
archivo de configuracién del préximo inicio o no.

Si especifica el archivo como un archivo de configuracién de préximo inicio .cfg, utilice uno de los siguientes métodos para
guardar la configuracién:

- Modo rapido-Utilizar elahorrarcomando sin elsin peligropalabra clave. En este modo, el dispositivo sobrescribe directamente el
archivo de configuracién de destino del préximo inicio. Si se produce un reinicio o un corte de energia durante este proceso, se perdera
el archivo de configuracidn del siguiente inicio. Debe especificar un nuevo archivo de configuracién de inicio después de que el

dispositivo se reinicie (consulte "Especificacion de un archivo de configuracion para el proximo inicio").

- Modo seguro-Utilizar elahorrarcomando con elsin peligropalabra clave. El modo seguro es mas lento que el
modo rapido, pero mas seguro. En modo seguro, el sistema guarda la configuracion de forma temporal.
y comienza a sobrescribir el archivo de configuracion de destino del siguiente inicio una vez completada la operacién de
guardado. Si se produce un reinicio o un corte de energia durante la operacién de guardar, el siguiente inicio
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El archivo de configuracién ain se conserva. Utilice el modo seguro si la fuente de alimentacién no es confiable o si esta
configurando el dispositivo de forma remota.

Restricciones y pautas

Para evitar la pérdida de la configuracion del siguiente inicio, aseglrese de que nadie reinicie ni apague y encienda el
dispositivo mientras guarda la configuracion en ejecucion.

Cuando un dispositivo miembro de IRF se separa del tejido IRF, su configuracion se conserva en la memoria pero se elimina de
la configuracion en ejecucién en el tejido IRF. Guardar la configuracin en ejecucion antes de que se recupere la estructura IRF
eliminara la configuracion del dispositivo miembro del archivo de configuracién del préximo inicio.

Si ha guardado la configuracidn en ejecucidn antes de que el dispositivo miembro vuelva a unirse al tejido IRF, realice los siguientes
pasos para restaurar la configuracién del dispositivo miembro en el archivo de configuracion del siguiente inicio:

1. Resuelva el problema de la divisidn.
2. Reinicie el dispositivo miembro para volver a unirse a la estructura IRF.

3. Después de que el dispositivo miembro se reincorpore a la estructura IRF, ejecute elmostrar la configuracién actual
comando para verificar que la configuracién del dispositivo miembro se haya restaurado desde la memoria a la

configuracién en ejecucion.

4.  Guarde la configuracién en ejecucién en el archivo de configuracién del siguiente inicio en la estructura IRF.

(D IMPORTANTE:

Para garantizar una restauracion exitosa de la configuracion, aseglrese de que la estructura IRF no se haya reiniciado después de que se fue el
dispositivo miembro.

Por defecto, elahorrar[sin peligro] [respaldo|principal] [fuerza] [cambid]dominio
guarda la configuracion en todos los dispositivos miembros de IRF. Para guardar la configuracion sélo en elprincipaldispositivg, deshabilite las
operaciones automaticas del archivo de configuracién del siguiente inicio en todo el sistema. Para mas informacidn, ver "Deshabilitar las

operaciones automaticas del archivo de configuracion del siguiente inicio en todo el sistema".
Procedimiento

Para guardar la configuracion en ejecucidn, realice una de las siguientes tareas en cualquier vista:

- Guarde la configuracidn en ejecucién en un archivo de configuracidn sin especificar el archivo como archivo de configuracidn
del préximo inicio.

ahorrarURL del archivo[todo|ranuranimero de ranural

- Guarde la configuracidn en ejecucion en un archivo de configuracion en el directorio raiz del medio de almacenamiento y
especifique el archivo como un archivo de configuracién del préximo inicio.

ahorrar(sin peligro] [respaldo|principal] [fuerza] [cambig]

Como practica recomendada, especifique elsin peligropalabra clave para guardar la configuracidn confiable.

Comparar configuraciones por sus diferencias

Acerca de la comparacién de configuraciones

Puede comparar archivos de configuracién o comparar un archivo de configuracién con la configuracién en ejecucién para conocer sus
diferencias.

Si especifica la configuracion del siguiente inicio para una comparacién, el sistema selecciona el archivo de
configuracidn del siguiente inicio para compararlo en el siguiente orden:

1. El archivo de configuracién principal del préximo inicio.

2. El archivo de configuracién de respaldo del préximo inicio si el archivo de configuracidn principal del préximo inicio no esta
disponible.

eliminado[X##£2]:maestro



Si ambos archivos de configuracion no estan disponibles, el sistema muestra un mensaje que indica que no existen archivos
de configuracion para el préximo inicio.

Procedimiento

Para comparar configuraciones por sus diferencias, realice una de las siguientes tareas en cualquier vista:

- Muestra las diferencias que tiene un archivo de configuracién, la configuracion en ejecucion o la configuracion del
siguiente inicio en comparacién con el archivo de configuracién de origen especificado.

mostrar archivo de configuracion diffnombre-de-archivo-s{archivo de configuracion
nombre-de-archivo-d| configuracion actual|configuracion-de-inicio}
- Muestra las diferencias que tiene un archivo de configuracion o una configuracién de préximo inicio en comparacién
con la configuracién en ejecucion.
mostrar diferencia de configuracion actual{archivo de configuraciénnombre-de-
archivo-d| configuracion-de-inicio}
- Muestra las diferencias que tiene un archivo de configuracion en comparacion con la configuracién del
siguiente inicio.
mostrar el archivo de configuracién de configuracién de inicio diffnombre-de-archivo-d

- Muestra las diferencias que tiene la configuracion en ejecucidén en comparacion con la configuracion del
siguiente inicio.
Método 1:
mostrar diferencia configuracion-inicio configuracién-actual
Método 2:
mostrar diferencia de configuracién actual

Configurar la reversion de la configuracién

Tareas de reversion de configuracion de un vistazo

Para configurar la reversion de la configuracion, realice las siguientes tareas:
1. Configuracion de los parametros del archivo de configuracién
2.  Archivarla configuracién en ejecucién

Habilitar el archivado automatico de la configuracion

Archivar manualmente la configuracion en ejecucién

3. Revertir la configuracién

Configuracion de los parametros del archivo de configuracion

Acerca de la configuracién de los parametros del archivo de configuracién

Antes de archivar la configuracidn en ejecucién, debe establecer un directorio de archivos y un prefijo de nombre de archivo para los
archivos de configuracion.

El directorio de archivo puede ubicarse en el dispositivo local o en un servidor SCP remoto.

Si utiliza el archivo local, los archivos de configuracion se denominan en el formato deprefijo_niumero de serie
.cfg, Por ejemplo,archivo_1.cfgyarchivo_2.cfg. El nimero de serie se asigna automaticamente de 1 a 1000,
aumentando en 1. Una vez que el nimero de serie llega a 1000, se reinicia desde 1.

Si cambia el directorio de archivos o el prefijo del nombre de archivo en el dispositivo local, se producen los siguientes eventos:
- Los archivos de configuracién antiguos cambian a archivos de configuracién comunes.

- El contador del archivo de configuracién se reinicia. El nimero de serie de los nuevos archivos de configuracién
comienzaen 1.



- Elmostrar configuracion de archivoEl comando ya no muestra los archivos de configuracién
antiguos.

El contador del archivo de configuracién no se reinicia cuando elimina archivos de configuracién del directorio de archivo. Sin
embargo, si el dispositivo se reinicia después de que se hayan eliminado todos los archivos de configuracion, el contador del
archivo de configuracion se reinicia. El nimero de serie de los nuevos archivos de configuracién comienza en 1.

Si archiva la configuracidn en ejecucion en un servidor SCP remoto, los archivos de configuracion se
denominan en el formato deprefijo_ AAAAMMDD_HHMMSS.cfg, Por ejemplo,archivo_20170526_203430.cfg.

Si cambia el directorio de archivos o el prefijo del nombre de archivo en el servidor SCP remoto, elmostrar
configuracién de archivoEl comando ya no muestra los archivos de configuracién antiguos guardados antes del
cambio.

Restricciones y directrices para configurar los parametros del archivo de configuracion

Archivo local (elubicacién de configuracion del archivocomando) y archivado remoto (el
servidor de configuracion de archivoscomando) son mutuamente excluyentes. No puede utilizar las dos
funciones al mismo tiempo.

(D IMPORTANTE:

En modo FIPS, el dispositivo no admite el archivado de la configuracidn en ejecucion en un servidor SCP remoto.

Con el archivado de configuracion local, el sistema elimina el archivo mas antiguo para dejar espacio para el nuevo
archivo una vez que se alcanza el nimero maximo de archivos de configuracion.

El nimero maximo de archivos de configuracion en un servidor SCP remoto depende de la configuracion del
servidor SCP y no esté restringido por elconfiguracién de archivo max.dominio.

Eldeshacer la ubicacién de la configuracién del archivoEl comando elimina el directorio del archivo de
configuracién local y la configuracion del prefijo de nombre de archivo, pero no elimina los archivos de configuracion
en el dispositivo. El comando también realiza las siguientes operaciones:

- Desactiva las funciones de archivo de configuracién manual y automatica.

- Restaura la configuracién predeterminada para elintervalo de configuracién de archivoy
configuracién de archivo max.comandos.

- Borra la informacion del archivo de configuracion que se muestra usando elmostrar
configuracion de archivodominio.

ElDeshacer el servidor de configuracién de archivos.El comando elimina la configuracién remota.
directorio de archivo y configuracién de prefijo de nombre de archivo, pero no elimina los archivos de configuracién
en el servidor. El comando también realiza las siguientes operaciones:

- Desactiva las funciones de archivo de configuracién manual y automatica.

- Restaura la configuracién predeterminada para elintervalo de configuracién de archivodominio.

- Borra la informacion del archivo de configuracion que se muestra usando elmostrar
configuracion de archivodominio.

Configuracién de parametros de archivo local
1. Ingrese a la vista del sistema.
vista del sistema

2.  Establezca el directorio y el prefijo del nombre de archivo para archivar la configuracién en ejecucion en el dispositivo local.

ubicacién de configuracién del archivodirectorioprefijo de nombre de archivo prefijo de
nombre de archivo

De forma predeterminada, no se establece ninguna ruta o prefijo de nombre de archivo para los archivos de configuracién en el

dispositivo y el sistema no guarda la configuracién con regularidad.



En una estructura IRF, el directorio del archivo de configuracidn ya debe existir en elprincipaldispositivo y

no puede incluir una identificacién de miembro.

(Opcional). Establezca el nimero maximo de archivos de configuracion.
configuracion de archivo max.nimero de expediente

El nimero predeterminado es 5.

Cambie la configuracidn segln la cantidad de almacenamiento disponible en el dispositivo.

Configurar parametros de archivado remoto

1.

2,

Ingrese a la vista del sistema.

vista del sistema

Establezca el directorio y el prefijo del nombre de archivo para archivar la configuracidn en ejecucién en un servidor SCP
remoto.

servidor de configuracién de archivos scp{direccion ipv4|ipv6direccion ipv6} [puerto
nudmero de puerto) [instancia-vpnnombre-instancia-vpn] [directorio directorio)prefijo
de nombre de archivoprefijo de nombre de archivo

De forma predeterminada, no se establece ninguna ruta o prefijo de nombre de archivo para archivar la configuracidn en ejecucién en un servidor

SCP remoto.
Configure el nombre de usuario y la contrasefia para acceder al servidor SCP remoto:
a.Configura el nombre de usuario.
usuario del servidor de configuracion de archivosnombre de usuario
De forma predeterminada, no se configura ningdn nombre de usuario para acceder al servidor SCP.
b.Configura la contrasefa.
contrasefia del servidor de configuracion de archivos{cifrar|simple}cadena
De forma predeterminada, no se configura ninguna contrasefia para acceder al servidor SCP.

Aseglrese de que el nombre de usuario y la contrasefia sean los mismos que los de la configuracién de la cuenta SCP en el servidor SCP.

Archivar la configuracion en ejecucion

Acerca de archivar la configuracion en ejecucion

Los siguientes son métodos para archivar la configuracion en ejecucion:

Archivo automatico de configuracién—El sistema archiva automaticamente la configuracién en
ejecucion a intervalos segtn lo configurado.

Archivo de configuracién manual—Puede desactivar el archivo automatico de configuracién y archivar
manualmente la configuracion en ejecucion si la configuracién no se cambiara con mucha frecuencia.
También puede utilizar este método antes de realizar tareas de configuracién complicadas. Si el intento de
configuracién falla, puede utilizar el archivo para recuperar la configuracion.

Restricciones y directrices para archivar la configuracion en ejecucion

Si utiliza el archivo local, la funcién de archivo de configuracion guarda la configuracion en ejecucién solo en el
principaldispositivo. Para asegurarse de que el sistema pueda archivar la configuracion en ejecucion después de un
principal/cambio subordinado, cree el directorio de archivo de configuracidn en todos los miembros de IRF.

Si se ha iniciado un archivado local basado en los parametros de archivo existentes cuando se cambia un

parametro de archivo, el archivo aln se conservara en el directorio anterior. sin embargo, elmostrar archivo
. e ’ . .

configuracionEl comando no mostrara el registro sobre este archivo.

Cuando modifica parametros (por ejemplo, el nombre de usuario o la contrasefia) para el archivado remoto,
asegurese de que los cambios sean coherentes entre el dispositivo y el servidor. Un archivado remoto manual o
automatico fallara si se inicié antes de que usted cambie la configuracién del dispositivo y del servidor para que sean
consistentes.
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Habilitar el archivo automatico de configuracién

1.

2,

Ingrese a la vista del sistema.

vista del sistema

Habilite el archivo automatico de configuracién y establezca el intervalo de archivo.
intervalo de configuracion de archivointervalo

De forma predeterminada, el archivo automatico de configuracion estdNo permitido.

Archivar manualmente la configuracién en ejecucién

Archive manualmente la configuracion en ejecucién en la vista del usuario.

configuracion de archivo

Revertir la configuracion

Acerca de la reversion de la configuracién

La funcidn de reversion de configuracién compara la configuracion en ejecucion con el archivo de configuracién de
reemplazo especificado y maneja las diferencias de configuracion de la siguiente manera:

Si un comando en la configuracidn en ejecucidn no esta en el archivo de reemplazo, la funcidn de reversion
ejecuta eldeshacerforma del comando.

Si un comando en el archivo de reemplazo no esté en la configuracidn en ejecucion, la funcién de reversién
agrega el comando a la configuracion en ejecucion.

Si un comando tiene configuraciones diferentes en la configuracion en ejecucién y el archivo de reemplazo, la funcién de
reversion reemplaza la configuracion del comando en ejecucién con la configuracidn en el archivo de reemplazo.

Restricciones y pautas

Para garantizar una reversion exitosa, no realice unaprincipal/cambio subordinado mientras el sistema esta
revirtiendo la configuracion.

Es posible que la funcion de reversién de la configuracién no pueda reconfigurar algunos comandos en la
configuracién en ejecucién por uno de los siguientes motivos:

Un comando no se puede deshacer porque anteponer eldeshacerLa palabra clave del comando no da como resultado
un resultado valido.deshacerdominio. Por ejemplo, si eldeshacerformulario disefiado para elA[B]C

el comando esdeshacer CA, la funcidn de reversion de la configuracion no puede deshacer laAB C
dominio. Esto se debe a que el sistema no reconoce eldeshacer ABCdominio.

Un comando (por ejemplo, un comando dependiente del hardware) no se puede eliminar, sobrescribir ni
deshacer debido a restricciones del sistema.

Los comandos en diferentes vistas dependen unos de otros.

Los comandos o configuraciones de comandos que el dispositivo no admite no se pueden agregar a la
configuracion en ejecucion.

Aseglrese de que el archivo de configuracion de reemplazo se cree utilizando la funcién de archivo de configuracién o
elahorrarcomando en el dispositivo local. Si el archivo de configuracién no se crea en el dispositivo local,
asegurese de que las lineas de comando en el archivo de configuracidn sean totalmente compatibles con el dispositivo local. Si el

archivo de configuracién de reemplazo esta cifrado, aseglrese de que el dispositivo pueda descifrarlo.

Procedimiento

1.

2,

Ingrese a la vista del sistema.

vista del sistema

Revierta la configuracidn en ejecucién a la configuracion definida por un archivo de configuracién.

archivo de reemplazo de configuracién Nombre del archivo

El archivo de configuracion especificado debe guardarse en el sistema local.

9

eliminado[X#7%22]:desactivado

eliminado[X##£2]:maestro



Configurar el retraso de confirmacion de configuracion

Acerca del retraso en la confirmacién de la configuracién

Esta caracteristica permite que el sistema elimine automaticamente las configuraciones que realizé durante un
intervalo de demora de confirmacidn de configuracion si no las ha confirmado manualmente.

Elintervalo de retraso de confirmacién de configuracién se especifica utilizando el temporizador de retraso de confirmacién de
configuracién. El sistema crea un punto de reversidn para registrar el estado de la configuracién cuando inicia el temporizador de
retraso de confirmacidn de la configuracion. Los ajustes que realiz6 durante el intervalo de retraso de confirmacién de configuracion
entran en vigor inmediatamente. Sin embargo, estas configuraciones se eliminaran automaticamente si no las ha confirmado
manualmente antes de que expire el temporizador de retraso de confirmacidn de configuracién. Luego, el sistema vuelve al estado de
configuracion cuando se inici6 el temporizador de retraso de confirmacién de configuracién.

Esta caracteristica evita que una mala configuracion provoque la imposibilidad de acceder al dispositivo y es
especialmente Gtil cuando configura el dispositivo de forma remota.

Restricciones y pautas
Cuando utilice esta funcion, siga estas restricciones y pautas:
- En un contexto multiusuario, aseglrese de que nadie mas esté configurando el dispositivo.
- Para evitar errores inesperados, no realice ninguna operacion durante la reversion de la configuracion.

- Puede volver a configurar el temporizador de retraso de confirmacidn antes de que caduque para acortar o ampliar el intervalo
de retraso de confirmacidn. Sin embargo, el punto de reversién no cambiara.

- La funcién de retraso de confirmacién de configuracién es una configuracion Unica. La caracteristica @gsNo permitidocon el l - o .
o ) i ) ~ i - - ‘ eliminado[x##£2]:desactivado
punto de reversion eliminado cuando expira el temporizador de retraso de confirmacion o después de realizar una operacion de
confirmacién manual. Para volver a utilizar esta funcidn, debe reiniciar el cronémetro.

Procedimiento

1. Ingrese a la vista del sistema.
vista del sistema

2. Habilite la funcién de retraso de confirmacién de configuracién e inicie el temporizador de retraso de confirmacion.
retraso de confirmacién de configuraciontiempo de retardo

3. (Opcional). Confirme la configuracién configurada después de que se inici6 el temporizador de retraso de confirmacion.

confirmacion de configuracién

Especificacion de un archivo de configuracion para el préximo inicio

Restricciones y pautas

/\  PRECAUCION:

Utilizando elDeshacer la configuracién guardada de inicioEl comando puede causar una divisién IRF después de la
La estructura IRF o un miembro de IRF se reinicia. Cuando ejecute este comando, aseglrese de
comprender su impacto en su red.

Como practica recomendada, especifique archivos diferentes como archivos de configuracién principales y de respaldo para el préximo inicio.
ElDeshacer la configuracién guardada de inicioEl comando cambia el atributo del archivo de configuracién
principal o de respaldo del siguiente inicio a NULL en lugar de eliminar el archivo.

Requisitos previos

En una estructura IRF, aseglrese de que el archivo de configuracion especificado sea valido y se haya guardado en el directorio raiz de
un medio de almacenamiento en cada dispositivo miembro. Ademas, aseglrese de que los medios de almacenamiento sean del
mismo tipo en todos los dispositivos miembros de IRF.



Procedimiento

1.  Especifique un archivo de configuracidn para el préximo inicio. Elija uno de los siguientes métodos:
Ejecute el siguiente comando en la vista de usuario para especificar un archivo de configuracidn del préximo inicio:
configuracion guardada de inicioarchivo cfglrespaldo|principal]
De forma predeterminada, no se especifican archivos de configuracién del préximo inicio.

Ejecute el siguiente comando en cualquier vista para guardar la configuracion en ejecucion en un archivo y especificar el
archivo como archivo de configuracién del siguiente inicio:

ahorrar(sin peligro] [respaldo|principal] [fuerza]
Para obtener mas informacién sobre este comando, consulte "Guardar la configuracion en ejecucion”.

Si no especifica elrespaldooprincipalpalabra clave, este comando especifica el archivo de configuracién como el
archivo de configuracién principal del préximo inicio.

2. (Opcional). Verifique la configuracién. Utilice uno de los siguientes comandos en cualquier vista:
Muestra los nombres de los archivos de configuracidn para este inicio y el préximo inicio.
inicio de pantalla
Muestra el contenido del archivo de configuracidn para el préximo inicio del sistema.
mostrar la configuracion guardada

Copia de seguridad y restauracion del archivo de configuracion principal

del siguiente inicio

Acerca de realizar una copia de seguridad y restaurar el archivo de configuracion

principal del préximo inicio

Puede hacer una copia de seguridad del archivo de configuracién principal del siguiente inicio en un servidor TFTP o restaurar el archivo de
configuracidn principal del siguiente inicio desde un servidor TFTP.

Restricciones y pautas para la copia de seguridad y restauracion de la
configuracién

La copia de seguridad y la restauracién de la configuracién no se admiten en el modo FIPS.

Requisitos previos para la copia de seguridad y restauracion de la configuracion

Antes de realizar una copia de seguridad o restaurar el archivo de configuracién principal del préximo inicio, realice las siguientes tareas:
- Aseglrese de que se cumplan los siguientes requisitos:

El servidor es accesible.

El servidor esta habilitado con el servicio TFTP.

Tiene permisos de lecturay escritura en el servidor.

- Para realizar una copia de seguridad de la configuracidn, utilice elinicio de pantallacomando para verificar que el archivo de
configuracidn principal del préximo inicio se haya especificado en la vista del usuario. Si no se ha especificado ninglin archivo de

configuracidn del siguiente inicio o el archivo de configuracion especificado no existe, la operacidn de copia de seguridad fallara.



Copia de seguridad del archivo de configuracion principal del proximo inicio en un
servidor TFTP

Para hacer una copia de seguridad del archivo de configuracién principal del préximo inicio en un servidor TFTP, ejecute el siguiente comando en la vista de

usuario:

copia de seguridad de la configuracion de inicio para{servidor ipv4|ipvéservidor jpv6} |
nombre-archivo-destino] [instancia-vpnnombre-instancia-vpn]

Restaurar el archivo de configuracion principal del proximo inicio desde un
servidor TFTP

1. Restaure el archivo de configuracién principal del siguiente inicio desde un servidor TFTP en la vista del usuario.

restaurar la configuracion de inicio desde{servidor jpv4|ipv6servidor ipv6} nombre de
archivo srcinstancia-vpnnombre-instancia-vpn)

2. (Opcional). Verifique que el archivo de configuracion especificado se haya configurado como el archivo de configuracion
principal del préximo inicio. Utilice uno de los siguientes comandos en cualquier vista:

Muestra los nombres de los archivos de configuracion para este inicio y el préximo inicio.
inicio de pantalla
Muestra el contenido del archivo de configuracidn para el préximo inicio del sistema.

mostrar la configuracion guardada

Eliminar un archivo de configuracién del préximo inicio

Acerca de eliminar un archivo de configuracién del préximo inicio
Puede realizar esta tarea para eliminar un archivo de configuracién del préximo inicio.

Si se eliminan los archivos de configuracién principal y de respaldo para el siguiente inicio, el dispositivo utiliza los valores predeterminados de

fébrica en el siguiente inicio.

Para eliminar un archivo que esta configurado como archivo de configuracidn principal y de respaldo para el préximo inicio,
debe ejecutar tanto elrestablecer la copia de seguridad de la configuracién guardadacomando y elreiniciar
configuracién guardada principaldominio. El uso de solo uno de los comandos elimina el atributo del
archivo especificado en lugar de eliminar el archivo.

Por ejemplo, si elrestablecer la copia de seguridad de la configuracién guardadaCuando se ejecuta el comando, la configuracién del
archivo de configuracién del siguiente inicio de la copia de seguridad se establece en NULL. Sin embargo, el archivo todavia se utiliza como

archivo principal. Para eliminar el archivo, también debe ejecutar elrestablecer la configuracién guardada principaldominio.

Restricciones y pautas

/\ PRECAUCION:

De forma predeterminada, esta tarea elimina permanentemente un archivo de configuracién del proximo inicio de todos los dispositivos miembros de IRF.

Para eliminar el archivo de configuracién sélo delprincipaldispositivo, deshabilite la funcidén automatica en todo el sistema. L.
eliminado[X##£2]:maestro

operaciones del archivo de configuracidn del préximo inicio. Para mas informacién, ver "Deshabilitar las operaciones

automaticas del archivo de configuracion del siguiente inicio en todo el sistema".

Si no especifica elrespaldooprincipalCuando realiza esta tarea, se elimina la configuracion
principal del siguiente inicio.

Procedimiento

Para eliminar un archivo de configuracién del proximo inicio, ejecute el siguiente comando en la vista de usuario:



restablecer la configuracién guardada[respaldo|principal]

Comandos de visualizacion y mantenimiento de

archivos de configuracion.

Ejecutarmostrarcomandos en cualquier vista yreiniciarcomandos en la vista de usuario.

Tarea

Mostrar informacién del archivo de
configuracion.

Muestra la configuracién en ejecucion.

Muestra las diferencias que tiene la
configuracidn en ejecucién en
comparacion con la configuracion del
siguiente inicio.

Muestra los valores predeterminados de fabrica.

Muestra las diferencias entre
configuraciones.

Muestra el contenido del archivo de
configuracidn para el proximo inicio del
sistema.

Muestra los nombres de los archivos de
configuracion para este inicio y el préximo
inicio.

Muestra la configuracion valida en la
vista actual.

Elimine los archivos de configuracién del préximo inicio.

Dominio
mostrar configuracion de archivo

mostrar la configuracion actual

[ [configuracion[ Nombre del médulo] |interfaz [ Tipo
de interfazlnimero de interfaz]]]| ranuranimero de
ranural

mostrar la diferencia de configuracién actual

mostrar configuracion predeterminada

- mostrar archivo de configuracién diffnombre-de-
archivo-s{archivo de configuraciénnombre-de-
archivo-d| configuracién actual| configuracion-de-
inicio}

- mostrar diferencia de configuracién actual {archivo
de configuraciénnombre-de-archivo-d|
configuracién-de-inicio}

- mostrar configuracion de inicio de diferencias {
archivo de configuraciénnombre-de-archivo-d|
configuracién actual}

mostrar la configuracion guardada
inicio de pantalla

mostrar esto

restablecer la configuracién guardada[respaldo|principal]
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