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Prefacio

General
Este manual presenta la instalacién, funciones y operaciones del Boton de Panico Inaldmbrico (en lo sucesivo,
el "botdén"). Lea atentamente antes de usar el dispositivo y guarde el manual en un lugar seguro para futuras
consultas.

Modelo

DHI-ARD821-W2 (868); DHI-ARD821-W2

Instrucciones de seguridad

Las siguientes palabras de advertencia pueden aparecer en el manual.

Palabras de advertencia Sentido

Indica un peligro de alto potencial que, si no se evita, provocara la
PELIGRO muerte o lesiones graves.

Indica un riesgo potencial que, si no se evita, podria provocar dafios a
la propiedad, pérdida de datos, reduccién del rendimiento o

Indica un peligro potencial medio o bajo que, si no se evita, podria
ADVERTENCIA provocar lesiones leves o moderadas.

PRECAUCION resultados impredecibles.

((E__rﬂ‘ PUNTAS Proporciona métodos para ayudarlo a resolver un problema o ahorrar tiempo.
I.I' NOTA Proporciona informacién adicional como suplemento al texto.

Revisién historica

Version Contenido de revisién Tiempo de liberacién
Vv2.0.0 Se agregaron notas de reemplazo de bateria. abril 2022
V1.0.0 Primer lanzamiento. marzo 2022

Aviso de proteccién de privacidad

Como usuario del dispositivo o controlador de datos, puede recopilar datos personales de otros, como su rostro,
huellas dactilares y nimero de matricula. Debe cumplir con las leyes y regulaciones locales de proteccion de la
privacidad para proteger los derechos e intereses legitimos de otras personas mediante la implementacion de
medidas que incluyen, entre otras: Proporcionar una identificacién clara y visible para informar a las personas sobre

la existencia del area de vigilancia y proporcione la informacién de contacto requerida.

Sobre el Manual

@ El manual es solo para referencia. Se pueden encontrar ligeras diferencias entre el manual y el
producto.

@ No somos responsables de las pérdidas sufridas debido a la operacién del producto de maneras que no estan en

yo
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cumplimiento del manual.

@ El manual se actualizara de acuerdo con las Gltimas leyes y reglamentos de las jurisdicciones relacionadas. Para obtener
informacion detallada, consulte el manual del usuario en papel, use nuestro CD-ROM, escanee el c6digo QR o visite
nuestro sitio web oficial. El manual es solo para referencia. Se pueden encontrar ligeras diferencias entre la versiéon
electrénica y la versién en papel.

@ Todos los disefios y el software estan sujetos a cambios sin previo aviso por escrito. Las actualizaciones del producto pueden
dar lugar a que aparezcan algunas diferencias entre el producto real y el manual. P6ngase en contacto con el servicio de
atencién al cliente para obtener el programa mas reciente y la documentacién complementaria.

@ Puede haber errores en la impresion o desviaciones en la descripcion de las funciones, operaciones y datos
técnicos. Si hay alguna duda o disputa, nos reservamos el derecho de dar una explicacién final.

@ Actualice el software del lector o pruebe con otro software del lector convencional si no se puede abrir el
manual (en formato PDF).

@ Todas las marcas comerciales, marcas registradas y nombres de compafiias en el manual son propiedad de sus
respectivos duefios.

. Visite nuestro sitio web, pédngase en contacto con el proveedor o con el servicio de atencién al cliente si se produce algin problema durante el
uso del dispositivo.

@ Sihay alguna duda o controversia, nos reservamos el derecho de la explicacién final.

Yo
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Medidas de seguridad y advertencias importantes

Esta seccién presenta contenido que cubre el manejo adecuado del dispositivo, la proteccién contra riesgos y la
proteccion contra dafios a la propiedad. Lea atentamente antes de usar el dispositivo y cumpla con las pautas

cuando lo use.

Requisitos de operacién

A\

. Asegurese de que la fuente de alimentacién del dispositivo funcione correctamente antes de su uso.

® No extraiga el cable de alimentacién del dispositivo mientras esté encendido.

. Utilice el dispositivo inicamente dentro del rango de potencia nominal.

@ Transporte, use y almacene el dispositivo en condiciones de humedad y temperatura permitidas.

@ Evite que los liquidos salpiquen o goteen sobre el dispositivo. Aseglrese de que no haya objetos llenos de
liquido encima del dispositivo para evitar que fluyan liquidos hacia él.

@® No desmonte el dispositivo.

requerimientos de instalacion

A WARNING

@ Conecte el dispositivo al adaptador antes de encenderlo.

@ Cumpla estrictamente con las normas locales de seguridad eléctrica y asegUrese de que el voltaje en el area
sea constante y cumpla con los requisitos de energia del dispositivo.

@ No conecte el dispositivo a méas de una fuente de alimentacién. De lo contrario, el dispositivo podria

dafarse.

>

Observe todos los procedimientos de seguridad y use el equipo de proteccién requerido proporcionado para su uso
mientras trabaja en alturas.

No exponga el dispositivo a la luz solar directa ni a fuentes de calor.

No instale el dispositivo en lugares himedos, polvorientos o con humo.

Instale el dispositivo en un lugar bien ventilado y no bloquee el ventilador del dispositivo.

Utilice el adaptador de corriente o la fuente de alimentacién de la carcasa proporcionada por el fabricante del dispositivo.

La fuente de alimentacién debe cumplir con los requisitos de ES1 en el estandar IEC 62368-1 y no ser superior a PS2.

Tenga en cuenta que los requisitos de la fuente de alimentacién estan sujetos a la etiqueta del dispositivo.

Conecte los aparatos eléctricos de clase I a una toma de corriente con puesta a tierra de proteccion.

tercero
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1. Introduccion

1.1 Resumen

El botén de panico inaldmbrico es un transmisor de botén inaldmbrico que envia una sefial de alarma de pénico al centro
del sistema de seguridad de alarma. Con solo presionar el botdn, las sefiales de alarma y los eventos se envian a la
compafifa de monitoreo para garantizar una respuesta rapida y mantenerlo actualizado a través de la aplicacién DMSS. Es

adecuado para usar con seguridad en hogares, bancos y mas. También es facil de transportar.

1.2 Especificaciones técnicas

Esta seccion contiene las especificaciones técnicas del botén. Consulte los que correspondan a su

modelo.
Tabla 1-1 Especificaciones técnicas
Escribe Parametro Descripcién
. 1 para multiples estados (emparejamiento, comunicaciény
Luz indicadora ]
mas)
Botdn 1
Actualizaciéon remota Actualizacién en la nube
Funcién Intensidad de sefial S
Deteccion
Bateria baja S
Deteccion
Nivel de bateria
. Muestra el nivel de bateria en la aplicacién
Monitor
DHI-ARD821-W2 (868): DHI-ARD821-W2:
Frecuencia de carga
868,0 MHz-868,6 MHz 433,1 MHz-434,6 MHz
. . DHI-ARD821-W2 (868): DHI-ARD821-W2:
Comunicacion
Di . Hasta 1.400 m (4.593,18 pies) en Hasta 1.300 m (4.065,09 pies)
istancia
un espacio abierto en un espacio abierto
Inalambrica Energia L
Limite 14 mW
Consumo
Comunicacion
. bidireccional
Mecanismo
Modo de encriptacién AES128
Salto de frecuencia | Si
Operando . .
P -10°Ca+55°C(+14 °F a +131 °F) (interior)
La temperatura
General
Humedad de funcionamiento 10%-90% (H R)
Duracién de la bateria 5 afios (si se usa dos veces por semana)
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Escribe Parametro Descripcién
Producto 55 mm x 36 mm x 14,2 mm (2,17" x 1,42" x 0,56") (Largo x Ancho x
Dimensiones Alto)
embalaje 95 mmx 59,5 mmx 30,5 mm (3,74" x 2,34" x 1,20") (Largo x Ancho x
Dimensiones Alto)
Instalacién Montaje en pared; Mano
Peso neto 18 g (0,04 libras)
Peso bruto 48 g (0,11 libras)
DHI-ARD821-W2 (868): DHI-ARD821-W2:
Certificaciones
CE CE, FCC
Caja PC + ABS
Proteccion IP54
, . Corriente de funcionamiento 28mA
Técnico -
Modo de prueba S|
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N\

. ]
©)

4

2 Lista de verificacion

Figura 2-1 Lista de verificacién

Quick start guide

5

Tabla 2-1 Lista de verificacion

Legal and regulatory
information

NO. Nombre del articulo Cantidad NO. Nombre del articulo Cantidad
1 Botén de panico 1 4 Soporte (opcional) 1
Paquete de tornill
2 Guia de inicio rapido 1 5 aquete ¢ ‘orniios 1
(opcional)
3 Legal y regulatorio 1
informacioén
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3 Apariencia

Figura 3-1 Apariencia

"

Tabla 3-1 Estructura

No. Nombre Descripcion

1 Botén . Mantenga presionado el botén durante 8 segundos, y luego el sistema

ingresa al modo de emparejamiento.

< Parpadea en verde rapidamente: Emparejamiento.

<& Verde fijo durante 2 segundos: Emparejamiento exitoso.

<& Parpadea lentamente en verde durante 3 segundos: el emparejamiento fallé.
@ En el estado normal, presione el botén una vez y luego el

botén envia mensajes de alarma al concentrador.

< Parpadea en verde una vez: enviando mensajes al concentrador.

<& Parpadea en verde durante 0,5 segundos: mensajes enviados
correctamente al hub.

2 Indicador < Parpadea en rojo durante 0,5 segundos: Error al enviar mensajes al

concentrador.

@ Enelmodode proteccién contra pulsaciones accidentales, mantenga
pulsado el botén durante 2 segundos, o pulselo dos veces, y luego se
enviaran mensajes de alarma al concentrador.

El estado del indicador en el modo de proteccién contra pulsaciones

accidentales es el mismo que el del estado normal.

[

Asegurate de haber habilitado la pulsacién accidental

funcién de proteccién en la aplicacién DMSS.
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4 Agregar el boton al concentrador

Antes de conectarlo al concentrador, instale la aplicacién DMSS en su teléfono. Este manual utiliza iOS como

ejemplo.

[L]

o Asegurese de que la versién de la aplicacién DMSS sea 1.97 o posterior y que el concentrador esté
V1.001.0000000.7.R.220106 o posterior.

o Asegurese de que el concentrador tenga una conexién a Internet estable.

. Aseglrese de que el concentrador esté desarmado.

Paso 1 Vaya a la pantalla del concentrador y luego toque @ para agregar el botén.

Paso 2 Toqueﬂa escanear el cédigo QR en la parte inferior del botén de panico y luego toquepréximo. Tocar

Paso 3 préximodespués de que se haya encontrado el botén.

Paso 4 Siga las instrucciones en pantalla y cambie el botén a encendido, y luego toquepréximo. Espera el

Paso 5 emparejamiento.

Paso 6  Personalice el nombre del botén, seleccione el drea y luego toqueTerminado.
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5 Instalacion

Antes de la instalacién, agregue el botén al concentrador y verifique la intensidad de la sefial del lugar de instalacién.
Recomendamos instalar el botén en un lugar con una intensidad de sefial de al menos 2 barras. El botén es compatible con

montaje en pared y se puede sujetar con la mano. Esta seccion utiliza el montaje en pared como ejemplo.

(L]

Necesitas comprar un soporte para instalar el botén.

Figura 5-1 Instalacién

T |~

Paso 1 Taladre 2 agujeros en la pared de acuerdo con las posiciones de los agujeros del soporte.

Paso 2 Coloque los pernos de expansioén en los agujeros.

Paso 3 Alinee los orificios para tornillos en el soporte con los pernos de expansion y luego fije el soporte con
tornillos.

Paso4  Fije el boton al soporte.

A\

@ Sila bateria estd agotada, debe reemplazarla.
@ Antes de insertar la bateria nueva, asegtirese de presionar el botén primero o espere 30

segundos después de sacar el viejo.
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6 Configuracion

Puede ver y editar la informacién general del botéon.

6.1 Visualizacion del estado

En la pantalla del concentrador, seleccione un botén de la lista de accesorios y luego podra ver el estado del

botdn.

Tabla 6-1 Estado

Parametro

Valor

Desactivar Temporalmente

El estado de si las funciones del repetidor estan habilitadas o
deshabilitadas.

@ O Habilitar.
. @ : Solo deshabilite la alarma de sabotaje.

. © : Deshabilitar.

(L]

La funcién solo esta disponible cuando la version de la aplicacién DMSS es 1.96 o
posterior, el concentrador es V1.001.0000000.6.R.211215 o posterior, y
el boton es V1.000.0000001.0.R.20211203 o posterior.

Nivel de bateria

El nivel de bateria del boton.
@ = Completamente cargado.

@ ®): Suficiente.

o : Moderado.

@ ) Insuficiente.

@ [ Bajo.

Modo de operacién

El modo de trabajo del botén.

Brillo LED

El brillo de las luces LED.

Proteccién de prensa accidental

El estado de si la funcion de proteccién contra pulsaciones accidentales esta
habilitada o deshabilitada.

Transmitir a través del repetidor

El estado de si el boton reenvia mensajes de accesorios al
concentrador a través del repetidor.

[

La funcién solo est4 disponible cuando la versién de la aplicacién DMSS es
1.96 o posterior, el concentrador es V1.001.0000000.6.R.211215 o posterior y
el botén es V1.000.0000001.0.R.20211203 o posterior.

Version del programa

La versién del programa del botén.
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6.2 Configuracion del botén

En la pantalla del concentrador, seleccione un botén de la lista de accesorios y luego “ para configurar el
toque los parametros del boton.

Tabla 6-2 Descripciéon del pardmetro del botén de panico

Parametro Descripcién

. Ver el nombre del dispositivo, el tipo, el SN 'y el modelo del dispositivo.
Configuracién del dispositivo
. Edite el nombre del dispositivo y luego toqueAhorrarpara guardar la configuracién.

Area Seleccione el drea a la que estd asignado el botén.

Si envia informacién del sensor al centro de alarmas.

. TocarHabilitar, y luego el botén enviarad mensajes de alarma al concentrador.Habilitar
Desactivar Temporalmente esta configurado de forma predeterminada.

@ TocarDeshabilitar, y luego el botén no enviara mensajes de

alarma al concentrador.

) Cuando se activa una alarma, los accesorios informaran los eventos de alarma
Enlace de sirena 3 )
al concentrador y alertaran con una sirena.

) o, . Cuando se activa una alarma, los accesorios informaran los eventos de alarma
Vinculacién alarma-video . i
al concentrador y luego vincularan los eventos.

Canal de video Seleccione el canal de video segln sea necesario.

Seleccione un tipo de evento de alarma y luego toqueOK.
@ Intrusién: Alarma de intrusion.
. Alarma de incendios: Alarma de incendios.
@ Ayuda médica: Alarma médica.

Tipo de alarma . Botén de pénico: Alarma de pénico. Establecido de forma predeterminada.

. alarma de gas: Alarma de fuga de gas.

Si selecciona un tipo de alarma comolntrusién, el botén enviard mensajes

de eventos de intrusién al concentrador.

Configura el brillo de las luces LED. Puede seleccionar de

Brillo LED Apagado, BajoyAlto.

HabilitarProteccion de prensa accidentalpara evitar la activacién de
operaciones no deseadas al presionar accidentalmente el botén.

. Apagado: deshabilite la funcién de proteccién contra pulsaciones accidentales.
@ rpresione y mantenga: SeleccionePresione y mantengapara habilitar la funcién
de proteccién contra pulsaciones accidentales. Una vez habilitado, debe

Proteccién de prensa accidental ) i ) )
mantener presionado el botén para enviar mensajes de alarma al concentrador.

@ Ppulse dos veces: SeleccionePulse dos vecespara habilitar la funcién de
proteccién contra pulsaciones accidentales. Una vez habilitado, debe presionar

dos veces el botén para enviar mensajes de alarma al concentrador.

Deteccién de intensidad de sefial Pruebe la intensidad de la sefial actual.
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Parametro Descripcién
Prueba de botén Detectar si el botén funciona.
Actualizacién en la nube Actualizar en linea.

Eliminar el botén.

Borrar —
Vaya a la pantalla del concentrador, seleccione el accesorio de la lista y luego

desliza el dedo hacia la izquierda para eliminarlo.
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Apéndice 1 Recomendaciones sobre ciberseguridad

La ciberseguridad es mas que una palabra de moda: es algo que pertenece a todos los dispositivos que estan
conectados a Internet. La videovigilancia IP no es inmune a los riesgos cibernéticos, pero tomar medidas basicas
para proteger y fortalecer las redes y los dispositivos en red los hara menos susceptibles a los ataques. A
continuacién se presentan algunos consejos y recomendaciones de Dahua sobre cdmo crear un sistema de
seguridad mas seguro.
Acciones obligatorias que se deben tomar para la seguridad basica de la red del dispositivo:
1.Utilice contrasefias seguras
Consulte las siguientes sugerencias para establecer contrasefias:
@ La longitud no debe ser inferior a 8 caracteres.
@ Incluya al menos dos tipos de caracteres; los tipos de caracteres incluyen letras mayusculas y mintsculas,
ndmeros y simbolos.
® No contenga el nombre de la cuenta o el nombre de la cuenta en orden inverso.
@ No utilice caracteres continuos, como 123, abc, etc.
@ No utilice caracteres superpuestos, como 111, aaa, etc.
2.Actualice el firmware y el software del cliente a tiempo
@ De acuerdo con el procedimiento estandar en la industria tecnolégica, recomendamos mantener actualizado el
firmware de su dispositivo (como NVR, DVR, cdmara IP, etc.) para garantizar que el sistema esté equipado con los
Ultimos parches y correcciones de seguridad. Cuando el dispositivo esta conectado a la red publica, se recomienda
habilitar la funcién de "comprobacién automaética de actualizaciones" para obtener informacién oportuna de las
actualizaciones de firmware lanzadas por el fabricante.
@ Le sugerimos que descargue y utilice la Gltima versién del software del cliente.
Recomendaciones "agradables de tener" para mejorar la seguridad de la red de su dispositivo:
1.Proteccion Fisica
Le sugerimos que realice una proteccion fisica al dispositivo, especialmente a los dispositivos de almacenamiento.
Por ejemplo, coloque el dispositivo en una sala y gabinete de computadoras especiales, e implemente un permiso
de control de acceso y una administracién de claves bien hechos para evitar que el personal no autorizado realice
contactos fisicos, como dafiar el hardware, la conexién no autorizada de un dispositivo extraible (como un disco
flash USB). , puerto serie), etc.
2.Cambie las contrasefias regularmente
Le sugerimos que cambie las contrasefias regularmente para reducir el riesgo de ser adivinadas o descifradas.
3.Establecer y actualizar contrasefias Restablecer informacién a tiempo
El dispositivo admite la funcion de restablecimiento de contrasefia. Configure la informacion relacionada para
restablecer la contrasefa a tiempo, incluido el buzén del usuario final y las preguntas de proteccién de contrasefia. Si
la informacién cambia, modifiquela a tiempo. Al establecer preguntas de proteccién de contrasefia, se sugiere no
utilizar aquellas que se pueden adivinar facilmente.
4.Habilitar bloqueo de cuenta
La funcién de bloqueo de cuenta esta habilitada de forma predeterminada y le recomendamos que la mantenga
activada para garantizar la seguridad de la cuenta. Si un atacante intenta iniciar sesién varias veces con la contrasefia
incorrecta, la cuenta correspondiente y la direccién IP de origen se bloquearan.
5.Cambiar HTTP predeterminado y otros puertos de servicio

Le sugerimos que cambie el HTTP predeterminado y otros puertos de servicio a cualquier conjunto de nimeros entre

10
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1024-65535, lo que reduce el riesgo de que personas externas puedan adivinar qué puertos esta utilizando.
6.Habilitar HTTPS
Le sugerimos que habilite HTTPS, para que visite el servicio web a través de un canal de comunicacion
seguro.
7.Enlace de direccion MAC
Le recomendamos vincular la direccién IP y MAC de la puerta de enlace al dispositivo, reduciendo asi el riesgo de
suplantacién de identidad ARP.
8.Asigne cuentas y privilegios de manera razonable
De acuerdo con los requisitos comerciales y de gestion, agregue usuarios razonablemente y asigneles
un conjunto minimo de permisos.
9.Deshabilite los servicios innecesarios y elija modos seguros
Si no es necesario, se recomienda desactivar algunos servicios como SNMP, SMTP, UPnP, etc., para reducir
los riesgos.
Si es necesario, se recomienda encarecidamente que utilice modos seguros, incluidos, entre otros, los
siguientes servicios:
@ SNMP: elija SNMP v3 y configure contrasefas de cifrado y contrasefias de autenticacion
seguras.
@ svTP: Elija TLS para acceder al servidor de buzones.
@ FTP: elija SFTP y configure contrasefias seguras.
@ Punto de acceso AP: elija el modo de encriptacién WPA2-PSK y configure contrasefias seguras.
10Transmision encriptada de audio y video
Si el contenido de sus datos de audio y video es muy importante o confidencial, le recomendamos que utilice
la funcién de transmisién encriptada para reducir el riesgo de robo de datos de audio y video durante la
transmision.
Recordatorio: la transmisién encriptada causara cierta pérdida en la eficiencia de la transmision.
11Auditoria segura
[ Verifique a los usuarios en linea: le sugerimos que verifique a los usuarios en linea regularmente para ver si el
dispositivo estd conectado sin autorizacion.
o Verifique el registro del dispositivo: al ver los registros, puede conocer las direcciones IP que se usaron para iniciar sesiéon
en sus dispositivos y sus operaciones clave.
12Registro de red
Debido a la capacidad de almacenamiento limitada del dispositivo, el registro almacenado es limitado. Si necesita guardar el
registro durante mucho tiempo, se recomienda habilitar la funcién de registro de red para asegurarse de que los registros
criticos se sincronizan con el servidor de registro de red para su seguimiento.
13Construir un entorno de red seguro
Para garantizar mejor la seguridad del dispositivo y reducir los posibles riesgos cibernéticos, recomendamos:
@ Deshabilite la funcién de mapeo de puertos del enrutador para evitar el acceso directo a los dispositivos de
intranet desde una red externa.
@ La red debe dividirse y aislarse de acuerdo con las necesidades reales de la red. Si no
hay requisitos de comunicacion entre dos subredes, se sugiere usar VLAN, GAP de red
y otras tecnologias para dividir la red, a fin de lograr el efecto de aislamiento de la red.

@ Establezca el sistema de autenticacion de acceso 802.1x para reducir el riesgo de acceso no autorizado a
redes privadas.

@ Habilite la funcién de filtrado de direcciones IP/MAC para limitar el rango de hosts que pueden acceder a la

11



@hua .
TECHNOLOGY Manual de usuario

dispositivo.

Mas informacion

Visite el centro de respuesta a emergencias de seguridad del sitio web oficial de Dahua para conocer los anuncios de seguridad y

las recomendaciones de seguridad mas recientes.
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