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Acciones obligatorias a emprender hacia la ciberseguridad

1. Cambie las contraseiias y utilice contrasefas seguras:

La razén numero uno por la que los sistemas son "pirateados" es porque tienen contrasefias débiles o predeterminadas. Se
recomienda cambiar las contrasefias predeterminadas de inmediato y elegir una contrasefia segura siempre que sea posible. Una
contrasefia segura debe estar formada por al menos 8 caracteres y una combinacion de caracteres especiales, niumeros y letras

mayusculas y mindsculas.

2. Actualiza el firmware
Como es un procedimiento estandar en la industria tecnolégica, recomendamos mantener actualizado el firmware de la camara IP, DVR y NVR para

garantizar que el sistema esté actualizado con los ultimos parches y correcciones de seguridad.

Recomendaciones "Es bueno tener"” para mejorar la seguridad de su red

1. Cambie las contraseiias con regularidad
Cambie periédicamente las credenciales de sus dispositivos para asegurarse de que solo los usuarios autorizados puedan acceder al

sistema.

2. Cambie los puertos HTTP y TCP predeterminados:

® Cambiar los puertos HTTP y TCP predeterminados para los sistemas. Estos son los dos puertos que se utilizan para comunicarse y ver
transmisiones de video de forma remota.
® Estos puertos se pueden cambiar a cualquier conjunto de niumeros entre 1025-65535. Evitar los puertos predeterminados reduce el

riesgo de que personas externas puedan adivinar qué puertos esta utilizando.

3. Habilite HTTPS / SSL:

Configure un certificado SSL para habilitar HTTPS. Esto cifrara toda la comunicacion entre sus dispositivos y la grabadora.

4. Habilite el filtro de IP:

Habilitar su filtro de IP evitara que todos, excepto aquellos con direcciones IP especificas, accedan al sistema.

5. Cambiar la contrasefia de ONVIF:
En firmware de camara IP anterior, la contrasefia de ONVIF no cambia cuando cambia las credenciales del sistema. Debera

actualizar el firmware de la camara a la Ultima revision o cambiar manualmente la contrasefia de ONVIF.

6. Reenvie solo los puertos que necesita:
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® Solo reenvie los puertos HTTP y TCP que necesita usar. No reenvie una gran variedad de numeros al dispositivo. No
DMZ la direccién IP del dispositivo.

® No necesita reenviar ningun puerto para camaras individuales si todas estan conectadas a una grabadora en el sitio; solo se
necesita el NVR.

7. Desactive el inicio de sesion automatico en SmartPSS:
Aquellos que usan SmartPSS para ver su sistema y en una computadora que es utilizada por varias personas deben deshabilitar el inicio de

sesion automatico. Esto agrega una capa de seguridad para evitar que los usuarios sin las credenciales adecuadas accedan al sistema.

8. Utilice un nombre de usuario y una contrasefia diferentes para SmartPSS:
En caso de que su cuenta de redes sociales, banco, correo electronico, etc. se vea comprometida, no querra que alguien
recopile esas contrasefas y las pruebe en su sistema de videovigilancia. El uso de un nombre de usuario y una contrasefa

diferentes para su sistema de seguridad hara que sea mas dificil para alguien adivinar su camino hacia su sistema.

9. Limitar las funciones de las cuentas de invitado:
Si su sistema esta configurado para varios usuarios, aseglrese de que cada usuario solo tenga derechos sobre las caracteristicas y funciones que necesita

utilizar para realizar su trabajo.

10. UPnP:

® UPnP intentara automaticamente reenviar puertos en su enrutador o médem. Normalmente esto seria bueno. Sin
embargo, si su sistema reenvia automaticamente los puertos y deja las credenciales predeterminadas, puede terminar con
visitantes no deseados.

® Si reenvié manualmente los puertos HTTP y TCP en su enrutador / médem, esta funcién debe desactivarse
independientemente. Se recomienda deshabilitar UPnP cuando la funcién no se usa en aplicaciones reales.

11. SNMP:
Desactive SNMP si no lo esta utilizando. Si esta utilizando SNMP, debe hacerlo solo temporalmente, solo con fines de

seguimiento y prueba.

12. Multidifusion:

La multidifusién se utiliza para compartir secuencias de video entre dos grabadoras. Actualmente no hay problemas conocidos relacionados con la

multidifusién, pero si no esta utilizando esta funcion, la desactivacion puede mejorar la seguridad de su red.

13. Verifique el registro:
Si sospecha que alguien ha obtenido acceso no autorizado a su sistema, puede consultar el registro del sistema. El registro

del sistema le mostrara qué direcciones IP se utilizaron para iniciar sesién en su sistema y a qué se accedié.

14. Bloquear fisicamente el dispositivo:
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Idealmente, desea evitar cualquier acceso fisico no autorizado a su sistema. La mejor manera de lograrlo es instalar la grabadora en una caja de

seguridad, en un bastidor de servidor con cerradura o en una habitacién que esté detras de una cerradura y una llave.

15. Conecte las camaras IP a los puertos PoE en la parte posterior de un NVR:

Las camaras conectadas a los puertos PoE en la parte posterior de un NVR estan aisladas del mundo exterior y no se puede acceder a ellas

directamente.

16. Aislar la red de camaras IP y NVR
La red en la que residen su NVR y su camara IP no debe ser la misma red que su red informatica publica. Esto evitara que
los visitantes o invitados no deseados accedan a la misma red que el sistema de seguridad necesita para funcionar

correctamente.
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General

Esta guia presenta la estructura, el proceso de montaje y la configuracion basica del dispositivo.

Instrucciones de seguridad

Las siguientes palabras de advertencia categorizadas con significado definido pueden aparecer en la Guia.

Palabras de advertencia Sentido

Indica un riesgo potencial medio o bajo que, si no se evita, podria provocar lesiones

ADVERTENCIA leves o0 moderadas.

Indica un riesgo potencial que, si no se evita, podria provocar dafios a la propiedad, pérdida

de datos, menor rendimiento o resultados impredecibles.

PRECAUCION
U;L:_U Proporciona informacién adicional como énfasis y complemento del texto.
NOTA
Revision historica
No. Veéién Contenido|de la revision Fecha de lanzamiento
1 V1.0.0 Primer lanzamiento Septiembre 2018
2 V1.0.1 Operaciones a prueba de agua agregadas en la instalacion Noviembre de 2019

Sobre la guia

La guia es solo para referencia. Si hay inconsistencia entre la Guia y el producto real, prevalecera el producto real.

No nos hacemos responsables de ninguna pérdida ocasionada por las operaciones que no cumplan con la Guia. La Guia se
actualizara de acuerdo con las ultimas leyes y regulaciones de las regiones relacionadas. Para obtener informacién detallada,
consulte el manual en papel, el CD-ROM, el cédigo QR o nuestro sitio web oficial. Si hay inconsistencia entre el manual en

papel y la version electronica, prevalecera la version electronica.

Todos los disefios y el software estan sujetos a cambios sin previo aviso por escrito. Las actualizaciones del producto pueden
causar algunas diferencias entre el producto real y la Guia. Pédngase en contacto con el servicio de atencion al cliente para obtener
el programa mas actualizado y la documentacion complementaria. Todavia puede haber desviaciones en los datos técnicos, la
descripcion de funciones y operaciones, o errores en la impresion. Si tiene alguna duda o disputa, consulte nuestra explicacion
final. Actualice el software del lector o pruebe con otro software de lectura convencional si no puede abrir la Guia (en formato

PDF).

Todas las marcas comerciales, marcas comerciales registradas y los nombres de empresas que aparecen en la Guia son propiedad de sus

respectivos propietarios.
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Visite nuestro sitio web, pongase en contacto con el proveedor o con el servicio de atencion al cliente si se produce algun problema al utilizar
el dispositivo.

Si hay alguna duda o controversia, consulte nuestra explicacion final.
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La siguiente descripcion es el método de aplicacién correcto del dispositivo. Lea atentamente el manual antes de usarlo para
evitar peligros y pérdidas materiales. Cumpla estrictamente con el manual durante la aplicacién y consérvelo correctamente

después de leerlo.

Requisito de funcionamiento

. No coloque ni instale el dispositivo en un area expuesta a la luz solar directa o cerca de un dispositivo generador de calor.
. No instale el dispositivo en un lugar himedo, polvoriento o fuliginoso.

. Mantenga su instalacién horizontal o instalelo en lugares estables y evite que se caiga.

. No gotee ni salpique liquidos sobre el dispositivo; No coloque sobre el dispositivo nada lleno de liquido, para evitar

que fluyan liquidos al dispositivo.

. Instale el dispositivo en lugares bien ventilados; no bloquee su abertura de ventilacion. Utilice el dispositivo solo dentro
. del rango nominal de entrada y salida.

. No desmonte el dispositivo de forma arbitraria.

. Transporte, utilice y almacene el dispositivo dentro del rango permitido de humedad y temperatura.

Requisitos de energia

. El producto utilizara cables eléctricos (cables de alimentacion) recomendados por esta area, que se utilizaran dentro de su
especificacién nominal.

. Utilice una fuente de alimentacién que cumpla con los requisitos de SELV (voltaje extra bajo de seguridad) y suministre energia con un voltaje
nominal que cumpla con la Fuente de energia limitada en IEC60950-1. Para conocer los requisitos especificos de la fuente de alimentacion,
consulte las etiquetas del dispositivo.

. El acoplador de electrodomésticos es un dispositivo de desconexion. Durante el uso normal, mantenga un angulo que facilite la operacion.
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2.1 VT06210B / VTO6210BW

2.1.1 Panel frontal

Figura 2-1 VT06210B / VTO6210BW
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Tabla 2-1 Descripcién del panel frontal

No.

Nombre

Descripcion

Luz de relleno

Proporciona luz adicional a la cdmara. Supervisa el area

Camara

de la puerta.

Tarjeta de acceso

lector

Reconoce la tarjeta de acceso y la desbloquea.

[

Asegurese de que el médulo de acceso esté conectado. Presione

Botén de llamada

para llamar a VTH o al centro de gestion.
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2.1.2 Panel trasero

Figura 2-2 VTO6210B / VTO6210BW

Tabla 2-2 Descripcion del panel trasero

No. Nombre Descripcion

El VTO haria sonar la alarma si se retira de la pared a la fuerza, y

1 Alarma de sabotaje la alarma también se enviara al centro de gestion.
2 Puerto Ethernet Se conecta a la red con cable Ethernet. Ingresa energia de
3 Puerto de alimentacion 12V DC al VTO.
Incluye puerto de bloqueo, puerto de retroalimentacién del sensor de puerta y puerto de
4 Puertos de cable
botén de salida. Consulte la Figura 2-3 y la Figura 2-4. Emite audio.
5 Altavoz

Figura 2-3 Cable de conexion (1)
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Figura 2-4 Cable de conexion (2)
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2.2 VTO6000CM / VTO6100C

2.2.1 Panel frontal

Figura 2-5 VTO6000CM
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Tabla 2-3 Descripcion del panel frontal

‘ No. | Nombre Descripcion
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No. Nombre Descripcion

1 Luz de relleno Proporciona luz adicional a la cdmara. Supervisa el area
2 Camara de la puerta.

3 Lector de tarjetas de acceso Reconoce la tarjeta de acceso y la desbloquea.

4 Boton de llamada Presione para llamar a VTH o al centro de gestion.

2.2.2 Panel trasero

Figura 2-7 VTO6000CM / VTO6100C
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Tabla 2-4 Descripcion del panel trasero

No.

Nombre Descripcion

Puerto Ethernet

Se conecta a la red con cable Ethernet. Ingresa energia de

Puerto de alimentacion

12V DC al VTO.

Puerto de depuracion

Es para personal de ingenieria durante la depuracion. Incluye puerto de bloqueo,

Puertos de cable 1

a | W (N

Puertos de cable 2

puerto de retroalimentacion del sensor de puerta y puerto de botén de salida.

Consulte la Figura 2-8 y la Figura 2-9. Figura 2-8 Cable de conexion (1)
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Figura 2-9 Cable de conexion (2)
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2.3 VTO2000A / VTO2000A-2

2.3.1 Panel frontal

Figura 2-10 VTO2000A / VTO2000A-2
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Tabla 2-5 Descripcion del panel frontal

No. Nombre Descripcion

1 MIC Entradas de audio.

2 Camara Supervisa el area de la puerta.

3 Luz de relleno Proporciona luz adicional a la camara. Emite

4 Altavoz audio.

5 Ranura de etiqueta Incluya la informacién que necesite.

6 Botén de llamada Presione para llamar a VTH o al centro de gestion.
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2.3.2 Panel trasero

Figura 2-11 VTO2000A / VTO2000A-2
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Tabla 2-6 Descripcion del panel trasero

No. Nombre Descripcion

Angulo de la camara
1 Ajusta el angulo de la camara.
perilla de ajuste

El VTO haria sonar la alarma si se retira de la pared a la fuerza, y

2 Alarma de sabotaje la alarma también se enviara al centro de gestion.

Se conecta a la red con cable Ethernet.
3 Puerto Ethernet Q;U

Para VTO2000A-2, este es un puerto de dos cables.

Incluye puerto de bloqueo, puerto de retroalimentacion del sensor de puerta y puerto de
4 Puertos de cable
botén de salida. Consulte la Figura 2-12 y la Figura 2-13. Puerto reservado.

5 Puerto reservado

Figura 2-12 Cable de conexién (1)
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Figura 2-13 Cable de conexién (2)
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2.4.1 Panel frontal
Figura 2-14 VTO2101E-P
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Tabla 2-7 Descripcion del panel frontal
No. Nombre Descripcion
1 MIC Entradas de audio.
2 Camara Supervisa el area de la puerta.
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No. Nombre Descripcion
Proporciona luz IR adicional para la cdmara cuando esta oscuro.
3 Luz de relleno IR
4 Sensor de luz Detecta condiciones de iluminacién ambiental.
5 Boton de llamada Presione para llamar a VTH o al centro de gestion. Emite
6 Altavoz audio.
2.4.2 Panel trasero
Figura 2-15 VTO2101E-P
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Tabla 2-8 Descripcion del panel trasero
No. Nombre Descripcion
1 Puerto Ethernet Se conecta a la red con cable Ethernet. Consulte la Figura
2 Puertos RS-485 2-16 y la Tabla 2-9.
3 Bandeja de cables Puede tirar del cable a través de la bandeja de cables. Figura

2-16 Cable de conexion
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Tabla 2-9 Descripcion del puerto
Nombre Descripcion
NO Puerto de bloqueo normalmente abierto Puerto

CAROLINA DEL NORTE

de bloqueo normalmente cerrado Puerto de

COM

blogqueo publico

ALARMA EN

reservado para utilizacion futura

= W DD

+12V
GND
RS485A
RS485B
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Nombre Descripcion

+12V Puerto de alimentacién de 12 V CC
GND Retroalimentacion del sensor de puerta
RS-485A

Puerto de comunicacion RS485
RS-485B

2,5VT03211D-P

2.5.1 Panel frontal

El nimero de botones del panel frontal varia segun los modelos. VTO3211D-P2 tiene dos botones; VT03211D-P4 tiene
cuatro botones. Las siguientes figuras utilizan VTO3211D-P4 como ejemplo.

Figura 2-17 VTO3211D-P

1
2
3333288 3

7
s

Tabla 2-10 Descripcion del panel frontal

No. Nombre Descripcion

Proporciona luz IR adicional para la camara cuando esta oscuro.
1 Luz de relleno IR
2 Camara Supervisa el area de la puerta.
3 Altavoz Emite audio.
4 Boton de llamada Presione para llamar a VTH o al centro de gestion. Entradas de
5 MIC audio.
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2.5.2 Panel trasero

Figura 2-18 VT0O3211D-P

Tabla 2-11 Descripcion del panel trasero

No.

Nombre

Descripcion

Puertos de cable

Consulte la Figura 2-19 y la Tabla 2-12.

Bandeja de cables

Puede tirar del cable a través de la bandeja de cables. Figura

2-19 Cable de conexion
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Net Cable Ports
Tabla 2-12 Descripcién del puerto
Nombre Descripcién
DC 12V Puerto de alimentacion de 12 V
GND CC Tierra
PUERTA-NO Cerradura de puerta SIN puerto
PUERTA-COM Cerradura de puerto publico
PUERTA-NC Bloquear puerto NC
ALIMENTACION POR PUERTARetroalimentacion del sensor de puerta de bloqueo
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Nombre

Descripcion

PUERTA ABIERTA

Boton de desbloqueo de la cerradura de la puerta

RS485A

Comunicacion RS-485
RS485B
ALM-IN Entrada de alarma
ALM-NO

Salida de alarma
RS-485B
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3.1 Requisito de instalacion

3.1.1 Aviso

. No instale el VTO en lugares con condensacion, alta temperatura, grasa o polvo, corrosién quimica, luz solar directa o
refugio cero.

. La instalacion y el ajuste deben ser realizados por personal profesional y no desmonte el VTO.

3.1.2 Orientacion

Consulte la Figura 3-1 para ver la referencia de la posicion de instalacion. El &ngulo de vision horizontal del VTO varia segun el
modelo, intente mirar hacia el centro del VTO tanto como sea posible.

Figura 3-1 Referencia de la posicion de instalacion
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3.2 Instalacion de VTO

3.2.1 VT06210B / VTO6210BW

Figura 3-2 Instalacién de VTO6210B / VTO6210BW
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Mesa 3-1 Lista de articulos
No. ArtiLqu No. Articulo
1 VTO 2 Soporte de montaje

3 Tornillo M4 4 Tornillo ST3.0

Paso 1 Fije el soporte de montaje en la pared con los tornillos M4 y luego refuerce con los tornillos ST3.0.

Paso2  Conecte los puertos del panel trasero a los de la pared a través del soporte de montaje. Consulte "2.1.2 Panel
trasero".

Paso 3 Coloque el VTO en el soporte de montaje; ajuste primero el borde superior y luego empuje suavemente el borde inferior.
Paso 4 Fije el VTO en el soporte de montaje con los tornillos M3. Aplique gel de silice

Paso 5 enlos espacios entre el dispositivo y la pared. Se recomienda el silicato de

sodio liquido.
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Figura 3-3 Aplique gel de silice a los espacios

Apply liquid sodium silicate to
gaps between the device and the wall.

3.2.2 VTO6000CM / VTO6100C

A\

Trate de no instalar VTO6100C directamente en puertas de hierro. De lo contrario, el rendimiento del lector de tarjetas de acceso y sefial podria
verse comprometido.
Figura 3-4 Instalacién de VTO6000CM / VTO6100C

- A |
A .

e J O

6/
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Figura 3-5 Aplique gel de silice a los espacios

Apply liquid sodium silicate to
gaps between the device and the wall.

~

Tabla 3-2 Lista de elementos

M Articulo No. Articulo No. Articulo

1 Gorra decorativa 2 VTO 3 Caja de montaje
4 pared 5 Tornillo M4 6 Tornillo ST3.0
7 Tornillo M3 8 - 9 -

Paso 1 Desmontar los tornillos M3 en la parte inferior de VTO y quitar la tapa decorativa.

Paso 2  Conecte los puertos del panel trasero a los de la pared a través de la caja de montaje. Consulte "2.2.2 Panel trasero".

Paso 3  Fije el VTO en la caja de montaje con tornillos M4 y luego refuércelo con los tornillos ST3.0.

Paso 4 Instale la tapa decorativa en el VTO y luego fijela con un tornillo M3. Aplique gel de silice en

Paso 5 los espacios entre el dispositivo y la pared. Se recomienda el silicato de sodio liquido.

3.2.3 VTO2000A / VTO2000A-2

3.2.3.1 Montado en la pared

Paso 1 Taladre orificios para tornillos en la pared de acuerdo con los del soporte de montaje y luego coloque
los pernos de expansién adentro.

Paso 2 Conecte los puertos del panel trasero a los de la pared a través del soporte de montaje.
Consulte "2.3.2 Panel trasero".

Paso 3 Fije el soporte de montaje en la pared con tornillos ST3 x 18. Vea la Figura 3-6.
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Figura 3-6 VTO2000A / VTO2000A-2 montado en la pared (1)

Figura 3-7 Aplique gel de silice a los espacios

Apply liquid sodium silicate to
gaps between the device and the wall.

Paso 4 Fije el VTO en el soporte de montaje con tornillos M3 x 6. Vea la Figura 3-8.

N

Paso 5 Aplique gel de silice en los espacios entre el dispositivo y la pared.

Se recomienda el silicato de sodio liquido.
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Figura 3-8 VTO2000A / VTO2000A-2 montado en la pared (2)

I .

L L
L :T

Figura 3-9 Aplique gel de silice a los espacios

Apply liquid sodium silicate to
gaps between the device and the wall.

3.2.3.2 Instalacién con caja de montaje

Paso 1 Corte una abertura del tamafio de la caja de montaje en la pared y luego coloque la

caja de montaje adentro. Vea la Figura 3-10.
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Figura 3-10 VTO2000A / VTO2000A-2 con caja de montaje (1)
I [ l I I

Jic; 5

J
J
1% | |

Paso 2 Conecte los puertos del panel trasero a los de la pared a través de la caja de montaje. Ver

11 O O

"2.3.2 Panel trasero”.
Paso 3 Fije el VTO en la caja de montaje con los tornillos M3 x 8. Vea la Figura 3-11.
Paso 4 Aplique gel de silice en los espacios entre el dispositivo y la pared.

Se recomienda el silicato de sodio liquido.

Figura 3-11 VTO2000A / VTO2000A-2 con caja de montaje (2)

[ [ [ I [
© ©
4 1
© ©
4 4
I
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Figura 3-12 Aplique gel de silice a los espacios

Apply liquid sodium silicate to
gaps between the device and the wall.

3.24VTO2101E-P
Figura 3-13 Instalacion de VTO2101E-P
5 4 3 2 1
Tabla 3-3 Lista de elementos
MArﬁLulo MArtiLulo No. Artigulo
1 VTO 2 M4 x 30 tornillo 3 ST3 x 18 tornillo
4 Soporte de montaje 5 Perno de expansion 6 -

Paso 1 Taladre orificios para tornillos en la pared de acuerdo con los del soporte de montaje y luego coloque

Paso 2

Paso 3
Paso 4

Paso 5

los pernos de expansion adentro.

Conecte los puertos del panel trasero a los de la pared a través del soporte de montaje. Consulte "2.4.2 Panel
trasero".

Fije el soporte de montaje en la pared con tornillos ST3 x 18. Fije el VTO en

el soporte con el M4 x 30 tornillos. Aplique gel de silice en los espacios entre

el dispositivo y la pared.
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Se recomienda el silicato de sodio liquido.

Figura 3-14 Aplique gel de silice a los espacios

Apply liquid sodium silicate to
gaps between the device and the wall.

3.2.5VT03211D-P
Figura 3-15 Instalacién de VTO3211D-P
Tabla 3-4 Lista de elementos
No. ArtiLqu No. ArtiLulo No. Artitulo
1 pared 2 Perno de expansion 3 ST3 x 20 tornillo
4 Cubierta VTO 5 M3 x 6 tornillo 6

Paso 1 Taladre orificios para tornillos en la pared de acuerdo con los del VTO y luego coloque
pernos de expansion en.

Paso 2 Conecte los puertos del panel trasero a los de la pared. Consulte "2.5.2 Panel trasero".

Paso 3 Fije el VTO en la pared con tornillos ST3 x 20.

Paso 4 Fije la cubierta del VTO en el VTO con tornillos M3 x 6.

Paso 5 Aplique gel de silice en los espacios entre el dispositivo y la pared.
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Se recomienda el silicato de sodio liquido.

Figura 3-16 Aplique gel de silice a los espacios

Apply liquid sodium silicate to
gaps between the device and the wall.
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Este capitulo presenta cémo inicializar, conectar y realizar configuraciones primarias para los dispositivos VTO y VTH para realizar
funciones basicas, incluida la administracion, llamadas y monitoreo de dispositivos. Para una configuracion mas detallada, consulte

el Manual del usuario.

4.1 Proceso de configuracion

[

Antes de la configuracién, verifique todos los dispositivos y asegurese de que no haya cortocircuitos o circuitos abiertos en los circuitos.

Paso 1 Planifique la direccién IP para cada dispositivo y también planifique el nimero de unidad y el nimero de habitacion
necesitar.

Paso 2 Configure VTO. Consulte "4.3 Configuracion de VTO".
1) Inicialice VTO. Consulte "4.3.1 Inicializacion".
2) Configure el numero VTO. Consulte "4.3.2 Configuraciéon del nimero VTO".
3) Configure los parametros de la red VTO. Consulte "4.3.3 Configuracién de parametros de red".
4) Configure el servidor SIP. Consulte "4.3.4 Configuracion del servidor SIP".

5) Configure el nimero de habitacién objetivo y la llamada de grupo. Consulte "4.3.5 Configuracién de niumero de llamada y llamada de grupo".

6) Agregue dispositivos VTO al servidor SIP. Consulte "4.3.6 Agregar dispositivos VTO". Agregue el niUmero de
7) habitacion al servidor SIP. Consulte "4.3.7 Agregar nimero de habitacion".
Paso 3 Configure VTH. Consulte el manual de usuario de VTH.

Paso 4 Verifique la configuracion. Consulte "4.4 Verificacion de la configuracion”.

4.2 VDPConfig

Puede descargar "VDPConfig" y realizar la inicializaciéon del dispositivo, la modificaciéon de la direccién IP y la actualizacion del sistema

para varios dispositivos al mismo tiempo. Para obtener informacién detallada, consulte el manual de usuario correspondiente.

4.3 Configuracion de VTO

Conecte el VTO a su PC con un cable de red y, para iniciar sesién por primera vez, debe crear una nueva contrasefia para la

interfaz web.
4.3.1 Inicializacién
La direccioén IP predeterminada de VTO es 192.168.1.110 y aseguUrese de que la PC esté en el mismo segmento de red que el VTO.
Paso 1 Conecte el VTO a la fuente de alimentacion y luego inicielo.
Paso 2 Abra el navegador de Internet en la PC, luego ingrese la direccion IP predeterminada del VTO en

la barra de direcciones y luego presione Entrar. los Inicializacion del dispositivo se

muestra la interfaz. Vea la Figura 4-1.
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Figura 4-1 Inicializacién del dispositivo

Device Init

Username admin

Password

Middle High

Confirm Password

Paso 3 Ingrese y confirme la contrasefia, y luego haga clic en Préximo.
Se muestra la interfaz de configuracién de correo electrénico. Selecciona el Correo electrénico casilla de verificacion y luego ingrese su direcciéon de
m 4 correo electrénico. Esta direccion de correo electrénico se puede utilizar para restablecer la contrasefia y se recomienda finalizar esta configuracion.
Hacer clic Préximo. La inicializacion tuvo éxito. Hacer clic OKAY.
Paso 5
Paso 6
Se muestra la interfaz de inicio de sesién. Vea la Figura 4-2.

Figura 4-2 Interfaz de inicio de sesion

WEB SERVICEZ.0

Username

Password

Forget Password?

4.3.2 Configuracién del numero VTO

El nimero de VTO se puede utilizar para diferenciar cada VTO, y normalmente se configura segun la unidad o el numero de
edificio.

. Puede cambiar el nimero de un VTO cuando no esta funcionando como servidor SIP.

. El nimero VTO puede contener 5 nimeros como maximo y no puede ser igual a ninglin nimero de habitacion.

Paso 1 Inicie sesion en la interfaz web del VTO y luego se muestra la interfaz principal. Ver

Figura 4-3.
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Figura 4-3 Interfaz principal

WEB SERVICEZ.0

Outdoor Station Building No.: 0 Unit No.: 0
Device Type : Villa Station 'VTO No.:41

Software Version Info 3 0 AR Device Info Export Config Import Config

Security BaseLine Version

Local Setting Household Setting

Network Setting . %]  Log Management

'@)

>

Paso 2 Seleccione Configuracion local> Basico.
Se muestran las propiedades del dispositivo. Vea la Figura 4-4.

Figura 4-4 Propiedades del dispositivo

WEB SERVICEZ.0 EzHousehold Setting

Device Properties

) : Device Type vila Statiol
Video & Audio P auon

Villa Call No. 201

Access Control VIO No. 51

Paso 3 En el VTO No. cuadro de entrada, ingrese el nimero de VTO que planed para este VTO, y luego

hacer clic Confirmar ahorrar.

4.3.3 Configuracién de parametros de red

Paso 1 Seleccione Configuracion de red> Basico.
los TCP / IP se muestra la informacién. Vea la Figura 4-5.
Figura 4-5 Informacion de TCP / IP
WEB SERVICEZ.0 it Local Setting Bz Household Setting

TCP/IP

IP Addr.

Subnet Mask

SIP Server
Gateway

1P Permissions MAC Addr.

Preferred DNS

Alternate DNS

Paso 2 Ingrese los parametros de red que planed y luego haga clic en Salvar.
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El VTO se reiniciara y debera modificar la direccion IP de su PC al mismo segmento de red que el VTO para

iniciar sesion nuevamente.

4.3.4 Configuracion del servidor SIP

Se requiere el servidor SIP en la red para transmitir el protocolo de intercomunicacién, y luego todos los dispositivos VTO y VTH
conectados al mismo servidor SIP pueden realizar videollamadas entre si. Puede utilizar el dispositivo VTO u otros servidores como
servidor SIP.
Paso 1 Seleccione Configuracién de red> Servidor SIP.

los Servidor SIP se muestra la interfaz. Vea la Figura 4-6.

Figura 4-6 servidor SIP

WEB SERVICEZ2.0 it Local Setting Bz Household Setting

SIP Server
Server Type
IP Addr.
Port
IP Permissions . .
Username 11
Password sssess
SIP Domain ~ vDP

SIP Server Username  admin

SIP Server Password  sesesess

Paso 2 Seleccione el tipo de servidor que necesita.

. Si el VTO que esta visitando funciona como servidor SIP Seleccione el Habilitar casilla de verificacion en Servidor
SIP, y luego haga clic en Salvar.
EI VTO se reiniciara y, después de reiniciar, podra agregar dispositivos VTO y VTH a este VTO. Consulte "4.3.6
Agregar dispositivos VTO y 4.3.7 Agregar numero de habitacion".

1]

Si el VTO que esta visitando no funciona como servidor SIP, no seleccione el Habilitar casilla de verificacion en Servidor SIP, de

lo contrario, la conexion fallara.

. Si otro VTO funciona como servidor SIP Seleccione VTO en el Tipo de servidor lista y luego configure los parametros.

Consulte la Tabla 4-1.

Tabla 4-1 Configuracién del servidor SIP

Parametro Descripcion

La direccién IP del VTO que funciona como servidor SIP.
IPAddr.
Puerto 5060

Nombre de usuario
Mantenga el valor predeterminado.

Contrasefa

Dominio SIP VDP

Nombre de usuario del servidor SIP El nombre de usuario y la contrasefia para la interfaz web
Contrasefia del servidor SIP del servidor SIP.
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. Si otros servidores funcionan como servidor SIP

Seleccione el tipo de servidor que necesita en el Tipo de servidor lista, y luego consulte el manual

correspondiente para la configuracion detallada.

4.3.5 Configuraciéon de numero de llamada y llamada de grupo

Debe configurar el nimero de llamada en cada VTO, y luego todos los VTO llamaran a la habitacion definida cuando presione el botén
de llamada. En el servidor SIP, puede habilitar la funcién de llamada grupal y, al llamar a un VTH maestro, los dispositivos de

extension VTH también reciben la llamada.

Habilitar o deshabilitar la funcién de llamada de grupo borrara todos los VTH agregados, por lo que debe realizar esta operacion antes
de agregar VTO y VTH.
Paso 1 Seleccione Configuracion local> Basico.

Se muestran las propiedades del dispositivo. Vea la Figura 4-7.

Figura 4-7 Propiedades del dispositivo

WEB SERVICEZ.0 BEsHousehold Setting

Device Properties

: . Device Type  vila Statiol
Video & Audio P avon

Villa Call No. 201

Access Control VIO No. 51

Paso 2 En el Villa Call No. cuadro de entrada, ingrese el nimero de habitacion al que necesita llamar y luego haga clic en
Confirmar ahorrar. Repita esta operacion en cada interfaz web VTO de villa.

Paso 3 Inicie sesion en la interfaz web del servidor SIP y luego seleccione Configuracién local> Basico.
Se muestran las propiedades del dispositivo. Vea la Figura 4-8.

Figura 4-8 Propiedades del dispositivo del servidor SIP

WEB SERVICEZ.0 ExzHousehold Setting
Device Properties

Device Type Stati
Video & Audio YP€  Vila Station

Villa Call No. 201

Access Control VTO No. 41

Group Call
System

Paso 4 Seleccione el Llamada grupal casilla de verificacién y luego haga clic en Confirmar.

El VTO se reiniciara y, al llamar a un VTH maestro, los dispositivos de extension VTH también recibiran la

llamada.

4.3.6 Agregar dispositivos VTO

Puede agregar dispositivos VTO al servidor SIP y todos los dispositivos VTO conectados al mismo servidor SIP pueden

realizar videollamadas entre si. Esta seccion se aplica a la condicion en
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que un dispositivo VTO funciona como servidor SIP, y si esta utilizando otros servidores como servidor SIP, consulte el manual

correspondiente para la configuracion detallada.

Paso 1 Inicie sesion en la interfaz web del servidor SIP y luego seleccione Entorno del hogar> VTO

No. Gestién.
los VTO No. Gestion se muestra la interfaz. Vea la Figura 4-9.

Figura 4-9 Gestion del numero de VTO

WEB SERVICEZ.0 fitLocal Setting @ Network Setting

HMLog Management

VTO No. Management

Room No. Management Build No. Unit No. 1P Address Delete

11 Goto

Paso 2 Haga clic en Ahadir.
los Afadir se muestra la interfaz. Vea la Figura 4-10.

Figura 4-10 Agregar VTO

Rec No.
Register Password eessss
Build No.

Unit No.

IP Address

Username

Password

Paso 3 Configure los pardametros y asegurese de agregar también el servidor SIP. Consulte la Tabla 4-2.

Tabla 4-2 Agregar configuracion de VTO

Parametro Descripcion

El nimero de VTO que configuré para el VTO de destino. Consulte los detalles en "4.3.2
Rec No.

Configuracién del nimero VTO".

Registrar contrasefia Mantener el yalor predeterminado.
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Parametro Descripcion

Construir No.

Disponible solo cuando otros servidores funcionan como servidor SIP.
Numero de unidad.

Direccion IP La direccion IP del VTO de destino.
Nombre de usuario El nombre de usuario y la contrasefia para la interfaz web del VTO de destino.
Contrasefia

Paso 4 Haga clic en Salvar.

4.3.7 Agregar nimero de habitacion

Puede agregar el nimero de habitacion planificado al servidor SIP y luego configurar el nimero de habitacion en los dispositivos VTH
para conectarlos a la red. Esta seccién se aplica a la condicién en la que un dispositivo VTO funciona como servidor SIP, y si utiliza

otros servidores como servidor SIP, consulte el manual correspondiente para obtener la configuracién detallada.

L1

El nimero de habitacion puede contener 6 digitos de nimeros o letras o su combinacién como maximo, y no puede ser igual a
ningin numero VTO.
Paso 1 Inicie sesion en la interfaz web del servidor SIP y luego seleccione Ambiente doméstico> Habitacion

No. Gestién.

los Gestion de numero de habitacion se muestra la interfaz. Vea la Figura 4-11.

Figura 4-11 Gestion de numero de habitacién

WEB SERVICEZ.0 $itLocal Setting @ Network Setting HMLog Management

Room No. Management
VTO No. Management

Room No. First Name Last Name Nick Name Register Type

201#0 public

201#1 public

Go to

Paso 2 Haga clic en el Aiadir. Vea la Figura 4-11.

los Afadir se muestra la interfaz. Vea la Figura 4-12.
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Figura 4-12 Agregar nimero de habitacion individual

First Name Username Card No. Modify

Last Name

Nick Name

Room No.

Register Type

Register Password
No data...

Paso 3 Configure la informacion de la habitacién. Consulte la Tabla 4-3.

Tabla 4-3 Informacion de la habitacion

Parametro Descripcion

Nombre de pila

Apellido Ingrese la informacion que necesita para diferenciar cada habitacion.

Nombre de Nick

El nimero de habitacién que planeaste.

. Si utiliza varios dispositivos VTH, el nimero de habitacién del VTH maestro debe

- ser "numero de habitacion # 0", y el nimero de habitacion de la extension VTH
Habitacion no.

debe ser "nimero de habitacién # 1", "nimero de habitacién # 2", y asi

sucesivamente. .
. Puede tener 9 dispositivos VTH de extension como maximo para un VTH maestro.
Tipo de registro Seleccione publico, y local esta reservado para uso futuro.

Registrar contrasefia Conservar|el valor predeterminado.

Paso 4 Haga clic en Salvar.

4
Se muestra el nimero de habitacion agregado. Hacer clic . para modificar la informacién de la habitacion y haga clic en

. para eliminar una habitacion.

4.4 Verificacion de la configuracion

4.4.1 Llamar a VTH desde VTO

Presione el botén de llamada en el VTO.

El VTO estéa llamando al VTH definido. Vea la Figura 4-13.
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Figura 4-13 Pantalla de llamada

Call from: Main VTO 00:00:25 é

e

Grifo .. en el VTH para contestar la llamada.

4.4.2 Monitoreo desde VTH

Paso 1 En la interfaz principal del VTH, seleccione Monitor> Puerta.
los Puerta se muestra la interfaz. Vea la Figura 4-14.

Figura 4-14 Puerta

&, IPC

W Favorite

Paso 2 Seleccione el VTO que necesita monitorear.

Aparece la pantalla del monitor. Vea la Figura 4-15.
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Figura 4-15 Pantalla de monitor

Main VTO 00:00:23 ﬁ
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Puede descargar la aplicacion de teléfono movil y luego agregar su villa VTO a la aplicacion. Cuando alguien lo llame desde la
villa VTO, habra un mensaje de insercién en su teléfono y podra hablar con el visitante o desblogquear la puerta de forma

remota en su teléfono.

Paso 1 Escanee el siguiente codigo QR para descargar e instalar la aplicacion.

Figura 5-1 Cédigo QR

Paso 2 Ejecute la aplicacion y luego seleccione PUERTA en la pagina de inicio. Vea la Figura 5-2.

Figura 5-2 Pagina de inicio

CAMERA

Paso 3 Toque el signo "+" para agregar el dispositivo, y el toque Agregar dispositivo> P2P.

los P2P se muestra la interfaz. Vea la Figura 5-3.
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Figura 5-3 P2P
3:35 PM

p2P

Name: Device01
SN:

Username: admin

Password:

Audio Only: C)

Start Live Preview

Paso 4 Dé un nombre a su VTO de destino y luego toque el firmar.

El teléfono mévil comienza a escanear.
Paso 5 Inicie sesion en la interfaz web del VTO que necesita agregar y luego seleccione Red.

los P2P se muestra la interfaz. Vea la Figura 5-4.

Para VT03211D, seleccione Configuraciéon del hogar> Gestion de nimero de habitacion para obtener el cédigo QR.

Figura 5-4 P2P

+~ Enable

Status | Offiine

Paso 6 Escanee el cédigo QR con su teléfono, luego ingrese el nombre de usuario y la contrasefia de su sitio web.
interfaz y luego toque Inicie la vista previa en vivo.

Se muestra el video en vivo. Y también puede iniciar el intercomunicador de audio o desbloquear la puerta. Vea la Figura 5-5.
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Figura 5-5 En vivo

Paso 7 Toque Administrador de alarmas> Suscribirse, y luego suscriba el VTO que necesita. Ver figura
5-6.

Figura 5-6 Suscripcion
4:59PM iL 4:59 PM fl 4:59 PM

Alarm Manager | ¢ Subscribe

; Device01
Live Preview

Alarm Manager
Device Manager

Local Files

No file

Subscribe

Cuando alguien lo llame desde la villa suscrita VTO, habra un mensaje de insercion en su teléfono. Vea la Figura

5-7.
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Figura 5-7 Empujar

essns TEHE 2:26 PM

Live Preview

Calendar Photos Camera
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