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Advertencias y medidas de seguridad importantes

Lea atentamente las siguientes medidas de seguridad y advertencias antes de utilizar el producto para evitar

dafios y pérdidas.
Atenciones:

- No exponga el dispositivo a negro de ldmpara, vapor o polvo. De lo contrario, podria provocar un incendio o una descarga eléctrica. No

- instale el dispositivo en una posicién expuesta a la luz solar o a altas temperaturas. El aumento de temperatura en el dispositivo puede
provocar un incendio.

- No exponga el dispositivo a un ambiente himedo. De lo contrario, podria provocar un incendio.

- El dispositivo debe instalarse en una superficie sélida y plana para garantizar la seguridad bajo carga y terremoto.
De lo contrario, puede hacer que el dispositivo se caiga o se vuelque.

- No coloque el dispositivo sobre una alfombra o un edredén.

- No bloquee la ventilacién del dispositivo ni la ventilacién alrededor del dispositivo. De lo contrario, la temperatura en el dispositivo
aumentard y podria provocar un incendio.

- No coloque ningun objeto sobre el dispositivo.

- No desmonte el dispositivo sin instruccion profesional.

- Para evitar lesiones personales o dafios al dispositivo, apadguelo antes de quitar el cable. El estabilizador

- devoltajey el pararrayos son opcionales segun la fuente de alimentacién del sitio y el entorno

circundante.

Advertencia:

- Utilice la bateria correctamente para evitar incendios, explosiones y otros

- peligros. Reemplace la bateria usada por una del mismo tipo.

- No utilice una linea de alimentacién que no sea la especificada. Uselo correctamente. De lo contrario, podria provocar un incendio
o una descarga eléctrica.

- Asegurese de conectar a tierra el dispositivo (seccién transversal del cable de cobre:> 2,5 mmz, resistencia a tierra: < 4 Q).

Anuncio especial:

- Este manual es solo para referencia.

- Todos los disefios y el software aqui estan sujetos a cambios sin previo aviso por escrito.

- Siga siempre las instrucciones enumeradas en el manual. No somos responsables de ningun problema causado por
modificaciones no autorizadas o intentos de reparacién.

- Todas las marcas comerciales y marcas comerciales registradas son propiedad de sus respectivos

- duefios. Si hay alguna duda o controversia, consulte nuestra explicacion final. Por favor visite nuestro

- sitio web para mas informacion.
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1. Informacion general

1.1 Introduccién del producto

El producto es un tipo de conmutador administrado, proporciona un puerto Ethernet PoE de 16/24 * 10 / 100M y 2 puertos
Combo 1000M de enlace ascendente, admite funciones de administracién de red de capa 2 y administraciéon de PoE basadas en
Web, lo que ayuda a realizar el reenvio de datos de alta velocidad. Se puede aplicar ampliamente en lugares como vigilancia de
seguridad, administracién de redes, etc.

1.2 Caracteristicas del producto

- Proporcionar administracion de red de capa 2 basada en web.

- Admite transmisién de 250 metros de larga distancia. Admite

- puertos combinados de 2 * 1000 M.

- Admite puertos RJ45 autoadaptables de 16/24 * 10/ 100M.

- Admite un puerto de consola.

- Cumple con los estandares IEEE802.3, IEEE802.3u, IEEE802.3ab / zy IEEE802.3X.
- VLAN estandar 802.1Q (acceso / troncal / hibrida)

- Todos los puertos se adaptan automaticamente al modo MDI / MDIX.

- Aprendizaje automatico y envejecimiento de MAC, la capacidad de la lista de direcciones MAC es de 4K. Control
- de flujo duplex completo IEEE802.3X y control de flujo semiduplex de contrapresién. Admite fuente de

- alimentacién AC 100 ~ 240V.

- Cumple con los estandares IEEE802.3af e IEEE802.3at, tanto el puerto 1 como el puerto 2 admiten Hi-PoE 60W.
- Admite la gestién del consumo de energia PoE.

- Admite la gestidn de red SNMP V1 /V2/V3. Admite la

- plataforma de gestion de red iLinksView. Admite el

- protocolo de red de anillo STP / RSTP.

- Admite agregacidon manual y LACP estatico.

- Admite la duplicacién de varios a uno.

- Soporte de enlace MAC de puerto.

- Excelente proteccién de circuito aislado.

- Proteccién contra rayos hasta el nivel 4.
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2 Estructura del dispositivo

2.1 Estructura del conmutador PoE de 24 puertos
2.1.1 Panel frontal

1
T
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Figura 2-1
Consulte la tabla 2-1 para ver la descripcién del panel frontal del conmutador PoE de 24 puertos.
SN Parametro Nota
1 Puerto RJ45 Puerto Ethernet, admite autoadaptacion 10 / 100M
Puerto combinado Puerto Ethernet, admite autoadaptacién 10/100 / 1000M, puerto de
fibra compatible con 1000M.
3 Botén de reinicio Mantenga presionado el botén para restablecer el dispositivo y recuperar la
configuracién predeterminada.
4 Puerto serie de la consola Puerto de depuracién del dispositivo
5 Uso de energia PoE Pantalla de consumo de energia actual
indicador
6 Luz indicadora de enlace descendente Estado actual del enlace del puerto y estado de PoE.
7 Indicador de puerto combinado El puerto combinado indica enlace / acto
luz
8 Luz indicadora del sistema Estado del sistema.
- Cuando el dispositivo se inicia, la luz parpadea
rapidamente.
- Cuando el dispositivo funciona correctamente, la luz
parpadea lentamente.
9 Luz indicadora de poder Estado de energia actual del dispositivo.
Tabla 2-1
2.1.2 Panel trasero
[ |
C. | ‘@5 @” H (D
H @ H
Figura 2-2
Consulte la tabla 2-2 para ver la descripcion del panel trasero.
SN Parametro Nota
1 Interruptor de alimentacién Control de encendido y apagado del dispositivo
2 Toma de corriente Soporta AC 100~240V
3 Terminal de tierra Cable de tierra

Tabla 2-2
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2.2 Panel frontal del conmutador PoE de 16 puertos
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Figura 2-3
Consulte la tabla 2-3 para obtener mas detalles.
SN Parametro Nota
1 Puerto RJ45 Puerto Ethernet, admite autoadaptacién 10/ 100M
2 Puerto combinado Puerto Ethernet, admite autoadaptacién 10/100 / 1000M, puerto de
fibra compatible con 1000M.
3 Botén de reinicio Mantenga presionado el botén para reiniciar el dispositivo.
4 Puerto serie de la consola Puerto de depuracién del dispositivo
5 Uso de energia PoE Pantalla de consumo de energia actual
indicador
6 Luz indicadora de enlace descendente Estado actual del enlace del puerto y estado de PoE.
7 Indicador de puerto combinado El puerto combinado indica enlace / acto
luz
8 Luz indicadora del sistema Estado del sistema.
- Cuando el dispositivo se inicia, la luz parpadea
rapidamente.
- Cuando el dispositivo funciona correctamente, la luz
parpadea lentamente.
9 Luz indicadora de poder Estado de energia actual del dispositivo.

Tabla 2-3
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3 Iniciar sesion en el interruptor

3.1 Cambiar inicio de sesién
Primero debe iniciar sesién en el conmutador antes de configurar el conmutador, los usuarios pueden administrar y mantener intuitivamente el
conmutador Ethernet de la serie PFS42 a través de la administracién de red web.

ordenador personal ' Dispositivo

Figura 3-1
Puede acceder al conmutador a través del navegador web; asegurese de que su computadora se haya conectado a la red donde
se encuentra el conmutador. No necesita configuracién adicional si es la primera vez que usa Switch, ahora puede usar Web
para visitar.
1. Modifique la direccién IP y la mascara de subred del adaptador de red de su computadora a 192.168.1.50 y
255.255.255.0 respectivamente.
2. Abra el navegador web, ingrese 192.168.1.110 en la barra de direcciones y tenga en cuenta que 192.168.1.110 es la direccién
de administracién predeterminada del conmutador.
3. Establezca la contrasefia del usuario administrador, que no debe tener menos de 8 caracteres, y luego haga clic en Ahorrar.

Device Initialization

Username

Password l =]
| Weak | Middee | Strong |

Confirm Password ‘ B |

Password is no less than 8 digits, containing number, letter and common characters.
It shall contain at least two types.

Figura 3-2

4.Ingrese la cuenta de usuario y la contrasefia, y luego haga clic en Acceso para iniciar sesiéon en el dispositivo.
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Username: | admin

Password: | ********

Login

Figura 3-3
5. La interfaz de informacidn del sistema del conmutador se mostrara si el nombre de usuario y la contrasefia son correctos.
L
- iLinksView esta habilitado de forma predeterminada y el nombre de usuario predeterminado es admin, la contrasefia predeterminada es
1t_91_il_02_nmp.
- Cuando utilice iLinksView para administrar el dispositivo, tenga en cuenta que el nombre de usuario y la contrasefia
deben ser los mismos que ha establecido en iLinksView; de lo contrario, iLinksView no puede descubrir el dispositivo.

3.2 Introduccion a la interfaz WEB

Panel Status Graph

Figura 3-4

Como se muestra en la Figura 3-4, toda la interfaz de administracién WEB se divide en varias partes que incluyen la seccién de visualizacién de

informacién del dispositivo, la barra de navegacién y la seccién de configuracion, etc.

3.2.1 Seccion de visualizacién de informacién del puerto

En la Figura 3-5 se muestra que la pantalla de informacién del puerto se divide en la pantalla del estado del puerto WAN y la pantalla del estado

del puerto LAN. Puede mostrar el estado actual del enlace del puerto, la velocidad del puerto, el modo duplex, etc.
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WAN
Port Link Speed Duplex Media Type VLAN Description
23 Down 100M Full Copper 1
24 Down 100M Full Copper 1
LAN
Port Link Speed Duplex Media Type VLAN Description
1 Down 100M Full Copper 1
2 Down 100M Full Copper 1
3 Down 100M Full Copper 1
4 Down 100M Full Copper 1
5 Up 100M Full Copper 1
6 Down 100M Full Copper 1
7 Down 100M Full Copper 1
8 Down 100M Full Copper 1
9 Down 100M Full Copper 1
10 Down 100M Full Copper 1
Figura 3-5

3.2.2 Barra de navegacion

La barra de navegacion controla lo que se muestra en la seccién de configuracion. El contenido de la barra de navegacién se muestra en
forma de lista y esté dividido por categoria. Haga clic primero en el nombre del grupo si necesita configurar algiin elemento, haga clic
en los subelementos después de que se despliegue la lista. Por ejemplo, primero haga clic en Administracién de puertos si necesita

verificar el flujo del puerto actual y luego haga clic en Estadisticas del puerto; consulte la Figura 3-6 para obtener mas detalles.

Port Management

Device
PoE

Figura 3-6

3.2.3 Seccién de visualizacién de configuracion

La seccién de configuracién mostrara los contenidos que se seleccionan en la barra de navegacién, y se puede
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comprobado y la configuracién se puede modificar en la seccién de configuracion.
Se introduciran cuatro médulos de configuracién a través de los siguientes cuatro capitulos, que son configuracién del sistema,

administracién de puertos, administracién de dispositivos y PoE.

4 Configuracion del sistema

4.1 Descripcion general de la configuracién del sistema

Haga clic en informacién del sistema y podra ver lo que se muestra en la Figura 4-1.

System Info

> Network Configuration
> Software Update

> Password Change

> Restore Default

> System Reboot

> Log Information

Port Management

Device
PoE

Figura 4-1

4.1.1 Informacion del sistema

Consulte la Figura 4-2 para ver la interfaz de visualizacién de informacién del sistema del conmutador, donde puede buscar el modelo del

dispositivo, la direccién MAC y la versién del software.

System Info Current Time Cpu Usage

> Network Configuration Device Type Dahua 24 ports PoE switch(240W)
> Software Update MAC 90:02:29:da:9f:99

> Password Change Software Version 1.3.0000.0.T.Build Date:2016-12-08
> Restore Default

> System Reboot

> Log Information

Port Management

Device Management

PoE

Figura 4-2
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4.1.2 Hora actual

Consulte la Figura 4-3 para ver la interfaz de visualizacién de la hora del sistema de interruptores, donde puede configurar la horay la zona

horaria actuales del dispositivo.

System Info Current Time Cpu Usage

e Current Time 2016-10-20 10 : 43: 50

> Software Update Time Zone GMT+08:00

> Password Change

Sync PC | Refresh |

> Restore Default
> System Reboot
> Log Information
p» Port Man
Device Management

PoE

Figura 4-3
4.1.3 Uso de CPU

Consulte la Figura 4-4 para ver la interfaz de visualizacién del uso de la CPU del conmutador, donde puede buscar el uso de la CPU mientras el

dispositivo esta en funcionamiento.

Syster fig System Info Current Time Cpu Usage
> Network Configuration Last5(seconds)

> Software Update Last1(minute)

> Password Change Last5(minutes)

> Restore Default

> System Reboot

> Log Information

Port Management

Device Management
PoE

Figura 4-4

4.2 Configuracion de red

Cada host necesita una direccién IP para la comunicacién de red.
La direccién IP (Protocolo de Internet) es una direccion de 32 bits utilizada en Internet, es un tipo de formato de direcciéon
uniforme proporcionado por el protocolo IP, que generalmente se muestra con 4 numeros decimales. La direccion IP es

una direccién ldgica distribuida para cada red y host en Internet, que se utiliza para identificar cada host y realizar la
intercomunicacién de la red.
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Config IPV4

> System Info

Mode © Static DHCP
> Software Update IP Address 192. 168 1 110
> Password Change Subnet mask 255. 255. 2585. O
> Restore Default Default Gateway 192. 168 1 1
> System Reboot MAC Address 90:02:29:da:67:cf

> Log Information
Save

Port Management

Device Management

PoE

Figura 4-5

Consulte la Figura 4-5 para ver la interfaz de configuracién de IP, donde puede verificar la direccion IP del dispositivo, la mascara de subred, la
puerta de enlace predeterminada y la direccién MAC. La IP predeterminada del conmutador es 192.168.1.110, que se puede modificar en esta

interfaz.

Consulte la tabla 4-1 para conocer la configuracién de la direccién.
Parametro Nota

Direcciéon IP de gestién del conmutador, que puede modificar la IP
de gestién del conmutador

direcciéon IP

Mascara de subred Cambie la direccion de la mascara de subred, que puede modificar la configuracién.

Puerta de enlace predeterminada Cambiar ruta predeterminada

Direccién MAC Direccién fisica del conmutador, que no se puede modificar.
Tabla 4-1

Nota
No modifique la mascara de subred del conmutador al azar. Es posible que no pueda iniciar sesién en el conmutador si se modifica

incorrectamente.

4.3 DHCP

DHCP (Protocolo de configuracion dinamica de host) se utiliza para asignar dindmicamente la direccién IP y otros

parametros de configuracién de red para los dispositivos de red.

DHCP adopta el modo de comunicacién cliente / servidor, el cliente realiza la aplicaciéon de configuracion al servidor y el servidor
vuelve a la direccién IP y otra informacién de configuracién correspondiente asignada por el cliente, que es para realizar la

configuracién dinamica de la direccion IP, etc.

En la aplicacién tipica de DHCP, generalmente incluye un servidor DHCP y varios clientes (como PCy

computadora portatil), como se muestra en la Figura 4-6.
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Cliente DHCP Cliente DHCP Servidor DHCP

=0 =0

Cliente DHCP Cliente DHCP

Figura 4-6
Ejemplos de configuracién.
1. Requisito de trabajo en red
Configure el conmutador como cliente DHCP, adquiera automéaticamente la direccién IP de gestién del conmutador.

2. Pasos de configuracion

una. Marque "DHCP", que se muestra en la Figura 4-7.

IPV4

> System Info
Mode Static ® DHCP

192

> Software Update IP Address

> Password Change Subnet mask 255
> Restore Default Default Gateway 192
> System Reboot MAC Address 4c:11:bf:24:00:47
> Log Information
save J
Port Management
Device Management
PoE

Figura 4-7

B. Clic en Guardar".

4.4 Actualizacion de software

En la siguiente interfaz, proporciona la funcién de actualizacién de archivos del sistema a través de WEB para el conmutador. Puede

descargar la tltima versién del archivo del sistema en el sitio web de Dahua.

Upgrade

> System Info

> Network Configuration Select Firmware File Browse.. ||  Upgrade

> Password Change
> Restore Default

> System Reboot

> Log Information

Port Management
Device Management

PoE

Figura 4-8
4.5 Cambio de contrasena

Puede modificar la contrasefia de inicio de sesién del usuario en la siguiente interfaz; el nombre de usuario es admin, que no puede ser
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modificado, y la contrasefia predeterminada de fabrica es admin.

Medify Password
> System Info

Network Configuration User Name admin

> Software Update Old Password
Password Change Mew Password
> Reslore Default

> System Reboot Confirm Password

> Log Information

Port Management
9 To use iLinksView, you need to make username and password of iLinksView and the switch the same. The usemame (admin) cannot be changed
Device Management

PoE

Figura 4-9
4.6 Restaurar valores predeterminados

Puede seleccionar la funcién predeterminada cuando necesite restaurar la configuracién del conmutador a la configuracién predeterminada del sistema inicial. Excepto

la IP de administracién y la contrasefia de inicio de sesién, el resto de la informacién se restaurara a la configuracién predeterminada de fébrica.

Nota
Cuando se restablece el interruptor presionando el botén de restablecimiento, todas las configuraciones se restableceran a los
valores predeterminados de fabrica, la direccién de administracion se restablecerd a 192.168.1.110 y el usuario debe cambiar la

contrasefia para el primer inicio de sesién.

Default
> System Info
> Network Configuration Default J
> Software Update
> Password Change
> System Reboot
> Log Information
Port Management
Device Management
PoE

Figura 4-10
4.7 Reinicio del sistema

Necesita guardar la configuracién antes de reiniciar el dispositivo. De lo contrario, todas las configuraciones se perderan después del reinicio.

Debe iniciar sesion en la interfaz WEB del dispositivo nuevamente después de reiniciar el dispositivo.

System Config Maintain

> System Info

> Network Configuration
> Software Update

> Password Change

> Restore Default

> Log Information

Port Management

Device Management

PoE
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Figura 4-11

4.8 Informacioén de registro

Consulte la Figura 4-12 para ver la interfaz de visualizacién del registro del sistema, donde puede verificar parte de la informacién

del registro del sistema durante el funcionamiento del dispositivo, lo que facilita que el personal de mantenimiento analice los

problemas.
e ©)
> System info
> Network Configuration Start Time 2016-10-19 75 10: 54: 40 End Time 2016-10-20 o 10 : 54 : 40
> Software Update Level All =l Search J
> Password Change No. Log Time Level Description

> Restore Default

> System Reboot

Port Management

Device Management
PoE

a1 M1 [

r—

Figura 4-12
Ejemplo de configuracion.
1. Configure "Hora de inicio" y "Hora de finalizacién", establezca el periodo que debe buscarse.
2. Seleccione el nivel de evento, incluidos Error, Advertencia e Informacion.

3. Haga clic en "Buscar".
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5 Gestion de puertos

5.1 Configuracién de puerto

La configuracién del puerto se puede utilizar para configurar cada parametro basico relacionado con el puerto del conmutador. El

parédmetro basico del puerto afectara directamente el modo de trabajo del puerto, realice la configuracién de acuerdo con los requisitos
practicos.

System Config Port Configuration|
Port Description Link Enable Speed Duplex Status Speed Duplex Setting Flow Control Status Flow Control Setting
. )Port — 1 Down On v 100M Full Auto v off On v
S Bt Sintton 2 Down On v 100M Full Auto v off On v
> Port Speed Limit 3 Down On v 100M Full Auto v off On v
> Broadcast Storm Control 4 Down On v 100M Full Auto v Off On b
> Long Distance 5 Down On v 100M Full Auto v off On v
Device Management 6 Down On v 100M Full Auto N off On
PoE 7 Down On v 100M Full Auto v off On v
8 Down On v 100M Full Auto v off On v
9 Down On v 100M Full Auto v off On v
10 Up On v 100M Full Auto v off On v
1 Down On v 100M Full Auto v off On v
12 Down On v 100M Full Auto v off On b
13 Down On v 100M Full Auto v off On v
14 Down On v 100M Full Auto v off On v
15 Down  On v 100M Full Auto v off On b
16 Down On v 100M Full Auto v off On v
17 Down On v 1000M Full Auto v Off On
18 Down On M 1000M Full Auto b Off On ¥
| Save ‘ l Refresh
Figura 5-1

Consulte la Figura 5-1 para ver la interfaz de configuracién del puerto del conmutador, en esta interfaz puede verificar la descripcion, el estado del enlace, el
estado del duplex de velocidad, el estado del control de flujo de cada puerto, también puede agregar informacién de descripcién del puerto, configurar el

estado de habilitacién y deshabilitacién , velocidad, modo duplex y funcién de control de flujo de cada puerto.
- Puerto: muestra el nimero de puerto del conmutador;
- Descripcién del puerto: agrega informacion de descripcion para el puerto; Habilitar: Sirve

- para configurar el puerto encendido / apagado.

Consulte la tabla 5-1 para conocer la configuracién del estado del puerto.

Estado Nota
Sobre El enlace de configuracién esta habilitado.
Apagado El enlace de configuracién esta en estado desactivado.
Tabla 5-1
- Enlace: muestra el estado del enlace del puerto.
Consulte la tabla 5-2 para ver la visualizacién del estado del puerto.
Estado Nota
Hasta Significa que el enlace estd habilitado.
Abajo Significa que el enlace esta en estado desactivado.
Tabla 5-2

- Velocidad — actual: muestra el estado de velocidad actual del puerto.
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Consulte la tabla 5-3 para ver la pantalla duplex de la velocidad del puerto.

Puerto Velocidad actual Modo diiplex de velocidad
Auto (predeterminado) Modo de negociacién automatica
10M COMPLETO Duplex completo 10M
10M MITAD Medio duplex de 10M

Puerto Ethernet
100M COMPLETO 100 M duplex completo
100M MITAD 100M semiduplex
1000M COMPLETO 1000M duplex completo

Puerto de fibra 1000M-X 1000M duplex completo

Tabla 5-3

- Speed -config: Sirve para configurar el modo duplex de velocidad del puerto.

Nota
Afectara directamente la comunicacién del puerto si cambia el modo duplex de velocidad del puerto; asi que modifiquelo con
cuidado.

Consulte la tabla 5-4 para ver la configuracién duplex de la velocidad del puerto.

Puerto Modo de velocidad Definicién
Auto (defecto) Puerto velocidad duplex modo
autoadaptacién
10M COMPLETO Velocidad del puerto modo duplex 10 M ddplex
completo
10M MITAD Velocidad del puerto modo diplex medio duplex de
10M
Puerto Ethernet
100M MITAD Velocidad del puerto modo duplex 100 M
semiduplex
100M COMPLETO Velocidad del puerto modo duplex 100 M duplex
completo
1000M COMPLETO Velocidad del puerto modo duplex 1000M full
duplex
1000-X El puerto de fibra esté configurado como modo déplex completo de
Puerto de fibra
1000 M
Tabla 5-4

- Control de flujo: Sirve para configurar la funcién de control de flujo del interruptor (la configuracién predeterminada esté activada).
En la interfaz de control de flujo del puerto, sobre es habilitar la funcién de control de flujo del puerto y las tramas de pausa se pueden enviar o recibir

normalmente, apagado es deshabilitar la funcién de control de flujo del puerto.

Nota
Para el puerto Ethernet, habilite la funcién de control de flujo del puerto para sincronizar la velocidad de entrada y la velocidad
de salida en caso de que haya pérdidas de paquetes como resultado de las diferentes velocidades.

5.2 Duplicacién de puertos

La duplicacién de puertos (llamada monitor de puertos) es el proceso de copiar el paquete que pasa a través de un puerto o varios
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puertos (llamado puerto de origen) a otro puerto (lamado puerto de destino) conectado con un dispositivo de monitoreo
para el analisis de paquetes. Sirve para monitorear la red y resolver el mal funcionamiento de la red. Vea la Figura 5-2.

System Config Port Mirroring
Port Management
> Port Configuration Monitored Packets | Disable v
Dest Port 1 v

> Port Statistcs
> Port Speed Limit :
> Broadcast Storm Control 2
> Long Distance j
Device Management z
PoE 5

7/

8

9

10

11

12

13

14

15

16

17

18

Save l I Refresh

Figura 5-2
- Puerto de destino: el puerto del monitor. Seleccione solo un elemento. La configuracién predeterminada estéd desactivada.
- Puerto de origen: el puerto que se esta monitoreando. Seleccione uno o mas articulos.
- Habilitar espejo: hay cuatro modos: Deshabilitar, solo Tx, solo Rx, habilitar.

Consulte la tabla 5-5 para obtener informacion sobre la configuracién de la duplicacion de puertos.

Nombre Nota
Desactivar (defecto) Deshabilitar la funcién de monitor
Reflejado Tx solamente Monitorear paquetes de salida
Paquetes Solo con receta Monitorear paquetes de entrada
Habilitar Monitorear paquetes de entrada / salida

. Puerto de monitorizacion. Seleccione solo un elemento. La configuraciéon predeterminada esta
Puerto de destino
desactivada.

Puerto de origen El puerto que se esta monitoreando. Seleccione uno o mas articulos.
Tabla 5-5

Ejemplo de configuracién.

1. Conexién de red

Habilite la funcién de duplicacién de puertos para que el puerto 1 pueda monitorear los paquetes del puerto 2y el puerto 3. 2.
Configuraciéon
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(1 ) Habilite la funcién de duplicacién de puertos y seleccione los flujos de datos a monitorear.
(2) Seleccione el puerto de origen.

(3)

Seleccione el puerto de destino. Ahora la interfaz se muestra como en la Figura 5-3.

System Config Port Mirroring
Monitored Packets  Ingress&Egress v
Dest Port 1 v

> Port Statstcs
> Port Speed Limit !

2 v
> Broadcast Storm Control
> Long Distance j 2
Device Management -
PoE 6

7

8

9

10

11

12

13

14

15

16

17

18

Save } l Refresh

Figura 5-3

5.3 Estadisticas de puertos

La Figura 5-4 es la interfaz de estadisticas del puerto del conmutador. Aqui se muestra la cantidad de paquetes entrantes / salientes de
cada puerto, estadisticas de conflicto, cantidad de pérdida de paquetes, paquete de error CRC, etc. El rendimiento de funcionamiento del
puerto es bajo si la cantidad de paquetes de error es demasiado grande, verifique la conexién del cable del puerto o confirme El puerto
opuesto correspondiente tiene un problema o no.
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System Config Port Statistics
> Port Configuration Counter Mode Selection: | Transmit Packet & Receive Packet v
> Port Mirroring Port Transmit Packet Receive Packet
Port Statl 1 0 0
> Port Speed Limit 2 0 2
3 0 0
> Broadcast Storm Control
> Long Distance 4 0 0
5 5 0 0
Device Management
6 0 0
PoE
7 0 0
8 0 0
9 0 0
10 5 3
11 0 0
12 0 0
13 0 0
14 0 0
15 0 0
Clear I I Refresh ]
Figura 5-4

5.4 Limite de velocidad del puerto

Aqui se configuran los parametros del limite de velocidad del puerto, se restringe la tasa de intercambio de paquetes de datos entrantes /
salientes. Vea la Figura 5-5.
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System Config Port Speed Limit

Port I

> Port Configuration Tx Rate(Mbps) : Rx Rate(Mbps)

> Port Mirroring ! 0 0

> Port Statistics - 0 0
z 0 0

> Broadcast Storm Control 4 0 0

> Long Distance 5 0 0

Device Management 6 0 0

PoE 7 0 0
8 0 0
9 0 0
10 0 0
11 0 0
12 0 0
13 0 0
14 0 0
15 0 0
16 0 0
17 0 0
18 0 0

Figura 5-5

Consulte la Figura 5-5 para establecer la politica de limite de velocidad de cada puerto. Consulte la Tabla 5-6 para conocer los pardmetros de limite de

velocidad del puerto.

Nombre Nota
Puerto Mostrar lista de puertos.
X Sirve para establecer la tasa de salida del puerto. El valor varia de 0 a 63 Mbps. La
Velocidad Tx . B K o .
configuracién predeterminada es 0, no hay limite de velocidad.
. Sirve para establecer la tasa de entrada del puerto. El valor varia de 0 a 63 Mbps. La
Velocidad Rx

configuracién predeterminada es 0, no hay limite de velocidad.

Tabla 5-6

Ejemplo de configuracién.

1. Conexion de red

Establezca el limite de velocidad del puerto 1y el puerto 2. La velocidad de cada puerto es inferior a 50 Mbps. 2.
Configuracién

(1 ) Configure la velocidad Tx / Rx del puerto. Vea la Figura 5-6.
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System Config Port Speed Limit
> Port Configuration GOt Tx Rate(Mbps) Rx Rate(Mbps)
> Port Mirroring ! 50 50
> Port Statistics : 50 50
3 0 0
> Broadcast Storm Control i 0 0
> Long Distance 5 0 0
Device Management 6 0 0
PoE 7 0 0
8 0 0
9 0 0
10 0 0
1 0 0
12 0 0
13 0 0
14 0 0
15 0 0
16 0 0
17 0 0
18 0 0

Figura 5-6

(2) Haga clic en el botén Guardar.

5.5 Control de tormentas de difusion

La tormenta de transmision se refiere a un fendmeno: las tramas de transmision en la red se reenvian una y otra vez, lo
que afecta las comunicaciones adecuadas. Reduce en gran medida el rendimiento de la red. El control de tormentas
puede limitar los flujos de difusién del puerto y puede descartar las tramas de difusion una vez que el flujo ha superado
el umbral especificado. Es para reducir el riesgo de tormenta de transmisién y garantizar el correcto funcionamiento de

la red. Vea la Figura 5-7.
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Port Configuration jliie=hotd 1 (1~63)
Port Mirroring Threshold is the number of broadcast packets allowed to enter each port over a span of time. This time depends on
the connection speed and is as follows: 10Mbps is 5000 ys , 100Mbps is 500us, and 1Gbps is 50 ps.

Port Statistics

Port Speed Limit P't @ cnabie
2

Long Distance 3

Device Management 4
PoE 5
6
7
8
9
10
1
12
13
14
15
16
17
18
Figura 5-7
Consulte la Tabla 5-7 para conocer los parametros de control de transmisién.
Nombre Nota
Umbral El limite de paquetes de difusién de un puerto durante el periodo

especificado.

Puerto Nombre del puerto.

Tabla 5-7

Ejemplo de configuracién.
1. Conexion de red
Configure la funcién de control de tormentas de transmisién en todos los puertos. En caso de que el puerto funcione incorrectamente y el
dispositivo no pueda transmitir correctamente los datos cuando hay tantos paquetes de transmisién.
2. Configuracion
(1 ) Establecer valor de umbral. Es la cantidad de paquetes de difusién de un puerto.
(2) Seleccione un puerto para configurar.
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System Config

> Port Configuration
> Port Mirroring
> Port Statistics

> Port Speed Limit

> Long Distance
Device Management

PoE

(3) Haga clic en el botén Guardar.

Threshold 63 (1~63)

Threshold is the number of broadcast packets allowed to enter each port over a span of time. This time depends on
the connection speed and is as follows: 10Mbps is 5000 ps , 100Mbps is 500pus, and 1Gbps is 50 ps.

Port B Enable
v

=

v

O 00 N 0O OO ~ W N

Bl - Bl - B . [
~N O O A W N = O

—
o]

Save

Figura 5-8

5.6 Transmision de larga distancia

En esta interfaz, es para configurar el modo de transmision de larga distancia del puerto. Para el modo Ethernet estandar, la

velocidad de transmision puede llegar a ser de 10 Mbps / 250 metros en lugar de 100 Mbps / 100 metros. Vea la Figura 5-9.
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Figura 5-9

Port Management

> Port Configuration Enabling Long Distance extends the maximum distance from 100m to 250m.
However, this will drop the connection speed from 100Mbps to 10Mbps.
> Port Mirroring
> Port Statistics = P’t
> Port Speed Limit 5
> Broadcast Storm Control 3
Long Distance 4
Device Management 5
PoE 6
7
8
9
10
11
12
13
14
15
16
Save
Figura 5-9

Ejemplo de configuracién.
1. Conexion de red
Configure la funcién de transmisién de larga distancia de todos los puertos para que pueda admitir una transmisién adecuada de datos
de 250 metros.
2. Configuraciéon
(1 ) Compruebe un puerto para habilitar la funcién de transmisién de larga distancia.

(2) Haga clic en el botén Guardar. Vea la Figura 5-10.
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Port Management

> Port Configuration Enabling Long Distance extends the maximum distance from 100m to 250m.
However, this will drop the connection speed from 100Mbps to 10Mbps.
> Port Mirroring
W Enable Port
> Port Statistics
v 1
> Port Speed Limit s 5
> Broadcast Storm Control 3
Longa Distance 4
Device Management 5
PoE 6
7
8
9
10
11
12
13
14
15
16
Save
Figura 5-10

6 Gestion de dispositivos

6.1 Red de anillo
6.1.1 Definicion de STP

La idea basica del protocolo STP es muy simple. Todos sabemos que los arboles que crecen en la naturaleza no generaradn un
circuito de bucle, por lo que no generara un circuito de bucle si la red crece como arboles en la naturaleza. Por lo tanto, define
Root Bridge, Root Port, Designated Port, Path Cost y otros conceptos en el protocolo STP, que es realizar el proposito de recortar
el circuito de bucle redundante mediante la estructuraciédn de un arbol, y mientras tanto puede realizar la copia de seguridad del
enlace y la optimizacién de la ruta. El algoritmo de estructuracién del arbol se denomina algoritmo de arbol de expansién.

El paquete de protocolo adoptado por STP es BPDU (Bridge Protocol Data Unit), que también se denomina informacién de configuracién.
BPDU contiene suficiente informacién para garantizar el proceso de calculo de completar el arbol de expansion. STP puede confirmar la
estructura topolégica de la red mediante la transmisién de BPDU entre dispositivos.

El formato BPDU y la descripcién del campo pueden realizar las funciones del arbol de expansién, es para realizar la informacién
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interaccion mediante la transmision de paquetes BPDU entre conmutadores. Todos los conmutadores que admiten el protocolo
STP recibirdn y trataran el paquete recibido. El paquete contiene toda la informacién util en el drea de datos que se puede
utilizar para el calculo del arbol de expansién. El formato de trama BPDU y la descripcién de campo del arbol de expansién
estandar se muestran en la Figura 6-1.

2 1 1 1 8 4
Protocol L. Message Root Path
. Vers 2
Identifier ersion Type Flag Root 1D Cost
. Message . Forward
Bridge 1D Port ID eSSAge Max Age | Hello Time T 1r.
Age Delay
8 2 2 2 2 2
Figura 6-1

- Identificador de protocolo: la identificacién del protocolo.

- Versioén: la version del protocolo.

- Tipo de mensaje: tipo BPDU.

- Bandera: Bandera bit.

- ID DE RAIZ: ID de puente raiz, que se compone de 2 bytes de prioridad y 6 bytes de direccién MAC.

- Costo de la ruta raiz: el costo de la ruta raiz.

- Bridge ID: significa el ID del puente que envia BPDU, que se compone de 2 bytes de prioridad y 6 bytes
de direccion MAC.

- Port ID: Identifica el puerto que envia BPDU. Edad del

- mensaje: tiempo de vida de BPDU.

- Edad maxima: tiempo de envejecimiento del BPDU actual, que es el tiempo mas largo para que el puerto guarde

- BPDU. Hora de saludo: el ciclo de periodo de Bridge Root que envia BPDU.

- Retraso de reenvio: significa el tiempo de mantenimiento del estado de busqueda y estudio antes de enviar el paquete de datos
después de que se cambia la topologia.

6.1.2 Conceptos basicos de STP

Identificador de puente: es el valor numérico completo de la prioridad del puente y su direccién MAC, y la
prioridad del puente es un parametro que se puede configurar. Cuanto menor sea el ID de puente, mayor sera la
prioridad del puente, lo que aumenta la posibilidad de convertirse en puente raiz.

Puente raiz: es el conmutador con ID de puente minimo. Seleccione el mejor conmutador entre el circuito de bucle y configlrelo
como el conmutador de puente raiz, que proporciona el mejor rendimiento y confiabilidad de la red.

Puente designado: en cada segmento de red, el puente con el costo de ruta mas bajo hacia el puente raiz se convertira
en puente designado, a través del cual el paquete de datos se reenviara al segmento de red. El conmutador con el ID de
puente mas bajo se seleccionara como Puente designado cuando todos los conmutadores tengan el mismo costo de ruta
raiz.

Costo de ruta raiz: es el total de todos los costos de ruta en la ruta entre dos puentes de red. El costo de la ruta
raiz del puente raiz es cero.

Bridge Priority: es un parametro que puede ser configurado por los usuarios, el rango numérico es de 0 a 61440. Cuanto
menor sea el valor, mayor serd la prioridad. Cuanto mayor sea la prioridad del puente, es mas probable que se convierta
en un puente raiz.

Puerto raiz: el puerto mas cercano al puente raiz en el conmutador de puente no raiz, responsable de la comunicacion con el
puente raiz, el costo de la ruta desde este puerto al puente raiz es el mas bajo. El puerto con la prioridad de puerto mas alta se

convertira en el puerto raiz cuando varios puertos tengan el mismo costo de ruta hacia el puente raiz.

Puerto designado: es el puerto en el puente designado que implementa el reenvio de datos al conmutador.
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Prioridad del puerto: el rango de valor numérico es de 0 a 240, y tiene que ser el multiplo integral de 16. Cuanto menor sea la
prioridad del puerto, mayor sera la prioridad media y es mas probable que se convierta en el puerto raiz.

Costo de ruta: el protocolo STP se utiliza para seleccionar el valor de referencia del enlace. El protocolo STP puede acortar la red a una
estructura de red en forma de arbol sin circuito de bucle mediante el calculo del costo de la ruta y el bloqueo de enlaces redundantes.

El diagrama de red del concepto basico del arbol de expansién se muestra en la Figura 6-2. Los conmutadores A, By C estan conectados
secuencialmente, el conmutador A se selecciona como puente raiz después del calculo por STP, el circuito entre el puerto 2 y el puerto 6
esta bloqueado.

Puente: El conmutador A es el puente raiz de toda la red; El conmutador B es el puente designado del conmutador C. Puerto: el puerto 3
y el puerto 5 son los puertos raiz del conmutador By el conmutador C, respectivamente; el puerto 1y el puerto 4 son los puertos

designados del conmutador Ay del conmutador B, respectivamente; El puerto 6 es el puerto bloqueado del conmutador C.

Switeh A

Port 1 Port 2

Port 3 Port 6

Port 5

Switch B Switch C
Figura 6-2

Temporizador STP

Hola tiempo

Varia de 1 a 10. Es el intervalo en el que el puente raiz envia el paquete de datos BPDU a todos los conmutadores, que se utiliza
para comprobar si hay un mal funcionamiento del enlace de deteccién del conmutador.

Edad max.
Varia de 6 a 40 segundos. El conmutador enviara el paquete de datos BPDU a todos los conmutadores y volvera a calcular el
arbol de expansion si supera el tiempo de envejecimiento y no recibe el paquete de datos BPDU enviado por Root Bridge.

Retraso de reenvio:
Varia de 4 a 30 segundos. Es el tiempo que se emplea en la transicién del estado del puerto del conmutador.

La estructura del arbol de expansién generara el cambio correspondiente cuando se vuelva a calcular el arbol de expansion, lo
que se debe a un mal funcionamiento de la red. Sin embargo, el nuevo mensaje de configuracién que se ha recalculado no se
puede difundir por toda la red inmediatamente, causara un circuito de bucle temporal si el estado del puerto se transfiere
inmediatamente. Por lo tanto, el protocolo de arbol de expansién adopta un mecanismo de transicion de estado. Pasara por el
doble de retraso de transmisién antes del reenvio de datos tanto para el nuevo puerto raiz como para el puerto designado, el
retraso garantiza que el nuevo mensaje de configuracién se ha extendido por toda la red.
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Nota:
En la condicién de estado topoldgico estable, solo el puerto raiz y el puerto designado realizan el reenvio de datos,
los otros puertos estan en estado de bloqueo, solo reciben paquetes BPDU pero no reenvian datos.

6.1.3 Configuracién del puente STP

La interfaz de configuracién del puente STP se muestra en la Figura 6-3.

System Config STP Bridge Settings] STP Port Settings

Port Management

STP Mode Disable B

Bridge Priority 32768 (0~61440)

Hello Time 2 (1~10 Sec)
Link Aggregation Max Age 6 (6~40 Sec)

QoS Settings Forward Delay (4~30 Sec)
Security

SNMP Settings

802.1X

IGMP Snooping

PoE

Figura 6-3
- Modo STP: habilita o deshabilita la funciédn de red en anillo. Prioridad del
- puente: establezca la prioridad del puente, varia de 0 a 61440.
- Tiempo de saludo: establezca el periodo de envio de BPDU de Root Bridge, que varia de 1 a 10 s. Edad
- maxima: establezca el tiempo de envejecimiento de la BPDU actual, varia de 6 a 40 segundos.
- Retraso de reenvio: después de configurar el cambio topoldgico, el puente mantiene el tiempo de espionaje y el estado de
estudio, que varia de 4 a 30 segundos.

6.1.4 Configuracién del puerto STP

La interfaz de configuracién del puerto STP se muestra en la Figura 6-4.

System Config ISTP Bridge SettingsfSTP Port Settings|
Port Management
e Ma Port No. 1 |
Priority 128 (0~240)

> VLAN RPC 0 (1~200000000) 0:Auto
> Link Aggregation Port Priority RPC State Status Designated Bridge Designated Port
> QoS Settings 1 128 0 Unknown NonStpPort 0000000000000000 0 3
> Security 2 0 0 Unknown Disable 0000000000000000 0
> SNMP Seftings 3 0 0 Unknown Disable 0000000000000000 0
5 802.4X 4 0 0 Unknown Disable 0000000000000000 0

5 0 0 Unknown Disable 0000000000000000 0
> IGMP Snooping
— 6 0 0 Unknown Disable 0000000000000000 0

0|

7 0 0 Unknown Disable 0000000000000000 0

8 0 0 Unknown Disable 0000000000000000 0

9 0 0 Unknown Disable 0000000000000000 0

10 0 0 Unknown Disable 0000000000000000 0

‘ Save ‘
Figura 6-4

- No de puerto: seleccione el puerto que desea configurar.

- Prioridad: Configure la prioridad del puerto, varia de 0 a 240, tiene que ser el multiplo integral de 16. RPC:

- Configure el costo de ruta desde el puerto actual al puente raiz, varia de 1-200000000, es el costo de ruta
predeterminado cuando se establece en 0.
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6.2 Configuracién de VLAN
6.2.1 Definiciéon de VLAN

Légicamente, se trata de dividir una LAN en varios subconjuntos. Cada subconjunto tiene su propia area de transmision,
denominada LAN virtual (VLAN). Una VLAN se divide l6gicamente sobre una base organizativa en lugar de una base fisica, de

modo que se da cuenta del drea de transmisién aislada en la VLAN.

6.2.2 Funciéon VLAN

1) Mejore el rendimiento de la red. Los paquetes de transmision estan en la VLAN, puede controlar eficazmente la tormenta de
transmisién de la red, reducir el ancho de banda de la red y mejorar la capacidad del proceso de la red.

2) Mejore la seguridad de la red. Los dispositivos en diferentes VLAN no pueden acceder entre siy los hosts en
diferentes VLAN no pueden comunicarse entre si. Necesitan un enrutador o el conmutador de tres capas
para reenviar el marco

3) Simplifique la gestién de la red. El anfitrién del mismo grupo de trabajo virtual no esta limitado a un
area fisica; simplifica la gestion de la red y es facil establecer un grupo de trabajo para usuarios en
diferentes areas.

6.2.3 VLAN basada en el puerto

Los marcos del interruptor tienen marco de etiqueta y marco de desetiquetado. Consulte la siguiente figura para conocer la posicién de la etiqueta.

a2 1o L
Destination Source header h?;'gt Data FCS (ZRC -
Aedcress Address e e R 32)
3 nytes g ez 4 aytes 2kytes 46 ~13200 bydes 4 bytes
Priority| CFI | VLAN ID |
3 bits 1 bits 12 bits
Figura 6-5

Untag es la trama de Ethernet general. El adaptador de red de la PC general puede reconocer el marco y
luego comunicarse.

Para el marco de etiqueta, agrega la informacion de vlan de 4 bytes después de la direccion mac de origeny la
direccién de destino. Es el panel azul (la cabeza de la etiqueta vlan) en la figura anterior. Por lo general, el adaptador de
red de la PC general no puede reconocer este tipo de trama, el conmutador debe usar la etiqueta vlan para distinguir
diferentes VLAN, de modo que las diferentes VLAN no puedan comunicarse entre si. A veces, necesita comunicarse entre

diferentes VLAN. Por lo tanto, existen diferentes tipos de puertos para permitir que las VLAN se comuniquen.

El puerto tiene tres tipos:
- El puerto de tipo de acceso pertenece a una VLAN. Por lo general, se conecta al puerto de la computadora.

- El puerto de tipo troncal permite el paso de varias VLAN y puede recibir o enviar la trama de varias
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VLAN. Por lo general, es para los puertos del conmutador.

- El tipo hibrido puede permitir el paso de muchas VLAN y puede recibir o enviar la trama de varias VLAN. Es para

conectar los interruptores y para las PC de los usuarios.

Al procesar los datos, el puerto hibrido y el puerto troncal son iguales. La Unica diferencia es cuando estan enviando

datos: el puerto hibrido puede enviar la trama de varias VLAN y sin una etiqueta, mientras que el puerto Trunk solo

puede enviar la trama de la VLAN predeterminada sin una etiqueta.

Consulte la tabla 6-1 para conocer el tipo de enlace y los métodos de procesamiento de tramas para la VLAN predeterminada.

Puerto Para marcos sin etiqueta Para marcos con etiqueta Para que los marcos se
Escribe envien
Acceso Reciba la trama y coloque la Cuando laID de VLAN es la | Eliminar etiquetay
etiqueta de la VLAN misma que la ID de VLAN enviar el marco.
predeterminada. predeterminada, reciba
marco actual. Cuando
la ID de VLAN es
diferente  de los
defecto  VLAN  penmridacion,
desechar el marco.
Maletero Coloque el ID de VLAN predeterminado, | Cuando la ID de VLAN Cuando la ID de VLAN es
cuando el ID de VLAN predeterminado | esté en la lista aceptada, | la misma que la ID de
esté en la lista aceptada, reciba el reciba la trama. VLAN predeterminada y
marco y coloque el .
tiqueta de VLAN predterminada. Cuando la ID de VLAN esté | estd en la lista aceptada,
en la lista de bloqueados, | quita la etiquetay
Ponga la ID de VLAN predeterminada, | descarte la trama. envia el marco.
Hibrido cuando la ID de VLAN predeterminada Cuando el ID de VLAN esta
estd en la lista de bloqueados, descarte en la lista aceptada,
s trama. enviar el r’na.rco. Utilice
"puerto hibrido
sin etiquetar / etiquetado
vlan "para configurar
con etiqueta o no al
enviar.

Ejemplo de configuracién.

1. Conexién de red

Tabla 6-1

PC1 e IPC2 pertenecen a un departamento, PC2 e IPC1 pertenecen a un departamento, puede realizar
intercomunicacion dentro del departamento, pero no logra realizar la comunicacion entre departamentos.

Interruptor A

Puerto 1

Puerto 2

IPC1 @

Vlan 4

Puerto 3

Interruptor B

Puerto 2

>

Figura 6-6

Puerto 1

PC2

IPC2
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2. Conexion de hardware

(1) PC1 se conecta al puerto 1 del conmutador Ay pertenece a vlan2, IPC1 se conecta al puerto 2 del conmutador Ay
pertenece a vlan3;

(2) PC2 se conecta al puerto 1 del conmutador B, y pertenece a vlan3, IPC2 se conecta al puerto 2 del conmutador By
pertenece a vlan2;

(3) El puerto 3 del conmutador A se conecta al puerto 3 del conmutador By pertenece a vlan4.

3. Configuracion
interruptor A: El puerto 1 pertenece a vlan2, configurado como puerto de acceso, el puerto 2 pertenece a vlan3, configurado
como puerto de acceso, el puerto 3 configurado como puerto troncal y pertenece a vlan4, y permite que vlan2, 3y 4 pasen.

Switch B: el puerto 1 pertenece a vlan2, configurado como puerto de acceso, el puerto 2 pertenece a vlan3, configurado como
puerto de acceso, el puerto 3 estd configurado como puerto troncal y pertenece a vlan4, y permite el paso de vian2, 3y 4.

Consulte la Figura 6-7.

System Config VLAN List Port VLAN Configuration|
Port Management
Device Management Port Mode Port VLAN Egress Tagging Alowed VLANs
> Spanning Tree 1 Access 2 1
> Link Aggregation 3 Trunk - 4 Untag Port VLAN =l 234
> QoS Setings 4 Access B [
> Security 5 Access =] 1
> SNMP Settings 6 Access 1 1
> 8021X 7 Access 1 1
> IGMP Snooping 8 Access & k] !
PoE 9 Access 2 B 1
10 Access R 1
1 Access = 1
Figura 6-7

6.3 Agregacion de enlaces

La agregacién de enlaces consiste en formar varios puertos fisicos del conmutador en un puerto légico; varios enlaces que
pertenecen al mismo grupo de agregacién se pueden considerar como un enlace l6gico con mayor ancho de banda.

La agregacion de enlaces puede darse cuenta de que se comparte la responsabilidad del flujo de comunicacién entre cada puerto
miembro del grupo de agregacién, que es para aumentar el ancho de banda. Mientras tanto, se puede realizar una copia de seguridad
dindmica mutua entre cada puerto miembro en el mismo grupo de agregacién, que es para mejorar la confiabilidad del enlace.

Tiene que haber cierta configuracién para los puertos miembros que pertenecen al mismo grupo de agregacion. Estas
configuraciones incluyen STP, QoS, VLAN, propiedades de puerto, estudio de direcciones MAC, duplicacion, filtrado de 802.1xy
Mac, etc.

Nota:
No se recomienda implementar la configuracién del puerto y las funciones avanzadas para los puertos que se utilizan para la
agregacion de enlaces.

La agregacion de enlaces se puede dividir en agregacién estatica y LACP; por lo general, los dispositivos finales opuestos de la agregacion de
enlaces de conmutacién son tarjetas de red y de conmutacion.

6.3.1 Modo de agregacion estatica

El modo de agregacién estatica le permite agregar manualmente varios puertos miembros en el grupo de agregacién, todos los
puertos estan en el estado de reenvio y comparten el flujo sobrecargado. Necesita crear un grupo de agregacién y agregar
puertos miembros a través de la configuracién manual sin la participacién del paquete de protocolo LACP (Link Aggregation
Control Protocol).

- Modo de equilibrio de carga
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Existen tres tipos de algoritmo de equilibrio de carga para el puerto, que se muestra en la siquiente tablami.
Modo de equilibrio de carga Nota

MAC de origen Calculo de balance de carga basado en la direccion MAC de

origen del paquete

MAC de destino Célculo de balance de carga basado en la direccion MAC de
destino del paquete.
MAC Srcy Dst Calculo de balance de carga basado en la direccién MAC
de origen y destino del paquete.
Tabla 6-2

- Grupo de agregacién
Es un conjunto de un grupo de puertos Ethernet. El nimero admitido de grupos de agregacién es tres de forma predeterminada, que no se puede
modificar. El estado predeterminado de todos los grupos de agregacién es deshabilitado, el puerto miembro es nulo de manera predeterminada.

- Puerto miembro

El conmutador creé todos los grupos de agregacién de forma predeterminada, los miembros del puerto son nulos. Primero debe
habilitar el grupo de agregacion si desea configurar los puertos miembros para el grupo de agregacién y luego hacer clic en el grupo de
agregacion donde se encuentra el puerto para habilitar la funcién de agregacion.

Consulte la Figura 6-8 para conocer la interfaz de configuracién de agregacion estatica, que incluye el modo de equilibrio de carga, el
grupo de agregacion y los miembros del puerto.

System Config Link Aggregation

Port Management

System Priority 1 (1~86538)

Link Aggregation Mode  MAC Srcé& Dst

> Spanning Tree

> VLAN ‘ — |
> QoS Settings
> Security Member
> SNMP Settings

State Disable - Disable - Disable
> 802.1X Type Static . Static m Static
> IGMP Snooping Operation Key 1 (1~65535) 1 (1~85535) 1 (1~85535)
PoE Time Out t T t

Activity assive Pa

Submit
Refresh |
Figura 6-8

6.3.2 Modo LACP

LACP (Protocolo de control de agregacion de enlaces) se utiliza para realizar la convergencia dinamica de enlaces y la separacion
de convergencia que se basa en el estadndar IEEE 802.3ad. Las dos partes de los dispositivos de convergencia hacen converger los
enlaces coincidentes y reciben y envian datos a través de la informacion de convergencia de interaccién de paquetes LACPDU. El
protocolo puede agregar y eliminar automaticamente puertos en el grupo de convergencia, esta equipado con una alta
flexibilidad y proporciona la capacidad de equilibrio de carga.

Después de habilitar la funcién LACP del puerto, el puerto informard al extremo opuesto de la prioridad del sistema, MAC del sistema,
numero de puerto de prioridad del puerto y clave de operacién (se decide por las propiedades fisicas, la informacién del protocolo de
capa superior y la clave de administracion del puerto) .

El extremo con alta prioridad del dispositivo dominara la convergencia y la separacién de convergencia, la prioridad del dispositivo se
decide por la prioridad del sistemay el MAC del sistema, el dispositivo con un valor de prioridad del sistema mas pequefio tiene una
prioridad mas alta, el dispositivo con un MAC del sistema mas pequefio tiene una prioridad mas alta cuando el sistema el valor de
prioridad es el mismo. El extremo con mayor prioridad de dispositivo seleccionara el puerto de convergencia de acuerdo con la prioridad
del puerto, el nimero de puerto y la clave de operacién, los puertos con la misma clave de operacién se pueden seleccionar en el
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mismo grupo de convergencia, el puerto con menor valor de prioridad de puerto se seleccionara por prioridad en el mismo
grupo de convergencia, el puerto con menor nimero se seleccionard cuando la prioridad de puerto sea la misma. Los puertos
seleccionados convergeran para recibir y enviar datos después de que ambas partes interactiien con la informacion de
convergencia.

El pardmetro de configuracién del protocolo LACP incluye principalmente la habilitacién de la funcién LACP del puerto, el valor de la clave, la actividad (modo

activo / pasivo) y la configuracién del tiempo de espera.

Los puertos que solo habilitan el protocolo LACP pueden realizar la negociacién LACP y luego pueden formar un enlace de
convergencia. La clave secreta es la base de la negociacién y los puertos con la misma clave secreta pueden negociar para
formar un enlace de convergencia. El modo de negociacién incluye "activo / pasivo". El dispositivo lanzara activamente el enlace
de convergencia cuando seleccione "activo"; el dispositivo aceptara pasivamente la negociacién de convergencia iniciada por
otros dispositivos cuando seleccione "pasivo".

Hay al menos uno o dos extremos que deben configurarse como modo "activo" para lograr una negociacién exitosa cuando dos

dispositivos estan interconectados.

- Valor clave: miembros en el mismo grupo de convergencia, necesita configurar la misma clave de operacién,
varia de 1 a 65535;

- Actividad: puede seleccionar Activo y pasivo por defecto, un extremo del dispositivo que estd involucrado en
la convergencia dindmica debe seleccionar el modo Activo y el otro extremo debe configurarse con el modo
pasivo;

Tiempo de espera: es un tiempo de espera largo de forma predeterminada, puede seleccionar un tiempo de espera largo y un tiempo de espera corto;

Ejemplo de configuracion:
1. Requisito de red
Necesita realizar una copia de seguridad del enlace y un enlace ascendente de enlace de doble GB a través de la funcién de agregacién de enlaces
porque hay problemas ocultos en el enlace GN Unico.
2. Pasos de configuracion
(1) Seleccione el grupo de agregacion 3, haga clic en los puertos 25y 26.
(2) Seleccione el modo de agregacion de enlaces como LACP, configure Actividad como "Actividad".
(3) Haga clic en "Enviar" para aplicar la configuracion.
(4) Seleccione el modo de agregacién de enlaces como "MAC Src & Dst" y el resultado de la configuraciéon se muestra en la Figura
6-10, los puertos correspondientes que se agregaron correctamente mostraran "y "

System Config Link Aggregation
Port Management
N0k System Priority 1 (1~65535)
> Spanning Tree Link Aggregation Mode MAC Src& Dst
2VLAN save |
fogregain
e Link Group 1 Link Group 2 Link Group 3
> QoS Settings pl p2 p3 pd p5 pé p7 p8 p25 P26
v v
> Security Member
- = = = = - - = v
P

2 St Bctings State Disable 2 Disable & Enable
> 802.1X Type Static - Static - LACP
> IGMP Snooping Operation Key 1 (1~65535) 1 (1~85535) 1 (1~85535)
PoE Time Out eout ong Timeout Long Timeout

Activity Active

Submit

Refresh |

Figura 6-9

6.4 Configuraciéon de QoS

La calidad de servicio (QoS) refleja la capacidad de una red para satisfacer las necesidades del cliente. En Internet, QoS
evalUa la capacidad de la red para reenviar paquetes de diferentes servicios.

La evaluacién puede basarse en diferentes criterios porque la red puede proporcionar varios servicios. Generalmente, el
rendimiento de QoS se mide con respecto al ancho de banda, el retardo, la fluctuacién y la tasa de pérdida de paquetes durante
el proceso de reenvio de paquetes.

En la red IP tradicional sin QoS, el dispositivo trata todos los paquetes como iguales y la politica de proceso es la primera
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primero en entrar (FIFO). Asigna los recursos necesarios segun la hora a la que llegé el paquete. Todos los paquetes
comparten la red y los recursos del dispositivo, y los recursos que puede obtener un paquete dependen de la hora a la
que llega. Este tipo de servicio se denomina Mejor esfuerzo. Utiliza sus maximos esfuerzos para enviar el paquete a su
destino, pero no hay garantia ni seguridad sobre el retraso, la fluctuacién y la tasa de pérdida de paquetes durante el
proceso de reenvio de paquetes.

La politica tradicional de servicio Best-Effort es para la WWW, servicio de correo electrénico que no es sensible al
ancho de banda ni a la demora. Pero ahora mismo, los nuevos negocios que surgen exigen un alto nivel de
servicio de la red IP. El usuario no solo quiere enviar el paquete al destino, también quiere disfrutar de un mejor
servicio durante el proceso de reenvio, como hay un ancho de banda de red especial, reducir la tasa de pérdida de
paquetes, administrar o evitar la congestién de la red, ajustar los flujos de red. . Todos estos requieren que la red

tenga una capacidad de servicio perfecta.

6.4.1 Congestion de la red

En entornos complicados de intercambio y agrupacion de Internet, la congestién esta en todas partes. Vea la Figura 6-10.

1004

100M 10M 108 1008

S

100 10K

H0M

{ LOOM+ 1OM+50M) > 100M

Figura 6-10

1) Las transmisiones grupales provienen del enlace de alta velocidad al dispositivo y se envian a través del enlace de baja

velocidad,

2) Los flujos de grupo se conectan al dispositivo de red a través de varios puertos y luego se reenvian a través de un puerto (las
velocidades de los puertos de entrada multiples son mayores que la velocidad del puerto de salida).

Si la velocidad del flujo es demasiado grande, puede encontrar un umbral de recursos y provocar una congestién del flujo. No

solo el ancho de banda de enlace tiene la congestién, cualquier recurso insuficiente del lugar de reenvio (como el tiempo de

proceso disponible, el bufer, los recursos de memoria no son suficientes) puede resultar en congestién. Ademas, si el control de

flujo esta fuera del rango en algin momento y no hay suficientes recursos de red, también puede desencadenar una congestion

enlared.

La congestion tiene una serie de efectos negativos:

- La congestion mejora el retardo y la fluctuacién de la transmisién del paquete, la alta latencia puede resultar en el envio
del paquete nuevamente.

- Lacongestién ralentiza los flujos entrantes y salientes de la red y reduce la tasa de uso de los
recursos de la red.

- La congestién consume una gran cantidad de recursos de red (especialmente recursos de almacenamiento), la asignacion
incorrecta de recursos puede provocar que el sistema caiga.

Entonces, podemos ver que la congestion evita que los flujos obtengan los recursos a tiempo y es el original
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fuente para reducir el rendimiento del servicio. En los entornos complicados donde hay intercambios grupales 'y
negocios de multiples usuarios, la congestion es inevitable. Asi que habra una forma adecuada de lidiar con la

congestion.

6.4.2 Solucién de congestion

El método directo para resolver la insuficiencia de recursos es agregar ancho de banda a la red. Pero el ancho de banda tiene su
limite, no puede solucionar todos los problemas resultantes de la congestién de la red.

La forma mas eficaz de resolver la congestion de la red es agregar la funcién de control de flujo y asignacién de
recursos en la red. Puede proporcionar diferentes servicios de acuerdo con los diferentes requisitos comerciales y
asignar y utilizar los recursos de manera mas razonable. Durante el proceso de asignacion de recursos y control
de flujo, intente controlar la direccién o los factores indirectos que pueden desencadenar la congestion de la red,
que es para reducir la tasa de ocurrencia de la congestién. Cuando ocurre la congestién de la red, puede asignar
los recursos segun el tipo de negocio y los requisitos para reducir el efecto de la congestion al nivel minimo.

6.4.3 Programacion de colas

Por lo general, adoptamos la programacion de colas para resolver la gestion de la congestion. Usar el algoritmo de linea para
categorizar los flujos y usar el algoritmo de prioridad para enviar este tipo de flujos primero. Cada algoritmo de cola es para
solucionar los problemas pendientes de flujo de la red; Tiene un gran efecto en la asignacién de recursos de ancho de banda, el
retraso, la fluctuacién, etc.

Este producto de serie admite dos colas de prioridad: cola de alta prioridad y cola de baja prioridad. La prioridad de cada
paquete se establece de acuerdo con los siguientes cuatro planes.
1. El puerto fisico.
2. Etiqueta VLAN 802.1Q.
3. Cadena TOS / DS del paquete IP.
4. Puerto TCP / UDP.

Cuando hay varias configuraciones de QoS, una vez que un elemento de configuracién de prioridad se convierte en la

prioridad alta, el elemento se colocara en la linea de alta prioridad y luego se reenviara. Cuando hay varias prioridades altas,
para el mismo nivel, adopta First In First Out (FIFO).

6.4.4 Modo de prioridad

Cada paquete recibido se asigna a una prioridad alta o baja. La configuracion de la prioridad de paquetes tiene tres
modos. Vea la Figura 6-11.

System Config Priority Mode JPort/802.1p/DSCP BasedfTCP/UDP Port Based

Port Management

) First-in-First-Out

> Spanning Tree
Mode All-High-Before-Low

> VLAN

Weight-Round-Robin, Low weight 8 -| High weight 8

> Link Aggregation

> Security

> SNMP Settings

> 802.1X

> IGMP Snooping
PoE

Figura 6-11
Referirse a Tabla 6-3 para prioriinformacién del modo ty.
Nombre Nota
primeroenlegary primercensair | E| Primer paquete recibido se reenviara primero. Cuando QoS
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(FIFO) La funcién esté deshabilitada, el dispositivo adopta el modo FIFO para procesar los

paquetes.

Todo alto antes El dispositivo reenvia los paquetes de acuerdo con el nivel de prioridad

bajo especificado.
Peso ronda | Configure el nivel de peso para cambiar el porcentaje de reenvio de paquetes
Robin en prioridad alta y prioridad baja.

Tabla 6-3

6.4.5 QoS basada en el puerto / 802. 1p / DSCP

System Config Priority Mode JPort/802.1p/DSCP BasedTCP/UDP Port Based|
Port Management
agement Port Based 802.1p Based DSCP Based
1 Disable v Disable v Disable v
> Spanning Tree
2 Disable v Disable v Disable v
> VLAN
. ) 3 Disable v Disable v Disable v
> Link Aggregation
4 i v i v i v
Disable Disable Disable
> Security 5 Disable v Disable v Disable v
> SNMP Settings 6 Disable v Disable v Disable v
S 802.1X 7 Disable v Disable v Disable v
> IGMP Snooping 8 Disable v Disable v Disable v
PoE g Disable v Disable v Disable v
10 Disable v Disable v Disable v
11 Disable v Disable v Disable v
12 Disable v Disable v Disable v
13 Disable v Disable v Disable v
14 Disable v Disable v Disable v
15 Disable v Disable v Disable v
16 Disable v Disable v Disable v
17 Disable v Disable v Disable v

Figura 6-12

Basado en puerto

Cuando un puerto se establece como de alta prioridad, los paquetes recibidos se colocan en la cola de alta prioridad. Cada puerto puede
establecerse como de alta prioridad.

Basado en 802.1p

La prioridad 802.1p esta en el encabezado del paquete de 2 capas. Es para el entorno donde no hay necesidad de
analizar el 3er cabezal y garantizara la QoS en el 2-layer.

802.1Q -
Destinacién Fuente e FCS (CRC -
Direccién Direccién h/Typ Datos 32)
TPID T|CI mi
6 bytes 6 bytes 4 bytes 2bytes 46 ~ 1500 bytes 4 bytes
Figura 6-13

En la Figura 6-14, el cabezal de etiqueta 802.1Q de cuatro bytes incluye TPID de 2 bytes (Identificador de protocolo de etiqueta) y 2 bytes



@hua

NOLOGY Manual de configuracién web del conmutador Dahua de 16/24 puertos PoE

TCI (Informacién de control de etiquetas) . El valor de TPID es 0x8100. En la Figura 6-9, muestra el contenido detallado del
cabezal de etiqueta del 802.1Q, la cadena de prioridad es la prioridad 802.1p. La prioridad se llama 802.1p ya que la prioridad se
define en las especificaciones 802.1p.

Byte 1 Byte 2 Byte 3 Byte 4
TPID (identificador de protocolo de etiqueta) TCI (informacién de control de etiquetas)
1] oboloofo10¢opopoloAriofiddd 7 67 1D de VLAN
76543210765432107654321076543210
Figura 6-14
Consulte la Tabla 6-4 para conocer la prioridad de 802.1p.

Prioridad Prioridad 802.1p (Sistema | Prioridad 802.1p (Sistema | Palabras clave
Cola decimal) binario)
Baja prioridad | O 000 mejor esfuerzo
cola 1 001 antecedentes

2 01 0 repuesto

3 011 excelente esfuerzo
Alta prioridad 4 100 carga controlada
cola 5 101 video

6 110 voz

7 111 administrar la red

ment
Tabla 6-4
Basado en la cadena TOS / DS del paquete IP
Destination + Source+ 802.1Q+ Length | VER=0100+ Header+
TOS+ -

Address+ Address+ Header+ MType+ IPV4+ Size+
6 bytes 6 bytes 4 byter 2 bytev 4 hits 4 bitv & bite 2 bitv

Figura 6-15
En la Figura 6-10, la cadena ToS del encabezado del paquete IP tiene 8 bits, RFC2474 redefine el dominio ToS del
encabezado del paquete IP y se denomina (Servicios diferenciados). La prioridad DSCP utiliza los primeros 6 bits
(0-5). El valor varia de 0 a 63 y los ultimos 2 bits (6, 7) son el bit reservado.

Consulte la Tabla 6-5 para obtener informacién sobre la prioridad de IP.

Prioridad Prioridad de IP (Sistema | Prioridad de IP (Sistema | Palabras clave
Cola decimal) binario)
Alta prioridad | | 46 101110 ef
cola 10 001010 af11
18 010010 af21
26 011010 af31
34 100010 af41
48 110000 cs6
56 111000 cs7
Baja prioridad | Otros XXXXXX
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‘ cola ‘

6.4.6 Puerto TCP / UDP

Tabla 6-5

TCP y UDP adoptan un puerto de 16 bits para reconocer las aplicaciones. El servidor suele utilizar el puerto para
reconocer. Por ejemplo, el puerto TCP del servidor FTP es el 21, el puerto TCP de cada servidor Telnet es el 23, el puerto
UDP de cada servidor TFTP es el 69. Todos los servicios TCP / IP utilizan el conocido puerto 1-1023.

System Config Priority Mode IPort/802.1pIDSCP BasedITCPIUDP Port Based

Protocol Option

Port Management

> Spanning Tree
> VLAN

> Link Aggregation
> Security

> SNMP Settings
> 802.1X

> IGMP Snooping
PoE

FTP
SSH
TELNET
SMTP
DNS
TFTP
HTTP
POP3
NEWS
SNTP
NETBIOS
IMAP
SNMP
HTTPS
MSN

FIFO
FIFO
FIFO
FIFO
FIFO
FIFO
FIFO
FIFO
FIFO
FIFO
FIFO
FIFO
FIFO
FIFO
FIFO

[ el ] el (] e ] s (] e (] ) [ () (] s

Figura 6-16

En la Figura 6-11, este producto de la serie puede procesar los paquetes recibidos segun el puerto TCP / UDP, como FTP, SSH,
TELNET, SMTP y DNS. Aqui se establece el paquete de alta prioridad, baja prioridad o descartar. La configuracién

predeterminada es FIFO.

Ejemplo de configuracién.

1. Conexién de red

- En la Figura 6-12, conecte el dispositivo con el servidor FTP y use el puerto 1y el puerto 2 para conectar el

dispositivo.

- Con la funcién QoS configurada correctamente, el puerto 2 tiene mayor prioridad que el puerto 1y estad bloqueado para acceder al servidor

FTP.

Puerto 1

Servidor FTP

Puerto 2

2. Configuracién

Figura 6-17

(1 ) Configure el modo del dispositivo en modo todo alto antes que bajo



Calm;ya Manual de configuracién web del conmutador Dahua de 16/24 puertos PoE

Port/802.1p/DSCP Based

System Config Priority Mode

Port Management

First-in-First-Out

> Spanning Tree
gtk Mode * All-High-Before-Low

VLN Weight-Round-Robin. Low weight 8 ~| High weight 8 >

> Link Aggregation
> Security

> SNMP Settings
> 802.1X

> IGMP Snooping

PoE
Figura 6-18
(2) Establezca el puerto 2 como de alta prioridad.
System Config Priority Mode
Port Management
Port Based 802.1p Based DSCP Based
1 Disable v Disable v Disable v
> Spanning Tree :
2 Enable v Disable v Disable v
> VLAN
. : 3 Disable v Disable iy Disable v
> Link Aggregation
4 |Disable v Disable v Disable v
> Security 5 Disable M Disable v Disable v
> SNMP Settings 6 |Disable v Disable v Disable v
3 802.1X 7 Disable v Disable v Disable v
> IGMP Snooping 8 Disable v Disable v Disable v
PoE 9 Disable v Disable v Disable v
10 Disable M Disable v Disable v
11 Disable v Disable v Disable v
12 |Disable v Disable v Disable v
13 Disable M Disable a4 Disable v
14 Disable v Disable v Disable v
15 Disable v Disable v Disable v
16 Disable v Disable a4 Disable v
17 Disable v Disable v Disable v
Figura 6-19

(3) Configure el dispositivo para que descarte el paquete de datos FTP, bloquee al usuario para que acceda al servidor FTP.
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Port Management

> Spanning Tree
> VLAN

> Link Aggregation
> Security

> SNMP Settings
> 802.1X

> IGMP Snooping

PoE

System Config Priority Mode Port/802.1p/DSCP Based TCP/UDP Port Based|
FTP FIFO B
SSH FIFO [
TELNET FIFO -]
SMTP FIFO -]
DNS FIFO [
TFTP FIFO B |
HTTP FIFO -] 1
POP3 FIFO -]
NEWS FIFO -]
SNTP FIFO [l
NETBIOS FIFO -]
IMAP FIFO -]
SNMP FIFO -]
HTTPS FIFO [
MSN FIFO -]
e
Figura 6-20

6.5 Seguridad

MAC (Media Access Control) registra la relacion entre la direccién MAC y el puerto, y la informacién de VLAN

del puerto que pertenece, etc.

6.5.1 Lista de direcciones MAC

Cuando el dispositivo reenvia el paquete, busca en la hoja de direcciones MAC de acuerdo con la direccion MAC de destino del
paquete. Si la lista de direcciones MAC incluye un elemento que coincide con la direccion MAC de destino del paquete, utiliza el
puerto de salida para reenviar el paquete. Si la direccién MAC no tiene ningln elemento que coincida con la direccién MAC de
destino del paquete, el dispositivo adopta el modo de transmisién para reenviar el paquete a través de la VLAN correspondiente

(excepto el puerto de entrada).

Consulte la siguiente figura para obtener informacién sobre la direccién MAC.

Port Management
Mane

> Spanning Tree

> VLAN

> Link Aggregation

> QoS Settings

> SNMP Settings

> 802.1X

> IGMP Snooping

PoE

System Config Mac Address Table] Port Mac Binding J| Port Mac Filtering
No. Mac Address Type VLAN Port State
1 085700E56720 Dynamic 1 14 UnBind
| Refresh
Figura 6-21

6.5.2 Enlace MAC de puerto

En la Figura 6-22, haga clic en el puerto conectado actual, configure la funcién de enlace MAC del puerto para que solo el puerto actual
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ECHNOLOGY

reenviar la direccion MAC vinculante.

System Config Mac Address Tablef Port Mac Binding | Port Mac Filtering

Port Management

> Spanning Tree

> VLAN

B o oG @ dE " @ @ S A A

> Link Aggregation

> QoS Settings

> SNMP Settings

> 802.1X
> IGMP Snooping
PoE

Figura 6-22

Ejemplo de configuracién.

1. Conexién de red

El usuario usa WEB para configurar el enlace MAC del puerto de modo que el puerto solo pueda ser usado por el dispositivo actual. 2.

Configuracién

(1) De Gestion de dispositivos>Seguridad, ir a Tabla de direcciones MAC interfaz.
(2) SeleccioneEnlace de puerto MAC interfaz.
(3) Seleccione el puerto cuyo estado de conexion es verde y luego haga clic en el botén Vincular. Vea la Figura 6-23.

System Config Mac Address Tab|e| Port Mac Bindingl Port Mac Filtering

Port Management

> Spanning Tree
> VLAN

B o oG @ma "l@m @ & A
e 9w OmWmEE WE a3 B oa A/

> Link Aggregation
> QoS Settings
Security

> SNMP Settings

> 802.1X .
1 085700E56720 Static 1 14 Bind | Bind | UnBind
> IGMP Snooping s
PoE
Figura 6-23

6.5.3 Filtrado de puertos Mac

Port Management

evice Mana
> Spanning Tree
> VLAN

B o oG @Wma "l B s a3
P99V OWEE WEEB B oa A/

> Link Aggregation
> QoS Settings

> SNMP Settings

Mac Filtering Port 1 :

> 802.1X
> IGMP Snooping
PoE

Figura 6-24
Como se muestra en la Figura 6-24, la funcion se utiliza para restringir los paquetes MAC permitidos en el puerto, lo que puede
evitar un ataque de falsificaciones. Una vez que el puerto esta configurado con la funcién, cuando el puerto recibe el paquete,
verificara si la direccién MAC de origen del paquete es la misma que la direccién MAC permitida:
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- Si es el mismo, entonces el paquete se considera legal y continuard implementando el procesamiento de
seguimiento;
- Siesdiferente, el paquete se considera ilegal y se descartara.

6.6 Configuracion SNMP

La red SNMP incluye dos elementos: NMS y Agente.

- NMS (Sistema de gestion de red) es el administrador de la red SNMP. Proporciona una interfaz interactiva facil de
usar. Es adecuado para que el administrador de la red complete la mayor parte del trabajo de administracién.

- El agente es el objeto a gestionar en la red SNMP. Es recibir, procesar el mensaje de consulta NMS. En alguna
situacién urgente, como que el estado del puerto haya cambiado, el agente puede enviar automaticamente la
informacion de alarma al NMS.

Cuando NMS administra el dispositivo, presta gran atencién a algunos pardmetros, como el estado del puerto, la tasa
de uso de la CPU, etc. Todos estos parametros juntos se denominan Base de informacién de administracién (MIB). Estos
parametros se denominan nodos en la MIB. MIB define las capas de estos nodos y las propiedades de estos objetos,
como el nombre del objeto, los derechos de acceso, el tipo de datos, etc. Cada agente tiene su propia MIB. Todos los
dispositivos administrados tienen su propio archivo MIB y la compilacién de estos archivos MIB en el NMS puede generar
la MIB de cada dispositivo. El NMS lee y escribe los nodos de la MIB de acuerdo con la configuracion de los derechos de
acceso para que pueda administrar el Agente. Consulte la siguiente figura para ver la relaciéon entre NMS, Agent y MIB.

gl Obtener / establecer solicitudes

Obtener / establecer respuestas

NMS y trampas Agente

Figura 6-25
MIB adopta la organizacién de arbol, consta de muchos nodos. Cada nodo representa un objeto gestionado. El objeto
gestionado puede utilizar un nimero Unico que represente la ruta que comienza desde la raiz. Este niUmero se llama
Identificador de objeto (OID). Consulte la siguiente figura para obtener informacién detallada. El objeto gestionado B
puede utilizar un nimero de serie {1.2.1.1} para identificar. Este es el OID del objeto gestionado.

Figura 6-26
SNMP proporciona tres operaciones basicas para realizar la interaccién entre el NMS y el Agente:
- Get: NMS lo usa para buscar el valor de uno o mas nodos del Agent MIB. Establecer: NMS
- lo usa para establecer el valor de uno o mas nodos de la MIB del agente.
- Trap: NMS lo usa para enviar informacién de Trap al NMS. El agente no requiere que el NMS envie el
mensaje de respuesta y el NMS no responde la informacion de la trampa. SNMPv1, SNMPv2 y SNMPv3
admiten la operacion Trap.

Versién del protocolo SNMP

En este momento, el agente es compatible con SNMPv1, SNMPv2 y SNMPv3.

- SNMPv1 adopta el nombre de la comunidad para certificar. El nombre de la comunidad es como una
contrasefia, es para restringir la comunicacién entre el NMS y el Agente. Si el nombre de la comunidad NMS y
el nombre de la comunidad del dispositivo administrado no son el mismo, el NMS y el Agente no pueden
establecer la conexién SNMP, lo que significa que el NMS no puede acceder al Agente y el NMS descarta el
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informacién de advertencia del Agente.

- SNMPv2 adopta el nombre de la comunidad para certificar. SNMPv2c ha ampliado las funciones de SNMPv1.
Proporciona mas tipos de operaciones y admite mas tipos de datos, proporciona abundantes codigos de errory
puede distinguir los errores con precision.

- SNMPv3 adopta el modelo de seguridad basado en el usuario (USM) para certificar. El administrador de la red
puede configurar la funcién de autenticacion y encriptacién. La autenticacion es para verificar la validez del
remitente del mensaje para evitar el acceso ilegal. El cifrado sirve para cifrar los mensajes de comunicacion
entre el NMS y el Agente en caso de que se escuche a escondidas. La funcién de autenticacion y encriptacion
puede mejorar el nivel de seguridad entre el NMS y el Agente.

Nota: Asegurese de que el NMS y el agente estén usando la misma versiéon de SNMP; de lo contrario, la conexion del

NMSy el agente puede fallar.

6.6.1 SNMP

Esta interfaz sirve para configurar el SNMP. V1 y V2 incluyen las siguientes configuraciones.

System Config

Port Management

SNMP Version SNMP v1 SNMP v2 SNMP v3

Device
Spanning Tree

2 Spennia SNMP Port 161 (1~65535)

> VLAN g

Read Community public

> Link Aggregation

Write Community private

> QoS Settings

Trap Address

> Security

SNMP Settings

> 802.1X Default J Refresh | Save

Trap Port 162

> IGMP Snooping
PoE

Figura 6-27

En la Figura 6-21, la interfaz de configuracién SNMP V1 y V2 incluye el puerto SNMP, la versién, la comunidad de lectura, la comunidad de escritura,

la direccién de capturay el puerto de captura.

La Figura 6-28 es la interfaz de configuracién de SNMP V3.

System Config SNMP
Port Management
Device SNMP Version SNMP v1 SNMP v2 v/ SNMP v3
evice
2 sbaningilice SNMP Port 161 (1~65535)
> VLAN : :
Read Community public
> Link Aggregation
Write Community private

> QoS Settings

Trap Address

> Security
Trap Port 162
SNMP Settings
> 802.1X Read-only Username | public
> IGMP Snooping Authentication Type  ®© MD5 SHA
PoE Authentication
Password
Encryption Type e CBC-DES

Encryption Password

Read&write Username | private

Authentication Type (® MD5 SHA
Authentication

Password

Encryption Type ® CBC-DES

Encryption Password

Default | ! Refresh ‘ \ Save
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Figura 6-28
Referirse a Tabla 6-6 para dinformacién detallada.
Nombre Nota
Leer El nombre de la comunidad para acceder al administrador de la red. Se lee la derecha. La
comunidad configuracién predeterminada es publica.
Escribir El nombre de la comunidad para acceder al administrador de la red. El derecho es escribir. La
comunidad configuracién predeterminada es privada.
Direccién de trampa Sirve para especificar la direccién IP del servidor.
Puerto de trampa Sirve para configurar el puerto de destino de la trampa.
Solo lectura Establezca el nombre de usuario de solo lectura. Es solo para V3.

nombre de usuario

Autenticacion | Sirve para configurar el modo de autenticaciéon cuando el nivel de

modo n seguridad es "Autenticacién sin cifrado" o "Autenticacién y cifrado". El
modo de autenticacién incluye MDS y SHA.
Autenticacién Sirve para configurar la contrasefia de autenticacion.
n contrasefa
Cifrado Cuando el modo de autenticacion es "autenticacién y cifrado”, es para configurar el
modo modo de cifrado. Este producto de la serie solo es compatible con 3DES.
Cifrado Cuando el modo de autenticacion es "autenticacion y cifrado", es para establecer
contrasefia la contrasefia de cifrado.
Leer escribir Sirve para configurar el usuario de lectura / escritura.
contrasefa
Tabla 6-6

Ejemplo de configuracion.

SNMPv1 /v2

1. Conexién de red

Consulte la Figura 6-23, el NMS se conecta con el conmutador y cumplira los siguientes requisitos. NMS
monitorea y administra el Switch a través de SNMPv1y SNMPv2c.

El interruptor puede enviar automaticamente un mensaje de trampa al NMS cuando hay un mal funcionamiento.

192.168.1.3
192.168.1.2

Cambiar NMS

Agente
Figura 6-23
2. Configuracion
1) En la barra de navegacion, desde Dispositivo> Configuracién de SNMP, el sistema va a la interfaz SNMPv1 de forma predeterminada.
2) Seleccione la versién de SNMP como v1 o v2.
3) El nimero de puerto SNMP es 161, configure “Comunidad de lectura”, “Comunidad de escritura”, “Direccién de captura”y “Puerto de
captura”. Vea la Figura 6-29.
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System Config

Port Management

SNMP Version SNMP v1 ¥/ SNMP v2 SNMP v3

e Ma

> Spanning Tree

SNMP Port 161 (1~65535)
> VLAN n
Read Community public
> Link Aggregation -
Write Community private
> QoS Settings
Trap Address 192.168.1.2
> Security
g Trap Port 162
SNMP Settings

> 802.1X | Default J Refresh | Save

> IGMP Snooping
PoE

Figura 6-29

SNMPv3

1. Conexion de red

Consulte la Figura 6-31, el NMS se conecta con el conmutador y cumplira los siguientes requisitos.

- NMS monitorea y administra el Switch a través de SNMPv3.

- El interruptor puede enviar automaticamente un mensaje de trampa al NMS cuando hay un mal funcionamiento.

- Cuando NMS conecta el Agente a través de SNMP, requiere autenticacion. El modo de autenticacién es MD5, la
contrasefia de autenticacion es admin123.

- El mensaje SNMP entre el NMS y el Agente se cifrara, el modo de cifrado es DES56 y la contrasefia
de cifrado es admin123.

192.168.1.3
192.168.1.2
Cambiar NMS
Agente
Figura 6-31
2. Configuracién
(1 ) En la barra de navegacién, desde Dispositivo>Configuracion de SNMP, el sistema va a la interfaz SNMPv1 de forma predeterminada.
(2) Seleccione la versién de SNMP como v3.
(3) El nimero de puerto SNMP es 161, configure "Comunidad de lectura", "Comunidad de escritura", "Direccién de captura"y
"Puerto trampa". El puerto de la trampa es 162.
(4) Ingrese el nombre de usuario de solo lectura como

(5) "usuario". El modo de autenticacién es MD5.
(6) La contrasefia de autenticacion es
(7) "admin123". El modo de cifrado es "CBC-DES"
(8) La contrasefia de cifrado y la contrasefia de confirmacién es "admin123". Introduzca el nombre
(9) de usuario de lectura / escritura como "usuariol".

(10)  El modo de autenticacién es "MD5". La
(11)  contrasefia de cifrado es "admin123". El
(12)  modo de cifrado es "CBC-DES". La

(13)  contrasefia de cifrado es "admin123". Haga
(14) clic en el botén Guardar. Vea la Figura 6-32.
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System Config SNMP
Port Management
SNMP Version SNMP v1 SNMP v2 </ SNMP v3
Ze —penningilico SNMP Port 161 (1~65535)
> VLAN ) ;
Read Community public
> Link Aggregation
Write Community private
> QoS Settings
Trap Address 192.168.1.2
> Security
Trap Port 162
SNMP Settings
> 802.1X Read-only Username | user
> IGMP Snooping Authentication Type (¢ MD5 SHA
PoE Authentication sessenes
Password
Encryption Type ® CBC-DES

Encryption Password | eeeeesss

Read&write Username |user1

Authentication Type ® MD5 SHA
Authentication seesenee

Password

Encryption Type ® CBC-DES

Encryption Password | eeeeeees

| Default ’ ‘ Refresh ‘ | Save

Figura 6-32

6,7 802.1x

IEEE 802.1x es el estandar de autenticacion sobre el acceso a la red del usuario designado por IEEE, es un tipo de
protocolo de control de acceso a la red basado en el puerto, por lo tanto, la funcidn de autenticacién 802.1x exacta debe
configurarse en el puerto del dispositivo. En cuanto al dispositivo de usuario al que se accede al puerto, se debe
controlar el acceso a la fuente de red mediante autenticacién.

6.7.1 Estructura de red 802.1x

El sistema 802.1x incluye tres partes que son Cliente, Dispositivo y Servidor de autenticacion, que se muestra en la
Figura 6-33.

Agente Servidor de autenticaciéon

Cliente
Figura 6-33

- El cliente es el dispositivo terminal de usuario que requiere acceso a la LAN, que es autenticado por el
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extremo del dispositivo en la LAN. El cliente debe instalar un software de cliente que admita la

- autenticacién 802.1x. El extremo del dispositivo es el dispositivo de red que controla el acceso del
cliente en la LAN, esta ubicado entre el cliente y el servidor de autenticacidn, que proporciona un
puerto de acceso LAN para los clientes (puerto fisico o puerto l6gico) e implementa la

- autenticacién en el cliente conectado a través de la interaccién con el servidor. . El servidor de
autenticacioén se utiliza para implementar autenticacién, autorizacion y facturacién, generalmente
es un servidor RADIUS (Servicio de usuario de acceso telefénico de autenticacién remota). El
servidor de autenticacion puede verificar la legalidad del cliente de acuerdo con la informacién de
autenticacién del cliente enviada por el extremo del dispositivo e informar al dispositivo de los
resultados de la verificacién; el extremo del dispositivo decide si permite el acceso del cliente o no.

6.7.2 Puerto controlado / no controlado de autenticacion 802.1x

Los puertos de acceso LAN proporcionados por el dispositivo para el cliente se pueden dividir en dos puertos légicos que son el
puerto controlado y el puerto no controlado. Cualquier trama que llegue al puerto se puede mostrar tanto en el puerto
controlado como en el puerto no controlado.

- El puerto no controlado esta siempre en estado de conexién bidireccional, que se utiliza principalmente para
transmitir paquetes de autenticacion y asegurarse de que el cliente siempre pueda enviar o recibir paquetes
de autenticacién.

- El puerto controlado siempre esta en el estado de conexidén bidireccional bajo el estado de autorizacién, que se
utiliza para transmitir paquetes comerciales; Esta prohibido recibir cualquier paquete del cliente cuando se
encuentra en estado no autorizado.

6.7.3 Modo de activacion de la autenticacion 802.1x

El proceso de autenticacién de 802.1x es iniciado activamente por el cliente, también puede ser iniciado por el dispositivo. 1.

Modo de activacion activa del cliente

- Activador de multidifusion: el cliente envia activamente el paquete de solicitud de autenticacion al dispositivo
para activar la autenticacidn, la direccién de destino del paquete es la direccion MAC de multidifusién 01-80-
C2-00-00-03.

- Activador de transmisién: el cliente envia activamente el paquete de solicitud de autenticacion al dispositivo para
activar la autenticacion, la direccion de destino del paquete es la direccion MAC de transmision. El modo puede
resolver el problema de que el dispositivo no recibe la solicitud de autenticacién del cliente porque algunos
dispositivos no admiten el paquete de multidifusién anterior en la red.

2. Modo de disparo activo del dispositivo

El modo de activacion activa del dispositivo se utiliza para ayudar al cliente que no puede enviar paquetes de solicitud de

autenticacién de forma activa, hay dos tipos de autenticacién activa de activacion del dispositivo:

- Activador de multidifusion: el dispositivo envia de forma activa un paquete de solicitud de tipo de identidad para activar la autenticacién al
cliente a intervalos regulares (es 30 segundos por defecto).

- Disparador de unidifusion: cuando el dispositivo recibe un paquete desconocido de la direccion MAC de origen, enviara
activamente un paquete de solicitud con tipo de identidad a la direccion MAC unidifusion para activar la autenticacién.
Enviara el paquete nuevamente si el dispositivo no recibe la respuesta del cliente dentro del tiempo establecido.

6.7.4 Estado autorizado del puerto

Puede controlar si los usuarios accedidos al puerto necesitan visitar la fuente de la red a través de la autenticacién configurando

el estado autorizado para el puerto. El puerto admite los siguientes tres estados autorizados:

- Fuerza autorizada: Significa que el puerto siempre esta en el estado autorizado, lo que permite a los usuarios visitar
la fuente de la red sin autenticacion.

- Fuerza no autorizada: significa que el puerto siempre esta en estado no autorizado, lo que no permite la
autenticacion de los usuarios. El dispositivo no proporcionara un servicio de autenticacion para el cliente al que se
accede al puerto.

- 802.1x basado en puerto: significa que el estado inicial del puerto es un estado no autorizado, lo que no permite a
los usuarios visitar la fuente de la red; El puerto cambiara al estado autorizado si los usuarios pasan
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autenticacion, y los usuarios visitaran la fuente de red.

Ejemplo de configuracién:

1. Requisito de red
La IP del cliente es el segmento 192.168.1.1/24, la IP del servidor de autenticacién es 192.168.1.100 y el
servidor de autenticacién debe autenticarla cuando se accede a todos los puertos del dispositivo.

2. Pasos de configuracion

(1) Habilite la funcién de autenticacion, todos los puertos estan habilitados segun la autenticaciéon 802.1x, que se muestra en la
Figura 6-34.

Port Management
o Mar - Mode Enabled -l
> Spanning Tree Reauthentication
> VLAN Enabled
> Link Aggregation Reauthentication 0 seconds
Period
> QoS Settings
Port Admin State Port State
> Security -
Port based 802.1X - Globally Enabled
> SNMP Settings
2 Port based 802.1X =l Globally Enabled
: Portsased 802X g ibaly Enai
> IGMP Snooping
4 Port based 802.1X M Globally Enabled
PoE 5 Port based 802.1X - Globally Enabled
6 Port based 802.1X =l Globally Enabled
7 Port based 802.1X -l Globally Enabled
8 Port based 802.1X 5 Globally Enabled
9 Port based 802.1X -l Globally Enabled
10 Port based 802.1X = Globally Enabled
1" Port based 802.1X =] Globally Enabled
12 Port based 802.1X =l Globally Enabled
13 Port based 802.1X M Globally Enabled

Figura 6-34
(2) Configure la direccién del servidor de autenticacién, que se muestra en la Figura 6-35.

System Config NAS Settings Radius Settings
Port Management
Retransmit 3 times

Delete Server Address Auth Port Key
-] 192.168.1.100 1812 admin

> Spanning Tree
> VLAN

> Link Aggregation
> QoS Settings

> Security

> SNMP Settings

> IGMP Snooping
PoE

| Add New Server ‘ | Save “ Refresh ‘

Figura 6-35

6.8 Inspeccion IGMP

IGMP Snooping (Internet Group Management Protocol Snooping) se opera en el dispositivo de capa dos, es para generar la tabla
de reenvio de multidifusién de capa dos mediante la busqueda del paquete IGMP entre el dispositivo de capa tres y el host, que
es para administrar y controlar el reenvio de paquetes de datos de multidifusién y realizar la distribucion requerida de la capa
dos del paquete de datos de multidifusién.

6.8.1 Teoria de indagacién IGMP

El dispositivo operativo de capa dos de IGMP Snooping puede establecer una relacién de mapeo para el puerto y la direccién de
multidifusion MAC a través del analisis sobre el paquete IGMP recibido, y es para reenviar datos de multidifusién de acuerdo con la
relacién de mapeo.

Los datos de multidifusién se transmitirdn en la red de capa dos cuando el dispositivo de capa dos no opere IGMP
Snooping; después de que el dispositivo de capa dos opera IGMP Snooping, los datos de multidifusiéon conocidos de
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El grupo de multidifusién no se transmitira en la red de capa dos, sino que se transmitird a los receptores designados.

IGMP Snooping solo puede reenviar la informacién a los receptores necesarios a través de la multidifusién de capa dos, lo que
puede traer las siguientes ventajas:

- Reduzca el paquete de difusion en la red de capa dos, ahorre ancho de banda de la red; Mejorar la

- seguridad de la informacién de multidifusién;

- Aporta comodidad para realizar la facturacién individual para cada anfitrion.

System Config IGMP Snooping

Port Management

D IGMP Snooping ® Disabe Enable
> Spanning Tree IGMP Leave Packet ¢ Disable Enable
> VLAN Save
> Link Aggregation

> QoS Settings

> Security

> SNMP Settings

> 802.1X

IGMP Snooping

PoE

Figura 6-36

La interfaz de configuracién de IGMP Snooping se muestra en la Figura 6-36.
- IGMP Snooping: habilita o deshabilita la funcién IGMP Snooping. Paquete de
- salida IGMP: habilita o deshabilita la funcién de salida rapida.

7 PoE

7.1 Configuracion de PoE

Power over Ethernet (PoE) significa que el dispositivo usa el puerto Ethernet para proporcionar energia al dispositivo a
través del cable de par trenzado de forma remota. La funcién PoE realiza el suministro de energia centralizado y es facil
de respaldar. El terminal de red solo usa un cable de red simple sin fuente de alimentacién externa. Cumple con IEEE
802.3af e IEEE 802.3at y adopta el puerto de alimentacién universal reconocido. Es para la camara IP, teléfono IP, punto
de acceso inaldmbrico (AP inalambrico), cargador de dispositivo portatil, POS, adquisicidn de datos, etc.

Consulte la Figura 7-1 para conocer el sistema PoE. Incluye alimentacién PoE, equipo de suministro de energia (PSE), interfaz de

alimentacién (PI) y dispositivo alimentado (PD).

PD

*

Pi
Potencia PoE

Q PD
Pi

PSE \Q oD

Figura 7-1
1. Energia PoE
PoE proporciona energia a todo el sistema.
2. PSE
El PSE debe proporcionar energia al PD directamente. El PSE admite funciones como buscar, detectar PD,
categorizar PD y proporcionarle energia, realizar la gestion del consumo de energia, verificar la conexion de
PD, etc.
3.PI
PI se refiere a la interfaz Ethernet que tiene la funcidn PoE. Se llama puerto PoE. Incluye FE y GE.
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El suministro de energia remoto PoE tiene dos modos:

- Sobre cables de sefial: el PSE utiliza los pares (1, 2, 3, 6) para transmitir datos en un cable de par trenzado de categoria 3/5

para suministrar energia de CC mientras transmite datos a los PD.

- Sobre cables de repuesto: el PSE utiliza los pares (4, 5, 7, 8) que no transmiten datos en un cable de par trenzado de categoria 3/5

para suministrar alimentacién de CC a los PD.

Nota: El modo de suministro de energia depende de las especificaciones de PD. El modo seleccionado debe
admitir PSE y PD al mismo tiempo. Si el modo de suministro de energia PSE y PD no es el mismo (por ejemplo, el

PSE no admite el suministro de energia del cable de repuesto o el PD solo admite el suministro de cable de
repuesto), utilice el convertidor para proporcionar energia al PD.

4. PD

PD se refiere al dispositivo que recibe energia del PSE. Incluye teléfono IP, AP inalambrico, cargador

portatil, POS, cdmara de red, etc.

Cuando el PD disfruta de la energia del dispositivo PoE, puede conectarse a otro dispositivo para hacer una copia de seguridad de la energia.

Referirse aTabla 7-1 para puerto informacién de configuracién detallada.

Nombre

Nota

Puerto

En la figura del panel para seleccionar el puerto PoE. Los puertos seleccionados se

mostraran en la lista Puertos seleccionados en la parte inferior de la interfaz.

Estado de energia

Habilite o deshabilite PoE en los puertos seleccionados.

- El sistema no suministra energia ni reserva energia para el PD
conectado a un puerto PoE si el puerto PoE no esta habilitado
con la funcion PoE.

- Se le permite habilitar PoE para un puerto PoE si el puerto PoE no da
como resultado una sobrecarga de energia PoE; de lo contrario, no
puede habilitar PoE para el puerto PoE.

De forma predeterminada, PoE esta deshabilitado en un puerto PoE.
Importante

Sobrecarga de energia de PSE: cuando la cantidad total de consumo de energia
de todos los puertos excede la potencia maxima de PSE, el sistema considera que
el PSE esta sobrecargado.

Total poder
consumo
valor reservado

Sirve para establecer el valor reservado del consumo de energia total del puerto PoE.

El valor de consumo de energia total de PoE se refiere al consumo de
energia total para el PD desde todos los puertos PoE. Cuando el consumo
de energia del PD conectado es mayor que el consumo de energia total
de PoE, deja de suministrar energia al PD.

Tabla 7-1

Consulte la Figura 7-2 para ver la interfaz de configuracién.
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System Config PoE Settings

Port Management

Device
Total Power 240 w
Available Power 192 w

> S J Overload 240 w

> GreenPoE
Consumed 0 w
Remaining 192 w
Reserved 0 w

Port status and control

© o ~ o o

)
0
0
0
)
0
0
]
0
0

Figura 7-2

7.2 Eventos PoE

System Config PoE Event Statistics

Port Management

Device Management Short Circuit Limit DC Disconnect Server Short Circuit
1 0 0 0 0 0
2 0 0 0 o (1]

> PoE Settings 3 0 0 0 0 0

> Green PoE 5 0 0 1] 0 0
6 0 0 0 o 0
7 0 0 0 0 0
8 0 [} [} ] o]
-] 0 [} v} o 1]
10 0 0 0 o (o]
11 o [} o o (]
12 0 ] 0 o o]
13 0 0 0 0 0
14 0 1] v} ] o]
15 0 0 0 0 (o]

Figura 7-3

En la Figura 7-3, muestra las estadisticas de eventos de PoE de cada puerto. Incluye sobrecarga, limite de cortocircuito,
desconexion de CC, cortocircuito del servidor y apagado térmico.

Consulte la Tabla 7-2 para conocer los parametros de eventos de PoE.

Nombre Nota
Sobrecarga La corriente de alimentacién de arranque de un solo puerto ha superado el umbral de
corriente.

limite de cortocircuito | Cuando el chip de alimentacién envia energia al puerto, se produce un
cortocircuito.

Desconexién de CC La alimentacién de un solo puerto esta apagada

Servidor La energia es un cortocircuito cuando el chip de alimentacién envia
cortocircuito energia.

Térmico La temperatura del chip de alimentacion es demasiado alta debido a un
Apagar cortocircuito u otra razon.

Tabla 7-2
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7.3 PoE verde

En la Figura 7-4, se configuran los pardmetros de ahorro de energia de PoE. La funcién PoE estd apagada en el periodo especificado para ahorrar

energia. Cuando termina el periodo, el puerto reanuda autométicamente el suministro de energia.

System Config Green PoE
Port Management
Device Management PoE Off Time Saturday [-]| o0 : 00 : 00
PoE On Time Monday [-]| o0 : 00 : 00
> PoE Settings W Enable Port
> PoE Event Statics ‘ 1 -
v 2
- :
% 4
v 5
v 6
v 7
v 8
v 9 L
v 10
1
12
13
14
15
16
17
18
19
20 &

Save

Figura 7-4

Consulte la Tabla 7-3 para obtener informacion detallada sobre la configuracién de Green PoE.

Nombre

Nota

PoE fuera de tiempo

La corriente de entrada del puerto Unico ha superado su umbral de corriente del puerto

de salida.

PoE a tiempo

El puerto de envio estd en cortocircuito cuando el chip estd probando energia al

puerto.

Puerto

Los puertos que se seleccionaran.

Ejemplo de configuracién.
1. Conexién de red

Tabla 7-3

El puerto del 1 al 10 se cerrara todos los sdbados y domingos, y se reanudara automaticamente los

lunes.
2. Configuraciéon

(1)
(2)
(3)

Configure el periodo de inactividad del puerto de sdbado a domingo y reinicie automaticamente la energia el lunes. Establecer
puertos.

Clic en Guardar. Consulte la Figura 7-5 para obtener informacién detallada.
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System Config Green PoE
Port Management
Device Management PoE Off Time Saturday | 00 00:
PoE On Time Sunday * | 00: 00:
> PoE Settings W Enable Port
> PoE Event Statistics ¢ !
v 2
v 3
L4 4
v 5
v 6
v 7
v 8
v 9

<
— SN . S . N .
W o~ B W RN = O

-
w

Save

Figura 7-5
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