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Prefacio

Esta guia de configuracién describe los fundamentos y la configuraciéon de administraciéon y monitoreo de la red.
Describe como ver la informacion del sistema, evaluar el rendimiento de la red, sincronizar la hora de los
dispositivos con los relojes de su red y utilizar lasilbidoytracertComandos para verificar y depurar la conectividad
de red actual.

Este prefacio incluye los siguientes temas sobre la documentacién:
- Audiencia.

- Convenciones.

Audiencia

Esta documentacion estd destinada a:
- Planificadores de redes.
- Ingenieros de servicio y soporte técnico de campo.

- Administradores de red que trabajan con la serie de conmutadores DH-S7600.

Convenciones

Esta seccidn describe las convenciones utilizadas en la documentacioén.
Numeracion de puertos en ejemplos
Los nimeros de puerto en la documentacién son solo para ilustracién y es posible que no estén disponibles en su dispositivo.

Convenciones de comando

Convencion Descripcion

Negrita AtrevidoE| texto representa comandos y palabras clave que ingresa literalmente como se muestra.
Itdlico ItdlicoEl texto representa argumentos que se reemplazan con valores reales.

[1] Los corchetes encierran opciones de sintaxis (palabras clave o argumentos) que son opcionales.

Las llaves encierran un conjunto de opciones de sintaxis requeridas separadas por barras verticales, entre las cuales

{x|yl..}

usted selecciona una.

[x|y]l..] Los corchetes encierran un conjunto de opciones de sintaxis opcionales separadas por barras verticales,



Convencién

xlyl..}*
[xlyl..1*
&<1-n>

#

Convenciones GUI

Descripcion
del cual seleccionas uno o ninguno.

Las llaves marcadas con asteriscos encierran un conjunto de opciones de sintaxis requeridas separadas por barras
verticales, de las cuales puede seleccionar al menos una.

Los corchetes marcados con asteriscos encierran opciones de sintaxis opcionales separadas por barras
verticales, entre las cuales puede seleccionar una opcién, varias opciones o ninguna.

El argumento o la combinacién de palabra clave y argumento antes del signo comercial (&) se
puede ingresar de 1 a n veces.

Una linea que comienza con un signo de almohadilla (#) son comentarios.

Convencion Descripcion
Neagrita Los nombres de ventanas, botones, campos y elementos de menu estén en negrita. Por ejemplo, elNuevo
9 Usuarioaparece la ventana; hacer clicDE ACUERDO.
> Los menus de varios niveles estan separados por corchetes angulares. Por ejemplo,Archivo>Crear>
Carpeta.
Simbolos
Convencion Descripcion

A iADVERTENCIA!

A PRECAUCION:

@ IMPORTANTE:
NOTA:

A

'Q‘ CONSEJO:

Iconos de topologia de red

Una alerta que llama la atencién sobre informacién importante que, si no se comprende o se sigue, puede
provocar lesiones personales.

Una alerta que llama la atencién sobre informacién importante que, si no se comprende o se sigue,
puede provocar pérdida o corrupcién de datos o dafios al hardware o software.

Una alerta que llama la atencién sobre informacién esencial.
Una alerta que contiene informacién adicional o complementaria.

Una alerta que proporciona informacion util.

Convencién

00000606

Descripcion

Representa un dispositivo de red genérico, como un enrutador, conmutador o firewall.

Representa un dispositivo con capacidad de enrutamiento, como un enrutador o un conmutador de capa 3.

Representa un conmutador genérico, como un conmutador de Capa 2 o Capa 3, o un enrutador
que admite el reenvio de Capa 2 y otras funciones de Capa 2.

Representa un controlador de acceso, un médulo WLAN por cable unificado o el motor del
controlador de acceso en un conmutador WLAN por cable unificado.

Representa un punto de acceso.

Unidad terminadora inaldmbrica.



Convencion Descripcion

@ Terminador inalambrico.

Representa un punto de acceso de malla.

Representa sefiales omnidireccionales.

Representa sefiales direccionales.

Representa un producto de seguridad, como un firewall, UTM, una puerta de enlace de seguridad
multiservicio o un dispositivo de equilibrio de carga.

Representa una tarjeta de seguridad, como un firewall, equilibrio de carga, NetStream, SSL VPN, IPS o
tarjeta ACG.

¢ 6/

contenido

Conflgurac|én de NQA ................................................................................ i

Descripcién genera| ....................................................................................................................................... i
OPEFACION NQA ++estesesssssstses sttt L e i
COlabhOraCiON s seeereeerrertitiii s e ii Monitoreo de
UMDl @s coe creeerrernet s et seaees ii Lista de tareas de
configuracién de NQA ................................................................................................................ iii Configuracién del
servidor NQA .............................................................................................................. iii Habilitacidn del cliente NQA
.................................................................................................................. iv Conﬁguracién de Operaciones NQA en
el cliente NQA - v
Lista de tareas de COnﬂgUraCién de Operacién NQA .......................................................................... iv
Configuracién de la operacién de €co ICMP - eveseeeeeees v
Configuracion de la operacion DHCP «weee rereerersrersrsrresrintttnins st e vi Configuracion
de la operacién DNS - B e vi Configuracién de la
(o] o 1= = ol o] o 1 o Il R A LR vii Configuracién de la operacién

HTTPeoreeee coresmsessetsentnsnnisinttt sttt ettt viii Configuracién de la operacién de jitter UDP
........ . B D 4 Conﬁguracién de la operacién SNMP -eeeeeeneeens
............................. x Configuracién del funcionamiento TCP «+---s--
...................................................................................... xi Configuracion de la operacién de eco UDP «+--
................................................................................. Xi Configuracic’m de la operacién UDP tracert -----eeeseeeee
........................................................................ Xii Configuraci(’)n de la Operacién por VQZ rererrrerensnennnnancnns
....................................................................... Xiv Conﬁguracic’)n de la Opel’acién DLSW seeerereensennnanninnnn.
...................................................................... xv Configuracién de la operacién de fluctuacién de ruta
.......................................................................................... XVi Conﬁguracién de para’metros OpCionales para la
OPEracion NQA « e eesserssersssesesss trisiistisstnisseissnsssnssseess xvii Configuracién de la funcién de colaboracién -
........................................................................... xviii Configuracién de la monitorizacion de umbrales s -eeeeseess
....................................................................... xix Configuracién de la funcién de recopilacién de estadisticas
NQA ....................................................................... XXii Conﬁguracién del almacenamiento de registros histéricos
de NQA ........................................................................... XXii Programacién de |a Operacién NQA en e| C“ente NQA
...................................................................... XXiii COnﬁgUraCién de p|anti||as NQA en el cliente NQA
................................................................................. xxiii
Lista de tareas de configuracién de p|anti||a NQA ........................................................................................
xxiv Configuracion de 1a plantilla ICMP -« seeerrereeerserstssmemtiti ettt et XXiV
Conﬁguracién de la p|anti||a DINS reeee sorrenttntii e e XXV
Configuracion de 1a Plantilla TCP « e wewsseesssressssssssssssesissississsissssisis sisesissssis s XXVi
Conﬁguracién de la p|anti||a UDP treeee srrertemtnniii i e XXVii



Configuracion de la plantilla HTTP

Configuracion del FTP plantilla ««-«seseseeeeesseenee
Configuracion de parametros opcionales para la plantilla NQA ««+eseeeresesesessinnestiinininiinis et XXiX
Visualizacién y mantenimiento de NQA ................................................................................................... XXX
Ejemplos de configuracion de NQA s -seseesseesseusersses sermemitisstistit sttt st XXXi
Ejemplo de configuracién de operacién de eco ICMP xxxi Ejemplo
de configuracion de Operacion DHCP « e ettt e xxxii Ejemplo de
CONFIGUraCiON de OPEracion DNS s ssresssssersssssssss woussissississsssssisssssssss s e xxxiii Ejemplo de
configuracion de operacion FTP ««eeeeeeee xxxv Ejemplo de
configuracion de operacion HTTP « seeeseeeretsssentnsitniintiitiitiitns ettt xxxvi Ejemplo de
configuracion de operacién de jitter UDP - T T I UL I xxxvii Ejemplo de
cONfIgUracion de OPEracion SNIVIP s swwsssrsussissssssissiisss sussssissssssissssssss s xxxix Ejemplo de
configuracion de OPEracion TCP « e erserseeserssessesstistististintites chetiseististi sttt xli Ejemplo de
configuracién de operacién de eco UDP xlii Ejemplo de
configuracién de operacion de tracert UDP « e weesseeerss wertmeeisemmsiienisinenisisei st e xliii Ejemplo de
Configuracién de operacic’)n por V(DZ #++rereersennnssenuntetiinittiieitiiieies ceereae e e XlV EJemplo de
configuracion de Operacion DLSW «« seerersesrsrsrerecstnenenenssncntittinitntsnes entittnnn et xlvii Ejemplo de
configuracion de operacion de fluCtUACiON @ FULa ««+weerseees seersesmersetsseiets st s xlviii Ejemplo
de configuracién de colaboracidn NQA e seeeesserssrieeises seieristietiseni sttt o | Ejemplo de
Configuracién de p|ant|”a ) (@)Y ] 2R P P PP P PP PP P PP P PP PP PPPIPPPIPPRIPPRY: |" Ejemplo de
configuracion de plantilla DNS « swwsseesssseressssrsssssssssssssssssssesiisins s sssssssssnnss liii Ejemplo de

configuracién de plantilla TCP «+-+- S st ejemplo de configuracién
o [ o] =T 1 = 0 e 1 liv Ejemplo de configuracién de
[JE=T a1 1= T I I T L U LR Iv Ejemplo de configuracién de plantilla FTP

v



Configuracion de NQA

Descripcion general

El analizador de calidad de red (NQA) le permite medir el rendimiento de la red, verificar los niveles de servicio para
servicios y aplicaciones IP y solucionar problemas de red. Proporciona los siguientes tipos de operaciones:

- Eco ICMP.
- DHCP.

- DNS.

- FTP.

- HTTP.

- Fluctuacién UDP.
- SNMP.

- TCP.

- Eco UDP.
- Tracert UDP.
- Voz.

- DLSw.

Como se muestra enFigura 1, el dispositivo de origen NQA (cliente NQA) envia datos al dispositivo de destino NQA simulando
servicios y aplicaciones IP para medir el rendimiento de la red. Las métricas de rendimiento obtenidas incluyen latencia
unidireccional, fluctuacién, pérdida de paquetes, calidad de voz, rendimiento de la aplicacién y tiempo de respuesta del servidor.

Todos los tipos de operaciones NQA requieren el cliente NQA, pero sélo las operaciones TCP, eco UDP, fluctuacién
UDP y voz requieren el servidor NQA. Las operaciones NQA para servicios que ya proporciona el dispositivo de
destino, como FTP, no necesitan el servidor NQA.

Puede configurar el servidor NQA para escuchar y responder a direcciones IP y puertos especificos para satisfacer diversas necesidades de prueba.

Figura 1 Diagrama de red

N SN

NQA source device/

NQA client NQA destination device

Operacién NQA

A continuacidn se describe como NQA realiza diferentes tipos de operaciones:
- Una operacion TCP o DLSw establece una conexién.

- Una fluctuacién UDP o una operacién de voz envia varios paquetes de sonda. El nimero de paquetes de sonda
se establece utilizando elnimero de paquete de sondadominio.

- Una operacién FTP carga o descarga un archivo. Una
- operacién HTTP obtiene una pagina web.

- Una operacién DHCP obtiene una direccién IP a través de DHCP.



- Una operacion DNS traduce un nombre de dominio a una direccién IP.
- Una operacién de eco ICMP envia una solicitud de eco ICMP.
- Una operacion de eco UDP envia un paquete UDP.

- Una operacion SNMP envia un paquete SNMPv1, un paquete SNMPv2c y un paquete
SNMPV3.

- Una operacién de fluctuacion de ruta se logra en los siguientes pasos:

a.La operacion utiliza tracert para obtener la ruta desde el cliente NQA hasta el destino. Se pueden
detectar un maximo de 64 saltos.

b.El cliente NQA envia solicitudes de eco ICMP a cada salto a lo largo de la ruta. El nUmero de solicitudes
de eco ICMP se establece utilizando elnimero de paquete de sondadominio.

- Una operacion de tracert UDP determina la ruta de enrutamiento desde el origen hasta el destino. El
numero de sondas para cada salto se establece utilizando elrecuento de sondasdominio.

Colaboracion

NQA puede colaborar con el médulo Track para notificar a los médulos de la aplicacién cambios de estado o rendimiento para que los
médulos de la aplicacién puedan realizar acciones predefinidas.

Figura 2 Colaboracion
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A continuacién se describe coémo se monitorea mediante colaboracién una ruta estatica destinada a 192.168.0.88:
1. NQA supervisa la accesibilidad a 192.168.0.88.
2. Cuando 192.168.0.88 deja de ser accesible, NQA notifica el cambio al mddulo Track.
3.  El médulo Track notifica al médulo de enrutamiento estatico del cambio de estado.

4. Elmédulo de enrutamiento estético establece la ruta estatica como no valida seglin una accién predefinida.

Para obtener mas informacién sobre la colaboracién, consulte Guia de configuracion de alta disponibilidad.

Monitoreo de umbral

La supervision de umbral permite al cliente NQA realizar una accion predefinida cuando las métricas de rendimiento de la operacién
NQA violan los umbrales especificados.

tabla 1describe las relaciones entre las métricas de desempefio y los tipos de operaciones NQA.



Tabla 2 Métricas de desempefio y tipos de operaciones NQA

fels - Tipos de operaciones NQA que pueden recopilar la
Métrica de rendimiento cri
métrica

Todos los tipos de operacién NQA excepto UDP jitter,
UDP tracert, path jitter y voz

Duracién de la sonda

Todos los tipos de operacién NQA excepto UDP jitter,
UDP tracert, path jitter y voz

Numero de fallos de sonda
Tiempo de viaje Jitter y voz UDP
NUmero de paquetes descartados Jitter y voz UDP

Jitter unidireccional (fuente a destino o

destino a fuente) Jitter y voz UDP

Retraso unidireccional (fuente a destino

o destino a fuente) Jitter y voz UDP

Factor de deterioro de planificacién calculado (ICPIF) (ver "

i - . Voz
Configurar la operacién por voz")
Puntuaciones medias de opinién (MOS) (ver "Configurar la Voz
operacién por voz")

Lista de tareas de configuracién de NQA
Tareas de un vistazo Observaciones
Configurar el servidor NQA Requerido para TCP, eco UDP, fluctuacién UDPy
9 operaciones de voz.
(Requerido.)Habilitando el cliente NQA N/A
(Obligatorio.) Realice al menos una de las siguientes tareas: Cuando configura una plantilla NQA para
) y ) ; analizar el rendimiento de la red, la funcién
- Configuracion de operaciones NQA en el cliente NQA . . . L.
que utiliza la plantilla realiza la operacién

- Configuracion de plantillas NQA en el cliente NQA NQA.

Configurar el servidor NQA

Para realizar operaciones TCP, eco UDP, fluctuacién UDP y voz, debe habilitar el servidor NQA en el dispositivo de
destino. El servidor NQA escucha y responde a las solicitudes en las direcciones IP y puertos especificados.

Puede configurar varios servicios de escucha TCP o UDP en un servidor NQA, donde cada uno corresponde a una direccién IP y
un numero de puerto especificos. La direccién IP y el nimero de puerto para un servicio de escucha deben ser Unicos en el
servidor NQA y coincidir con la configuracién en el cliente NQA.

Para configurar el servidor NQA:

Paso Dominio Observaciones

1. Ingrese a la vista del sistema. vista del sistema N/A

e . De forma predeterminada, el
2. Habilite el servidor NQA. habilitar el servidor nqa P
servidor NQA esta deshabilitado.

III



Paso Dominio Observaciones

- Servicio de escucha TCP:
conexion tcp del servidor nqadireccion-ip

nimero-puertolinstancia-vpn nombre- Puede configurar el valor ToS en el

3. Configure un servicio de instancia-vpri [tostos] encabezado IP de los paquetes de
escucha TCP o UDP. - Servicio de escucha UDP: respuesta enviados por el servidor
id d hodi L. NQA. El valor ToS predeterminado es
rviaor n - 1r 1on-i,
se’ orngau .p ec 0. eccion-ip 0.
numero-puertolinstancia-vpn
nombre-instancia-vpn) [tostos]
Habilitando el cliente NQA

Paso Dominio Observaciones

1 . Ingrese a la vista del sistema. vista del sistema N/A

2, Habilite el cliente NQA agente nga habilitado De forma predeterminada, el cliente NQA est4 habilitado.

Configuracion de operaciones NQA en el cliente NQA

Lista de tareas de configuracién de operaciones de NQA

Tareas de un vistazo

(Obligatorio.) Realice al menos una de las siguientes tareas:
- Configurar la operacion de eco ICMP

- Configurar la operacion DHCP

- Configurar la operacion DNS Configurar
- la operacion FTP Configurar la

- operacién HTTP Configurar la operacion
- jitter UDP Configurar la operacion SNMP
- Configurar la operacion TCP Configurar
- la operacion eco UDP Configurar la

- operacién tracert UDP Configurar la

- operacién de voz Configurar el

- Operacion DLSw Configuracion de la

- operacion de fluctuaciéon de ruta

(Opcional.)Configuracién de pardmetros opcionales para la operacion NQA
(Opcional.)Configurar la funcion de colaboracién
(Opcional.)Configuracién de la supervisién de umbrales

(Opcional.)Configuracién de la funcién de recopilacién de estadisticas de NQA
(Opcional.)Configurar el guardado de registros histéricos de NQA

(Requerido.)Programacion de la operacion NQA en el cliente NQA

v



Configuracion de la operacién de eco ICMP

La operacién de eco ICMP mide la accesibilidad de un dispositivo de destino. Tiene la misma funcién que el silbido
comando, pero proporciona mas informacion de salida. Ademas, si existen varias rutas entre los dispositivos de origen 'y
de destino, puede especificar el siguiente salto para la operacién de eco ICMP.

La operacion de eco ICMP no es compatible con redes IPv6. Para probar la accesibilidad de una direccién IPv6, utilice elhacer
ping a ipv6dominio. Para obtener mas informacién sobre el comando, consulteReferencia de comandos de monitoreo y
administracion de redes.

Para configurar la operacion de eco ICMP:

Paso

1 . Ingrese a la vista del sistema.

2. Creeuna operacion NQA e
ingrese a la vista de
operaciones NQA.

3. Especifique el tipo de eco ICMP
e ingrese su vista.

4. Especifique la direccién IP de
destino de las solicitudes de
eco ICMP.

5. (Opcional). Especifique el tamafio
de la carga Util en cada solicitud de
eco ICMP.

6. (Opcional). Especifique la cadena de
relleno de carga Util para las solicitudes
de eco ICMP.

7.  (Opcional). Especifique la interfaz
de salida para las solicitudes de
eco ICMP.

8.  (Opcional). Especifique la direccion
IP de origen de las solicitudes de
eco ICMP.

9. (Opcional.) Especifique el siguiente

salto para el eco ICMP
peticiones.

Dominio
vista del sistema

entrada nqanombre-administrador

etiqueta de operacion

escriba icmp-echo

IP de destinodireccion IP

tamafio de datostamario

relleno de datoscadena

interfaz de salidatjpo de interfaz
numero de interfaz

- Especifique la direccién IP de la
interfaz especificada como
direccién IP de origen:
interfaz fuente
Tipo de interfaz
numero de interfaz

- Especifique la direccién IP de origen:

IP de origendireccion IP

siguiente saltodireccion IP

Observaciones

N/A

De forma predeterminada, no se crea ninguna

operacién NQA.
N/A

De forma predeterminada, no se especifica

ninguna direccién IP de destino.

La configuracién predeterminada es 100 bytes.

La cadena predeterminada es
el nimero hexadecimal.

00010203040506070809.

De forma predeterminada, la interfaz de salida
para solicitudes de eco ICMP no es
especificado. El cliente NQA determina la
interfaz de salida en funcién de la basqueda
en la tabla de enrutamiento.

De forma predeterminada, no se especifica
ninguna direccién IP de origen. Las solicitudes
toman la direccién IP principal de la interfaz de
salida como su IP de origen.

DIRECCION.

Si configura tanto elIP de origen y
interfaz fuentecomandos, la
configuracién mas reciente entra
en vigor.

La interfaz de origen especificada debe
estar activa. La direccién IP de origen
debe ser la direccién IP de una interfaz
local y la interfaz debe estar activa. De lo
contrario, no se podran enviar paquetes
de sonda.

De forma predeterminada, no se configura

ningun siguiente salto.



Configurar la operaciéon DHCP

La operaciéon DHCP mide si el servidor DHCP puede responder a las solicitudes del cliente. DHCP también mide la
cantidad de tiempo que le toma al cliente NQA obtener una direccién IP de un servidor DHCP.

El cliente NQA simula el agente de retransmision DHCP para reenviar solicitudes DHCP para la adquisicidn de direcciones
IP desde el servidor DHCP. La interfaz que realiza la operacién DHCP no cambia su direccion IP. Cuando se completa la
operacion DHCP, el cliente NQA envia un paquete para liberar la direccion IP obtenida.

Para configurar la operacion DHCP:

Paso

1 . Ingrese a la vista del sistema.

2. Creeuna operaciéon NQA e
ingrese a la vista de
operaciones NQA.

3. Especifique el tipo de DHCP e
ingrese su vista.

4. Especifique la direccion IP
del servidor DHCP como
direccién IP de destino de
los paquetes DHCP.

5.  (Opcional). Especifique la interfaz
de salida para los paquetes de
solicitud DHCP.

6. (Opcional). Especifique la direcciéon

IP de origen de los paquetes de
solicitud DHCP.

Dominio
vista del sistema

entrada nqanombre-administrador

etiqueta de operacion

escribe dhcp

IP de destinodireccion IP

interfaz de salida
Tipo de interfaz
numero de interfaz

IP de origendireccion IP

Configurar la operacién DNS

Observaciones

N/A

De forma predeterminada, no se crea ninguna operaciéon NQA.

N/A

De forma predeterminada, no se especifica ninguna direccién IP

de destino.

De forma predeterminada, no se especifica la interfaz
de salida para solicitudes DHCP. El cliente NQA
determina la interfaz de salida en funcién de la
blsqueda en la tabla de enrutamiento.

De forma predeterminada, no se especifica ninguna

direccién IP de origen para los paquetes de solicitud.
Las solicitudes toman la direccién IP de la interfaz de
salida como direccién IP de origen.

La direccién IP de origen especificada debe ser la
direccién IP de una interfaz local y la interfaz local
debe estar activa. De lo contrario, no se podran
enviar paquetes de sonda.

El cliente NQA agrega la direccién IP de origen al
giaddrcampo en las solicitudes DHCP que se
enviaran al servidor DHCP. Para mas informacién
sobre elgiaddrcampo, ver Capa 3: Guia de
configuracion de servicios IP.

La operacién DNS mide el tiempo que tarda el cliente NQA en traducir un nombre de dominio en una direccién IP a

través de un servidor DNS.

Una operacion DNS simula la resolucién de nombres de dominio y no guarda la entrada DNS obtenida.

Para configurar la operaciéon DNS:

Paso

1 . Ingrese a la vista del sistema.

2. Creeuna operacion NQA e
ingrese a la vista de
operaciones NQA.

Dominio
vista del sistema

entrada nqanombre-administrador

etiqueta de operacion

vi

Observaciones

N/A

De forma predeterminada, no se crea ninguna

operacion NQA.



Paso

3.

4.

Especifique el tipo de DNS e
ingrese su vista.

Especifique la direccién IP
del servidor DNS como
direccién IP de destino de
los paquetes DNS.

Especifique el nombre de dominio
que se traducira.

Dominio

escribe dns

IP de destinodireccion IP

resolver-objetivonombre de dominio

Configurar la operacion FTP

Observaciones

N/A

De forma predeterminada, no se especifica

ninguna direccion IP de destino.

De forma predeterminada, no se especifica ningtn

nombre de dominio.

La operacion FTP mide el tiempo que tarda el cliente NQA en transferir o descargar un archivo desde un servidor

FTP.

Cuando configure la operacién FTP, siga estas restricciones y pautas:

Cuando realizas elponeroperacién con elINombre del archivocomando configurado, asegulrese de que el archivo

exista en el cliente NQA.

Si obtiene un archivo del servidor FTP, asegurese de que el archivo especificado en la URL exista en el servidor

FTP.

El cliente NQA no guarda el archivo obtenido del servidor FTP.

Utilice un archivo pequefio para la operacién FTP. Un archivo grande puede provocar un error en la transferencia

debido al tiempo de espera o puede afectar a otros servicios por ocupar mucho ancho de banda de la red.

Para configurar la operacion FTP:

Paso

1 . Ingrese a la vista del sistema.

2. Creeuna operacion NQA e
ingrese a la vista de
operaciones NQA.

3. Especifique el tipo de FTP e
ingrese su vista.

4. Especifique la URL del
servidor FTP de destino.

5.  (Opcional). Especifique la
direccion IP de origen de los
paquetes de solicitud FTP.

6. Especifique el tipo de operacién

FTP.

Dominio
vista del sistema

entrada nqanombre-administrador

etiqueta de operacion

escriba ftp

URLURL

IP de origendireccion IP

operacién{conseguir|poner}

viii

Observaciones

N/A

De forma predeterminada, no se crea ninguna operacién NQA.

N/A

De forma predeterminada, no se especifica ninguna URL

para el servidor FTP de destino.

Ingrese la URL en uno de los siguientes
formatos:

- ftp://anfitrion/ Nombre del archivo. ftp://

- Puerto host/ Nombre del archivo.

Cuando realizas elconseguiroperacion, se requiere el
nombre del archivo.

De forma predeterminada, no se especifica ninguna

direccién IP de origen.

La direccién IP de origen debe ser la direccién
IP de una interfaz local y la interfaz debe estar
activa. De lo contrario, no se podran enviar
solicitudes FTP.

De forma predeterminada, el tipo de operacién FTP es
conseguir, lo que significa obtener archivos del
servidor FTP.



Paso

7. Especifique un nombre de usuario de

inicio de sesién FTP.

8. Especifique una contrasefia de

inicio de sesién FTP.

9.  (Opcional). Especifique el
nombre de un archivo que se
transferira.

10.Configure el modo de transmisién de
datos.

Dominio
nombre de usuarionombre de usuario

contrasena{cifrar|
simple}contrasefia

Nombre del archivoNombre del archivo

modo{activo | pasivo}

Configurar la operacion HTTP

Observaciones

De forma predeterminada, no se configura ningtn nombre de usuario de

inicio de sesion FTP.

De forma predeterminada, no se configura ninguna contrasefia de

inicio de sesion FTP.

De forma predeterminada, no se especifica ningun archivo.

Este paso es necesario si realiza la poner
operacion.

El modo predeterminado esactivo.

Una operacion HTTP mide el tiempo que tarda el cliente NQA en obtener datos de un servidor HTTP. Para

configurar una operacion HTTP:

Paso

1 . Ingrese a la vista del sistema.

2. Creeuna operacion NQA e
ingrese a la vista de
operaciones NQA.

3. Especifique el tipo HTTP e
ingrese su vista.

4. Especifique la URL del
servidor HTTP de destino.

5. Especifique un nombre de usuario de

inicio de sesién HTTP.

6. Especifique una contrasefia de inicio

de sesién HTTP.

7.  (Opcional). Especifique la direccién IP
de origen de los paquetes de
solicitud.

8.  Especifique el tipo de operacién
HTTP.

9. Especifique la version HTTP.

10.(Opcional.) Ingrese a la vista de solicitud sin

formato.

Dominio
vista del sistema

entrada nqanombre-administrador

etiqueta de operacion

escribe http

URLURL

nombre de usuarionombre de usuario

contrasena{cifrar|
simple}contrasefia

IP de origendireccion IP

operacién{conseguir|correo|
crudo}

version{v1.0|v1.1}

solicitud sin procesar

viii

Observaciones

N/A

De forma predeterminada, no se crea ninguna operacion NQA.

N/A

De forma predeterminada, no se especifica ninguna URL

para el servidor HTTP de destino.

Ingrese la URL en uno de los siguientes
formatos:

- http://anfitrionl recurso.

- http://host: puerto/recurso.

De forma predeterminada, no se especifica ningtn nombre de usuario de inicio de

sesion HTTP.

De forma predeterminada, no se especifica ninguna contrasefia de inicio

de sesién HTTP.

De forma predeterminada, no se especifica ninguna

direccién IP de origen.

La direccién IP de origen debe ser la direccién
IP de una interfaz local y la interfaz debe estar
activa. De lo contrario, no se podran enviar
paquetes de solicitud.

De forma predeterminada, el tipo de operacién HTTP
es conseguir, lo que significa obtener datos del
servidor HTTP.

De forma predeterminada, se utiliza HTTP 1.0.

Cada vez que ingresa a la vista de solicitud sin
formato, se elimina el contenido previamente
configurado de la solicitud HTTP.



Paso Dominio Observaciones

11 .(Opcional.) Especifique el De forma predeterminada, no se especifica ningun contenido.
contenido de una solicitud GET Ingrese o pegue el contenido.

¥ Este paso es necesario para elcrudo
para la operacion HTTP.

operacion.

12.Guarde la entrada y salga a la

. o abandonar N/A
vista de operacién HTTP. pand

Configuracién de la operacion de fluctuacion UDP

A PRECAUCION:

Para garantizar operaciones de fluctuacion UDP exitosas y evitar afectar los servicios existentes, no realice
operaciones en puertos conocidos del 1 al 1023.

Jitter significa variacién de retardo entre paquetes. La operacion de jitter AUDIP mide jitters unidireccionales y bidireccionales.
Puede verificar si la red puede transportar servicios sensibles a la fluctuacién, como servicios de voz y video en tiempo real,
mediante la operacién de fluctuacién UDP.

La operacién de fluctuacién UDP funciona de la siguiente manera:

1.  El cliente NQA envia paquetes UDP al puerto de destino con regularidad.

2. Eldispositivo de destino toma una marca de tiempo para cada paquete que recibe y luego envia el
paquete de regreso al cliente NQA.

3. Alrecibir las respuestas, el cliente NQA calcula el jitter seguin las marcas de tiempo.

La operacion de fluctuacién UDP requiere tanto el servidor NQA como el cliente NQA. Antes de realizar la operaciéon de
fluctuacién UDP, configure el servicio de escucha UDP en el servidor NQA. Para obtener mas informacion sobre la configuracion
del servicio de escucha UDP, consulte "Configurar el servidor NQA".

Para configurar una operacién de fluctuacién UDP:
Paso Dominio Observaciones

1. Ingrese a la vista del sistema. vista del sistema N/A

2. Creeuna operacion NQA e

. . entrada nqanombre-administrador De forma predeterminada, no se crea ninguna
ingrese a la vista de
. etiqueta de operacion operacion NQA.
operaciones NQA. 7 d i Q
3.  Especifique el tipo de fluctuacion N ..
tipo udp-jitter N/A

UDP e ingrese su vista.

De forma predeterminada, no se especifica

ninguna direccién IP de destino.

4. Especifique la direccién IP de ; i ;
j pt‘ C:j | e IP de destinodireccion IP La direccion IP de destino debe ser
estino de los paquetes UDF. la misma que la direccion IP del
servicio de escucha en el servidor
NQA.

De forma predeterminada, no se especifica ningiin
nudmero de puerto de destino.
5. Especifique el puerto de destino de
los paquetes UDP.

El nimero de puerto de destino debe ser
el mismo que el nimero de puerto del
servicio de escucha en el servidor NQA.

Puerto de destinondmero de puerto

6. (Opcional). Especifique el nimero de

. R . De forma predeterminada, no se especifica ninglin nimero de
puerto de origen de los paquetes UDP. Puerto de origennimero de puerto

puerto de origen.



Paso

7.

(Opcional). Especifique el tamafio
de la carga util en cada paquete
UDP.

(Opcional). Especifique la cadena de
relleno de carga util para paquetes
UDP.

(Opcional). Especifique la cantidad de

paquetes UDP enviados en una
operacion de fluctuacién UDP.

10.(Opcional.) Configure el

11.(Opcional.) Especifique cuanto tiempo

12.(Opcional.) Especifique la direccién

intervalo para enviar
paquetes UDP.

espera el cliente NQA por una
respuesta del servidor antes de que
se considere que se agota el tiempo
de respuesta.

IP de origen para los paquetes
UDP.

Dominio

tamafio de datostamario

relleno de datoscadena

nimero de paquete de sonda

ndmero de paquete

intervalo de paquete de sonda

intervalo de paquetes

tiempo de espera del paquete de sonda

tiempo de espera del paquete

IP de origendireccion IP

Observaciones

La configuracién predeterminada es 100 bytes.

La cadena predeterminada es
el nimero hexadecimal.

00010203040506070809.

La configuracién predeterminada es 10.

La configuracién predeterminada es

20 milisegundos.

La configuracién predeterminada es

3000 milisegundos.

De forma predeterminada, no se especifica ninguna

direccién IP de origen.

La direccién IP de origen debe ser la
direccién IP de una interfaz local y la
interfaz debe estar activa. De lo
contrario, no se podran enviar
paquetes UDP.

NOTA:

Utilizar elmostrar resultado nqaomostrar estadisticas de nqacomando para verificar la operacién de fluctuacién UDP. ElImostrar

el historial de nqaEl comando no muestra los resultados ni las estadisticas de la operacién de fluctuacién UDP.

Configurar la operacion SNMP

La operacion SNMP mide el tiempo que tarda el cliente NQA en recibir un paquete de respuesta de un agente SNMP. Para

configurar la operacién SNMP:

Paso

1 . Ingrese a la vista del sistema.

2. Creeuna operacion NQA e
ingrese a la vista de
operaciones NQA.

3.  Especifique el tipo de SNMP e
ingrese a su vista.

4. Especifique la direccién IP de
destino de los paquetes SNMP.

5.  (Opcional). Especifique el

puerto de origen de los
paquetes SNMP.

Dominio
vista del sistema

entrada nqanombre-administrador

etiqueta de operacion

tipo snmp

IP de destinodireccion IP

Puerto de origenndmero de puerto

Observaciones

N/A

De forma predeterminada, no se crea ninguna

operacion NQA.

N/A

De forma predeterminada, no se especifica ninguna direcciéon

IP de destino.

De forma predeterminada, no se especifica ningin nimero de

puerto de origen.



Paso Dominio Observaciones

De forma predeterminada, no se especifica ninguna

. e . ., direccion IP de origen.
6. (Opcional). Especifique la direccion

IP de origen de los paquetes SNMP. IP de origendireccion IP La direccién IP de origen debe ser la
direccién IP de una interfaz local y la

interfaz debe estar activa. De lo contrario,
no se podran enviar paquetes SNMP.

Configurar la operacion TCP

La operacion TCP mide el tiempo que tarda el cliente NQA en establecer una conexiéon TCP a un puerto en el servidor
NQA.

La operacién TCP requiere tanto el servidor NQA como el cliente NQA. Antes de realizar una operacién TCP, configure un
servicio de escucha TCP en el servidor NQA. Para obtener mas informacion sobre la configuracién del servicio de escucha
TCP, consulte "Configurar el servidor NQA".

Para configurar la operacion TCP:
Paso Dominio Observaciones

1 . Ingrese a la vista del sistema. vista del sistema N/A

2. Creeuna operaciéon NQA e

. . entrada nqanombre-administrador De forma predeterminada, no se crea ninguna
ingrese a la vista de
operaciones NQA. etiqueta de operacion operacion NQA.
3.  Especifique el tipo de TCP e
escribe tcp N/A

ingrese su vista.

De forma predeterminada, no se especifica ninguna direccién

IP de destino.

4. Especifique la direccién IP de reccid ;
pecifiq IP de destinodireccion IP La direccién IP de destino debe ser la

destino de los paquetes TCP. misma que la direccion IP del servicio
de escucha configurado en el servidor
NQA.

De forma predeterminada, no se configura ningéin nimero de

e . puerto de destino.
5. Especifique el puerto de destino de

los paquetes TCP. Puerto de destinonumero de puerto | E| nimero de puerto de destino debe ser
el mismo que el nimero de puerto del
servicio de escucha en el servidor NQA.

De forma predeterminada, no se especifica ninguna

direccién IP de origen.

6. (Opcional). Especifique la
direccion IP de origen de los IP de origendireccion IP La direccién IP de origen debe ser la
paquetes TCP. direccion IP de una interfaz local y la

interfaz debe estar activa. De lo contrario,
no se podran enviar paquetes TCP.

Configurar la operacién de eco UDP

La operacién de eco UDP mide el tiempo de ida y vuelta entre el cliente y un puerto UDP en el servidor NQA.

La operacion de eco UDP requiere tanto el servidor NQA como el cliente NQA. Antes de realizar una operacion de eco UDP,
configure un servicio de escucha UDP en el servidor NQA. Para obtener mas informacién sobre la configuracién del servicio de
escucha UDP, consulte "Configurar el servidor NQA".

Para configurar la operacion de eco UDP:

xi



Paso

Ingrese a la vista del sistema.

Cree una operaciéon NQA e
ingrese a la vista de
operaciones NQA.

Especifique el tipo de eco UDP
e ingrese su vista.

Especifique la direccién IP de
destino de los paquetes UDP.

Especifique el puerto de destino de
los paquetes UDP.

(Opcional). Especifique el tamafio
de la carga util en cada paquete
UDP.

(Opcional). Especifique la cadena de
relleno de carga util para paquetes
UDP.

(Opcional). Especifique el puerto de
origen de los paquetes UDP.

(Opcional). Especifique la
direccion IP de origen de los
paquetes UDP.

Dominio
vista del sistema

entrada nqanombre-administrador

etiqueta de operacion

escriba udp-echo

IP de destinodireccion IP

Puerto de destinondmero de puerto

tamafio de datostamario

relleno de datoscadena

Puerto de origennimero de puerto

IP de origendireccion IP

Configuracion de la operacion de tracert UDP

Observaciones

N/A

De forma predeterminada, no se crea ninguna

operacion NQA.

N/A

De forma predeterminada, no se especifica

ninguna direccién IP de destino.

La direccién IP de destino debe ser la

misma que la direccién IP del servicio

de escucha configurado en el servidor
NQA.

De forma predeterminada, no se especifica ningtin

numero de puerto de destino.

El nimero de puerto de destino debe ser
el mismo que el nimero de puerto del
servicio de escucha en el servidor NQA.

La configuracién predeterminada es 100 bytes.

La cadena predeterminada es
el nimero hexadecimal.

00010203040506070809.

De forma predeterminada, no se especifica ningin nimero de

puerto de origen.

De forma predeterminada, no se especifica ninguna

direccién IP de origen.

La direccién IP de origen debe ser la
direccién IP de una interfaz local y la
interfaz debe estar activa. De lo contrario,
no se podran enviar paquetes UDP.

La operacion UDP tracert determina la ruta de enrutamiento desde el dispositivo de origen al dispositivo de

destino. Antes de configurar la operacién UDP tracert, realice las siguientes tareas:

Habilite el envio de mensajes de tiempo excedido ICMP en los dispositivos intermedios entre los
dispositivos de origen y de destino. Si los dispositivos intermedios son dispositivos Dahua, utilice elip ttl-

expires habilitardominio.

Habilite el envio de mensajes ICMP de destino inalcanzable en el dispositivo de destino. Si el
dispositivo de destino es un dispositivo Dahua, utilice elip inalcanzables habilitardominio.

Para mas informacién sobre elip ttl-expires habilitaryip inalcanzables habilitarcomandos, ver Capa 3: referencia
de comandos de servicios IP.

La operacién UDP tracert no es compatible con redes IPv6. Para determinar la ruta de enrutamiento que atraviesan los
paquetes IPv6 desde el origen hasta el destino, utilice eltracert ipvédominio. Para obtener mas informacion sobre el
comando, consulteReferencia de comandos de monitoreo y administracion de redes.

Para configurar la operacién de tracert UDP:

Xiii



Paso

1.
2.

Ingrese a la vista del sistema.

Cree una operaciéon NQA e
ingrese a la vista de
operaciones NQA.

Especifique el tipo de operacién
de tracert UDP e ingrese su vista.

Especifique la direccién IP de
destino de los paquetes UDP.

(Opcional). Especifique el
puerto de destino de los
paquetes UDP.

(Opcional). Establezca el tamafio de
carga Util para cada paquete UDP.

(Opcional). Habilite el

caracteristica sin fragmentacion.

(Opcional). Configure el
ndmero maximo de
fallos consecutivos de la sonda.

(Opcional). Establezca el valor TTL
para los paquetes UDP en la ronda
inicial de la operacién de
seguimiento UDP.

10.(Opcional.) Especifique una

interfaz de salida para
paquetes UDP.

11.(Opcional.) Especifique el

puerto de origen de UDP.
paquetes.

12.(Opcional.) Especifique la direccién

IP de origen de los paquetes
UDP.

Dominio
vista del sistema

entrada nqanombre-administrador

etiqueta de operacion

escriba udp-tracert

IP de destinodireccion IP

Puerto de destinondmero de puerto

tamafio de datostamario

habilitacién sin fragmentos

fracaso maximovalor

init-ttlvalor

interfaz de salidatjpo de interfaz
numero de interfaz

Puerto de origennudmero de puerto

- Especifique la direccién IP de la
interfaz especificada como
direccién IP de origen:
interfaz fuente
Tipo de interfaz
numero de interfaz

- Especifique la direcciéon IP
de origen:

IP de origendireccion IP

Xiii

Observaciones

N/A

De forma predeterminada, no se crea ninguna

operacion NQA.

N/A

De forma predeterminada, no se configura

ninguna direccién IP de destino.

De forma predeterminada, el nimero de

puerto de destino es 33434.

Este nimero de puerto debe ser un nimero
no utilizado en el dispositivo de destino, para
que el dispositivo de destino pueda
responder con mensajes de puerto ICMP
inalcanzable.

La configuracién predeterminada es 100 bytes.

De forma predeterminada, la funcién de no

fragmentacion esta deshabilitada.

La configuracién predeterminada es 5.

La configuracién predeterminada es 1.

De forma predeterminada, no se especifica la
interfaz de salida para paquetes UDP. El
cliente NQA determina la interfaz de salida en
funcién de la busqueda en la tabla de
enrutamiento.

De forma predeterminada, no se especifica ningtin nimero de

puerto de origen.

De forma predeterminada, no se especifica
ninguna direccién IP de origen. Los paquetes
toman la direccién IP principal de la interfaz de
salida como direccién IP de origen.

Si configura tanto elIP de origeny
interfaz fuentecomandos, la
configuracion mas reciente entra
en vigor.

La interfaz de origen especificada debe
estar activa. La direccion IP de origen debe
ser la direccion IP de un local

interfaz y la interfaz local debe estar
activa. De lo contrario, no se podran
enviar paquetes de sonda.



Configurar la operacién por voz

A PRECAUCION:

Para garantizar operaciones de voz exitosas y evitar afectar los servicios existentes, no realice
operaciones en puertos conocidos del 1 al 1023.

La operacién de voz mide el rendimiento de la red VoIP.

La operacién por voz funciona de la siguiente manera:

1.

3.

El cliente NQA envia paquetes de voz a intervalos de envio al dispositivo de destino (servidor
NQA).

Los paquetes de voz son de uno de los siguientes tipos de cédec:
- G711 Ley A
- G711 ley p.
- G729 Ley A

El dispositivo de destino toma una marca de tiempo para cada paquete de voz que recibe y lo envia de regreso
al origen.

Al recibir el paquete, el dispositivo de origen calcula la fluctuacién y el retraso unidireccional en funcién de la marca de
tiempo.

Los siguientes parametros que reflejan el rendimiento de la red VoIP se pueden calcular utilizando las métricas
recopiladas por la operacion de voz:

Factor de deterioro de planificacion calculado (ICPIF)—Mide el deterioro de la calidad de la voz en una red VoIP. Se
decide por la pérdida y el retraso de paquetes. Un valor mas alto representa una calidad de servicio mas baja.

Puntuaciones medias de opinién (MOS)—EIl valor AMOS se puede evaluar utilizando el valor ICPIF, en el
rango de 1 a 5. Un valor mas alto representa una mayor calidad de servicio.

La evaluacion de la calidad de la voz depende de la tolerancia de los usuarios hacia la calidad de la voz. Para usuarios con mayor
tolerancia a la calidad de la voz, utilice elfactor de ventajacomando para configurar el factor de ventaja. Cuando el sistema
calcula el valor ICPIF, resta el factor de ventaja para modificar los valores ICPIF y MOS para la evaluacion de la calidad de la voz.

La operacion de voz requiere tanto el servidor NQA como el cliente NQA. Antes de realizar una operacion de voz, configure un
servicio de escucha UDP en el servidor NQA. Para obtener mas informacion sobre la configuracion del servicio de escucha UDP,
consulte "Configurar el servidor NQA".

La operacién de voz no se puede repetir.

Para configurar la operacion por voz:

Paso Dominio Observaciones
1 . Ingrese a la vista del sistema. vista del sistema N/A
2. Creeuna operacion NQA e
. . entrada nqanombre-administrador De forma predeterminada, no se crea ninguna
ingrese a la vista de
operaciones NQA. etiqueta de operacion operaciéon NQA.
3.  Especifique el tipo de voz y .
. tipo de voz N/A
acceda a su vista.
De forma predeterminada, no se configura
- X ., ninguna direccién IP de destino.
4. Especifique la direccién IP de

IP de destinodireccion IP La direccién IP de destino debe ser la
misma que la direccion IP del servicio
de escucha en el servidor NQA.

destino de los paquetes de voz.

Xiv



Paso

5.

Especifique el puerto de destino de
los paquetes de voz.

(Opcional). Especifique el tipo de
cédec.

(Opcional). Especifique el
factor de ventaja para
calcular los valores MOS e
ICPIF.

(Opcional). Especifique la direccién
IP de origen de los paquetes de
voz.

(Opcional). Especifique el nimero de
puerto de origen de los paquetes de

voz.

10.(Opcional.) Especifique el tamafio de

la carga Util en cada paquete de
voz.

11.(Opcional.) Especifique la cadena de

relleno de carga Util para paquetes
de voz.

12.(Opcional.) Especifique la cantidad de

paquetes de voz que se enviaran
en una sonda de voz.

13.(Opcional.) Especifique el

intervalo para enviar
paquetes de voz.

14.(Opcional.) Especifique cuanto tiempo

espera el cliente NQA por una
respuesta del servidor antes de que
se considere que se agota el tiempo
de respuesta.

Dominio

Puerto de destinondmero de puerto

tipo cédec{g711a|g711u|
g729a}

factor de ventajafactor

IP de origendireccion IP

Puerto de origenndmero de puerto

tamafio de datostamario

relleno de datoscadena

nuimero de paquete de sonda
ndmero de paquete

intervalo de paquete de sonda

intervalo de paquetes

tiempo de espera del paquete de sonda

tiempo de espera del paquete

Observaciones

De forma predeterminada, no se configura ningin

numero de puerto de destino.

El nimero de puerto de destino debe ser
el mismo que el nimero de puerto del
servicio de escucha en el servidor NQA.

De forma predeterminada, el tipo de cédec es ley A
G.711.

Por defecto, el factor de ventaja es 0.

De forma predeterminada, no se especifica ninguna

direccién IP de origen.

La direccién IP de origen debe ser la
direccién IP de una interfaz local y la
interfaz debe estar activa. De lo contrario,
no se podran enviar paquetes de voz.

De forma predeterminada, no se especifica ningtin nimero de

puerto de origen.

De forma predeterminada, el tamafio del paquete
de voz varia segun el tipo de cédec. El tamafio de
paquete predeterminado es 172 bytes para el tipo
de cédec de ley G.711Ay ley p G.711, y 32 bytes
para el tipo de cédec de ley A G.729.

La cadena predeterminada es
el nimero hexadecimal.

00010203040506070809.

La configuracién predeterminada es 1000.

La configuracién predeterminada es

20 milisegundos.

La configuracién predeterminada es

5000 milisegundos.

NOTA:

Utilizar elmostrar resultado nqaomostrar estadisticas de nqaComando para verificar la operacion de voz. El mostrar el
historial de ngaEl comando no muestra los resultados ni las estadisticas de la operacién de voz.

Configurar la operacién DLSw

La operacién DLSw mide el tiempo de respuesta de un dispositivo DLSw.

Para configurar la operacion DLSw:
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Paso

1 . Ingrese a la vista del sistema.

2. Creeuna operaciéon NQA e
ingrese a la vista de
operaciones NQA.

3. Especifique el tipo DLSw e
ingrese su vista.

4, Especifique la direccién IP de
destino de los paquetes de sonda.

5. (Opcional). Especifique la direcciéon
IP de origen de los paquetes de
sonda.

Dominio
vista del sistema

entrada nqanombre-administrador

etiqueta de operacion

tipo disw

IP de destinodireccion IP

IP de origendireccion IP

Configuracion de la operacién de fluctuacidn de ruta

Observaciones

N/A

De forma predeterminada, no se crea ninguna

operacion NQA.

N/A

De forma predeterminada, no se especifica

ninguna direccién IP de destino.

De forma predeterminada, no se especifica ninguna

direccion IP de origen.

La direccién IP de origen debe ser la
direccién IP de una interfaz local y la
interfaz debe estar activa. De lo contrario,
no se podran enviar paquetes de sonda.

La operacion de fluctuacién de ruta mide la fluctuacion, la fluctuacién negativa y la fluctuacién positiva del cliente NQA en cada
salto en |a ruta hacia el destino.

Antes de configurar la operacién de fluctuacion de ruta, realice las siguientes tareas:

Habilite el envio de mensajes de tiempo excedido ICMP en los dispositivos intermedios entre los
dispositivos de origen y de destino. Si los dispositivos intermedios son dispositivos Dahua, utilice elip ttl-

expires habilitardominio.

Habilite el envio de mensajes ICMP de destino inalcanzable en el dispositivo de destino. Si el
dispositivo de destino es un dispositivo Dahua, utilice elip inalcanzables habilitardominio.

Para mas informacién sobre elip ttl-expires habilitaryip inalcanzables habilitarcomandos, ver Capa 3: referencia
de comandos de servicios IP.

Para configurar la operacién de fluctuacion de ruta:

Paso

1 . Ingrese a la vista del sistema.

2. Creeuna operaciéon NQA e ingrese a
la vista de operaciones NQA.

3. Especifique el tipo de fluctuacién de ruta e
ingrese su vista.

4. Especifique la direccién IP de
destino de las solicitudes de
eco ICMP.

5. (Opcional). Especifique el tamafio de la
carga util en cada eco ICMP.

pedido.

6. (Opcional). Especifique la cadena de relleno
de carga util para el eco ICMP.
peticiones.

Dominio
vista del sistema

entrada nqanombre-administrador

etiqueta de operacion

tipo de fluctuacion de ruta

IP de destinodireccion IP

tamafio de datostamario

relleno de datoscadena

XVi

Observaciones

N/A

De forma predeterminada, no se crea ninguna

operacion NQA.

N/A

De forma predeterminada, no se especifica

ninguna direccién IP de destino.

La configuracién predeterminada es 100 bytes.

La cadena predeterminada es
el nimero hexadecimal.

00010203040506070809.



Paso

7.  Especifique la direccion IP de origen de
las solicitudes de eco ICMP.

8. (Opcional). Especifique la cantidad de
solicitudes de eco ICMP que se enviaran en
una operacién de fluctuacién de ruta.

9. (Opcional.) Especifique el intervalo
para enviar eco ICMP
peticiones.

10.(Opcional.) Especifique cuanto tiempo
espera el cliente NQA por una
respuesta del servidor antes de que se
considere que se agota el tiempo de
respuesta.

11.(Opcional.) Especifique una ruta
LSR.

12.(Opcional.) Realice la operacién de
fluctuacién de ruta sélo en el
direccion de destino.

Dominio

IP de origendireccion IP

nimero de paquete de sonda

ndmero de paquete
intervalo de paquete de sonda

intervalo de paquetes

tiempo de espera del paquete de sonda

tiempo de espera del paquete

ruta-Isrdireccion IP&<1-8>

solo objetivo

Observaciones

De forma predeterminada, no se especifica ninguna

direccién IP de origen.

La direccién IP de origen debe ser la
direccién IP de una interfaz local y la
interfaz debe estar activa. De lo
contrario, no se podran enviar
solicitudes de eco ICMP.

La configuracién predeterminada es 10.

La configuracién predeterminada es

20 milisegundos.

La configuracién predeterminada es

3000 milisegundos.

De forma predeterminada, no se especifica ninguna ruta LSR.

La operacion de fluctuacién de ruta

utiliza el tracert para detectar la ruta
LSR al destino y envia solicitudes de
eco ICMP a cada salto en el LSR.

De forma predeterminada, la operacién de
fluctuacién de ruta se realiza en cada salto en
la ruta hacia el destino.

Configuracidon de parametros opcionales para la operacién NQA

A menos que se especifique lo contrario, los siguientes pardmetros opcionales se aplican a todos los tipos de operaciones NQA. Para

configurar pardmetros opcionales para una operacion NQA:

Paso

1 . Ingrese a la vista del sistema.

2. Creeuna operacion NQA e
ingrese a la vista de
operaciones NQA.

3.  Especificar una NQA
tipo de operacién e ingrese a
su vista.

4. Configurar una descripcion.

5. Especifique el intervalo en el

que se repite la operacién
NQA.

Dominio
vista del sistema

entrada nqanombre-administrador

etiqueta de operacion

tipo{DHCP |disw |DNS |ftp| http|
eco-icmp | nerviosismo en el
camino |[SNMP|TCP | udp-eco|
jitter udp | udp-tracert| voz}

descripciéntexto

frecuenciaintervalo
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Observaciones

N/A

De forma predeterminada, no se crea ninguna operacién NQA.

De forma predeterminada, no se configura ninguna descripcién.

Para una operacién de voz o fluctuacién de ruta, la

configuracién predeterminada es 60000 milisegundos.

Para otras operaciones, la configuracién
predeterminada es 0 milisegundos. Sélo se realiza una
operacion.

Si la operacién no se completa cuando expira
el intervalo, la siguiente operacién no
comienza.



Paso Dominio Observaciones

Por defecto:

- Enuna operacién de tracert UDP, el
cliente NQA realiza tres sondeos en
cada salto al destino.

- En otros tipos de operaciones, el
6.  Especifique los tiempos de sonda. recuento de sondasveces cliente NQA realiza un sondeo al
destino por operacioén.

Este comando no estd disponible para las
operaciones de voz y fluctuacién de ruta. Cada
una de estas operaciones realiza solo una
sonda.

La configuracién predeterminada es 3000 milisegundos.

7.  Especificar la sonda

tiempo de espera.

i i Este comando no esta disponible para las
tiempo de espera de la sondase acabd el tiempo

operaciones de fluctuacién de ruta, fluctuacién de
UDPy voz.

La configuracién predeterminada es 30 para paquetes

8. Especifique el maximo de sonda de la operacion de tracert UDPy es 20 para
numero de saltos que los paquetes de sonda de otros tipos de
ttlvalor ;
paquetes de sonda pueden operaciones.
atravesar.

Este comando no estd disponible para las
operaciones de DHCP y jitter de ruta.

9.  Especifique el valor ToS en el
encabezado IP de los paquetes tos Va/OI’ La configuracién predeterminada es 0.
de sonda.

De forma predeterminada, la funcién de omision de la tabla de

10.Habilite la funcién de omisién de la ., enrutamiento estd deshabilitada.
tabla d camient opcion de ruta ruta-bypass
abla de enrutamiento. Este comando no est4 disponible para las

operaciones de DHCP y jitter de ruta.

11.Especifica la VPN donde
estd la operacion
realizado.

instancia-vpn Por defecto, la operacidn se realiza en la
nombre-instancia-vpn red publica.

Configurar la funcion de colaboracién

La colaboracién se implementa asociando una entrada de reaccién de una operacién NQA con una entrada de seguimiento. La
entrada de reaccion monitorea la operaciéon NQA. Si el nimero de errores de operacién alcanza el umbral especificado, se activa
la accién configurada.

Para configurar la funcién de colaboracién:

Paso Dominio Observaciones

1 . Ingrese a la vista del sistema. vista del sistema N/A

2. Creeuna operacion NQA e
ingrese a la vista de
operaciones NQA.

entrada nqanombre-administrador De forma predeterminada, no se crea ninguna

etiqueta de operacion operacién NQA.

La funcién de colaboracién no esté
disponible para las operaciones de
fluctuacién de ruta, fluctuacién de UDP,
tracert UDP y voz.

tipo{DHCP |disw|DNS |ftp|
http | eco-icmp |SNMP |TCP|
udp-eco}

3. Especifique un tipo de operacién
NQA e ingrese su vista.

xviii



Paso Dominio Observaciones

reacciénnumero de articulo
elemento comprobado tipo de
4. Configure una entrada de reaccién. umbral de falla de sonda

De forma predeterminada, no se configura ninguna

entrada de reaccién.

No puede modificar el contenido de una
entrada de reaccién existente.

consecutivo ocurrencias consecutivas
solo disparador de tipo accién

5. Salir a la vista del sistema. abandonar N/A

VerAlta disponibilidad

6. Pista asociada con NQA. ! ] “
Guia de configuracion.

N/A

7. Asociar Track con un VerAlta disponibilidad

. . .2 , " L. N/A
moédulo de aplicacion. Guia de configuracion.

Configuracion de la supervision de umbrales

Esta funcion le permite monitorear el estado de ejecucion de la operacion NQA.
Tipos de umbral

Una operacién NQA admite los siguientes tipos de umbral:

- promedio—Si el valor promedio de la métrica de rendimiento monitoreada excede el umbral superior o
cae por debajo del umbral inferior, se produce una infracciéon del umbral.

- acumular—Si el nimero total de veces que la métrica de rendimiento supervisada esta fuera del rango de
valores especificado alcanza o supera el umbral especificado, se produce una infraccion del umbral.

- consecutivo—Si el nimero de veces consecutivas que la métrica de rendimiento supervisada esta fuera del
rango de valores especificado alcanza o supera el umbral especificado, se produce una infraccién del umbral.

Las infracciones de umbral para el tipo de umbral promedio o acumulado se determinan por operacion de NQA. Las
violaciones de umbral para el tipo consecutivo se determinan desde el momento en que comienza la operacién NQA.

Acciones desencadenadas
Se podrian desencadenar las siguientes acciones:
- ninguno—NQA muestra los resultados sélo en la pantalla del terminal. No envia trampas al NMS.

- solo trampa—NQA muestra los resultados en la pantalla del terminal y, mientras tanto, envia trampas al
NMS.

- solo disparador—NQA muestra los resultados en la pantalla del terminal y, mientras tanto, activa otros
mddulos para la colaboracién.

La operacién DNS no admite la accién de enviar mensajes de captura.

Entrada de reaccion

En una entrada de reaccién, configure un elemento monitoreado, un tipo de umbral y una accién que se activara para implementar la

monitorizacién de umbral.
El estado de una entrada de reaccién puede ser no valido, estar por encima del umbral o por debajo del umbral.
- Antes de que comience una operaciéon NQA, la entrada de reaccién esta en estado no valido.

- Si se viola el umbral, el estado de la entrada se establece por encima del umbral. De lo contrario, el estado de la
entrada se establece por debajo del umbral.

Si la accién esta configurada comosolo trampapara una entrada de reaccién, se envia un mensaje de captura al NMS cuando cambia el
estado de la entrada.
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Procedimiento de configuracion

Antes de configurar la supervisién de umbral, configure la direcciéon de destino de los mensajes de captura mediante el
comandohost-destino del agente snmpdominio. Para obtener mas informacién sobre el comando, consulteReferencia de
comandos de monitoreo y administracion de red.

Para configurar la supervisién de umbral:

Paso
1 . Ingrese a la vista del sistema.
2. Crearuna NQA
operaciény
entrar NQA
vista de operacion.
3. Introduzca NQA
vista de operacion.
4. Habilitar envio

trampas al NMS cuando
son especificas
las condiciones son

reunio.

Dominio

vista del sistema

entrada nqanombre-administrador etiqueta-operacion

tipo{DHCP |dIsw|DNS |ftp | http | eco-icmp |
SNMP | TCP |udp-eco |jitter udp |udp-tracert|
voz}

trampa de reaccion{cambio de ruta|fallo de la sonda
fallos-de-sonda-secutivos| prueba completa| fracaso de
la pruebalfallos-de-sondeo-acumulados] }

XX

Observaciones

N/A

De forma predeterminada, no se crea ninguna

operacién NQA.

La fluctuacién de ruta no admite la
supervision de umbrales.

De forma predeterminada, no se envian

capturas al NMS.

Las operaciones de voz y
fluctuaciéon UDP solo admiten la
prueba completapalabra clave.

La operacion UDP tracert
admite lacambio de ruta,
prueba completa, y

fracaso de la pruebapalabras clave.



Paso

5.

Configurar
limite
supervision.

Dominio Observaciones

Supervise la duracién de la operacién (no
compatible con las operaciones de voz y
fluctuacion UDP):

reacciénnumero de articuloelemento-
marcado duracion-sonda-tipo-umbral
{acumularocurrencias acumuladas|
promedio | consecutivo

ocurrencias consecutivasivalor umbral
umbral superior umbral inferior [tipo de
accion{ninguno |solo trampa} ]

Supervise los tiempos de falla (no admitido en las
operaciones de voz y fluctuacién UDP):
reacciénndmero de articulotipo de umbral de
fallo de sonda de elemento comprobado{
acumular ocurrencias acumuladas| consecutivo
ocurrencias consecutivas} [tipo de accion {
ninguno |solo trampa} ]

Supervise el tiempo de ida y vuelta (solo para
operaciones de voz y fluctuacién en UDP):
reaccionndmero de articulotipo de umbral
rtt de elemento marcado{acumular
ocurrencias acumuladas| promedio} valor
umbralumbral superior umbral inferioritipo
de accién{ninguno| solo trampa} ]

Supervise la pérdida de paquetes (solo para
operaciones de voz y fluctuacién UDP):
reaccionnumero de articuloelemento-marcado-
pérdida-de-paquetes-tipo-umbral-acumular
ocurrencias acumuladasftipo de accién {ninguno
| solo trampa} ]

N/A

Supervise la fluctuacién unidireccional (solo para las
operaciones de voz y fluctuacién UDP):

reaccionnumero de articuloelemento
comprobado {nerviosismo |jitter-sd}tipo de
umbral {acumularocurrencias acumuladas|
promedio}valor umbralumbral superior umbral
inferioritipo de accién{ninguno| solo trampa} ]

Supervise el retraso unidireccional (solo para las
operaciones de voz y fluctuacién UDP):
reacciénnimero de articuloelemento
comprobado {owd-ds | owd-sd}valor umbral
umbral superior umbral inferior

Monitoree el valor ICPIF (solo para la operacién
por voz):

reaccionnumero de articulovalor umbral icpif de
elemento comprobadoumbral superior umbral
inferiorftipo de accién{ninguno| solo trampa} ]

Monitoree el valor MOS (solo para la operacién
por voz):

reacciénndmero de articulovalor umbral mos
del elemento marcadoumbral superior umbral
inferioritipo de accion{ninguno| solo trampa} ]
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Configuracién de la funcion de recopilacion de estadisticas de NQA

NQA forma estadisticas dentro del mismo intervalo de recopilacién que un grupo de estadisticas. Para mostrar informacién sobre los
grupos de estadisticas, utilice elmostrar estadisticas de nqadominio.

NQA no genera ningun grupo de estadisticas para la operacién que se ejecuta una vez. Para configurar la operacién NQA para que se ejecute solo

una vez, use elfrecuenciacomando para establecer el intervalo en 0 milisegundos.

Para configurar la funcién de recopilacién de estadisticas de NQA:

Paso

1 . Ingrese a la vista del sistema.

2. Creeuna operacion NQA e
ingrese a la vista de
operaciones NQA.

3. Especifique un tipo de operacién
NQA e ingrese su vista.

4. (Opcional). Especifique el
intervalo para recopilar las
estadisticas.

5. (Opcional). Especifique el
ndmero maximo de
grupos de estadisticas que se pueden
guardar.

6. (Opcional). Especifique el tiempo de

espera de los grupos de estadisticas.

Dominio
vista del sistema

entrada nqanombre-administrador

etiqueta de operacion

tipo{DHCP |disw |DNS|ftp| http|
eco-icmp | nerviosismo en el
camino| SNMP|TCP |udp-eco|
jitter udp |voz}

intervalo de estadisticasintervalo

grupo maximo de estadisticasnimero

tiempo de espera de estadisticas/ora de espera

Observaciones

N/A

De forma predeterminada, no se crea ninguna

operacién NQA.

La operacién UDP tracert no admite
la funcién de recopilaciéon de
estadisticas de NQA.

La configuracién predeterminada es 60 minutos.

La configuracién predeterminada es dos grupos.

Para desactivar la recopilacién de
estadisticas NQA, establezca el
ndmero maximo en 0.

Cuando se alcanza el nimero maximo de
grupos de estadisticas, para guardar un
nuevo grupo de estadisticas, se elimina el
grupo de estadisticas mas antiguo.

La configuracién predeterminada es 120 minutos.

Un grupo de estadisticas se elimina cuando

expira su tiempo de retencién.

Configurar el guardado de registros historicos de NQA

Paso

1 . Ingrese a la vista del sistema.

2. Crearuna NQA
operacion y entrar
Vista de operacion NQA.

3. Ingrese a la operaciéon NQA
tipo vista.

4. Habilite el guardado de
registros histéricos para la
operacion NQA.

5.  (Opcional). Configure el

vida de la historia
registros.

Dominio

vista del sistema

entrada nqanombre-administrador etiqueta-operacion

tipo{DHCP |dIsw |DNS |ftp | http|
eco-icmp |SNMP | TCP |udp-eco |
udp-tracert}

habilitar registro histérico

tiempo de mantenimiento del registro histéricoMantén el tiempo

XXII

Observaciones

N/A

De forma predeterminada, no se crea ninguna

operacién NQA.

Las operaciones de fluctuacién UDP,
fluctuacién de ruta y voz no
Admite guardar registros histéricos.

De forma predeterminada, esta
funcién esté habilitada solo para la

operacién de tracert UDP.
La configuracién predeterminada es
120 minutos.

Un registro se elimina cuando se
alcanza su vida util.



Paso Dominio Observaciones

La configuracién predeterminada es 50.

6. (Opcional). Especifique el Si se alcanza el nimero maximo
ndmero maximo de ) s
istros histéri nuimero de registro histéricondmero de registros histéricos para una
registros histéricos que se operacion NQA, se eliminan los
pueden guardar. registros histéricos mas
antiguos.

7. (Opcional.) Pantalla

mostrar el historial de nqa N/A
Registros histéricos de la NQA. q

Programacion de la operacion NQA en el cliente NQA

La operacién NQA funciona entre la hora de inicio especificada y la hora de finalizacién (la hora de inicio mas la duracion de la operacion).
Sila hora de inicio especificada esta adelantada a la hora del sistema, la operacién comienza inmediatamente. Si tanto la hora de inicio
como la hora de finalizacién especificadas estan por delante de la hora del sistema, la operacién no se inicia. Para mostrar la hora actual
del sistema, utilice elreloj de pantalladominio.

Cuando programe una operacion NQA, siga estas restricciones y pautas:
- No puede ingresar a la vista de tipo de operacion o a la vista de operacion de una operacién NQA programada.

- Un ajuste de hora del sistema no afecta las operaciones NQA iniciadas o completadas. Afecta Gnicamente a las
operaciones de NQA que no han comenzado.

Para programar la operacion NQA en el cliente NQA:

Paso Dominio

1 . Ingrese a la vista del sistema. vista del sistema

2. Especificar la programacion horario nqanombre-administrador etiqueta-operacionhora de inicio{hh:mm:ss [
pardmetros para una aaaa/mm/dd| dd/mm/aaad) | ahora}toda la vida{toda /a vida| para siempre} [
operacion NQA. periédico]

Configuracién de plantillas NQA en el cliente NQA

Una plantilla NQA es un conjunto de parametros de operacion, como la direccién de destino, el niUmero de puerto de destinoy la
URL del servidor de destino. Puede utilizar una plantilla NQA en equilibrio de carga, supervision del estado y otros médulos de
funciones para proporcionar estadisticas de prueba. Puede crear varias plantillas en un dispositivo y cada plantilla debe tener un
nombre exclusivo.

La plantilla NQA admite los tipos de operaciones ICMP, DNS, HTTP, TCP, UDP y FTP.

Algunos paradmetros de operacién para una plantilla NQA se pueden especificar mediante la configuracién de la plantilla o la
funcién que utiliza la plantilla. Cuando se especifican ambos, los pardmetros de la configuraciéon de la plantilla entran en vigor.
Por ejemplo, el equilibrio de carga del servidor utiliza la plantilla ICMP de NQA para la supervisién del estado. Si la direccion IP
de destino en la plantilla es diferente de la direccién del servidor real, la direccion IP de destino en la plantilla entra en vigor.
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Lista de tareas de configuracion de plantilla NQA

Tareas de un vistazo

(Obligatorio.) Realice al menos una de las siguientes tareas:

Configurar la plantilla ICMP

Configurar la plantilla DNS
Configurar la plantilla TCP
Configurar la plantilla UDP

Configurar la plantilla HTTP

Configurar la plantilla FTP

(Opcional.)Configuracién de pardmetros opcionales para la plantilla NQA

Configurar la plantilla ICMP

Una funcién que utiliza la plantilla ICMP realiza la operacién ICMP para medir la accesibilidad de un
dispositivo de destino. La plantilla ICMP es compatible con redes IPv4 e IPv6.

Para configurar la plantilla ICMP:

Paso

1 . Ingrese a la vista del sistema.

2. Cree una plantilla ICMP e
ingrese a su vista.

3. (Opcional). Especifique la

direccién IP de destino de la
operacion.

(Opcional). Especifique el tamafio
de la carga util en cada solicitud
ICMP.

(Opcional). Especifique la cadena
de relleno de carga Util para las

solicitudes.

(Opcional). Especifique la
direcciéon IP de la interfaz
especificada como la direccion
IP de origen de las solicitudes
de eco ICMP.

Dominio
vista del sistema
plantilla nqa icmpnombre

- Direccién IPv4:
IP de destinodireccion IP

- Direccién IPv6:
destino ipv6
direccion ipvé

tamafio de datostamario

relleno de datoscadena

interfaz fuentetjpo de interfaz
numero de interfaz
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Observaciones

N/A

N/A

De forma predeterminada, no se configura

ninguna direccién IP de destino.

La configuracién predeterminada es 100 bytes.

La cadena predeterminada es
el nimero hexadecimal.

00010203040506070809.

De forma predeterminada, no se especifica
ninguna direccién IP de origen. Las solicitudes
utilizan la direccién IP principal de la interfaz de
salida como su IP de origen.

DIRECCION.

Si configura elinterfaz
fuentecomando con el IP de
origenofuente ipvé
comando, la configuracion
mas reciente entra en vigor.

La interfaz de origen especificada debe estar
activa.



Paso Dominio Observaciones

De forma predeterminada, no se especifica ninguna

. .z direccién IP de origen.
- Direccion IPv4:

1P de origendireccion IP La direccién IP de origen debe ser la
de origen de los paquetes de sonda. : iz ;
- Direccién IPV6: f:hrecfaon IP de una |ntferfaz localy la
fuente ipv6direccion ipv6 interfaz debe estar activa.
De lo contrario, no se podran enviar

paquetes de sonda.

7.  (Opcional). Especifique la direccién IP

Configurar la plantilla DNS

Una funcién que utiliza la plantilla DNS realiza la operacién DNS para determinar el estado del servidor. Es
compatible con redes IPv4 e IPv6.

En la vista de plantilla DNS, puede especificar la direccién que se espera que se devuelva. Si las direcciones IP devueltas incluyen
la direccién esperada, el servidor DNS es valido y la operacién se realiza correctamente. De lo contrario, la operacion falla.

Cree una asignacién entre el nombre de dominio y una direccién antes de realizar la operacidon DNS. Para obtener informacion
sobre la configuracién del servidor DNS, consulte Capa 3: Guia de configuracion de servicios IP.

Para configurar la plantilla DNS:

Paso Dominio Observaciones

1. Ingrese a la vista del sistema. vista del sistema N/A

2. Creeuna plantilla DNS e ingrese a

la vista de plantilla DNS. plantilla nqa dnsnombre N/A

- Direccion IPv4:

3. (Opcional). Especifique la direccién . i L.
IP de destinodireccion IP De forma predeterminada, no se especifica

IP de destino de los paquetes DNS.
- Direccién IPv6: ninguna direccién IP de destino.

destino ipv6direccion ipv6

4. (Opcional). Configure el

numero de puerto de destino Puerto de destinonimero de puerto
para la operacion.

De forma predeterminada, el nimero del

puerto de destino es 53.

5. ESPECiﬁqUe el nombre de dominio De forma predeterminada, no se especifica ningtin

. resolver-objetivonombre de dominio
que debe traducirse. J nombre de dominio.

Por defecto, el tipo es el tipo A.

Una consulta de tipo A resuelve un nombre

tipo de resolucién{A| AAAAA} de dominio en una direccién IPv4 asignada y
una consulta de tipo AAAA en una direccién

6. Configure el tipo de resolucion del
nombre de dominio.

IPv6 asignada.
DIRECCION.

De forma predeterminada, no se especifica

ninguna direccién IP de origen.

- Direccion IPv4:

7. (Opcmnél). Especifique la direccién IP de origendireccion IP La direccién IP de origen debe ser
IP de origen de los paquetes de . D i6n IPV6: la direccién IP de un local
sonda. receion e interfaz, y la interfaz debe estar activa
fuente ipv6direccion ipv6 yhal > cHva.
De lo contrario, no se podran enviar
paquetes de sonda.
8. (Opcional). Configure el puerto de De forma predeterminada, no se configura
. Puerto de origenndmero de puerto
origen para los paquetes de sonda. ningtin niimero de puerto de origen.
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Paso

9.

(Opcional). Especifique la
direcciéon IP que se espera que se
devuelva.

Dominio
- Direccion IPv4:
esperar ipdireccion IP

Direccién IPv6:
esperar ipvédireccion ipv6

Configurar la plantilla TCP

Observaciones

De forma predeterminada, no se especifica

ninguna direccién IP esperada.

Una caracteristica que utiliza la plantilla TCP realiza la operaciéon TCP para probar los siguientes elementos:

Si el servicio solicitado esta disponible en el servidor.

Si el cliente NQA puede establecer una conexién TCP a un puerto especifico en el servidor.

En la vista de plantilla TCP, puede especificar los datos que se espera que se devuelvan. Si no especifica los datos
esperados, la operacion TCP solo prueba si el cliente puede establecer una conexion TCP con el servidor.

La operacién TCP requiere tanto el servidor NQA como el cliente NQA. Antes de realizar una operacién TCP, configure un
servicio de escucha TCP en el servidor NQA. Para obtener mas informacion sobre la configuracion del servicio de escucha
TCP, consulte "Configurar el servidor NQA".

Para configurar la plantilla TCP:

Paso

1 . Ingrese a la vista del sistema.

2. Creeuna plantillaTCP e
ingrese a su vista.

3. (Opcional). Especifique la
direccién IP de destino de la
operacion.

4. (Opcional). Configure el
numero de puerto de destino
para la operacion.

5. (Opcional). Especifique la cadena de relleno de
carga Util para las solicitudes.

6. (Opcional). Especifique la direccién
IP de origen de los paquetes de
sonda.

7. (Opcional). Configure los

datos esperados.

Dominio
vista del sistema
plantilla tcp nqanombre

- Direccion IPv4:
IP de destinodireccion IP

- Direccién IPv6:
destino ipvédireccion ipv6

Puerto de destinondmero de puerto

relleno de datoscadena

- Direccién IPv4:
IP de origendireccion IP

- Direccién IPv6:
fuente ipvédireccion ipv6

esperar datosexpresionicompensar
numero)
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Observaciones

N/A
N/A

De forma predeterminada, no se especifica

ninguna direccién IP de destino.

La direccién IP de destino debe
ser la misma que la direccién IP
del servicio de escucha

configurado en el servidor NQA.

De forma predeterminada, no se configura ningln

numero de puerto de destino.

El nimero de puerto de destino debe
ser el mismo que el nimero de
puerto del servicio de escucha en el
servidor NQA.

La cadena predeterminada es
el nimero hexadecimal.

00010203040506070809.

De forma predeterminada, no se especifica

ninguna direccién IP de origen.

La direccién IP de origen debe ser
la direccion IP de un local

interfaz, y la interfaz debe estar activa.
De lo contrario, no se podran enviar
paquetes de sonda.

De forma predeterminada, no se configuran

datos esperados.

Los datos esperados se verifican
solo cuando configura tanto el
relleno de datosydatos
esperados comandos.



Configurar la plantilla UDP

Una caracteristica que utiliza la plantilla UDP realiza la operacién UDP para probar los siguientes elementos:

Accesibilidad de un puerto especifico en el servidor NQA.

Disponibilidad del servicio solicitado en el servidor de NQA.

En la vista de plantilla UDP, puede especificar los datos que se espera que se devuelvan. Si no especifica los datos
esperados, la operacion UDP solo prueba si el cliente puede recibir el paquete de respuesta del servidor.

La operacion UDP requiere tanto el servidor NQA como el cliente NQA. Antes de realizar una operacion UDP, configure
un servicio de escucha UDP en el servidor NQA. Para obtener mas informacién sobre la configuracién del servicio de
escucha UDP, consulte "Configurar el servidor NQA".

Para configurar la plantilla UDP:

Paso

1 . Ingrese a la vista del sistema.

2. Creeuna plantilla UDPy
acceda a su vista.

3. (Opcional). Especifique la
direcciéon IP de destino para
la operacion.

4. (Opcional). Configure el
ndmero de puerto de destino
para la operacion.

5. (Opcional). Especifique la cadena
de relleno de carga util para los
paquetes de sonda.

6. (Opcional). Establezca el tamafio de
carga Util para los paquetes de sonda.

7. (Opcional). Especifique la
direccion IP de origen de los
paquetes de sonda.

8. (Opcional). Configure los

datos esperados.

Dominio
vista del sistema

plantilla nqa udpnombre

- Direccién IPv4:
IP de destinodireccion IP

- Direccién IPvé:
destino ipv6
direccion ipv6

Puerto de destinondmero de puerto

relleno de datoscadena

tamafio de datostamario

- Direccién IPv4:
IP de origendireccion IP
- Direccién IPveé:
fuente ipvédireccion ipv6

esperar datosexpresionicompensar
numero)

Configurar la plantilla HTTP

Observaciones

N/A
N/A

De forma predeterminada, no se especifica ninguna direccién

1P de destino.

La direccion IP de destino debe ser la

misma que la direccién IP del servicio

de escucha configurado en el servidor
NQA.

De forma predeterminada, no se configura ningtin

nudmero de puerto de destino.

El nUmero de puerto de destino debe ser
el mismo que el nimero de puerto del
servicio de escucha en el servidor NQA.

La cadena predeterminada es el nimero
hexadecimal 00010203040506070809.

La configuracién predeterminada es 100 bytes.

De forma predeterminada, no se especifica ninguna

direccién IP de origen.

La direccién IP de origen debe ser la
direccién IP de una interfaz local y la
interfaz debe estar activa. De lo contrario,
no se podran enviar paquetes de sonda.

De forma predeterminada, no se configuran

datos esperados.

Si desea configurar este comando,
asegurese de querelleno de datos El
comando ya esta ejecutado.

Una funcion que utiliza la plantilla HTTP realiza la operacion HTTP para medir el tiempo que le toma al cliente NQA
obtener datos de un servidor HTTP.

Los datos esperados se verifican solo cuando estan configurados y la respuesta HTTP contiene el campo Longitud del
contenido en el encabezado HTTP. El campo Longitud del contenido indica la longitud del cuerpo del paquete y
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no incluye la longitud del encabezado. Un paquete HTTP con este campo indica que los datos del paquete no incluyen el
tipo multiparte y que el cuerpo del paquete es un tipo de datos.

El cddigo de estado del paquete HTTP es un campo de tres digitos en notacion decimal e incluye la informacion de
estado del servidor HTTP. El primer digito define la clase de respuesta y los dos ultimos digitos no tienen ninguna

funcion de categorizacién.

Configure el servidor HTTP antes de realizar la operacion HTTP.

Para configurar la plantilla HTTP:

Paso

1 . Ingrese a la vista del sistema.

2. Creeuna plantilla HTTP e
ingrese a su vista.

3. Especifique la URL del
servidor HTTP de destino.

4. Especifique un nombre de usuario de

inicio de sesi6n HTTP.

5. Especifique una contrasefia de inicio

de sesién HTTP.

6. Especifique el tipo de operacién
HTTP.

7. (Opcional). Ingrese a la vista de solicitud sin

formato.

8. (Opcional). Ingrese o pegue el
contenido de la solicitud GET para
la operacién HTTP.

9. (Opcional). Guarde la entrada y salga
a la vista de plantilla HTTP.

10.(Opcional.) Especifique la direccién
IP de origen de la sonda.
paquetes.

11.(Opcional.) Configure los cédigos
de estado esperados.

12.(Opcional.) Configure los
datos esperados.

Dominio
vista del sistema

plantilla nqa httpnombre

URLURL

nombre de usuarionombre de usuario

contrasefa{cifrar|
simple}contraseria

operacién{conseguir | correo
crudo}

solicitud sin procesar

N/A

abandonar

- Direcciéon IPv4:
IP de origendireccion IP

- Direccién IPvé6:
fuente ipv6
direccion ipvé

esperar estado/ista de estado

esperar datosexpresion
[compensarnumero]

XXViii

Observaciones

N/A
N/A

De forma predeterminada, no se especifica ninguna URL

para el servidor HTTP de destino.

Ingrese la URL en uno de los siguientes
formatos:

- http://anfitrionl recurso. http://

- anfitrion.puertol recurso.

De forma predeterminada, no se especifica ningtin nombre de usuario de inicio

de sesion HTTP.

De forma predeterminada, no se especifica ninguna contrasefia de inicio

de sesi6n HTTP.

De forma predeterminada, el tipo de operacién
HTTP es conseguir, lo que significa obtener datos
del servidor HTTP.

en el HTTPcrudooperacion, utilice el solicitud
sin procesarcomando para especificar el
contenido de la solicitud GET que se enviara
al servidor HTTP.

Este paso es necesario para elcrudo
operacion.

Cada vez que ingresa a la vista de solicitud sin
formato, se elimina el contenido previamente
configurado de la solicitud GET.

Este paso es necesario para elcrudo
operacion.

De forma predeterminada, no se especifica ningun contenido.
N/A

De forma predeterminada, no se especifica ninguna

direccién IP de origen.

La direccién IP de origen debe ser la direccién
IP de una interfaz local y la interfaz debe estar
activa. De lo contrario, no se podrén enviar
paquetes de sonda.

De forma predeterminada, no se configura ningtin cédigo de

estado esperado.

De forma predeterminada, no se configuran

datos esperados.



Configurar la plantilla FTP

Una funcién que utiliza la plantilla FTP realiza la operacién FTP. La operacién mide el tiempo que le toma al cliente
NQA transferir un archivo o descargarlo desde un servidor FTP.

Configure el nombre de usuario y la contrasefia para que el cliente FTP inicie sesién en el servidor FTP antes de realizar una operacion
FTP. Para obtener informacién sobre la configuracion del servidor FTP, consulte Guia de configuracion bdsica.

Para configurar la plantilla FTP:

Paso Dominio

Observaciones

1 . Ingrese a la vista del sistema. vista del sistema N/A

2. CreeunaplantillaFTPy

acceda a su vista plantilla ftp nqanombre N/A

De forma predeterminada, no se especifica ninguna URL

para el servidor FTP de destino.

Ingrese la URL en uno de los siguientes
formatos:

- ftp://anfitrion/ Nombre del archivo. ftp://

- anfitrion:puertol Nombre del archivo.

3. Especifique la URL del

servidor FTP de destino. URLURL

Cuando realizas elconseguiroperacion, se
requiere el nombre del archivo.

Cuando realizas elponeroperacién, elNombre de/
archivoEl argumento no tiene efecto, incluso si se
especifica. El nombre del archivo para elponerEl
funcionamiento esta determinado por eINombre
del archivodominio.

4. (Opcional). Especifique el De forma predeterminada, el tipo de operacién FTP

tipo de operacion FTP. operacién{conseguir|poner}

es conseguir, lo que significa obtener archivos del
servidor FTP.

5. Especifique un nombre de usuario de De forma predeterminada, no se especifica ningin nombre de usuario de

nombre de usuarionombre de usuario

inicio de sesion FTP. inicio de sesién FTP.

6. Especifique una contrasefia de

contrasefa{cifrar|simple}
contrasefia

De forma predeterminada, no se especifica ninguna contrasefia de

inicio de sesién FTP. inicio de sesion FTP.

Este paso es necesario si realiza la poner

7.  (Opcional). Especifique el operacion.

nombre de un archivo que se
transferira.

Nombre del archivoNombre del archivo

Esta configuracién no tiene efecto para el
conseguiroperacion.

De forma predeterminada, no se especifica ningin archivo.

8. Configure el modo de transmisién

modo{activo | pasivo} El modo predeterminado esactivo.

de datos.

De forma predeterminada, no se especifica ninguna

- Direcciéon IPv4:

direccién IP de origen.

9. (Opcional). Especifique la
direcciéon IP de origen de los
paquetes de sonda.

IP de origendireccion IP

Direccién IPvé:
fuente ipvédireccion jpv6

La direccién IP de origen debe ser la direccién
IP de una interfaz local y la interfaz debe estar
activa. De lo contrario, no se podrén enviar
paquetes de sonda.

Configuracion de parametros opcionales para la plantilla NQA

A menos que se especifique lo contrario, los siguientes parametros opcionales se aplican a todos los tipos de plantillas

NQA. La configuracién de los parametros solo tiene efecto en la plantilla NQA actual.
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Para configurar pardmetros opcionales para una plantilla NQA:

Paso Dominio

Observaciones

1 . Ingrese a la vista del sistema. vista del sistema N/A

2. CreeunaplantilaNQAe plantilla nqa{DNS|ftp| http|
ingrese a su vista. ICMP | TCP |udp}nombre

3- Conﬁgural' una dESCI'iPCién- descripcién texto De forma predeterminada, no se configura ninguna descripcion.

4. Especifique el intervalo en el

La configuracién predeterminada es 5000 milisegundos.

Si la operacién no se completa cuando expira

que se repite la operacién frecuenciaintervalo ' o2 o
NQA. el intervalo, la siguiente operacién no
comienza.
5. Especificar la sonda
tiempo de espera de la sondase acabd el tiempo La configuracién predeterminada es 3000 milisegundos.

tiempo de espera.

6. Especifique el TTL para los

paquetes de sonda. ttlvalor

7. Especifique el valor ToS en el
encabezado IP de los paquetes tosvalor

La configuracién predeterminada es 20.

La configuracién predeterminada es 0.

de sonda.

8.  Especifica la VPN donde . . s .
estd la operacién instancia-vpn Por defecto, la operacidn se realiza en la
realizado nombre-instancia-vpn red publica.

9. Configurar el nUmero de

La configuracién predeterminada es 3.

Si se alcanza el nimero de sondeos

éxitos consecutivos gatillo de reaccién-paso de sonda exitosos consecutivos para una operacion

sondas que conduzcan a contar
una operacion exitosa.

10.Configurar el niUmero de

NQA, el cliente NQA notifica a la funcién
que utiliza la plantilla del evento de
operacién exitosa.

La configuracién predeterminada es 3.

Si se alcanza el nimero de errores de sondeo

sondas consecutivas Fallo de sonda de activaci6n de reaccién consecutivos para una operacién NQA, el

fallas que conducen a una contar
falla en la operacion.

cliente NQA notifica el error de la operacién a
la funcién que utiliza la plantilla NQA.

Visualizacién y mantenimiento de NQA

Ejecutarmostrarcomandos en cualquier vista.

Tarea

Muestra registros histéricos de
operaciones de NQA.

Muestra los resultados de monitoreo actuales de las

entradas de reaccion.

Muestra el resultado mas reciente de la
operacion NQA.

Mostrar estadisticas de NQA.

Muestra el estado del servidor NQA.

Dominio

mostrar el historial de nqa[nombre-administrador etiqueta-operacion]

mostrar contadores de reacciones nqa[nombre-administrador etiqueta-operacion [

nudmero de articulo] ]

mostrar resultado nqa[nombre-administrador etiqueta-operacion)

mostrar estadisticas de nqa[nombre-administrador etiqueta-operacion]

mostrar el estado del servidor nqa
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Ejemplos de configuracion de NQA

Ejemplo de configuracion de operacion de eco ICMP

Requisitos de red

Como se muestra enfigura 3, configure una operacién de eco ICMP desde el dispositivo A del cliente NQA al dispositivo B para probar el tiempo de
ida y vuelta. El siguiente salto del Dispositivo A es el Dispositivo C.

Figura 3 Diagrama de red

Device C

10.1.1.2/24

Device A Device B

10.3.1.2/24

Device D

Procedimiento de configuracion
# Asigne a cada interfaz una direccién IP. (No se muestran detalles).

# Configure rutas estaticas o un protocolo de enrutamiento para asegurarse de que los dispositivos puedan comunicarse entre si. (No se muestran detalles).

# Crea una operacion de eco ICMP.
<DispositivoA> vista del sistema
[DispositivoA] prueba de administrador de entrada nqa1

[DispositivoA-nga-admin-test1] escriba icmp-echo

# Especifique la direccién IP de destino de las solicitudes de eco ICMP como 10.2.2.2.
[DeviceA-nga-admin-test1-icmp-echo] IP de destino 10.2.2.2

# Configure 10.1.1.2 como el siguiente salto. Las solicitudes de eco ICMP se envian a través del Dispositivo C al Dispositivo B.

[DeviceA-nga-admin-test1-icmp-echo] siguiente salto 10.1.1.2

# Configure la operacién de eco ICMP para realizar 10 sondas.
[DeviceA-nga-admin-test1-icmp-echo] recuento de sondas 10

# Especifique el tiempo de espera de la sonda para la operacién de eco ICMP como 500 milisegundos.

[DeviceA-nga-admin-test1-icmp-echo] Tiempo de espera de sonda 500

# Configure la operacion de eco ICMP para que se repita cada 5000 milisegundos.
[DeviceA-nga-admin-test1-icmp-echo] frecuencia 5000
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# Habilite el guardado de registros del historial.

[DeviceA-nga-admin-test1-icmp-echo] habilitacién de registro histérico

# Configure el nimero maximo de registros del historial que se pueden guardar como 10.
[DeviceA-nga-admin-test1-icmp-echo] registro histérico nimero 10 [DeviceA-nga-
admin-test1-icmp-echo] salir

# Inicie la operacion de eco ICMP.

[DispositivoA] nga programar administrador prueba?l hora de inicio ahora de por vida para siempre

# Después de que la operacion de eco ICMP se ejecute durante un periodo de tiempo, detenga la operacién.

[DispositivoA] deshacer la prueba de administrador de programacién nga1l

# Muestra el resultado mas reciente de la operacion de eco ICMP.

[DispositivoA] muestra el resultado nga admin test1 Entrada NQA

(admin admin, etiqueta test1) resultados de la prueba:
Enviar tiempos de operacién: 10 Recibir tiempos de respuesta: 10
Tiempo minimo/maximo/promedio de ida y vuelta: 2/5/3
Cuadrado-Suma del tiempo de ida y vuelta: 96
Hora de la Ultima sonda realizada con éxito: 2011-08-23 15:00:01.2

Resultados extendidos:

Ratio de pérdida de paquetes: 0% Fallos por
tiempo de espera: 0 Fallos por error interno:

0 Fallos por otros errores: 0

# Muestra los registros histéricos de la operacién de eco ICMP.
[DispositivoA] muestra la prueba de administrador del historial ngqa1

Registros del historial de entradas NQA (administrador, prueba de etiquetas):

Indice Respuesta Estado Tiempo

370 3 Tuvo éxito 2007-08-23  15:00:01.2
369 3 Tuvo éxito 2007-08-23  15:00:01.2
368 3 Tuvo éxito 2007-08-23  15:00:01.2
367 5 Tuvo éxito 2007-08-23  15:00:01.2
366 3 Tuvo éxito 2007-08-23  15:00:01.2
365 3 Tuvo éxito 2007-08-23  15:00:01.2
364 3 Tuvo éxito 2007-08-23  15:00:01.1
363 2 Tuvo éxito 2007-08-23  15:00:01.1
362 3 Tuvo éxito 2007-08-23  15:00:01.1
361 2 Tuvo éxito 2007-08-23  15:00:01.1

El resultado muestra que los paquetes enviados por el dispositivo A pueden llegar al dispositivo B a través del dispositivo C. No se
produce ninguna pérdida de paquetes durante la operacién. Los tiempos minimo, maximo y promedio de ida y vueltason 2,5y 3
milisegundos, respectivamente.

Ejemplo de configuracién de operacién DHCP

Requisitos de red

Como se muestra enFigura 4, configure una operacién DHCP para probar el tiempo necesario para que el conmutador A obtenga una direccién IP
del servidor DHCP (conmutador B).
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Figura 4 Diagrama de red

NQA client DHCP server
Vlan-int2 Vlan-int2
@1011.1/16 10.1.1.2/16 @
Switch A Switch B

Procedimiento de configuracion

# Crea una operacién DHCP.
<SwitchA> vista del sistema
[SwitchA] nga entrada admin test1 [SwitchA-
nga-admin-test1] tipo dhcp
# Especifique la direccion del servidor DHCP 10.1.1.2 como direccién de destino.
[SwitchA-nga-admin-test1-dhcp] IP de destino 10.1.1.2

# Habilite el guardado de registros historicos.
[SwitchA-nga-admin-test1-dhcp] habilitar registro histérico [SwitchA-
nga-admin-test1-dhcp] salir

# Inicie la operacién DHCP.

[SwitchA] nga programar administrador test1 hora de inicio ahora de por vida para siempre

# Después de que la operaciéon DHCP se ejecute durante un periodo de tiempo, detenga la operacién.

[SwitchA] deshacer la prueba de administrador de programacién nqga‘

# Muestra el resultado mas reciente de la operacion DHCP.

[SwitchA] muestra el resultado de nga admin test1 Entrada NQA

(admin admin, etiqueta test1) resultados de la prueba:
Enviar tiempos de operacién: 1 Recibir tiempos de respuesta: 1
Tiempo minimo/maximo/promedio de ida y vuelta: 512/512/512
Cuadrado-Suma del tiempo de ida y vuelta: 262144
Hora de la tltima sonda realizada con éxito: 2011-11-22 09:56:03.2

Resultados extendidos:

Ratio de pérdida de paquetes: 0% Fallos por
tiempo de espera: 0 Fallos por error interno:

0 Fallos por otros errores: 0

# Muestra los registros histéricos de la operacién DHCP.
[SwitchA] muestra la prueba de administrador del historial de nga1
Registros del historial de entradas NQA (admin admin, etiqueta test1):
Indice Respuesta Estado Tiempo
1 512 Tuvo éxito 2011-11-22 09:56:03.2

El resultado muestra que al Switch A le tomé 512 milisegundos obtener una direccion IP del servidor DHCP.

Ejemplo de configuracion de operacién DNS

Requisitos de red

Como se muestra enFigura 5, configure una operacién DNS para probar si el Dispositivo A puede realizar la resolucién de direcciones a
través del servidor DNS y probar el tiempo de resolucion.
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Figura 5 Diagrama de red

NQA client DNS server

3% 10.1.1.1/16

Device A

Procedimiento de configuracion
# Asigne a cada interfaz una direccién IP. (No se muestran detalles).

# Configure rutas estaticas o un protocolo de enrutamiento para asegurarse de que los dispositivos puedan comunicarse entre si. (No se muestran detalles).

# Crear una operacién DNS.
<DispositivoA> vista del sistema
[DispositivoA] prueba de administrador de entrada

nga1 [DispositivoA-nga-admin-test1] tipo dns

# Especifique la direccion IP del servidor DNS 10.2.2.2 como direccion de destino.
[DeviceA-nga-admin-test1-dns] IP de destino 10.2.2.2

# Especifique el nombre de dominio que se traducird comoanfitriéon.com.

[DispositivoA-nga-admin-test1-dns] resolver-objetivo host.com

# Habilite el guardado de registros histéricos.
[DispositivoA-nga-admin-test1-dns] habilitar registro histoérico
[DispositivoA-nga-admin-test1-dns] abandonar

# Inicie la operaciéon DNS.

[DispositivoA] nga programar administrador pruebal hora de inicio ahora de por vida para siempre

# Después de que la operaciéon DNS se ejecute durante un periodo de tiempo, detenga la operacion.

[DispositivoA] deshacer la prueba de administrador de programacién nga1l

# Muestra el resultado mas reciente de la operacién DNS.

[DispositivoA] muestra el resultado nga admin test1 Entrada NQA

(admin admin, etiqueta test1) resultados de la prueba:
Enviar tiempos de operacion: 1 Recibir tiempos de respuesta: 1
Tiempo minimo/méaximo/promedio de ida y vuelta: 62/62/62
Cuadrado-Suma del tiempo de ida y vuelta: 3844
Hora de la Ultima sonda realizada con éxito: 2011-11-10 10:49:37.3

Resultados extendidos:

Ratio de pérdida de paquetes: 0% Fallos por
tiempo de espera: 0 Fallos por error interno:

0 Fallos por otros errores: 0

# Mostrar los registros histéricos de la operacion DNS.
[DispositivoA] muestra la prueba de administrador del historial ngqa1
Registros del historial de entradas NQA (administrador, prueba de etiquetas):
Indice Respuesta Estado Tiempo
1 62 Tuvo éxito 2011-11-10 10:49:37.3

El resultado muestra que al dispositivo A62 le llevé milisegundos traducir el nombre de dominio.anfitrién.comen una direccién IP.
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Ejemplo de configuracién de operacién FTP

Requisitos de red

Como se muestra enFigura 6, configure una operacién FTP para probar el tiempo necesario para que el dispositivo A cargue un archivo en el
servidor FTP. El nombre de usuario y la contrasefia de inicio de sesién sonadministraciényprueba del sistema, respectivamente. El archivo que se

transferird al servidor FTP esconfiguracion.txt.

Figura 6 Diagrama de red

NQA client FTP server
= 10.1.1.1/16

Device A Device B

Procedimiento de configuracion
# Asigne a cada interfaz una direccién IP. (No se muestran detalles).

# Configure rutas estaticas o un protocolo de enrutamiento para asegurarse de que los dispositivos puedan comunicarse entre si. (No se muestran detalles).

# Crea una operacién FTP.
<DispositivoA> vista del sistema
[DispositivoA] prueba de administrador de entrada

nga1 [DispositivoA-nga-admin-test1] tipo ftp

# Especifique la URL del servidor FTP.
[DeviceA-nga-admin-test-ftp] URL ftp://10.2.2.2

# Especifique 10.1.1.1 como direccién IP de origen.
[DeviceA-nga-admin-test1-ftp] IP de origen 10.1.1.1

# Configurar el dispositivo para cargar archivosconfiguracion.txtal servidor FTP.
[DispositivoA-nga-admin-test1-ftp] operacion puesta
[DispositivoA-nga-admin-test1-ftp] nombre de archivo config.txt

# Especifique el nombre de usuario para la operacién FTP comoadministracion.

[DeviceA-nga-admin-test1-ftp] nombre de usuario administrador

# Especifique la contrasefia para la operacién FTP comoprueba del sistema.
[DeviceA-nga-admin-test1-ftp] prueba de sistema simple de contrasefa

# Habilite el guardado de registros histéricos.
[DeviceA-nga-admin-test1-ftp] habilitar registro histérico [DeviceA-
nga-admin-test1-ftp] salir

# Inicie la operacién FTP.

[DispositivoA] nga programar administrador pruebal hora de inicio ahora de por vida para siempre

# Después de que la operacion FTP se ejecute durante un periodo de tiempo, detenga la operacion.

[DispositivoA] deshacer la prueba de administrador de programacién nga1l

# Muestra el resultado mas reciente de la operacion FTP.
[DispositivoA] muestra el resultado nga admin test1 Entrada NQA
(admin admin, etiqueta test1) resultados de la prueba:
Enviar tiempos de operacion: 1 Recibir tiempos de respuesta: 1
Tiempo minimo/maximo/promedio de ida y vuelta: 173/173/173
Cuadrado-Suma del tiempo de ida y vuelta: 29929
Hora de la dltima sonda realizada con éxito: 2011-11-22 10:07:28.6
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Resultados extendidos:
Ratio de pérdida de paquetes: 0% Fallos por
tiempo de espera: 0 Fallos por desconexion:
0 Fallos por falta de conexién: 0 Fallos por

error interno: 0 Fallos por otros errores: 0

# Mostrar los registros histéricos de la operacion FTP.
[DispositivoA] muestra la prueba de administrador del historial nga?
Registros del historial de entradas NQA (admin admin, etiqueta test1):
Indice Respuesta Estado Tiempo
1 173 Tuvo éxito 2011-11-22  10:07:28.6

El resultado muestra que al Dispositivo A le tomd 173 milisegundos cargar un archivo al servidor FTP.

Ejemplo de configuracién de operaciéon HTTP

Requisitos de red

Como se muestra enFigura 7, configure una operacién HTTP en el cliente NQA para probar el tiempo necesario para obtener
datos del servidor HTTP.

Figura 7 Diagrama de red

NQA client HTTP server
’t‘.~ 10.1.1.1/16

Device A Device B

Procedimiento de configuracion
# Asigne a cada interfaz una direccién IP. (No se muestran detalles).

# Configure rutas estaticas o un protocolo de enrutamiento para asegurarse de que los dispositivos puedan comunicarse entre si. (No se muestran detalles).

# Crea una operaciéon HTTP.
<DispositivoA> vista del sistema
[DispositivoA] prueba de administrador de entrada
nga1 [DispositivoA-nga-admin-test1] escriba http
# Especifique la URL del servidor HTTP.
[DeviceA-nga-admin-test-http] URL http://10.2.2.2/index.htm

# Configure la operacién HTTP para obtener datos del servidor HTTP.
Obtencién de operacién [DeviceA-nga-admin-test1-http]

# Configure la operacién para usar HTTP version 1.0.
[DeviceA-nga-admin-test1-http] versiéon v1.0

# Habilite el guardado de registros historicos.
[DeviceA-nga-admin-test1-http] habilitar registro histérico [DeviceA-
nga-admin-test1-http] salir

# Inicie la operacién HTTP.

[DispositivoA] nga programar administrador prueba?l hora de inicio ahora de por vida para siempre

# Después de que la operacion HTTP se ejecute durante un periodo de tiempo, detenga la operacion.
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[DispositivoA] deshacer la prueba de administrador de programacién nga1l

# Muestra el resultado mas reciente de la operacion HTTP.
[DispositivoA] muestra el resultado nga admin test1 Entrada NQA
(admin admin, etiqueta test1) resultados de la prueba:
Enviar tiempos de operacién: 1 Recibir tiempos de respuesta: 1
Tiempo minimo/maximo/promedio de ida y vuelta: 64/64/64
Cuadrado-Suma del tiempo de ida y vuelta: 4096
Hora de la tltima sonda realizada con éxito: 2011-11-22 10:12:47.9
Resultados extendidos:
Ratio de pérdida de paquetes: 0% Fallos por
tiempo de espera: 0 Fallos por desconexion:
0 Fallos por falta de conexién: 0 Fallos por

error interno: 0 Fallos por otros errores: 0

# Mostrar los registros histéricos de la operacion HTTP.
[DispositivoA] muestra la prueba de administrador del historial nga?
Registros del historial de entradas NQA (admin admin, etiqueta test1):
Indice Respuesta Estado Tiempo
1 64 Tuvo éxito 2011-11-22 10:12:47.9

El resultado muestra que al Dispositivo A le tomd 64 milisequndos obtener datos del servidor HTTP.

Ejemplo de configuracion de operacién de fluctuacion UDP

Requisitos de red

Como se muestra enFigura 8, configure una operacién de fluctuacién UDP para probar la fluctuacion, el retraso y el tiempo de ida y vuelta entre el dispositivo
Ay el dispositivo B.

Figura 8 Diagrama de red

NQA client NQA server
3= 10.1.1.1/16

Device A Device B

Procedimiento de configuracion

1.  Asigne a cada interfaz una direccién IP. (No se muestran detalles).

2. Configure rutas estaticas o un protocolo de enrutamiento para asegurarse de que los dispositivos puedan comunicarse entre si. (No
se muestran detalles).

3. Configurar el dispositivo B:

# Habilite el servidor NQA.
<DispositivoB> vista del sistema

[DispositivoB] servidor nga habilitado

# Configure un servicio de escucha para escuchar en la direcciéon IP 10.2.2.2 y el puerto UDP 9000.
[DispositivoB] servidor nga udp-echo 10.2.2.2 9000

4. Configurar el dispositivo A:

# Cree una operacion de fluctuaciéon UDP.

<DispositivoA> vista del sistema
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[DispositivoA] prueba de administrador de entrada nga1
[DispositivoA-nga-admin-test1] tipo udp-jitter
# Configure 10.2.2.2 como direccion IP de destino y el puerto 9000 como puerto de destino.
[DeviceA-nga-admin-test1-udp-jitter] ip destino 10.2.2.2 [DeviceA-nga-admin-
test1-udp-jitter] puerto destino 9000
# Configure la operacion para que se repita cada 1000 milisegundos.
[DispositivoA-nga-admin-test1-udp-jitter] frecuencia 1000
[DispositivoA-nga-admin-test1-udp-jitter] abandonar
# Inicie la operacion de fluctuacién UDP.
[DispositivoA] nga programar administrador prueba?l hora de inicio ahora de por vida para siempre
# Después de que la operacion de fluctuacion UDP se ejecute durante un periodo de tiempo, detenga la operacion.
[DispositivoA] deshacer la prueba de administrador de programacién nga1
# Muestra el resultado méas reciente de la operacién de fluctuacién UDP.
[DispositivoA] muestra el resultado nga admin test1 Entrada NQA
(admin admin, etiqueta test1) resultados de la prueba:
Enviar tiempos de operacién: 10 Recibir tiempos de respuesta: 10
Tiempo minimo/méaximo/promedio de ida y vuelta: 15/32/17
Cuadrado-Suma del tiempo de ida y vuelta: 3235
Hora del ultimo paquete recibido: 2011-05-29 13:56:17.6
Resultados extendidos:
Ratio de pérdida de paquetes: 0% Fallos por
tiempo de espera: 0 Fallos por error interno:
0 Fallos por otros errores: 0 Paquetes fuera

de secuencia: 0

Los paquetes llegaron tarde: 0
resultados de fluctuaciéon UDP:

NUmero RTT: 10

DE positiva minima: 4 DE positiva
maéaxima: 21 Numero de DE positiva:
5 Suma de DE positiva: 52 Promedio
de DE positiva: 10 Suma cuadrada de
DE positiva: 754 DE negativa minima:
1

DE negativa maxima: 13 Numero de DE
negativa: 4 Suma de DE negativa: 38
Promedio de DE negativa: 10 Suma de
cuadrados de DE negativa: 460

Resultados unidireccionales:

Retardo maximo de SD: 15

Retardo minimo de SD: 7

Numero de retraso de SD: 10 Suma de
retraso de SD: 78 Suma cuadrada de

retraso de SD: 666 Paquetes perdidos

DS positivo minimo: 1 DS positivo
maximo: 28 Nimero de DS positivo:
4 Suma de DS positivo: 38 Promedio
de DS positivo: 10 Suma cuadrada de
DS positivo: 460 DS minimo

negativo: 6

DS negativo maximo: 22 Numero de
DS negativo: 5 Suma de DS negativo:
52 Promedio de DS negativo: 10

Suma cuadrada de DS negativo: 754

Retardo maximo de DS: 16

Retardo minimo de DS: 7

Nudmero de retraso DS: 10 Suma de
retraso DS: 85 Suma cuadrada de
retraso DS: 787 Paquetes DS

de SD: 0 perdidos: 0

Paquetes perdidos por motivo desconocido: 0
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# Muestra las estadisticas de la operacién de fluctuacién UDP.
[DispositivoA] muestra estadisticas de nga admin test1 Entrada NQA
(admin admin, etiqueta test1) estadisticas de prueba:
NO. : 1
Hora de inicio: 2011-05-29 13:56:14.0
Duracién: 47 segundos
Tiempos de operacién de envio: 410 Tiempo minimo/méxReaibir tiempos de respuesta: 410
promedio de ida y vuelta: 1/93/19 Suma cuadrada del tiempo

de ida y vuelta: 206176 Resultados extendidos:

Ratio de pérdida de paquetes: 0% Fallos por
tiempo de espera: 0 Fallos por error interno:
0 Fallos por otros errores: 0 Paquetes fuera

de secuencia: 0

Los paquetes llegaron tarde: 0

resultados de fluctuacién UDP:

Ndmero RTT: 410
DE positiva minima: 3 DE positiva
maxima: 30 Nimero de DE positiva: 186
Suma de DE positiva: 2602 Promedio de
DE positiva: 13 Suma cuadrada de DE
positiva: 45304 DE negativa minima: 1

DE negativa maxima: 30 Numero de DE
negativa: 181 Suma de DE negativa: 181
Promedio de DE negativa: 13 Suma de
cuadrados de DE negativa: 46994

Resultados unidireccionales:

Retardo SD maximo: 46

Retardo SD minimo: 7

Numero de retraso SD: 410 Suma del
retraso SD: 3705 Suma cuadrada del
retraso SD: 45987 Paquetes perdidos
SD: 0

Paquetes perdidos por motivo desconocido: 0

DS positivo minimo: 1 DS positivo
maximo: 79 Numero de DS positivo:
158 Suma de DS positivo: 1928
Promedio de DS positivo: 12 Suma
cuadrada de DS positivo: 31682 DS

minimo negativo: 1

DS negativo maximo: 78 Numero de
DS negativo: 209 Suma de DS
negativo: 209 Promedio de DS
negativo: 14 Suma cuadrada de DS

negativo: 3030

Retardo méaximo de DS: 46

Retardo minimo de DS: 7

Numero de retraso de DS: 410 Suma de

retraso de DS: 3891 Suma cuadrada de

retraso de DS: 49393 Paquetes perdidos
deDS: 0

Ejemplo de configuracién de operacién SNMP

Requisitos de red

Como se muestra enFigura 9, configure una operacién SNMP para probar el tiempo que utiliza el cliente NQA para obtener una respuesta del

agente SNMP.
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Figura 9 Diagrama de red

NQA client SNMP agent
?; 10.1.1.1/16

Device A Device B

Procedimiento de configuracion

1. Asigne a cada interfaz una direccién IP. (No se muestran detalles).

2. Configure rutas estaticas o un protocolo de enrutamiento para asegurarse de que los dispositivos puedan comunicarse entre si. (No
se muestran detalles).

3. Configure el agente SNMP (Dispositivo B):
# Establezca la version de SNMP entodo.
<DispositivoB> vista del sistema
[DispositivoB] snmp-agent sys-info version toda
# Establece la comunidad de lectura enpublico.
[DispositivoB] comunidad de agente snmp leida publicamente
# Establece la comunidad de escritura enprivado.
[DispositivoB] comunidad de agente snmp escritura privada
4. Configurar el dispositivo A:
# Cree una operacién SNMP.
<DispositivoA> vista del sistema
[DispositivoA] prueba de administrador de entrada nga’l
[DispositivoA-nga-admin-test1] escriba snmp
# Configure 10.2.2.2 como la direccién IP de destino de la operacion SNMP.
[DeviceA-nga-admin-test1-snmp] IP de destino 10.2.2.2
# Habilite el guardado de registros histéricos.
[DispositivoA-nga-admin-test1-snmp] habilitar registro histérico
[DispositivoA-nga-admin-test1-snmp] abandonar
# Inicie la operacién SNMP.
[DispositivoA] nga programar administrador prueba?l hora de inicio ahora de por vida para siempre
# Después de que la operacién SNMP se ejecute durante un periodo de tiempo, detenga la operacién.
[DispositivoA] deshacer la prueba de administrador de programacién nga1l
# Muestra el resultado mas reciente de la operaciéon SNMP.
[DispositivoA] muestra el resultado nga admin test1 Entrada NQA
(admin admin, etiqueta test1) resultados de la prueba:
Enviar tiempos de operacion: 1 Recibir tiempos de respuesta: 1
Tiempo minimo/méaximo/promedio de ida y vuelta: 50/50/50
Cuadrado-Suma del tiempo de ida y vuelta: 2500
Hora de la Ultima sonda realizada con éxito: 2011-11-22 10:24:41.1
Resultados extendidos:
Ratio de pérdida de paquetes: 0% Fallos por
tiempo de espera: 0 Fallos por error interno:

0 Fallos por otros errores: 0

# Mostrar los registros histéricos de la operacion SNMP.
[DispositivoA] muestra la prueba de administrador del historial nga1

Registros del historial de entradas NQA (admin admin, etiqueta test1):
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Indice Respuesta Estado Tiempo
1 50 Tuvo éxito 2011-11-22 10:24:41 1

El resultado muestra que el dispositivo A tardé 50 milisegundos en recibir una respuesta del agente
SNMP.

Ejemplo de configuracién de operacién TCP

Requisitos de red

Como se muestra enFigura 10, configure una operaciéon TCP para probar el tiempo necesario para que el Dispositivo A y el Dispositivo B
establezcan una conexién TCP.

Figura 10 Diagrama de red

NQA client NQA server
= 10.1.1.1/16

Device A Device B

Procedimiento de configuracion

1. Asigne a cada interfaz una direccién IP. (No se muestran detalles).

2. Configure rutas estaticas o un protocolo de enrutamiento para asegurarse de que los dispositivos puedan comunicarse entre si. (No

se muestran detalles).
3. Configurar el dispositivo B:
# Habilite el servidor NQA.
<DispositivoB> vista del sistema
[DispositivoB] servidor nqa habilitado
# Configure un servicio de escucha para escuchar en la direcciéon IP 10.2.2.2 y el puerto TCP 9000.
[DispositivoB] servidor nqa tcp-connect 10.2.2.2 9000
4. Configurar el dispositivo A:
# Crea una operacién TCP.
<DispositivoA> vista del sistema
[DispositivoA] prueba de administrador de entrada
ngal [DispositivoA-nga-admin-test1] tipo tcp
# Configure 10.2.2.2 como direccidon IP de destino y el puerto 9000 como puerto de destino.
[DeviceA-nga-admin-test1-tcp] IP de destino 10.2.2.2 [DeviceA-nga-
admin-test1-tcp] Puerto de destino 9000
# Habilite el guardado de registros histéricos.
[DeviceA-nga-admin-test1-tcp] habilitar registro histérico [DeviceA-
nga-admin-test1-tcp] salir
# Inicie la operacién TCP.
[DispositivoA] nga programar administrador prueba?l hora de inicio ahora de por vida para siempre
# Después de que la operaciéon TCP se ejecute durante un periodo de tiempo, detenga la operacion.
[DispositivoA] deshacer la prueba de administrador de programacién nqat
# Muestra el resultado mas reciente de la operacion TCP.
[DispositivoA] muestra el resultado nga admin test1 Entrada NQA
(admin admin, etiqueta test1) resultados de la prueba:
Enviar tiempos de operacion: 1 Recibir tiempos de respuesta: 1

Tiempo minimo/méaximo/promedio de ida y vuelta: 13/13/13
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Suma cuadrada del tiempo de ida y vuelta: 169

Hora de la Ultima sonda realizada con éxito: 2011-11-22 10:27:25.1
Resultados extendidos:

Ratio de pérdida de paquetes: 0% Fallos por

tiempo de espera: 0 Fallos por desconexion:

0 Fallos por falta de conexién: 0 Fallos por

error interno: 0 Fallos por otros errores: 0

# Mostrar los registros histéricos de la operacion TCP.
[DispositivoA] muestra la prueba de administrador del historial nga?
Registros del historial de entradas NQA (admin admin, etiqueta test1):
Indice Respuesta Estado Tiempo
1 13 Tuvo éxito 2011-11-22 10:27:25.1

El resultado muestra que al Dispositivo A le tomé 13 milisegundos establecer una conexién TCP al puerto
9000 en el servidor NQA.

Ejemplo de configuracidon de operacion de eco UDP

Requisitos de red

Como se muestra enFigura 11, configure una operacién de eco UDP para probar el tiempo de ida y vuelta entre el Dispositivo Ay el
Dispositivo B. El nimero de puerto de destino es 8000.

Figura 11 Diagrama de red

NQA client NQA server
= 10.1.1.1/16

Device A Device B

Procedimiento de configuracion

1. Asigne a cada interfaz una direccién IP. (No se muestran detalles).

2. Configure rutas estaticas o un protocolo de enrutamiento para asegurarse de que los dispositivos puedan comunicarse entre si. (No
se muestran detalles).

3. Configurar el dispositivo B:
# Habilite el servidor NQA.
<DispositivoB> vista del sistema
[DispositivoB] servidor nga habilitado
# Configure un servicio de escucha para escuchar en la direccion IP 10.2.2.2 y el puerto UDP 8000.
[DispositivoB] servidor nga udp-echo 10.2.2.2 8000
4. Configurar el dispositivo A:
# Crea una operacién de eco UDP.
<DispositivoA> vista del sistema
[DispositivoA] prueba de administrador de entrada nga‘
[DispositivoA-nga-admin-test1] tipo udp-echo
# Configure 10.2.2.2 como direccidon IP de destino y el puerto 8000 como puerto de destino.
[DeviceA-nga-admin-test1-udp-echo] ip destino 10.2.2.2 [DeviceA-nga-admin-
test1-udp-echo] puerto destino 8000

# Habilite el guardado de registros histoéricos.
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[DeviceA-nga-admin-test1-udp-echo] habilitar registro histérico [DeviceA-
nga-admin-test1-udp-echo] salir
# Inicie la operacion de eco UDP.
[DispositivoA] nga programar administrador pruebal hora de inicio ahora de por vida para siempre
# Después de que la operacién de eco UDP se ejecute durante un periodo de tiempo, detenga la operacién.
[DispositivoA] deshacer la prueba de administrador de programacién nga1l
# Muestra el resultado mas reciente de la operacién de eco UDP.
[DispositivoA] muestra el resultado nga admin test1 Entrada NQA
(admin admin, etiqueta test1) resultados de la prueba:

Enviar tiempos de operacién: 1 Recibir tiempos de respuesta: 1

Tiempo minimo/méaximo/promedio de ida y vuelta: 25/25/25

Cuadrado-Suma del tiempo de ida y vuelta: 625

Hora de la Ultima sonda realizada con éxito: 2011-11-22 10:36:17.9

Resultados extendidos:
Ratio de pérdida de paquetes: 0% Fallos por
tiempo de espera: 0 Fallos por error interno:

0 Fallos por otros errores: 0

# Muestra los registros histéricos de la operacién de eco UDP.
[DispositivoA] muestra la prueba de administrador del historial nga?
Registros del historial de entradas NQA (admin admin, etiqueta test1):
Indice Respuesta Estado Tiempo
1 25 Tuvo éxito 2011-11-22 10:36:17.9

El resultado muestra que el tiempo de ida y vuelta entre el dispositivo Ay el puerto 8000 en el dispositivo B es de 25
milisegundos.

Ejemplo de configuracidon de operacién de tracert UDP

Requisitos de red

Como se muestra enFigura 12, configure una operacién de tracert UDP para determinar la ruta de enrutamiento desde el Dispositivo A al
Dispositivo B.

Figura 12 Diagrama de red

NQA client

Device A Device B

Procedimiento de configuracion

1.  Asigne una direccién IP a cada interfaz. (No se muestran detalles).

2. Configure rutas estaticas o un protocolo de enrutamiento para asegurarse de que los dispositivos puedan comunicarse entre si. (No

se muestran detalles).

3.  Utilizar elip ttl-expires habilitarcomando en el dispositivo intermedio y utilice elip
inalcanzables habilitarcomando en el dispositivo B.

4. Configurar el dispositivo A:

# Cree una operacion de seguimiento UDP.
<DispositivoA> vista del sistema

[DispositivoA] prueba de administrador de entrada nqa‘
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[DeviceA-nga-admin-test1] tipo udp-tracert

# Especifique 10.2.2.2 como direccién IP de destino.
[DeviceA-nga-admin-test1-udp-tracert] ip destino 10.2.2.2

# Establezca el nimero de puerto de destino en 33434.
[DeviceA-nga-admin-test1-udp-tracert] puerto de destino 33434

# Configure el dispositivo A para realizar tres sondas en cada salto.
[DeviceA-nga-admin-test1-udp-tracert] recuento de sondas 3

# Establezca el tiempo de espera de la sonda en 500 milisegundos.
[DeviceA-nga-admin-test1-udp-tracert] tiempo de espera de sonda 500

# Configure la operacion de tracert UDP para que se repita cada 5000 milisegundos.
[DeviceA-nga-admin-test1-udp-tracert] frecuencia 5000

# Especifique GigabitEthernet 2/0/1 como interfaz de salida para paquetes UDP.
[DeviceA-nga-admin-test1-udp-tracert] interfaz de salida gigabitethernet 2/0/1
# Habilite la funcién de no fragmentacion.
[DeviceA-nga-admin-test1-udp-tracert] habilitacion sin fragmentos

# Establezca el nUmero maximo de fallas de sonda consecutivas en 6.
[DeviceA-nga-admin-test1-udp-tracert] fallo maximo 6

# Establezca el valor TTL en 1 para los paquetes UDP en la ronda inicial de la operacién de seguimiento UDP.

[DeviceA-nga-admin-test1-udp-tracert] init-ttl 1

# Inicie la operacién de tracert UDP.

[DispositivoA] nga programar administrador prueba?l hora de inicio ahora de por vida para siempre

# Después de que la operacién UDP tracert se ejecute durante un periodo de tiempo, detenga la operacién.

[DispositivoA] deshacer la prueba de administrador de programacién nga1l
# Muestra el resultado mas reciente de la operacién de tracert UDP.
[DispositivoA] muestra el resultado nga admin test1 Entrada NQA

(admin admin, etiqueta test1) resultados de la prueba:

Enviar tiempos de operacién: 6 Recibir tiempos de respuesta: 6

Tiempo minimo/méaximo/promedio de ida y vuelta: 1/1/1

Cuadrado-Suma del tiempo de ida y vuelta: 1

Hora de la Ultima sonda realizada con éxito: 2013-09-09 14:46:06.2
Resultados extendidos:

Pérdida de paquetes en prueba: 0% Fallos

por tiempo de espera: 0 Fallos por error

interno: 0 Fallos por otros errores: 0

Resultados UDP-tracert:

TTL IP de salto Tiempo
1 3.1.1.1 2013-09-09 14:46:03.2
2 10.2.2.2 2013-09-09 14:46:06.2

# Mostrar los registros histdricos de la operacion de tracert UDP.
[DispositivoA] muestra la prueba de administrador del historial nqa1

Registros del historial de entradas NQA (admin admin, etiqueta test1):

indice TTL Respuesta 1Pdesalto Estado Tiempo

1 2 2 10.2.2.2 Tuvo éxito 2013-09-09
1 2 1 10.2.2.2 Tuvo éxito 2013-09-09
1 2 2 10.2.2.2 Tuvo éxito 2013-09-09
1 1 1 3.1.141 Tuvo éxito 2013-09-09
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1 1 2 3.1.1.1 Tuvo éxito 2013-09-09  14:46:02.2
1 1 1 3.1.1.1 Tuvo éxito 2013-09-09  14:46:01.2

Ejemplo de configuracién de operacién por voz

Requisitos de red
Como se muestra enFigura 13, configure una operacién de voz para probar las fluctuaciones entre el Dispositivo A y el Dispositivo B.

Figura 13 Diagrama de red

NQA client NQA server
= 10.1.1.1/16

Device A Device B

Procedimiento de configuracion

1.  Asigne a cada interfaz una direccién IP. (No se muestran detalles).

2. Configure rutas estaticas o un protocolo de enrutamiento para asegurarse de que los dispositivos puedan comunicarse entre si. (No
se muestran detalles).

3. Configurar el dispositivo B:
# Habilite el servidor NQA.
<DispositivoB> vista del sistema
[DispositivoB] servidor nga habilitado
# Configure un servicio de escucha para escuchar en la direccién IP 10.2.2.2 y el puerto UDP 9000.
[DispositivoB] servidor nga udp-echo 10.2.2.2 9000
4. Configurar el dispositivo A:
# Crea una operacién de voz.
<DispositivoA> vista del sistema
[DispositivoA] prueba de administrador de entrada
ngal [DeviceA-nga-admin-test1] escriba voz
# Configure 10.2.2.2 como direccion IP de destino y el puerto 9000 como puerto de destino.
[DeviceA-nga-admin-test1-voice] ip de destino 10.2.2.2 [DeviceA-nga-
admin-test1-voice] puerto de destino 9000 [DeviceA-nga-admin-test1-
voice] salir
# Inicie la operacién de voz.
[DispositivoA] nga programar administrador pruebal hora de inicio ahora de por vida para siempre
# Después de que la operacién de voz se ejecute durante un periodo de tiempo, detenga la operacién.
[DispositivoA] deshacer la prueba de administrador de programacién nqat
# Muestra el resultado mas reciente de la operacion de voz.
[DispositivoA] muestra el resultado nga admin test1 Entrada NQA
(admin admin, etiqueta test1) resultados de la prueba:
Enviar tiempos de operacién: 1000 Recibir tiempos de respuesta: 1000
Tiempo minimo/méaximo/promedio de ida y vuelta: 31/1328/33
Cuadrado-Suma del tiempo de ida y vuelta: 2844813
Hora del dltimo paquete recibido: 2011-06-13 09:49:31.1
Resultados extendidos:
Ratio de pérdida de paquetes: 0%

Fallos por tiempo de espera: 0
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Fallos por error interno: 0 Fallos por otros
errores: 0 Paquetes fuera de secuencia: 0

Los paquetes llegaron tarde: 0

Resultados de voz:

Ndmero RTT: 1000

DE positiva minima: 1 DE positiva
maéaxima: 204 Nimero de DE positiva:
257 Suma de DE positiva: 759 Promedio
de DE positiva: 2 Suma cuadrada de DE
positiva: 54127 DE negativa minima: 1

SD negativa méaxima: 203 Nimero de SD
negativo: 255 Suma de SD negativa: 759
Promedio de SD negativa: 2 Suma
cuadrada de SD negativa: 53655

Resultados unidireccionales:

Retardo SD maximo: 343 Retardo SD
minimo: 343 NUmero de retraso SD: 1 Suma
del retraso SD: 343 Suma cuadrada del

retraso SD: 117649 Paquetes perdidos SD: 0

Paquetes perdidos por motivo desconocido: 0
Puntuaciones de voz:

Valor MOS: 4,38

DS positivo minimo: 1 DS positivo maximo:
1297 Numero de DS positivo: 259 Suma de
DS positivo: 1797 Promedio de DS
positivo: 6 Suma cuadrada de DS positivo:
1691967 DS minimo negativo: 1

DS negativo maximo: 1297 Namero de DS
negativo: 259 Suma de DS negativo: 1796
Promedio de DS negativo: 6 Suma
cuadrada de DS negativo: 1691776

Retraso maximo de DS: 985 Retraso minimo de
DS: 985 NUmero de retrasos de DS: 1 Suma de
retrasos de DS: 985 Suma cuadrada de
retrasos de DS: 970225 Paquetes perdidos de
DS: 0

Valor ICPIF: 0

# Muestra las estadisticas de la operacién de voz.
[DispositivoA] muestra estadisticas de nga admin test1 Entrada NQA
(admin admin, etiqueta test1) estadisticas de prueba:

NO.:1

Hora de inicio: 2011-06-13 09:45:37.8

Duracién: 331 segundos

Tiempos de operacién de envio: 4000 Tiempo minimoRecibir tiempos de respuesta: 4000
maximo/promedio de ida y vuelta: 15/1328/32 Suma cuadrada

del tiempo de ida y vuelta: 7160528 Resultados extendidos:

Ratio de pérdida de paquetes: 0% Fallos por
tiempo de espera: 0 Fallos por error interno:
0 Fallos por otros errores: 0 Paquetes fuera

de secuencia: 0

Los paquetes llegaron tarde: 0
Resultados de voz:
Ndmero RTT: 4000
DE positiva minima: 1 DS minimo positivo: 1
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SD positiva maxima: 360 Numero de SD DS positivo méaximo: 1297 Nimero de DS

positiva: 1030 Suma de SD positiva: 4363 positivo: 1024 Suma de DS positivo: 5423
Promedio de SD positiva: 4 Suma Promedio de DS positivo: 5 Suma
cuadrada de SD positiva: 497725 SD cuadrada de DS positivo: 2254957 DS
negativa minima: 1 negativo minimo: 1

SD negativa maxima: 360 Nimero de SD DS negativo maximo: 1297 Namero
negativo: 1028 Suma de SD negativa: 1028 de DS negativo: 1022 Suma de DS
Promedio de SD negativa: 4 Suma cuadrada negativo: 1022 Promedio de DS

de SD negativa: 495901 Resultados negativo: 5 Suma cuadrada de DS
unidireccionales: negativo: 5419

Retardo maximo de SD: 359 Retardo maximo de DS: 985

Retardo minimo de SD: 0 Retardo minimo de DS: 0

NUmero de retraso de SD: 4 Suma de Numero de retraso DS: 4 Suma de
retraso de SD: 1390 Suma cuadrada de retraso DS: 1079 Suma cuadrada de
retraso de SD: 483202 Paquetes perdidos retraso DS: 973651 Paquetes DS

de SD: 0 perdidos: 0

Paquetes perdidos por motivo desconocido: 0

Puntuaciones de voz:
Valor maximo de MOS: 4,38 Valor minimo de MQOS: 4,38
Valor méaximo de ICPIF: 0 Valor minimo de ICPIF: 0

Ejemplo de configuracién de operacién DLSw

Requisitos de red
Como se muestra enFigura 14, configure una operaciéon DLSw para probar el tiempo de respuesta del dispositivo DLSw.
Figura 14 Diagrama de red

NQA client DLSw device

Device A Device B

Procedimiento de configuracion
# Asigne a cada interfaz una direccién IP. (No se muestran detalles).

# Configure rutas estaticas o un protocolo de enrutamiento para asegurarse de que los dispositivos puedan comunicarse entre si. (No se muestran detalles).

# Crear una operacién DLSw.
<DispositivoA> vista del sistema
[DispositivoA] prueba de administrador de entrada
nga1 [DispositivoA-nga-admin-test1] tipo dlsw
# Configure 10.2.2.2 como la direccién IP de destino.
[DeviceA-nga-admin-test1-disw] IP de destino 10.2.2.2

# Habilite el guardado de registros historicos.
[DeviceA-nga-admin-test1-disw] habilitar registro histérico [DeviceA-
nga-admin-test1-dlsw] salir
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# Inicie la operacién DLSw.

[DispositivoA] nga programar administrador pruebal hora de inicio ahora de por vida para siempre

# Después de que la operacion DLSw se ejecute durante un periodo de tiempo, detenga la operacion.

[DispositivoA] deshacer la prueba de administrador de programacién nga1l

# Muestra el resultado mas reciente de la operacién DLSw.
[DispositivoA] muestra el resultado nga admin test1 Entrada NQA
(admin admin, etiqueta test1) resultados de la prueba:
Enviar tiempos de operacion: 1 Recibir tiempos de respuesta: 1
Tiempo minimo/méaximo/promedio de ida y vuelta: 19/19/19
Cuadrado-Suma del tiempo de ida y vuelta: 361
Hora de la Ultima sonda realizada con éxito: 2011-11-22 10:40:27.7
Resultados extendidos:
Ratio de pérdida de paquetes: 0% Fallos por
tiempo de espera: 0 Fallos por desconexion:
0 Fallos por falta de conexién: 0 Fallos por

error interno: 0 Fallos por otros errores: 0

# Mostrar los registros histéricos de la operacion DLSw.
[DispositivoA] muestra la prueba de administrador del historial nga1
Registros del historial de entradas NQA (admin admin, etiqueta test1):
Indice Respuesta Estado Tiempo
1 19 Tuvo éxito 2011-11-22 10:40:27.7

El resultado muestra que el tiempo de respuesta del dispositivo DLSw es de 19 milisegundos.

Ejemplo de configuracion de operacién de fluctuaciéon de ruta

Requisitos de red

Como se muestra enFigura 15, configure una operacion de fluctuaciéon de ruta para probar el tiempo de ida y vuelta y las fluctuaciones desde el Dispositivo A al Dispositivo

By al Dispositivo C.

Figura 15 Diagrama de red

NQA client
@ = 10.1.1.1/24 10.141.2/24@ = 10.2.2.2/24:@%
Device A Device B Device C

Procedimiento de configuracion
# Asigne a cada interfaz una direccién IP. (No se muestran detalles).

# Configure rutas estaticas o un protocolo de enrutamiento para asegurarse de que los dispositivos puedan comunicarse entre si. (No se muestran detalles).

# Utilizar elip ttl-expires habilitarcomando en el dispositivo B y use elip inalcanzables habilitarcomando en el
dispositivo C.
# Crea una operacion de fluctuaciéon de ruta.

<DispositivoA> vista del sistema

[DispositivoA] prueba de administrador de entrada nga1l

[DeviceA-nga-admin-test1] tipo path-jitter

xviii



# Especifique 10.2.2.2 como la direccién IP de destino de las solicitudes de eco ICMP.

[DeviceA-nga-admin-test1-path-jitter] IP de destino 10.2.2.2

# Configure la operacion de fluctuacién de ruta para que se repita cada 10000 milisegundos.
[DeviceA-nga-admin-test1-path-jitter] [DeviceA- frecuencia 10000
nga-admin-test1-path-jitter] abandonar

# Inicie la operacién de fluctuacién de ruta.

[DispositivoA] nga programar administrador prueba?l hora de inicio ahora de por vida para siempre

# Después de que la operacion de fluctuacion de ruta se ejecute durante un periodo de tiempo, detenga la operacion.

[DispositivoA] deshacer la prueba de administrador de programacién nga1l

# Muestra el resultado mas reciente de la operacién de fluctuacién de ruta.
[DispositivoA] muestra el resultado nga admin test1 Entrada NQA
(admin admin, etiqueta test1) resultados de la prueba:
SaltoIP 10.1.1.2
Resultados basicos
Tiempos de operacion de envio: 10 Tiempo minimo/maxirRecibir tiempos de respuesta: 10
promedio de ida y vuelta: 21/09/14 Suma cuadrada del tiempo

de ida y vuelta: 2419 Resultados extendidos

Fallos por tiempo de espera: 0 Fallos por
error interno: 0 Fallos por otros errores: 0

Paquetes fuera de secuencia: 0

Los paquetes llegaron tarde: 0
resultados de Path-jitter

Numero de fluctuacién: 9
Jitter minimo/maximo/promedio: 1/10/4

Numero de jitter positivo: 6
Jitter positivo minimo/maximo/promedio: 1/9/4
Jitter positivo suma/suma cuadrada: 25/173

Numero de jitter negativo: 3
Jitter negativo minimo/maximo/promedio: 2/10/6
Jitter positivo suma/suma cuadrada: 19/153

Salto IP 10.2.2.2
Resultados basicos
Tiempos de operacién de envio: 10 Min/Max/Tiempo Recibir tiempos de respuesta: 10
promedio de ida y vuelta: 15/40/28 Cuadrado-Suma del

tiempo de ida y vuelta: 4493 Resultados extendidos

Fallos por tiempo de espera: 0 Fallos por
error interno: 0 Fallos por otros errores: 0

Paquetes fuera de secuencia: 0

Los paquetes llegaron tarde: 0
resultados de Path-jitter
Ndmero de fluctuacién: 9

Jitter minimo/méaximo/promedio: 1/10/4
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Nudmero de fluctuacién positiva: 6
Jitter positivo minimo/maximo/promedio: 1/9/4
Jitter positivo suma/suma cuadrada: 25/173
NuUmero de jitter negativo: 3
Jitter negativo minimo/maximo/promedio: 2/10/6
Jitter positivo suma/suma cuadrada: 19/153

Ejemplo de configuracién de colaboracién NQA

Requisitos de red

Como se muestra enFigura 16, configure una ruta estética al Switch C con el Switch B como el siguiente salto en el Switch A. Asocie la ruta
estética, una entrada de seguimiento y una operacién de eco ICMP para monitorear el estado de la ruta estatica.

Figura 16 Diagrama de red

Switch B

Vian-int3 § Vlan-int2

SH

10.1.1.1/24

Switch A Switch C

Procedimiento de configuracion

1.  Asigne a cada interfaz una direccién IP. (No se muestran detalles).
2. Enel conmutador A, configure una ruta estatica y asocie la ruta estatica con la entrada de pista 1.
<SwitchA> vista del sistema
[SwitchA] ip ruta estatica 10.1.1.2 24 10.2.1.1 pista 1
3.  Enel Switch A, configure una operacién de eco ICMP:
# Crear una operacién NQA con el nombre del administradoradministraciony etiqueta de operaciénprueba1.
[SwitchA] prueba de administrador de entrada nqaf
# Configure el tipo de operacion NQA como eco ICMP.
[SwitchA-nga-admin-test1] escriba icmp-echo
# Configure 10.2.1.1 como la direccién IP de destino.
[SwitchA-nga-admin-test1-icmp-echo] IP de destino 10.2.1.1
# Configure la operacion para que se repita cada 100 milisegundos.
[SwitchA-nga-admin-test1-icmp-echo] frecuencia 100

# Crear entrada de reaccion 1. Si el nimero de fallas de sonda consecutivas llega a 5, se activa la
colaboracion.

[SwitchA-nga-admin-test1-icmp-echo] reaccién 1 elemento comprobado tipo de umbral de falla de
sonda consecutiva 5 tipo de accién solo disparador

[SwitchA-nga-admin-test1-icmp-echo] salir
# Inicie la operacién ICMP.
[SwitchA] nga programar administrador test1 hora de inicio ahora de por vida para siempre

4. Enelconmutador A, cree la entrada de seguimiento 1y aséciela con la entrada de reaccién 1 de la operacién NQA.

[SwitchA] pista 1 entrada nqa prueba de administrador 1 reaccién 1
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Verificando la configuracion

# Muestra informacién sobre todas las entradas de pistas en el Switch A.
[SwitchA] muestra todas las pistas ID
de pista: 1
Estado: Positivo
Duracién: 0 dias 0 horas 0 minutos 0 segundos Retraso de notificacién:

Positivo 0, Negativo 0 (en segundos) Objeto rastreado:

Entrada NQA: prueba de

administrador1 Reaccién: 1

# Mostrar informacion breve sobre rutas activas en la tabla de enrutamiento en el Switch A.

[SwitchA] muestra la tabla de enrutamiento IP

Destinos : 13 Rutas: 13

Destino/Mascara Proto Pre Costo Siguiente salto Interfaz
0.0.0.0/32 directo 0 0 127.0.0.1 en bucle0
10.1.1.0/24 Estatico 60 O 10.2.1.1 Vlan3
10.2.1.0/24 directo 0 0 10.2.1.2 Vlan3
10.2.1.0/32 directo 0 0 10.2.1.2 Vlan3
10.2.1.2/32 directo 0 0 127.0.0.1 en bucle0
10.2.1.255/32 directo 0 0 10.2.1.2 Vlan3
127.0.0.0/8 directo 0 0 127.0.0.1 en bucle0
127.0.0.0/32 directo 0 0 127.0.0.1 en bucle0
127.0.0.1/32 directo 0 0 127.0.0.1 en bucle0
127.255.255.255/32 directo 0 0 127.0.0.1 en bucle0
224.0.0.0/4 directo 0 0 0.0.0.0 NULLO
224.0.0.0/24 directo 0 0 0.0.0.0 NULLO
255.255.255.255/32 directo 0 0 127.0.0.1 en bucle0

El resultado muestra que la ruta estatica con el siguiente salto 10.2.1.1 estd activa y el estado de la entrada de seguimiento es
positivo.
# Elimine la direccion IP de la interfaz VLAN 3 en el conmutador B.

<SwitchB> vista del sistema

[SwitchB] interfaz vlan-interface 3 [SwitchB-Vlan-

interface3] deshacer direccion IP

# Muestra informaciéon sobre todas las entradas de pistas en el Switch A.
[SwitchA] muestra todas las pistas ID
de pista: 1
Estado: Negativo
Duracioén: 0 dias 0 horas 0 minutos 0 segundos Retraso de notificacion:
Positivo 0, Negativo 0 (en segundos) Objeto rastreado:

Entrada NQA: prueba de

administrador1 Reaccién: 1

# Mostrar informacion breve sobre rutas activas en la tabla de enrutamiento en el Switch A.

[SwitchA] muestra la tabla de enrutamiento IP



Destinos: 12 Rutas: 12

Destino/Mascara Proto Pre Costo Siguiente salto Interfaz
0.0.0.0/32 directo 0 0 127.0.0.1 en bucle0
10.2.1.0/24 directo 0 0 10.2.1.2 Vlan3
10.2.1.0/32 directo 0 0 10.2.1.2 Vlan3
10.2.1.2/32 directo 0 0 127.0.0.1 en bucle0
10.2.1.255/32 directo 0 0 10.2.1.2 Vlan3
127.0.0.0/8 directo 0 0 127.0.0.1 en bucle0
127.0.0.0/32 directo 0 0 127.0.0.1 en bucle0
127.0.0.1/32 directo 0 0 127.0.0.1 en bucle0
127.255.255.255/32 directo 0 0 127.0.0.1 en bucle0
224.0.0.0/4 directo 0 0 0.0.0.0 NULLO
224.0.0.0/24 directo 0 0 0.0.0.0 NULLO
255.255.255.255/32 directo 0 0 127.0.0.1 en bucle0

El resultado muestra que la ruta estatica no existe y el estado de la entrada de seguimiento es negativo.

Ejemplo de configuracién de plantilla ICMP

Requisitos de red

Como se muestra enFigura 17, configure una plantilla ICMP para que una funcién realice la operacién de eco ICMP desde el dispositivo A
al dispositivo B.

Figura 17 Diagrama de red
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Procedimiento de configuracion
# Asigne a cada interfaz una direccién IP. (No se muestran detalles).

# Configure rutas estaticas o un protocolo de enrutamiento para asegurarse de que los dispositivos puedan comunicarse entre si. (No se muestran detalles).

# Crear plantilla ICMPICMP.



<DispositivoA> vista del sistema

[DispositivoA] plantilla nga icmp icmp

# Especifique 10.2.2.2 como la direccién IP de destino de las solicitudes de eco ICMP.
[DeviceA-nqatplt-icmp-icmp] IP de destino 10.2.2.2

# Establezca el tiempo de espera de la sonda para la operacién de eco ICMP en 500 milisegundos.

[DeviceA-ngatplt-icmp-icmp] tiempo de espera de sonda 500

# Configure la operacién de eco ICMP para que se repita cada 3000 milisegundos.
[DispositivoA-ngatplt-icmp-icmp] frecuencia 3000

# Si el nUmero de sondeos exitosos consecutivos llega a 2, la operacién tiene éxito. El cliente NQA notifica a la
funcién del evento de operacion exitosa.

[DeviceA-nqatplt-icmp-icmp] sonda de activacién de reaccién-pase 2

# Si el nUmero de fallas de sonda consecutivas llega a 2, la operacion falla. El cliente NQA notifica a la caracteristica del
error de operacién.

[DeviceA-ngatplt-icmp-icmp] sonda de activacion de reaccién-fallo 2

Ejemplo de configuracion de plantilla DNS

Requisitos de red

Como se muestra enFigura 18, configure una plantilla DNS para que una funcién realice la operacidn DNS. La operacion prueba
si el Dispositivo A puede realizar la resolucion de direcciones a través del servidor DNS.

Figura 18 Diagrama de red
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Procedimiento de configuracion
# Asigne a cada interfaz una direccién IP. (No se muestran detalles).

# Configure rutas estaticas o un protocolo de enrutamiento para asegurarse de que los dispositivos puedan comunicarse entre si. (No se muestran detalles).

# Crear plantilla DNSDNS.

<DispositivoA> vista del sistema
[DispositivoA] plantilla nga dns dns

# Especifique la direccion IP del servidor DNS 10.2.2.2 como direccion IP de destino.
[DeviceA-nqatplt-dns-dns] IP de destino 10.2.2.2

# Especifique el nombre de dominio que se traducird comoanfitriéon.com.

[DeviceA-nqatplt-dns-dns] resolver-target host.com

# Especifique el tipo de resolucién del nombre de dominio como tipo A.

[DeviceA-ngatplt-dns-dns] resolver tipo A

# Especifique la direccion IP esperada como 3.3.3.3.
[DeviceA-nqatplt-dns-dns] espera ip 3.3.3.3

# Si el nUmero de sondeos exitosos consecutivos llega a 2, la operacién tiene éxito. El cliente NQA notifica a la
funcién del evento de operacién exitosa.

[DeviceA-nqatplt-dns-dns] sonda de activacién de reaccién-pase 2



# Si el nUmero de fallas de sonda consecutivas llega a 2, la operacion falla. El cliente NQA notifica a la caracteristica del
error de operacién.

[DeviceA-nqatplt-dns-dns] sonda de activacién de reaccién-fallo 2

Ejemplo de configuracion de plantilla TCP

Requisitos de red

Como se muestra enFigura 19, configure una plantilla TCP para que una caracteristica realice la operacién TCP. La operacién prueba si el
Dispositivo A puede establecer una conexion TCP con el Dispositivo B.

Figura 19 Diagrama de red
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Procedimiento de configuracion

1. Asigne a cada interfaz una direccién IP. (No se muestran detalles).

2. Configure rutas estaticas o un protocolo de enrutamiento para asegurarse de que los dispositivos puedan comunicarse entre si. (No

se muestran detalles).
3. Configurar el dispositivo B:
# Habilite el servidor NQA.
<DispositivoB> vista del sistema
[DispositivoB] servidor nga habilitado
# Configure un servicio de escucha para escuchar la direcciéon IP 10.2.2.2 y el puerto TCP 9000.
[DispositivoB] servidor nga tcp-connect 10.2.2.2 9000
4. Configurar el dispositivo A:
# Crear plantilla TCPTCP.
<DispositivoA> vista del sistema
[DispositivoA] plantilla nqa tcp tcp
# Configure 10.2.2.2 como direccidon IP de destino y el puerto 9000 como puerto de destino.
[DeviceA-nqatplt-tcp-tcp] IP de destino 10.2.2.2 [DeviceA-nqatplt-
tcp-tcp] Puerto de destino 9000

# Si el nimero de sondeos exitosos consecutivos llega a 2, la operacién tiene éxito. El cliente NQA
notifica a la funcién del evento de operacién exitosa.

[DeviceA-ngatplt-tcp-tcp] sonda de activacion de reaccién-pase 2

# Si el nUmero de fallas de sonda consecutivas llega a 2, la operacion falla. El cliente NQA notifica a la
caracteristica del error de operacion.

[DeviceA-nqgatplt-tcp-tcp] sonda de activacion de reaccion-fallo 2

Ejemplo de configuracién de plantilla UDP

Requisitos de red

Como se muestra enFigura 20, configure una plantilla UDP para que una funcién realice la operacién UDP. La operacién prueba
si el Dispositivo A puede recibir una respuesta del Dispositivo B.
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Figura 20 Diagrama de red
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Procedimiento de configuracion

1.
2.

Asigne a cada interfaz una direccion IP. (No se muestran detalles).

Configure rutas estaticas o un protocolo de enrutamiento para asegurarse de que los dispositivos puedan comunicarse entre si. (No

se muestran detalles).

Configurar el dispositivo B:

# Habilite el servidor NQA.

<DispositivoB> vista del sistema

[DispositivoB] servidor nga habilitado

# Configure un servicio de escucha para escuchar la direccion IP 10.2.2.2 y el puerto UDP 9000.
[DispositivoB] servidor nga udp-echo 10.2.2.2 9000
Configurar el dispositivo A:

# Crear plantilla UDPudp.

<DispositivoA> vista del sistema

[DispositivoA] plantilla nga udp udp

# Especifique 10.2.2.2 como direccién IP de destino.
[DeviceA-ngatplt-udp-udp] ip de destino 10.2.2.2

# Establezca el nimero de puerto de destino en 9000.
[DeviceA-nqatplt-udp-udp] puerto de destino 9000

# Si el nimero de sondeos exitosos consecutivos llega a 2, la operacién tiene éxito. El cliente NQA
notifica a la funcién del evento de operacion exitosa.

[DeviceA-nqatplt-udp-udp] sonda de activacion de reaccién-pase 2

# Si el nUmero de fallas de sonda consecutivas llega a 2, la operacion falla. El cliente NQA notifica a la
caracteristica del error de operacién.

[DeviceA-nqatplt-udp-udp] sonda de activacion de reaccion-fallo 2

Ejemplo de configuracién de plantilla HTTP

Requisitos de red

Como se muestra enFigura 21, configure una plantilla HTTP para que una caracteristica realice la operaciéon HTTP. La operacién
prueba si el cliente NQA puede obtener datos del servidor HTTP.

Figura 21 Diagrama de red
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Procedimiento de configuracion

# Asigne a cada interfaz una direccién IP. (No se muestran detalles).

# Configure rutas estaticas o un protocolo de enrutamiento para asegurarse de que los dispositivos puedan comunicarse entre si. (No se muestran detalles).



# Crear plantilla HTTPhttp.
<DispositivoA> vista del sistema
[DispositivoA] plantilla nga http http
# Especifique la URL del servidor.
[DispositivoA-ngatplt-http-http] URL http://10.2.2.2/index.htm

# Configure la operacién HTTP para obtener datos del servidor HTTP.
Obtencién de operacién [DeviceA-ngatplt-http-http]

# Si el nUmero de sondeos exitosos consecutivos llega a 2, la operacién tiene éxito. El cliente NQA notifica a la
funcién del evento de operacion exitosa.

[DeviceA-ngatplt-http-http] sonda de activacion de reaccién-pase 2

# Si el nUmero de fallas de sonda consecutivas llega a 2, la operacion falla. El cliente NQA notifica a la caracteristica del
error de operacién.

[DeviceA-nqgatplt-http-http] sonda de activacién de reaccion-fallo 2

Ejemplo de configuracién de plantilla FTP

Requisitos de red

Como se muestra enFigura 22, configure una plantilla FTP para que una funcién realice la operacién FTP. La operacién prueba si el
Dispositivo A puede cargar un archivo en el servidor FTP. El nombre de usuario y la contrasefia de inicio de sesién sonadministraciény
prueba del sistema, respectivamente. El archivo que se transferira al servidor FTP esconfiguracién.txt.

Figura 22 Diagrama de red
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Procedimiento de configuracion
# Asigne a cada interfaz una direccién IP. (No se muestran detalles).

# Configure rutas estaticas o un protocolo de enrutamiento para asegurarse de que los dispositivos puedan comunicarse entre si. (No se muestran detalles).

# Crear plantilla FTPftp.
<DispositivoA> vista del sistema
[DispositivoA] plantilla nga ftp ftp

# Especifique la URL del servidor FTP.
[DispositivoA-ngatplt-ftp-ftp] URL ftp://10.2.2.2

# Especifique 10.1.1.1 como direccién IP de origen.
[DispositivoA-ngatplt-ftp-ftp] IP de origen 10.1.1.1

# Configurar el dispositivo para cargar archivosconfiguracion.txtal servidor FTP.
Operacion [DeviceA-ngatplt-ftp-ftp] poner [DeviceA-ngatplt-
ftp-ftp] nombre de archivo config.txt

# Especifique el nombre de usuario para el inicio de sesién del servidor FTP comoadministracién.

[DeviceA-nqatplt-ftp-ftp] nombre de usuario administrador

# Especifique la contrasefia para iniciar sesion en el servidor FTP comoprueba del sistema.

[DeviceA-nqatplt-ftp-ftp] prueba de sistema simple de contrasefia
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# Si el nUmero de sondeos exitosos consecutivos llega a 2, la operacién tiene éxito. El cliente NQA notifica a la
funcion del evento de operacién exitosa.

[DeviceA-nqatplt-ftp-ftp] sonda de activacion de reaccién-pase 2
# Si el niUmero de fallas de sonda consecutivas llega a 2, la operacion falla. El cliente NQA notifica a la caracteristica del
error de operacién.

[DeviceA-nqatplt-ftp-ftp] sonda de activacion de reaccién-fallo 2
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Configurando NTP

Sincronice su dispositivo con una fuente horaria confiable utilizando el Protocolo de hora de red (NTP) o cambiando la hora del
sistema antes de ejecutarlo en una red activa. Varias tareas, incluida la gestién de red, la carga, la auditoria y la computacién
distribuida, dependen de una configuracion precisa de la hora del sistema, porque las marcas de tiempo de los mensajes y
registros del sistema utilizan la hora del sistema.

Descripcion general

NTP se utiliza normalmente en redes grandes para sincronizar dinamicamente la hora entre dispositivos de red. Garantiza una mayor
precisién del reloj que la configuracién manual del reloj del sistema. En una red pequefia que no requiere una alta precisién del reloj,
puede mantener la hora sincronizada entre dispositivos cambiando los relojes del sistema uno por uno.

NTP se ejecuta sobre UDP y utiliza el puerto UDP 123.

NOTA:
NTP solo se admite en las siguientes interfaces de Capa 3:

Interfaces Ethernet de capa 3.
Subinterfaces Ethernet de capa 3.
Interfaces agregadas de capa 3.
Subinterfaces agregadas de capa 3.

Interfaces VLAN e interfaces de tlnel.

Cémo funciona NTP

Figura Tmuestra cémo NTP sincroniza la hora del sistema entre dos dispositivos (Dispositivo A y Dispositivo B, en este
ejemplo). Asumir que:

Antes de la sincronizacion horaria, la hora del Dispositivo Ay del Dispositivo B se establece en 10:00:00 am y 11:00:00
am, respectivamente.

El dispositivo B se utiliza como servidor NTP. El dispositivo A debe sincronizarse con el dispositivo B.

Un mensaje NTP tarda 1 seqgundo en viajar del dispositivo A al dispositivo B y del dispositivo B al
dispositivo A.

El dispositivo B tarda 1 segundo en procesar el mensaje NTP.



Figura 23 Flujo de trabajo basico
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2,
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NTP message| 10:00:00 am | 11:00:01 am | 11:00:02 am

4. Device A receives the NTP message at 10:00:03 am

El proceso de sincronizacion es el siguiente:

1. El dispositivo A envia al dispositivo B un mensaje NTP, que tiene una marca de tiempo cuando sale del dispositivo A. La
marca de tiempo es las 10:00:00 am (T1).

2. Cuando este mensaje NTP llega al Dispositivo B, el Dispositivo B agrega una marca de tiempo que muestra la hora
en que el mensaje llegé al Dispositivo B. La marca de tiempo es las 11:00:01 am (T2).

3. Cuando el mensaje NTP sale del Dispositivo B, el Dispositivo B agrega una marca de tiempo que muestra la hora en que el
mensaje salié del Dispositivo B. La marca de tiempo es las 11:00:02 am (T3).

4. Cuando el dispositivo A recibe el mensaje NTP, la hora local del dispositivo A es las 10:00:03 am (T4).
Hasta ahora, el Dispositivo A puede calcular los siguientes pardmetros en funcién de las marcas de tiempo:
- El retraso de ida y vuelta del mensaje NTP: Retraso = (T4 - T1) - (T3 - T2) = 2 segundos. Diferencia horaria
- entre el Dispositivo Ay el Dispositivo B: Compensacién = (T2 - T1) + (T3 - T4)) /2 = 1 hora.
Segun estos parametros, el dispositivo A se puede sincronizar con el dispositivo B.

Esta es sélo una descripcién aproximada del mecanismo de trabajo de NTP. Para obtener mas informacién, consulte los protocolos y estandares
relacionados.

arquitectura NTP

NTP utiliza los estratos 1 a 16 para definir la precisién del reloj, como se muestra enFigura 2. Un valor de estrato mas bajo representa
una mayor precision. Los relojes de los estratos 1 al 15 estan en estado sincronizado y los relojes del estrato 16 no estan sincronizados.



Figura 24 Arquitectura NTP

Authoritative
clock

Primary servers > S2 >SS
(Stratum 1)

Secondary servers ~ =
(Stratum 2)

Tertiary servers > S2 > 2 2 e > %
(Stratum 3)

o
°“a:§::;3r:i?e“é é é é é

e ——» @ O«+—— 0 e ——— o
. Symmetric Symmetric Broadcast/multicast  Broadcast/multicast
Server Client -
peer peer server client

Un servidor NTP de estrato 1 obtiene su hora de una fuente de hora autorizada, como un reloj atémico. Proporciona tiempo para otros
dispositivos como servidor NTP principal. Un servidor de tiempo de estrato 2 recibe su tiempo de un servidor de tiempo de estrato 1,y
asi sucesivamente.

Para garantizar la precisién y la disponibilidad de la hora, puede especificar varios servidores NTP para un dispositivo. El dispositivo
selecciona un servidor NTP 6ptimo como fuente de reloj en funcién de pardmetros como el estrato. El reloj que selecciona el dispositivo
se llama fuente de referencia. Para obtener més informacién sobre la seleccién de reloj, consulte los protocolos y estdndares
relacionados.

Si los dispositivos de una red no pueden sincronizarse con una fuente horaria autorizada, puede realizar las siguientes tareas:

- Seleccione un dispositivo que tenga un reloj relativamente preciso de la red.

- Utilice el reloj local del dispositivo como reloj de referencia para sincronizar otros dispositivos en la
red.

Modos de asociacion

NTP admite los siguientes modos de asociacién:
- Modo cliente/servidor
- Modo activo/pasivo simétrico Modo
- de transmisién

- Modo de multidifusién



Tabla 3 Modos de asociacion NTP

Modo

Servidor de cliente

Simétrico
activo pasivo

Transmision

Proceso de trabajo

En el cliente, especifique la
direccion IP del servidor NTP.

Un cliente envia un mensaje de
sincronizacion de reloj a los
servidores NTP. Al recibir el
mensaje, los servidores

operar automaticamente en modo
servidor y enviar una respuesta.

Si el cliente se puede sincronizar con
varios servidores de hora, selecciona
un reloj 6ptimo y

sincroniza su reloj local con la fuente
de referencia éptima después de
recibir las respuestas de los
servidores.

En el par activo simétrico,
especifique la direccién IP del
par pasivo simétrico.

Un par activo simétrico envia
periédicamente mensajes de
sincronizacién de reloj a un par
pasivo simétrico. El par pasivo
simétrico

Opera automaticamente en
modo pasivo simétrico y envia
una respuesta.

Si el par activo simétrico se puede
sincronizar con varios servidores de
hora, selecciona un reloj éptimo y
sincroniza su reloj local con la fuente
de referencia éptima después de
recibir las respuestas de los
servidores.

Un servidor envia periédicamente
mensajes de sincronizacién de reloj a la
direccién de transmisién.
255.255.255.255. Los clientes escuchan
los mensajes de difusion de los
servidores para sincronizarlos con el
servidor de acuerdo con la

mensajes de difusion.

Cuando un cliente recibe el primer
mensaje de difusion, el cliente y el
servidor comienzan a intercambiar
mensajes para calcular el retraso de
la red entre ellos. Entonces, sélo el
servidor de transmisién envia
mensajes de sincronizacion de reloj.

Principio

Un cliente puede sincronizarse
con un servidor, pero un servidor
no puede sincronizarse con un

cliente.

Un par activo simétricoy
un par simétrico

El par pasivo se puede
sincronizar con cada uno.
otro. Si ambos estan
sincronizados, el par
con un estrato superior esta
sincronizado con el

pares de estrato
inferior.

Un cliente de transmisién

puede sincronizarse con un
servidor de difusién, pero un
servidor de difusién no puede
sincronizarse con un

cliente de transmisién.

Escenario de aplicacién

ComoFigura 2muestra, este
modo esta disefiado para
configuraciones donde
dispositivos de un estrato
superior se sincronizan con
dispositivos con un estrato
inferior.

ComoFigura 2Como muestra,
este modo se usa con mayor
frecuencia entre servidores con
el mismo estrato para operar
como respaldo para uno.

otro. Si un servidor no puede
comunicarse con todos los
servidores de un estrato
inferior, el servidor aun puede
sincronizar con los servidores
del mismo estrato.

Un servidor de transmision
envia sincronizacién de reloj
mensajes para sincronizar
clientes en el mismo

subred. ComoFigura 2 programas, el
modo de transmisién esté disefiado
para

configuraciones que involucran uno
o varios servidores y una poblacién

de clientes potencialmente grande.

El modo de transmisién tiene una
precisién de tiempo menor que
el cliente/servidor y los modos
activo/pasivo simétrico porque
solo los servidores de
transmisién envian
sincronizacién de reloj
mensajes.



Modo Proceso de trabajo Principio Escenario de aplicacién

Un servidor de multidifusién puede

Un servidor de multidifusion envia proporcionar tiempo

periddicamente mensajes de Un cliente de multidifusion sincronizacion para clientes

sincronizacién de reloj a la direccién de puede sincronizarse con un en la misma subred o en

o multidifusién configurada por el usuario. servidor de multidifusion, pero un diferentes subredes.

Multidifusin Los clientes escuchan los mensajes de servidor de multidifusién no puede El modo multicast tiene una

multidifusion de los servidores y se sincronizarse con un precisién de tiempo menor que el

sincronizan con el servidor de acuerdo con  cliente de multidifusion. modo cliente/servidor y

los mensajes recibidos. modos simétricos activo/

pasivo.

En este documento, un "servidor NTP" o un "servidor" se refiere a un dispositivo que funciona como servidor NTP en modo cliente/
servidor. Los servidores de hora se refieren a todos los dispositivos que pueden proporcionar sincronizacién horaria, incluidos servidores
NTP, pares simétricos NTP, servidores de transmisién y servidores de multidifusién.

seguridad NTP

Para mejorar la seguridad de la sincronizacién horaria, NTP proporciona funciones de autenticacién y control de acceso.
control de acceso NTP

Puede controlar el acceso a NTP mediante una ACL. Los derechos de acceso estan en el siguiente orden, de menos restrictivos a
mas restrictivos:

- Par—Permite solicitudes de tiempo y consultas de control NTP (como alarmas, estado de autenticacion e
informacion del servidor de tiempo) y permite que el dispositivo local se sincronice con un dispositivo par.

- Servidor—Permite solicitudes de tiempo y consultas de control NTP, pero no permite que el dispositivo local
se sincronice con un dispositivo par.

- Sincronizacién—Permite solo solicitudes de tiempo de un sistema cuya direccién pasa los criterios de la lista
de acceso.

- Consulta—Permite solo consultas de control NTP desde un dispositivo par al dispositivo local.
El dispositivo procesa una solicitud NTP de la siguiente manera:
- Si no se configura ningln control de acceso NTP,parse otorga al dispositivo local y a los dispositivos pares.

- Si la direccién IP del dispositivo par coincide con unapermisodeclaracion en una ACL para mas de un derecho de
acceso, el derecho de acceso menos restrictivo se otorga al dispositivo par. si undenegardeclaracién o no coincide
ninguna ACL, no se concede ningun derecho de acceso.

- Si no se crea ninguna ACL para un derecho de acceso, no se otorga el derecho de acceso asociado. Si no se

- crea ninguna ACL para ningun derecho de acceso,parse concede.
Esta caracteristica proporciona una seguridad minima para un sistema que ejecuta NTP. Un método mas seguro es la autenticacién NTP.
autenticacion NTP

Utilice esta funcién para autenticar los mensajes NTP por motivos de seguridad. Si un mensaje NTP pasa la autenticacién, el
dispositivo puede recibirlo y obtener informacién de sincronizacién horaria. En caso contrario, el dispositivo descarta el mensaje.
Esta funcién garantiza que el dispositivo no se sincronice con un servidor de hora no autorizado.



Figura 25 Autenticacion NTP
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Como se muestra enfigura 3, la autenticacién NTP funciona de la siguiente manera:

1. El remitente utiliza el algoritmo MD5 para calcular el mensaje NTP segun la clave identificada por
un ID de clave. Luego, envia el resumen calculado junto con el mensaje NTP y la ID de clave al
receptor.

2. Alrecibir el mensaje, el receptor realiza las siguientes acciones:
a.Encuentra la clave segln el ID de clave en el mensaje.
b.Utiliza el algoritmo MD5 para calcular el resumen.

C.Compara el resumen con el resumen contenido en el mensaje NTP. Si son iguales, el
receptor acepta el mensaje. De lo contrario, descarta el mensaje.

NTP para MPLS L3VPN

En una red MPLS L3VPN, el dispositivo admite multiples instancias de VPN cuando:

- Funciona como un cliente NTP para sincronizarse con el servidor NTP.

- Funciona como un par activo simétrico para sincronizarse con el par pasivo simétrico.
Solo los modos cliente/servidor y simétrico activo/pasivo admiten instancias de VPN.

Como se muestra enFigura 4, los usuarios de VPN 1y VPN 2 estan conectados a la red troncal MPLS a través de
dispositivos de borde de proveedor (PE) y los servicios de las dos VPN estan aislados. La sincronizacion horaria entre los
PE y los dispositivos de las dos VPN se puede realizar si realiza las siguientes tareas:

- Configure los PE para que funcionen en cliente NTP o en modo activo simétrico.
- Especifique la VPN a la que pertenece el servidor NTP o el par pasivo simétrico NTP.

Figura 26 Diagrama de red
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Protocolos y estandares

RFC 1305, Especificacion, implementacion y andlisis del protocolo de tiempo de red (version 3) RFC

- 5905, Protocolo de tiempo de red version 4: especificacion de protocolos y algoritmos

Restricciones y pautas de configuracion

Cuando configure NTP, siga estas restricciones y pautas:
- No puede configurar NTP y SNTP en el mismo dispositivo. No
- configure NTP en un puerto miembro agregado.

- El servicio NTP y el servicio SNTP son mutuamente excluyentes. S6lo puede habilitar el servicio
NTP o el servicio SNTP a la vez.

- Para garantizar la precisién de la sincronizacion horaria, no especifique mas de una fuente de referencia.
Hacerlo podria provocar cambios de hora frecuentes o incluso fallos de sincronizacion.

- Asegurate de utilizar elprotocolo de relojcomando para especificar el protocolo de tiempo como NTP. Para
mas informacién sobre elprotocolo de relojcomando, verReferencia de comandos fundamentales.

Lista de tareas de configuracién

Tareas de un vistazo

(Requerido.)Habilitando el servicio NTP

(Obligatorio.) Realice al menos una de las siguientes tareas:
- Configurar el modo de asociacion NTP Configurar el

- relojlocal como fuente de referencia
(Opcional.)Configurar derechos de control de acceso
(Opcional.)Configurar la autenticacion NTP

(Opcional.)Configuracién de pardmetros opcionales de NTP

Habilitando el servicio NTP

Paso Dominio Observaciones
1 . Ingrese a la vista del sistema. vista del sistema N/A

. . s De forma predeterminada, el servicio NTP no esta
2. Habilite el servicio NTP. habilitacién del servicio ntp P

habilitado.

Configurar el modo de asociacién NTP

Esta seccidn describe cémo configurar los modos de asociacién NTP.

Configurar NTP en modo cliente/servidor

Cuando el dispositivo funciona en modo cliente/servidor, especifique la direccién IP del servidor en el

cliente. Siga estas pautas cuando configure un cliente NTP:
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- Un servidor debe estar sincronizado mediante otros dispositivos o utilizar su reloj local como fuente de
referencia antes de sincronizar un cliente NTP. De lo contrario, el cliente no se sincronizara con el servidor
NTP.

- Si el nivel de estrato de un servidor es superior o igual al de un cliente, el cliente no se sincronizara con ese
servidor.

- Puede configurar varios servidores repitiendo el procesoservidor-unicast-servicio-ntpy
servidor-unicast-ipvé-servicio-ntpcomandos.

Para configurar un cliente NTP:

Paso Dominio Observaciones
1 . Ingrese a la vista del sistema. vista del sistema N/A

- Especifique un servidor NTP para el
dispositivo:
servidor-unicast-servicio-ntp {
nombre del servidor| direccion IP}
[instancia-vpn
nombre-instancia-vpn)

[ID de clave de autenticacion/D de clave|
prioridad | fuente
Tipo de interfaz
numero de interfaz|version
2. Especifique un servidor NTP para ndmero] * De forma predeterminada, no se especifica
el dispositivo. - Especifique un servidor NTP IPv6 ningtn servidor NTP para el dispositivo.
para el dispositivo:
servicio ntp ipvé
servidor de unidifusién{nombre de/
servidor | direccion ipvé}
[instancia-vpn
nombre-instancia-vpn)
[ID de clave de autenticaciéniD de clave|
prioridad | fuente
Tipo de interfaz
numero de interfazl *

Configuraciéon de NTP en modo activo/pasivo simétrico

Cuando el dispositivo funciona en modo activo/pasivo simétrico, especifique en un par activo simétrico la
direccioén IP para un par pasivo simétrico.

Siga estas pautas cuando configure un par activo simétrico:

- Ejecute elhabilitacién del servicio ntpcomando en un par pasivo simétrico para habilitar
NTP. De lo contrario, el par simétrico-pasivo no procesard mensajes NTP de un par
simétrico-activo.

- El par simétrico activo, el par simétrico pasivo o ambos deben estar en estado
sincronizado. De lo contrario, su hora no se podra sincronizar.

- Puede configurar varios pares pasivos simétricos repitiendo el procedimientopar de
unidifusién de servicio ntposervicio-ntp ipv6 par-unicastdominio.

Para configurar un par simétrico-activo:

Paso Dominio Observaciones

1. Ingrese a la vista del sistema. vista del sistema N/A



Paso

2.  Especifique un par pasivo
simétrico para el dispositivo.

Dominio

- Especifique un par simétrico-
pasivo:
par de unidifusion de servicio ntp {
nombre de compariero| direccion IP}
[instancia-vpn
nombre-instancia-vpn]
[ID de clave de autenticacién.D de clave|
prioridad | fuente
Tipo de interfaz
numero de interfaz|version
ndmero] *

- Especificar un IPv6
par simétrico-pasivo:
servicio ntp ipvé
par de unidifusién{nombre de

compafiero| direccion ipvé} [instancia-

vpn nombre-instancia-vpn)

[ID de clave de autenticaciéniD de clave|
prioridad | fuente

Tipo de interfaz

numero de interfazl *

.7

Configurar NTP en modo transmision

Observaciones

De forma predeterminada, no se especifica ningin

igual pasivo simétrico.

Un servidor de transmisién debe sincronizarse mediante otros dispositivos o usar su reloj local como fuente de referencia antes de
sincronizar un cliente de transmision. De lo contrario, el cliente de transmisidén no se sincronizara con el servidor de transmision.

Configure NTP en modo de transmisién tanto en el servidor de transmisién como en el cliente.

Configurar un cliente de transmisién

Paso

1 . Ingrese a la vista del sistema.

2. Ingrese a la vista de interfaz.

3. Configure el dispositivo para que
funcione en modo de cliente de
transmision.

Configurar el servidor de transmision

Paso

1 . Ingrese a la vista del sistema.

2. Ingrese a la vista de interfaz.

Dominio
vista del sistema

interfaztipo de interfaz
numero de interfaz

cliente de transmisién de servicio ntp

Dominio
vista del sistema

interfaztipo de interfaz
numero de interfaz

Observaciones

N/A

Ingrese a la interfaz para recibir
mensajes de transmisién NTP.

De forma predeterminada, el dispositivo no
funciona en modo cliente de transmision.

Después de ejecutar el comando,
el dispositivo recibe NTP
transmitir mensajes desde la
interfaz especificada.

Observaciones

N/A

Ingrese a la interfaz para enviar
mensajes de difusiéon NTP.



Paso

3.

Configure el dispositivo para que
funcione en modo de servidor de

transmision NTP.

Dominio

servidor de transmisién de servicio
ntp [ID de clave de autenticaciéniD de
clave| versiénnumero] *

Configurar NTP en modo multidifusion

Observaciones

De forma predeterminada, el dispositivo no
funciona en modo de servidor de
transmision.

Después de ejecutar el comando,
el dispositivo recibe NTP
transmitir mensajes desde la
interfaz especificada.

Un servidor de multidifusion debe estar sincronizado por otros dispositivos o utilizar su reloj local como fuente de referencia antes de

sincronizar un cliente de multidifusién. De lo contrario, el cliente de multidifusién no se sincronizara con el servidor de multidifusion.

Configure NTP en modo de multidifusién tanto en un servidor como en un cliente de multidifusion.

Configurar un cliente de multidifusion

Paso

1 . Ingrese a la vista del sistema.

2. Ingrese a la vista de interfaz.

3. Configure el dispositivo para que

Configurar el servidor de multidifusion

funcione en modo cliente de
multidifusion.

Paso

1 . Ingrese a la vista del sistema.

2. Ingrese a la vista de interfaz.

3. Configure el dispositivo para que

funcione en modo de servidor de

multidifusién.

Dominio
vista del sistema

interfaztipo de interfaz
numero de interfaz

- Configure el dispositivo para que
funcione en modo cliente de
multidifusion:
cliente-multidifusion-servicio-ntp
[direccion IP]

- Configure el dispositivo para que funcione
en modo cliente de multidifusion IPv6:

servicio ntp ipvé
cliente de multidifusiéon
direccion-multidifusion-ipv6

Dominio
vista del sistema

interfaztipo de interfaz
numero de interfaz

- Configure el dispositivo para que
funcione en modo de servidor de
multidifusion:
servidor-multidifusién-servicio-
ntp [direccion IP]
[ID de clave de autenticacioniD de

clave| ttindmero-tt/|versiéon numero]
*

- Configure el dispositivo para que
funcione en modo de servidor de
multidifusion:
servicio ntp ipvé
servidor de multidifusion
direccion-multidifusion-ipvé
[ID de clave de autenticacioniD de
clave| ttlndmero-tt] *
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Observaciones

N/A

Ingrese a la interfaz para recibir
mensajes de multidifusion NTP.

De forma predeterminada, el dispositivo no

funciona en modo cliente de multidifusion.

Como practica recomendada, especifique
una direccién IP de multidifusion en el
rango de 224.0.1.0 a 224.0.1.255 para el
direccion IPargumento.

Después de ejecutar el comando, el
dispositivo recibe mensajes de
multidifusién NTP desde la interfaz
especificada.

Observaciones

N/A

Ingrese a la interfaz para enviar
mensajes de multidifusion NTP.

De forma predeterminada, el dispositivo no

funciona en modo de servidor de multidifusién.

Como practica recomendada, especifique
una direccién IP de multidifusion en el
rango de 224.0.1.0 a 224.0.1.255 para el
direccion IPargumento.

Después de ejecutar el comando, el
dispositivo envia mensajes de
multidifusién NTP desde la interfaz
especificada.



Configurar derechos de control de acceso

Paso

1 . Ingrese a la vista del sistema.

2. Configure el derecho de control de
acceso al servicio NTP para que un
dispositivo par acceda al
dispositivo local.

Dominio
vista del sistema

- Configure el derecho de control de
acceso al servicio NTP para que un
dispositivo par acceda al dispositivo
local
acceso al servicio ntp{par|
consulta|servidor |
sincronizacion}
ndmero-acl

- Configure el derecho de control de
acceso al servicio IPv6 NTP para que un
dispositivo par acceda al dispositivo
local
servicio ntp ipvé{par|
consulta|servidor|
sincronizacién}accl
numero-acl

Observaciones

N/A

De forma predeterminada, el derecho de
control de acceso al servicio NTP para que un
dispositivo par acceda al dispositivo local es

par.

Antes de configurar el derecho de control de acceso al servicio NTP para el dispositivo local, cree y configure una ACL asociada
con el derecho de control de acceso. Para obtener mas informacién sobre ACL, consulte Guia de configuracion de ACL y QoS.

Configurar la autenticaciéon NTP

Esta seccién proporciona instrucciones para configurar la autenticacién NTP.

Configurar la autenticacion NTP en modo cliente/servidor

Cuando configura la autenticacion NTP en modo cliente/servidor:

Habilite la autenticacién NTP.

Configure una clave de autenticacion.

Establezca la clave como clave confiable tanto en el cliente como en

el servidor. Asocie la clave con el servidor NTP en el cliente.

Los ID de clave y los valores de clave configurados en el servidor y el cliente deben ser los mismos. De lo contrario, la
autenticacion NTP falla.

Para configurar la autenticacién NTP para un cliente:

Paso

1 . Ingrese a la vista del sistema.

2. Habilite la autenticacién NTP.

3. Configurar un NTP
clave de autenticacion.

4. Configure la clave como una
clave confiable.

Dominio
vista del sistema

habilitacion de autenticacién de
servicio ntp

servicio ntp

ID de clave de autenticacién/D
de clave modo de autenticacién
md5 {cifrar | simple}valor

servicio ntp confiable

ID de clave de autenticaciéon/D de clave

11

Observaciones

N/A
De forma predeterminada, la autenticacién NTP esta

deshabilitada.

De forma predeterminada, no se configura ninguna clave

de autenticacién NTP.

De forma predeterminada, ninguna clave de

autenticacion esta configurada como clave confiable.



Paso

5. Asocie la clave especificada
con un servidor NTP.

Para configurar la autenticacién NTP para un servidor:

Paso

1 . Ingrese a la vista del sistema.

2. Habilite la autenticacién NTP.

3. Configurar un NTP
clave de autenticacion.

4. Configure la clave como una

clave confiable.

Dominio

- Asocie la clave especificada
con un servidor NTP:
servidor-unicast-servicio-ntp {
nombre del servidor| direccion IPy
[instancia-vpn
nombre-instancia-vpn]

ID de clave de autenticacién/D de clave

- Asocie la clave especificada
con un servidor NTP IPvé:
servicio ntp ipvé
servidor de unidifusion{nombre de/
servidor | direccion ipvé6}
[instancia-vpn
nombre-instancia-vpn)

ID de clave de autenticacién/D de clave

Dominio
vista del sistema

habilitacién de autenticacion de
servicio ntp

servicio ntp

ID de clave de autenticacién/D
de clave modo de autenticacion
md5 {cifrar | simple}valor

servicio ntp confiable

ID de clave de autenticacién/D de clave

Observaciones

N/A

Observaciones

N/A
De forma predeterminada, la autenticaciéon NTP esta

deshabilitada.

De forma predeterminada, no se configura ninguna clave

de autenticacién NTP.

De forma predeterminada, ninguna clave de

autenticacion estd configurada como clave confiable.

Los resultados de la autenticacién NTP difieren cuando se realizan diferentes configuraciones en el cliente y el servidor.
Para mas informacion, verTabla 2. (N/A en la tabla significa que si se realiza o no la configuraciéon no hace ninguna

diferencia).

Tabla 4 Resultados de la autenticacion NTP

Cliente Servidor
Configurar
cada llave Configurar L
Habilitar NTP y Asociar el Habilitar NTP una llave y Autenticacion
autenticacion configurar | llave con un autenticacién  configurar resultado
norte es como un servidor NTP norte es como un
confiable clave confiable
llave
Tuvo éxito. NTP
Si Si Si Si Si los m.ensajes pue(_ie? ser
enviado y recibido
correctamente.
Fallido. NTP
los mensajes no pueden
Si Si Si Si No ser enviado y
recibio
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correctamente.



Cliente

Servidor

Habilitar NTP
autenticacion

norte

Si

Si

Si

No

Configurar
cada llave

y

configurar
escomoun
confiable

llave

Si

No

N/A

N/A

Asociar el

Habilitar NTP

llave con un autenticacion
servidor NTP norte
Si No
Si N/A
No N/A
N/A N/A

Configurar
una llave y

configurar

es como un

clave confiable

N/A

N/A

N/A

N/A

Autenticacién

resultado

Fallido. NTP

los mensajes no pueden
ser enviadoy
recibié

correctamente.

Fallido. NTP

los mensajes no pueden
ser enviado y
recibio

correctamente.

Sin autenticacion.
mensajes NTP

se puede enviary
recibio

correctamente.

Sin autenticacion.
mensajes NTP

se puede enviary
recibié

correctamente.

Configuracion de la autenticacion NTP en modo activo/pasivo

simétrico

Cuando configura la autenticacion NTP en modo de pares simétricos:

- Habilite la autenticacién NTP.

- Configure una clave de autenticacion.

- Establezca la clave como clave confiable tanto en el par activo como en el

- par pasivo. Asocie la clave con el par pasivo del par activo.

Los ID de clave y los valores de clave configurados en el par activo y en el par pasivo deben ser los mismos. De lo contrario, la

autenticacion NTP falla.

Para configurar la autenticacién NTP para un par activo:

Paso

1 . Ingrese a la vista del sistema.

2. Habilite la autenticacién NTP.

3. Configurar un NTP
clave de autenticacion.

Dominio
vista del sistema

habilitacion de autenticacién de
servicio ntp

servicio ntp

ID de clave de autenticacién/D
de clave modo de autenticacién
md5 {cifrar|simple}valor
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Observaciones

N/A

De forma predeterminada, la autenticacién NTP esta

deshabilitada.

De forma predeterminada, no se configura ninguna clave

de autenticacién NTP.
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Paso Dominio Observaciones
4. Configure la clave como una servicio ntp confiable De forma predeterminada, ninguna clave de
clave confiable. ID de clave de autenticaci6nID de clave autenticacién esta configurada como clave confiable.

- Asocie la clave especificada
con un par pasivo:
par de unidifusién de servicio ntp {
direccion IP| nombre de compariero}
[instancia-vpn
nombre-instancia-vpn]

5. Asocie la clave especificada ID de clave de autenticaciéniD de clave
R . o N/A
con un par pasivo. - Asocie la clave especificada
con un par pasivo:
servicio ntp ipvé
par de unidifusién{direccion ipv6|
nombre de compariero} [instancia-
vpn nombre-instancia-vpn)
ID de clave de autenticacién/D de clave
Para configurar la autenticacion NTP para un par pasivo:
Paso Dominio Observaciones
1 . Ingrese a la vista del sistema. vista del sistema N/A
2. Habilite la autenticacién NTP. habilitacion de autenticacion de De forma predeterminada, la autenticacion NTP est4
servicio ntp deshabilitada.
servicio ntp
30 Conﬁgurar un NTP ID de clave de autenticacion/D De forma predeterminada, no se configura ninguna clave
clave de autenticacion. de clave modo de autenticacién de autenticacion NTP.
md5 {cifrar|simple}valor
4. Configure la clave como una servicio ntp confiable De forma predeterminada, ninguna clave de
clave confiable. ID de clave de autenticacionID de clave autenticacion esta configurada como clave confiable.

Los resultados de la autenticacién NTP difieren cuando se realizan diferentes configuraciones en el par activo y en el par
pasivo. Para mas informacion, verTabla 3. (N/A en la tabla significa que si se realiza o no la configuracién no hace
ninguna diferencia).

Tabla 5 Resultados de la autenticacion NTP

Compaiiero activo Par paSiVO
" . Configurar
Configurar = asociado una "gve .
Habilitar NTP una llave y e laclave  Habilitar NTP ) y Autenticacion
.. . . configurar resultado
autenticacion configurar con un autenticacion
norte s como un pasivo norte Feome s
confiable
clave confiable = par
llave
No se considera el nivel de estrato de los pares activos y pasivos.
Tuvo éxito. NTP
Si Si Si Si Si los m.ensajes puet:ier? ser
enviado y recibido
correctamente.
Fallido. NTP
Si S Si S No los mensajes no pueden ser

enviado y recibido

correctamente.
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Compaiiero activo Par paSiVO

. . Configurar
Configurar asociado au

Habilitar NTP una llave y elaclave  Habilitar NTP :::f:lga:;)r’ Autenticacion

autenticacion configurar con un autenticacion

norte es como un pasivo norte
clave confiable = par

resultado

es como un
confiable

llave

Fallido. NTP
los mensajes no pueden ser
enviado y recibido

correctamente.

Si Si Si No N/A

Fallido. NTP
. los mensajes no pueden ser
Si N/A ensal pue
enviado y recibido

correctamente.

Si N/A No

Sin autenticacion.

Los mensajes NTP pueden
No N/A =l o

ser enviado y recibido

correctamente.

Si N/A No

Fallido. NTP
los mensajes no pueden ser
enviado y recibido

correctamente.

No N/A N/A Si N/A

Sin autenticacion.

Los mensajes NTP pueden
No N/A 158 P

ser enviado y recibido

correctamente.

No N/A N/A

El par activo tiene un estrato mas alto que el par pasivo.

Fallido. NTP
los mensajes no pueden ser
enviado y recibido

correctamente.

Si No Si N/A N/A

El par pasivo tiene un estrato mas alto que el par activo.

Fallido. NTP
los mensajes no pueden ser
enviado y recibido

correctamente.

Si No Si Si N/A

Sin autenticacion.
Si No Si No N/A Los men'sajes NTP‘pL'Jeden

ser enviado y recibido

correctamente.

Configurar la autenticacion NTP en modo transmisién
Cuando configura la autenticacion NTP en modo de transmision:
- Habilite la autenticacién NTP.
- Configure una clave de autenticacion.
- Establezca la clave como clave confiable tanto en el cliente como en el servidor de
- transmisién. Configure una clave de autenticacién NTP en el servidor de transmision.
Los ID de clave y los valores de clave configurados en el servidor de transmision y el cliente deben ser los mismos. De lo contrario, la

autenticacion NTP falla.
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Para configurar la autenticacién NTP para un cliente de transmisién:

Paso
1 . Ingrese a la vista del sistema.
2. Habilite la autenticacién NTP.
3. Configurar un NTP
clave de autenticacion.
4. Configure la clave como una

clave confiable.

Dominio
vista del sistema

habilitacion de autenticacion de
servicio ntp

servicio ntp

ID de clave de autenticaciéniD
de clave modo de autenticacién
md5 {cifrar|simple}valor

servicio ntp confiable

ID de clave de autenticacion/D de clave

Para configurar la autenticacion NTP para un servidor de transmision:

Paso
1 . Ingrese a la vista del sistema.
2. Habilite la autenticacién NTP.
3. Configurar un NTP
clave de autenticacion.
4. Configure la clave como una
clave confiable.
5. Ingrese a la vista de interfaz.
6. Asocie la clave especificada con

el servidor de transmisién.

Dominio
vista del sistema

habilitacion de autenticacién de
servicio ntp

servicio ntp

ID de clave de autenticacién/D
de clave modo de autenticacién
md5 {cifrar|simple}valor

servicio ntp confiable

ID de clave de autenticaciéon/D de clave

interfaztipo de interfaz
numero de interfaz

ID de clave de autenticacién del servidor de

transmision del servicio ntpID de clave

Observaciones

N/A
De forma predeterminada, la autenticaciéon NTP esta

deshabilitada.

De forma predeterminada, no se configura ninguna clave

de autenticacién NTP.

De forma predeterminada, ninguna clave de

autenticacion esta configurada como clave confiable.

Observaciones

N/A

De forma predeterminada, la autenticacién NTP esta

deshabilitada.

De forma predeterminada, no se configura ninguna clave

de autenticacién NTP.

De forma predeterminada, ninguna clave de

autenticacion estd configurada como clave confiable.

N/A

De forma predeterminada, el servidor de

transmision no estd asociado con ninguna clave.

Los resultados de la autenticacién NTP difieren cuando se realizan diferentes configuraciones en el cliente y el servidor
de transmisién. Para mas informacion, verTabla 4. (N/A en la tabla significa que si se realiza o no la configuraciéon no
hace ninguna diferencia).

Tabla 6 Resultados de la autenticacién NTP

servidor de transmision

Cliente de transmision

Configurar
cada llave

Habilitar NTP y

autenticacion configurar

norte es como un
confiable
llave

Si Si

Si Si

asociado

elaclave Habilitar NTP
con un autenticacion
transmisiones norte

servidor t

Si Si

Si Si

dieciséis

Configurar

cada llave

y Resultado de la autenticacién

configurar

es como un

confiable

llave
Tuvo éxito. NTP

Si Los mensajes se pueden enviar
y recibir correctamente.
Fallido. mensajes NTP

No no se puede enviary

recibir correctamente.



servidor de transmision

Cliente de transmisién

Habilitar NTP
autenticacion

norte

Si

Si

Si

Si

Si

No

No

Configurar
cada llave

y

configurar

es como un

confiable

llave

Si

No

No

N/A

N/A

N/A

N/A

asociado

elaclave Habilitar NTP
con un autenticacion
transmisiones norte

servidor t

Si No

Si Si

Si No

No Si

No No

N/A Si

N/A No

Configurar
cada llave

y

configurar

es como un

confiable

llave

N/A

N/A

N/A

N/A

N/A

N/A

N/A

Configurar la autenticacion NTP en modo multidifusién

Cuando configura la autenticacion NTP en modo multidifusion:

- Habilite la autenticacién NTP.

- Configure una clave de autenticacion.

- Establezca la clave como clave confiable tanto en el cliente como en el servidor de multidifusién.

- Configure una clave de autenticacién NTP en el servidor de multidifusion.

Resultado de la autenticacion

Fallido. mensajes NTP
no se puede enviary
recibir correctamente.

Fallido. mensajes NTP
no se puede enviary
recibir correctamente.

Sin autenticacion. NTP
Los mensajes se pueden enviar

y recibir correctamente.

Fallido. mensajes NTP
no se puede enviary
recibir correctamente.

Sin autenticacion. NTP
Los mensajes se pueden enviar

y recibir correctamente.

Fallido. mensajes NTP
no se puede enviary
recibir correctamente.

Sin autenticacion. NTP
Los mensajes se pueden enviar

y recibir correctamente.

Los ID de clave y los valores de clave configurados en el servidor y el cliente de multidifusién deben ser los mismos. De lo contrario, la

autenticacion NTP falla.

Para configurar la autenticacion NTP para un cliente de multidifusién:

Paso

1 . Ingrese a la vista del sistema.

2. Habilite la autenticacién NTP.

3. Configurar un NTP
clave de autenticacion.

Dominio
vista del sistema

habilitacién de autenticacion de
servicio ntp

servicio ntp

ID de clave de autenticacién/D
de clave modo de autenticacion
md5 {cifrar | simple}valor
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Observaciones

N/A

De forma predeterminada, la autenticaciéon NTP esta

deshabilitada.

De forma predeterminada, no se configura ninguna clave

de autenticacién NTP.



Paso

4.

Configure la clave como una

clave confiable.

Dominio

servicio ntp confiable

ID de clave de autenticaciéon/D de clave

Para configurar la autenticacién NTP para un servidor de multidifusion:

Paso
1 . Ingrese a la vista del sistema.
2. Habilite la autenticacion NTP.
3. Configurar un NTP
clave de autenticacion.
4. Configure la clave como una
clave confiable.
5. Ingrese a la vista de interfaz.
6. Asocie la clave especificada con

el servidor de multidifusién.

Dominio
vista del sistema

habilitacion de autenticacién de
servicio ntp

servicio ntp

ID de clave de autenticacién/D
de clave modo de autenticacién
md5 {cifrar|simple}valor

servicio ntp confiable

ID de clave de autenticacion/D de clave

interfaztipo de interfaz
numero de interfaz

- Asocie la clave especificada con un
servidor de multidifusién: servidor-
multidifusién-servicio-ntp [direccion
1P
ID de clave de autenticacién/D de clave

- Asocie la clave especificada con un
servidor de multidifusién IPv6:
servicio ntp ipvé
servidor de multidifusién
direccion-multidifusion-ipv6

ID de clave de autenticacién/D de clave

Observaciones

De forma predeterminada, ninguna clave de

autenticacion estd configurada como clave confiable.

Observaciones

N/A

De forma predeterminada, la autenticacién NTP esta

deshabilitada.

De forma predeterminada, no se configura ninguna clave

de autenticacién NTP.

De forma predeterminada, ninguna clave de

autenticacion esta configurada como clave confiable.

N/A

De forma predeterminada, no hay ningun servidor de

multidifusion asociado con la clave especificada.

Los resultados de la autenticacion NTP difieren cuando se realizan diferentes configuraciones en el cliente y el servidor
de transmision. Para mas informacion, verTabla 5. (N/A en la tabla significa que si se realiza o no la configuraciéon no
hace ninguna diferencia).

Tabla 7 Resultados de la autenticacion NTP

Servidor de multidifusion

Cliente de multidifusion

Configurar
Habilitar NTP una llavey
autenticacién configurar
norte es como un

clave confiable
Si Si
Si Si

Asociado

Habilitar NTP
la llave con

autenticacion
una multidifusién
. norte
servidor
Si Si
Si Si
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Configurar o
una llave y Autenticacion
configurar resultado

es como un

clave confiable

Tuvo éxito. NTP
. los mensajes pueden ser
Si . o
enviado y recibido

correctamente.

Fallido. NTP

los mensajes no pueden
No ser enviado y

recibio

correctamente.



Servidor de multidifusién Cliente de multidifusion

Configurar Asociado Configurar

Habilitar NTP una llave y Habilitar NTP una llave y
o . la llave con s ] resultado
autenticacion configurar autenticacion configurar
una multidifusién
norte es como un . norte escomoun
. servidor .
clave confiable clave confiable

Autenticacién

Fallido. NTP

los mensajes no pueden
Si Si Si No N/A ser enviado y

recibié

correctamente.

Fallido. NTP
los mensajes no pueden
Si No Si Si N/A ser enviado y
recibié
correctamente.
Sin autenticacion.
mensajes NTP
Si No Si No N/A se puede enviar y
recibié
correctamente.
Fallido. NTP
los mensajes no pueden
Si N/A No Si N/A ser enviado y
recibié
correctamente.
Sin autenticacion.
mensajes NTP
Si N/A No No N/A se puede enviar y
recibié
correctamente.
Fallido. NTP
los mensajes no pueden
No N/A N/A Si N/A ser enviado y
recibié
correctamente.
Sin autenticacion.
mensajes NTP
No N/A N/A No N/A se puede enviary
recibié

correctamente.

Configuracion de parametros opcionales de NTP

Las tareas de configuracién de esta seccion son tareas opcionales. Configurelos para mejorar la seguridad, el rendimiento o la
confiabilidad de NTP.

Especificacion de la interfaz de origen para mensajes NTP

Para evitar que los cambios de estado de la interfaz causen fallas en la comunicacién NTP, configure el dispositivo para usar la direcciéon
IP de una interfaz que esté siempre activa. Por ejemplo, puede configurar el dispositivo para utilizar una interfaz de bucle invertido como
direccion IP de origen para los mensajes NTP que se enviaran.
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Cuando el dispositivo responde a una solicitud NTP, la direccion IP de origen de la respuesta NTP es siempre la
direccion IP de la interfaz que recibid la solicitud NTP.

Siga estas pautas cuando especifique la interfaz de origen para mensajes NTP:

- Si ha especificado la interfaz de origen para los mensajes NTP en elservicio ntp[ipv6] servidor de
unidifusionoservicio ntp[ipvé]par de unidifusiéncomando, la interfaz especificada en el servicio ntp[
ipv6]servidor de unidifusionoservicio ntp[ipv6]par de unidifusiénEl comando funciona como
interfaz de origen para mensajes NTP.

- Si ha configurado elservidor de transmision de servicio ntposervicio ntp[ipv6] servidor de
multidifusioncomando, la interfaz de origen para los mensajes NTP de difusion o multidifusion es la
interfaz configurada con el comando respectivo.

Para especificar la interfaz de origen para mensajes NTP:

Paso Dominio Observaciones
1. Ingrese a la vista del sistema. vista del sistema N/A

- Especifique la interfaz de origen
para los mensajes NTP:
fuente de servicio ntp

Tipo de interfaz
2. Especifique la interfaz de origen ndmero de interfaz De forma predeterminada, no se especifica
para los mensajes NTP. - Especiﬁque la interfaz de origen ninguna interfaz de origen para los mensajes NTP.

para los mensajes NTP IPv6:
fuente ipv6 del servicio ntp 7ipo
de interfaz

ndmero de interfaz

Deshabilitar una interfaz para que no reciba mensajes NTP

Cuando NTP esta habilitado, todas las interfaces de forma predeterminada pueden recibir mensajes NTP. Por motivos de seguridad, puede
desactivar algunas de las interfaces para que no reciban mensajes NTP.

Para desactivar una interfaz para que no reciba mensajes NTP:

Paso Dominio Observaciones

1 . Ingrese a la vista del sistema. vista del sistema N/A

interfaztipo de interfaz

2. Ingrese a la vista de interfaz. . ) N/A
nudmero de interfaz
- ParalPvé4:
deshacer la habilitacién entrante del
3. Deshabilite la interfaz para servicio ntp De forma predeterminada, una interfaz
que no reciba mensajes NTP. - ParalIPvé: recibe mensajes NTP.

deshacer el servicio ntp ipvé
habilitacién entrante

Configurar el numero maximo de asociaciones dinamicas

NTP tiene los siguientes tipos de asociaciones:
- Asociacién estatica—Una asociacion creada manualmente.

- Asociacion dinamica—Asociacién temporal creada por el sistema durante la operacion NTP. Una
asociacion dindmica se elimina si no se intercambian mensajes en aproximadamente 12 minutos.

A continuacién se describe cdmo se establece una asociacion en diferentes modos de asociacion:
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Modo cliente/servidor—Después de especificar un servidor NTP, el sistema crea una asociacion
estatica en el cliente. El servidor simplemente responde pasivamente al recibir un mensaje, en lugar de
crear una asociacion (estatica o dindmica).

Modo activo/pasivo simétrico—Después de especificar un par simétrico-pasivo en un
par simétrico-activo, se crean asociaciones estaticas en el par simétrico-activo y
asociaciones dindmicas en el par simétrico-pasivo.

Modo de transmision o multidifusion—Las asociaciones estaticas se crean en el servidor y las asociaciones
dinamicas se crean en el cliente.

Un unico dispositivo puede tener un maximo de 128 asociaciones simultaneas, incluidas asociaciones estaticas y
asociaciones dinamicas.

Realice esta tarea para restringir el nimero de asociaciones dindmicas y evitar que ocupen demasiados
recursos del sistema.

Para configurar el nUmero maximo de asociaciones dinamicas:

Paso

1.
2.

Dominio

Observaciones

Ingrese a la vista del sistema. vista del sistema N/A

Configurar el maximo
numero de sesiones dinamicas
que se permite establecer.

Por defecto, el comando puede
establecer hasta 100 sesiones
dindmicas.

servicio ntp
sesiones-max-dinamicasnumero

Establecer un valor DSCP para paquetes NTP

El valor DSCP determina la prioridad de envio de un paquete. Para

establecer un valor DSCP para paquetes NTP:

Paso

1.

Observaciones

Dominio

Ingrese a la vista del sistema. vista del sistema N/A

- Paquetes IPv4:

2. Establezca un valor DSCP para

paquetes NTP.

servicio ntp dscpvalor-dscp

Paquetes IPv6:
servicio ntp ipvé dscp

Los valores predeterminados para un valor DSCP:
- 48 para paquetes IPv4 NTP.
- 56 para paquetes IPv6 NTP.

valor-dscp

Configurar el reloj local como fuente de referencia

Siga estas pautas cuando configure el reloj local como fuente de referencia:

Asegurese de que el reloj local pueda proporcionar la precisién horaria requerida para la red. Después de
configurar el reloj local como fuente de referencia, el reloj local se sincroniza y puede funcionar como servidor
de hora para sincronizar otros dispositivos en la red. Si el reloj local es incorrecto, se producen errores de
sincronizacion.

Antes de configurar esta funcién, ajuste la hora del sistema local para asegurarse de que sea precisa.

Los dispositivos se diferencian por el hardware y la precisién del reloj. Para evitar fluctuaciones en la red y fallas
en la sincronizacién del reloj, no configure multiples fuentes de referencia en la misma red.

Para configurar el reloj local como fuente de referencia:

Paso
1.

Dominio

Observaciones

Ingrese a la vista del sistema. vista del sistema N/A
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Paso Dominio

2. Configure el reloj local como servicio ntp refclock-master [
fuente de referencia. direccion IP) [estrato]

Visualizacion y mantenimiento de NTP

Ejecutarmostrarcomandos en cualquier vista.

Observaciones

De forma predeterminada, el dispositivo no
utiliza el reloj local como fuente de
referencia.

Tarea Dominio

Muestra informacion sobre asociaciones NTP IPv6. mostrar sesiones ipv6 de servicio ntp[verboso]
Muestra informacion sobre asociaciones NTP IPv4. mostrar sesiones de servicio ntp[verboso]
Muestra informacién sobre el estado del servicio NTP. mostrar el estado del servicio ntp

Muestre informacién breve sobre los servidores NTP desde

el diSpOSitiVO local a la fuente de referencia principal. mostrar el seguimiento del servicio ntp

Ejemplos de configuracién NTP

Ejemplo de configuracion del modo cliente/servidor NTP

Requisitos de red

Como se muestra enFigura 5, realice las siguientes tareas:

- Configure el reloj local del Dispositivo A como fuente de referencia, con el nivel de estrato 2.

- Configure el Dispositivo B para que funcione en modo cliente y el Dispositivo A para que se utilice como servidor NTP para el

Dispositivo B.

Figura 27 Diagrama de red

@1.0.1.11/24 1.0.1.12/24@

Device A Device B

Procedimiento de configuracion

1. Asigne una direccién IP a cada interfaz y asegurese de que el dispositivo A y el dispositivo B puedan comunicarse entre si,

como se muestra enFigura 5. (No se muestran detalles).
2. Configurar el dispositivo A:

# Habilite el servicio NTP.

<DispositivoA> vista del sistema

[DispositivoA] habilitacién del servicio ntp

# Especifique el reloj local como fuente de referencia, con el nivel de estrato 2.

[DispositivoA] ntp-service refclock-master 2

3. Configurar el dispositivo B:

# Habilite el servicio NTP.
<DispositivoB> vista del sistema

[DispositivoB] habilitacién del servicio ntp
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# Especifique el Dispositivo A como el servidor NTP del Dispositivo B para que el Dispositivo B se sincronice con el Dispositivo A.
[DispositivoB] servidor de unidifusién de servicio ntp 1.0.1.11
Verifique la configuracion:
# Verifique que el dispositivo B se haya sincronizado con el dispositivo Ay que el nivel del estrato de reloj sea 3 en el
dispositivo By 2 en el dispositivo A.
[DispositivoB] muestra el estado del servicio ntp

Reloj estado: sincronizado

Reloj estrato: 3

Par del sistema: 1.0.1.11

Modo local: cliente

ID del reloj de referencia: 1.0.1.11

Indicador de salto: 00

Fluctuacién del reloj: 0,000977 s

Estabilidad: 0,000 pps

Precision del reloj: 2718

Retardo de raiz: 0,00383 ms Dispersién de

raiz: 16,26572 ms Tiempo de referencia:

d0c6033f.b9923965 Miércoles 29 de diciembre de 2010 18:58:07.724
# Verifique que se haya establecido una asociacion NTP IPv4 entre el dispositivo B y el dispositivo A.
[DispositivoB] muestra sesiones de servicio ntp

fuente referencia la encuesta de alcance de Stra ahora compensa el retraso de dispersion

EE R R S L S S R
* % [12345]1.0.1.11 127.127.1.0 2 164 15-4,00,0038 16,262

Notas: 1 fuente (maestro), 2 fuentes (pares), 3 seleccionadas, 4 candidatas, 5 configuradas.
Sesiones totales: 1

Ejemplo de configuracion del modo cliente/servidor IPv6 NTP

Requisitos de red

Como se muestra enFigura 6, realice las siguientes tareas:

Configure el reloj local del Dispositivo A como fuente de referencia, con el nivel de estrato 2.

Configure el Dispositivo B para que funcione en modo cliente y el Dispositivo A para que se utilice como servidor NTP IPv6 para el
Dispositivo B.

Figura 28 Diagrama de red

NTP server NTP client
@3000::34/64 3000::39/64 @
Device A Device B

Procedimiento de configuracion

1.

2.

Asigne una direccién IP a cada interfaz y asegurese de que el dispositivo A y el dispositivo B puedan comunicarse entre si,
como se muestra enFigura 6. (No se muestran detalles).

Configurar el dispositivo A:

# Habilite el servicio NTP.
<DispositivoA> vista del sistema

[DispositivoA] habilitacién del servicio ntp
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# Especifique el reloj local como fuente de referencia, con el nivel de estrato 2.
[DispositivoA] ntp-service refclock-master 2
3. Configurar el dispositivo B:
# Habilite el servicio NTP.
<DispositivoB> vista del sistema
[DispositivoB] habilitacién del servicio ntp
# Especifique el Dispositivo A como el servidor NTP IPv6 del Dispositivo B para que el Dispositivo B se sincronice con el
Dispositivo A.
[DispositivoB] servicio ntp ipv6 servidor unicast 3000::34
4. Verifique la configuracién:
# Verifique que el dispositivo B se haya sincronizado con el dispositivo Ay que el nivel del estrato de reloj sea 3 en el
dispositivo By 2 en el dispositivo A.
[DispositivoB] muestra el estado del servicio ntp
Reloj estado: sincronizado
Reloj estrato: 3
Par del sistema: 3000::34
Modo local: cliente
ID de reloj de referencia: 163.29.247.19
Indicador de salto: 00
Fluctuacién del reloj: 0,000977 s
Estabilidad: 0,000 pps
Precision del reloj: 22-18
Retardo de raiz: 0,02649 ms Dispersion de
raiz: 12,24641 ms Tiempo de referencia:
d0c60419.9952fb3e Miércoles 29 de diciembre de 2010 19:01:45.598
# Verifique que se haya establecido una asociacién NTP IPv6 entre el dispositivo B y el dispositivo A.
[DispositivoB] muestra sesiones ipv6 de servicio ntp
Notas: 1 fuente (maestro), 2 fuentes (pares), 3 seleccionadas, 4 candidatas, 5 configuradas.

Fuente: [12345]3000::34

Referencia: 127.127.1.0 Estrato de reloj: 2
Accesibilidad: 15 Intervalo de encuesta: 64
Hora de la Gltima recepcién: 19 Compensacién: 0,0

Retraso de ida y vuelta: 0,0 Dispersion: 0.0

Sesiones totales: 1

Ejemplo de configuracion de modo activo/pasivo simétrico NTP

Requisitos de red
Como se muestra enFigura 7, realice las siguientes tareas:
- Configure el reloj local del Dispositivo A como fuente de referencia, con el nivel de estrato 2.

- Configure el Dispositivo A para que funcione en modo activo simétrico y especifique el Dispositivo B como par pasivo
del Dispositivo A.
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Figura 29 Diagrama de red

Symmetric active peer Symmetric passive peer

lt:’\,:l 3.0.1.31/24 3.0.1.32/24 ltr,:l
P~

Device A Device B

Procedimiento de configuracion

1.

2.

Asigne una direccién IP a cada interfaz y asegurese de que el dispositivo A y el dispositivo B puedan comunicarse entre si,
como se muestra enFigura 7. (No se muestran detalles).
Configurar el dispositivo B:
# Habilite el servicio NTP.
<DispositivoB> vista del sistema
[DispositivoB] habilitacién del servicio ntp
Configurar el dispositivo A:
# Habilite el servicio NTP.
<DispositivoA> vista del sistema
[DispositivoA] habilitacién del servicio ntp
# Especifique el reloj local como fuente de referencia, con el nivel de estrato 2.
[DispositivoA] ntp-service refclock-master 2
# Configure el dispositivo B como un par pasivo simétrico.
[DispositivoA] ntp-service unicast-peer 3.0.1.32
Verifique la configuracion:
# Verifique que el dispositivo B se haya sincronizado con el dispositivo A.
[DispositivoB] muestra el estado del servicio ntp
Reloj estado: sincronizado
Reloj estrato: 3
Sistema par: 3.0.1.3 1
Local modo: sim_pasivo
ID del reloj de referencia: 3.0.1.31
Indicador de salto: 00
Fluctuacién del reloj: 0,000916 s
Estabilidad: 0,000 pps
Precision del reloj: 22-17
Retardo de raiz: 0,00609 ms Dispersién de
raiz: 1,95859 ms Tiempo de referencia:
83aec681.deb6d3e5 casarse, ENe 82014  14:33:11.081
# Verifique que se haya establecido una asociacién NTP IPv4 entre el dispositivo B y el dispositivo A.
[DispositivoB] muestra sesiones de servicio ntp

fuente referencia la encuesta de alcance de Stra ahora compensa el retraso de dispersion

khkhkhkhhhhhhhhhhhhhhhhhhhhhhhdhhhhhhhhhhdhhhhhhhhhhhhhhhhhhhhhhhhhhhhhhhhdhhhhhdhdhrrd

[12]3.0.1.31 127.127.1.0 26264 340,4251 6,0882 1392,1
Notas: 1 fuente (maestro), 2 fuentes (pares), 3 seleccionadas, 4 candidatas, 5 configuradas.
Sesiones totales: 1
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Ejemplo de configuracion de modo activo/pasivo simétrico
IPv6 NTP

Requisitos de red
Como se muestra enFigura 8, realice las siguientes tareas:
- Configure el reloj local del Dispositivo A como fuente de referencia, con el nivel de estrato 2.

- Configure el Dispositivo A para que funcione en modo activo simétrico y especifique el Dispositivo B como el par
pasivo IPv6 del Dispositivo A.

Figura 30 Diagrama de red

Symmetric active peer Symmetric passive peer
@ 3000::35/64 3000::36/64 @
Device A Device B

Procedimiento de configuracion

1. Asigne una direccién IP a cada interfaz y asegurese de que el dispositivo A y el dispositivo B puedan comunicarse entre si,
como se muestra enFigura 8. (No se muestran detalles).
2. Configurar el dispositivo B:
# Habilite el servicio NTP.
<DispositivoB> vista del sistema
[DispositivoB] habilitacién del servicio ntp
3. Configurar el dispositivo A:
# Habilite el servicio NTP.
<DispositivoA> vista del sistema
[DispositivoA] habilitacién del servicio ntp
# Especifique el reloj local como fuente de referencia, con el nivel de estrato 2.
[DispositivoA] ntp-service refclock-master 2
# Configure el dispositivo B como un par pasivo simétrico IPv6.
[DispositivoA] ntp-service ipv6 unicast-peer 3000::36
4. Verifique la configuracién:
# Verifique que el dispositivo B se haya sincronizado con el dispositivo A.
[DispositivoB] muestra el estado del servicio ntp
Reloj estado: sincronizado
Reloj estrato: 3
Sistema par:  3000:35
Local modo: sim_ pasivo
ID de reloj de referencia: 251.73.79.32
Indicador de salto: 11
Fluctuacién del reloj: 0,000977 s
Estabilidad: 0,000 pps
Precision del reloj: 22-18
Retardo de raiz: 0,01855 ms Dispersién de
raiz: 9,23483 ms Tiempo de referencia:

d0c6047¢.97199f9f Miércoles 29 de diciembre de 2010 19:03:24.590
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# Verifique que se haya establecido una asociacién NTP IPv6 entre el dispositivo B y el dispositivo A.
[DispositivoB] muestra sesiones ipv6 de servicio ntp
Notas: 1 fuente (maestro), 2 fuentes (pares), 3 seleccionadas, 4 candidatas, 5 configuradas.

Fuente: [1234]3000::35

Referencia: 127.127.1.0 Estrato de reloj: 2
Accesibilidad: 15 Intervalo de encuesta: 64
Hora de la dltima recepcién: 19 Compensacién: 0,0

Retraso de ida y vuelta: 0,0 Dispersion: 0.0

Sesiones totales: 1

Ejemplo de configuracion del modo de transmision NTP

Requisitos de red

Como se muestra enFigura 9, Switch C funciona como servidor NTP para multiples dispositivos en un segmento de red y
sincroniza la hora entre multiples dispositivos.

- Configure el reloj local del Switch C como fuente de referencia, con el nivel de estrato 2.

- Configure el Switch C para operar en modo de servidor de transmision y enviar mensajes de transmision desde la
interfaz VLAN 2.

- Configure el Switch Ay el Switch B para operar en modo de cliente de transmisién y escuche los mensajes de
transmisién a través de la interfaz VLAN 2.

Figura 31 Diagrama de red
Vlan-int2
3.0.1.31/24

Switch C
NTP broadcast server

Vlan-int2

@ 3.0.1.30/24
Switch A
NTP broadcast client
Vlan-int2
3.0.1.32/24

Switch B
NTP broadcast client

Procedimiento de configuracion

1. Asigne una direccién IP a cada interfaz y asegurese de que el conmutador A, el conmutador B y el conmutador C puedan
comunicarse entre si, como se muestra enFigura 9. (No se muestran detalles).

2. Configurar el interruptor C:
# Habilite el servicio NTP.
<SwitchC> vista del sistema
[SwitchC] habilitacidn del servicio ntp
# Especifique el reloj local como fuente de referencia, con el nivel de estrato 2.
[SwitchC] servicio ntp refclock-master 2
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# Configure el Switch C para operar en modo de servidor de transmisién y enviar mensajes de transmisién a
través de la interfaz VLAN 2.

[SwitchC] interfaz vlan-interface 2 [SwitchC-Vlan-interface2] servidor de

transmision de servicio ntp

Configurar el interruptor A:

# Habilite el servicio NTP.

<SwitchA> vista del sistema

[SwitchA] habilitacién del servicio ntp

# Configure el conmutador A para que funcione en modo de cliente de transmisién y reciba mensajes de transmisién en la
interfaz VLAN 2.

[SwitchA] interfaz vlan-interface 2 [SwitchA-Vlan-interface2] cliente de

transmision de servicio ntp

Configurar el interruptor B:

# Habilite el servicio NTP.

<SwitchB> vista del sistema

[SwitchB] habilitacién del servicio ntp

# Configure el Switch B para operar en modo de cliente de transmision y recibir mensajes de transmisién en la
interfaz VLAN 2.

[SwitchB] interfaz vlan-interface 2 [SwitchB-Vlan-interface2] cliente de

transmisién de servicio ntp

Verifique la configuracion:

# Verifique que el Switch A se haya sincronizado con el Switch Cy que el nivel del estrato del reloj sea 3 en el Switch A
y 2 en el Switch C.

[SwitchA-Vlan-interface2] muestra el estado del servicio ntp

Reloj estado: sincronizado

Reloj estrato: 3

Par del sistema: 3.0.1.31

Modo local: bcliente

ID del reloj de referencia: 3.0.1.31

Indicador de salto: 00

Fluctuacién del reloj: 0,044281 s

Estabilidad: 0,000 pps

Precision del reloj: 22-18

Retardo de raiz: 0,00229 ms Dispersion de

raiz: 4,12572 ms Tiempo de referencia:

d0d289fe.ec43c720 sesents, ENE 82011 7:00:14.922
# Verifique que se haya establecido una asociacion NTP IPv4 entre el Switch Ay el Switch C.
[SwitchA-Vlan-interface2] muestra sesiones de servicio ntp

fuente referencia encuesta de alcance de Stra  ahora compensado retraso disper

Kok kA ARk ok ok kAR ARk k kA ARk ok ok kA ARk Rk kA A AR Rk k kAR AR Rk kAR ARk ok kA ARk k kA ARk ok ok h kA &k

* % [1245]3.0.1.31 127.127.1.0 2 164519-0,00,0022 4,1257
Notas: 1 fuente (maestro), 2 fuentes (pares), 3 seleccionadas, 4 candidatas, 5 configuradas.

Sesiones totales: 1
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Ejemplo de configuracion del modo multidifusién NTP

Requisitos de red

Como se muestra enFigura 10, Switch C funciona como servidor NTP para multiples dispositivos en diferentes segmentos
de red y sincroniza la hora entre multiples dispositivos.

- Configure el reloj local del Switch C como fuente de referencia, con el nivel de estrato 2.

- Configure el Switch C para operar en modo de servidor de multidifusion y enviar mensajes de multidifusién desde
la interfaz VLAN 2.

- Configure el Switch Ay el Switch D para operar en modo de cliente de multidifusién y recibir mensajes de
multidifusién a través de la interfaz VLAN 3y la interfaz VLAN 2, respectivamente.

Figura 32 Diagrama de red
Vian-int2
3.0.1.31/24

Switch C
NTP multicast server

Vlan-int3 Vlan-int3 Vlan-int2

@1 .0.1.11/24 1.0.1.10/24@ 3.0.1.30/24
Switch A Switch B
NTP multicast client
Vlan-int2
3.0.1.32/24

Switch D
NTP multicast client

Procedimiento de configuracion

1.  Asigne una direccién IP a cada interfaz y asegurese de que los conmutadores puedan comunicarse entre si, como se
muestra enFigura 10. (No se muestran detalles).

2. Configurar el interruptor C:
# Habilite el servicio NTP.
<SwitchC> vista del sistema
[SwitchC] habilitacidn del servicio ntp
# Especifique el reloj local como fuente de referencia, con el nivel de estrato 2.
[SwitchC] servicio ntp refclock-master 2

# Configure el Switch C para operar en modo de servidor de multidifusion y enviar mensajes de multidifusién
através de la interfaz VLAN 2.

[SwitchC] interfaz vlan-interface 2 [SwitchC-Vlan-interface2] servicio ntp
servidor de multidifusion
3. Configurar el interruptor D:
# Habilite el servicio NTP.
<SwitchD> vista del sistema
[SwitchD] habilitacién del servicio ntp

# Configure el Switch D para operar en modo de cliente de multidifusién y recibir mensajes de multidifusion en la
interfaz VLAN 2.

[SwitchD] interfaz vlan-interface 2 [SwitchD-Vlan-interface2] servicio ntp
cliente de multidifusion
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Verifique la configuracion:
El Switch D y el Switch C estan en la misma subred, por lo que el Switch D puede hacer lo siguiente:

Reciba los mensajes multicast del Switch C sin estar habilitado con las funciones
multicast.

Sincronizar con el interruptor C.

# Verifique que el Switch D se haya sincronizado con el Switch Cy que el nivel del estrato del reloj sea 3 en el Switch D
y 2 en el Switch C.
[SwitchD-Vlan-interface2] muestra el estado del servicio ntp

Reloj estado: sincronizado

Reloj estrato: 3

Par del sistema: 3.0.1.31

Modo local: bcliente

ID del reloj de referencia: 3.0.1.31

Indicador de salto: 00

Fluctuacién del reloj: 0,044281 s

Estabilidad: 0,000 pps

Precision del reloj: 22-18

Retardo de raiz: 0,00229 ms Dispersién de

raiz: 4,12572 ms Tiempo de referencia:

d0d289fe.ec43c720 sesents, EN€ 82011 7:00:14.922
# Verifique que se haya establecido una asociacion NTP IPv4 entre el Switch D y el Switch C.
[SwitchD-Vlan-interface2] muestra sesiones de servicio ntp

fuente referencia encuesta de alcance de Stra  ahora compensado retraso disper

ek ek ok kK ko ko kK ok ok ko kK ok ok ko kK ok ko kK ok k ko ko kK ok ok kK ok kK ok ok kK

**[1245]3.0.1.31 127.127.1.0 2 164519-0,00,0022 4,1257
Notas: 1 fuente (maestro), 2 fuentes (pares), 3 seleccionadas, 4 candidatas, 5 configuradas.

Sesiones totales: 1

Configurar el interruptor B:

Debido a que el Switch Ay el Switch C estan en subredes diferentes, debe habilitar las funciones de multidifusién en el
Switch B antes de que el Switch A pueda recibir mensajes de multidifusién desde el Switch C.

# Habilite el enrutamiento de multidifusiéon IP e IGMP.
<SwitchB> vista del sistema

[SwitchB] enrutamiento de

multidifusiéon [SwitchB-mrib] salir

[SwitchB] interfaz vlan-interface 2 [SwitchB-Vlan-
interface2] pim dm [SwitchB-Vlan-interface2] quit
[SwitchB] vlan 3

[SwitchB-vlan3] puerto gigabitethernet 2/0/1 [SwitchB-

vlan3] salir

[SwitchB] interfaz vlan-interface 3 [SwitchB-Vlan-interface3] igmp enable
[SwitchB-Vlan-interface3] igmp static-group 224.0.1.1 [SwitchB-Vlan-
interface3] salir

[SwitchB] igmp-snooping [SwitchB-igmp-snooping] salir [SwitchB] interfaz gigabitethernet 2/0/1
[SwitchB-GigabitEthernet2/0/1] igmp-snooping static-group 224.0.1.1 vlan 3
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6. Configurar el interruptor A:
# Habilite el servicio NTP.
<SwitchA> vista del sistema
[SwitchA] habilitacién del servicio ntp
# Configure el conmutador A para que funcione en modo de cliente de multidifusién y reciba mensajes de multidifusion en
la interfaz VLAN 3.
[SwitchA] interfaz vlan-interface 3 [SwitchA-Vlan-interface3] cliente-
multidifusion de servicio ntp
7. Verifique la configuracion:

# Verifique que el Switch A se haya sincronizado con el Switch Cy que el nivel del estrato del reloj sea 3 en el Switch A
y 2 en el Switch C.

[SwitchA-Vlan-interface3] muestra el estado del servicio ntp

Reloj estado: sincronizado

Reloj estrato: 3

Par del sistema: 3.0.1.31

Modo local: bcliente

ID del reloj de referencia: 3.0.1.31

Indicador de salto: 00

Fluctuacién del reloj: 0,165741 s

Estabilidad: 0,000 pps

Precision del reloj: 22-18

Retardo de raiz: 0,00534 ms Dispersién de

raiz: 4,51282 ms Tiempo de referencia:

d0c61289.10b1193f Miércoles 29 de diciembre de 2010 20:03:21.065
# Verifique que se haya establecido una asociacion NTP IPv4 entre el Switch Ay el Switch C.
[SwitchA-Vlan-interface3] muestra sesiones de servicio ntp

fuente referencia encuesta de alcance de Stra  ahora compensado retraso disper

Kok kA Rk ok kAR ARk k kA ARk ok ok kA AR Rk kA A AR Rk k kA A AR Rk kAR ARk h kA ARk k kAR ARk hh ok kA& * ok

* % [1234]3.0.1.31 127.127.1.0 224764 381-0,00,0053 4,5128
Notas: 1 fuente (maestro), 2 fuentes (pares), 3 seleccionadas, 4 candidatas, 5 configuradas.

Sesiones totales: 1

Ejemplo de configuracion del modo multidifusién IPve NTP

Requisitos de red

Como se muestra enFigura 11, Switch C funciona como servidor NTP para multiples dispositivos en diferentes segmentos
de red y sincroniza la hora entre multiples dispositivos.

- Configure el reloj local del Switch C como fuente de referencia, con el nivel de estrato 2.

- Configure el Switch C para operar en modo de servidor de multidifusion IPv6 y enviar mensajes de
multidifusion IPv6 desde la interfaz VLAN 2.

- Configure el Switch Ay el Switch D para operar en modo de cliente de multidifusion IPv6 y recibir mensajes
de multidifusion IPv6 a través de la interfaz VLAN 3y la interfaz VLAN 2, respectivamente.
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Figura 33 Diagrama de red

Vian-int2
3000::2/64

Switch C
NTP multicast server

Vian-int3 Vian-int3 Vian-int2

@2000::1/64 2000::2/64 @ 3000::1/64
Switch A Switch B
NTP multicast client
Vlan-int2
3000::3/64 g ;

Switch D
NTP multicast client

Procedimiento de configuracion

1.

2.

Asigne una direccion IP a cada interfaz y aseglrese de que los conmutadores puedan comunicarse entre si, como se
muestra enFigura 11. (No se muestran detalles).

Configurar el interruptor C:

# Habilite el servicio NTP.

<SwitchC> vista del sistema

[SwitchC] habilitacién del servicio ntp

# Especifique el reloj local como fuente de referencia, con el nivel de estrato 2.

[SwitchC] servicio ntp refclock-master 2

# Configure el Switch C para operar en modo de servidor de multidifusién IPv6 y enviar mensajes de multidifusion a
través de la interfaz VLAN 2.

[SwitchC] interfaz vlan-interfaz 2

[SwitchC-Vlan-interface2] servidor de multidifusion ipv6 de servicio ntp ff24::1

Configurar el interruptor D:

# Habilite el servicio NTP.

<SwitchD> vista del sistema

[SwitchD] habilitacién del servicio ntp

# Configure el Switch D para operar en modo de cliente de multidifusién IPv6 y recibir mensajes de multidifusién en la
interfaz VLAN 2.

[SwitchD] interfaz vlan-interfaz 2

[SwitchD-Vlan-interface2] servicio ntp ipv6 cliente de multidifusion ff24::1

Verifique la configuracion:
El Switch D y el Switch C estan en la misma subred, por lo que el Switch D puede hacer lo siguiente:

- Reciba los mensajes de multidifusion IPv6 desde el Switch C sin estar habilitado con las funciones de
multidifusién IPvé.

- Sincronizar con el interruptor C.
# Verifique que el Switch D se haya sincronizado con el Switch Cy que el nivel del estrato del reloj sea 3 en el Switch D
y 2 en el Switch C.
[SwitchD-Vlan-interface2] muestra el estado del servicio ntp
Reloj estado: sincronizado
Reloj estrato: 3
Par del sistema: 3000::2
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Modo local: bcliente

ID de reloj de referencia: 165.84.121.65

Indicador de salto: 00

Fluctuacién del reloj: 0,000977 s

Estabilidad: 0,000 pps

Precision del reloj: 22-18

Retardo de raiz: 0,00000 ms Dispersién de

raiz: 8,00578 ms Tiempo de referencia:

d0c60680.9754fb17 Miércoles 29 de diciembre de 2010 19:12:00.591
# Verifique que se haya establecido una asociacidon NTP IPv6 entre el Switch D y el Switch C.
[SwitchD-Vlan-interface2] muestra sesiones ipvé de servicio ntp
Notas: 1 fuente (maestro), 2 fuentes (pares), 3 seleccionadas, 4 candidatas, 5 configuradas.

Fuente: [1234]3000::2

Referencia: 127.127.1.0 Estrato de reloj: 2
Accesibilidad: 111 Intervalo de encuesta: 64
Hora de la Ultima recepcién: 23 Compensacion: -0,0
Retraso de ida y vuelta: 0,0 Dispersion: 0,0

Sesiones totales: 1
Configurar el interruptor B:
Debido a que el Switch Ay el Switch C estan en subredes diferentes, debe habilitar las funciones de multidifusion
IPv6 en el Switch B antes de que el Switch A pueda recibir mensajes de multidifusién IPv6 desde el Switch C.
# Habilite las funciones de multidifusion IPv6.
<SwitchB> vista del sistema
[SwitchB] enrutamiento de multidifusion
ipv6 [SwitchB-mrib6] salir
[SwitchB] interfaz vlan-interface 2 [SwitchB-Vlan-
interface2] ipv6 pim dm [SwitchB-Vlan-interface2]
salir [SwitchB] vlan 3

[SwitchB-vlan3] puerto gigabitethernet 2/0/1 [SwitchB-

vlan3] salir

[SwitchB] interfaz vlan-interface 3 [SwitchB-Vlan-interface3] mid
enable [SwitchB-Vlan-interface3] mld static-group ff24::1 [SwitchB-

Vlan-interface3] quit

[SwitchB] espionaje

[SwitchB-mld-espionaje] abandonar

[SwitchB] interfaz gigabitethernet 2/0/1 [SwitchB-GigabitEthernet2/0/1] mld-snooping static-
group ff24::1 vlan 3

Configurar el interruptor A:

# Habilite el servicio NTP.

<SwitchA> vista del sistema

[SwitchA] habilitacién del servicio ntp

# Configure el conmutador A para que funcione en modo de cliente de multidifusién IPv6 y reciba mensajes de
multidifusién IPv6 en la interfaz VLAN 3.

[SwitchA] interfaz vlan-interfaz 3
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[SwitchA-Vlan-interface3] servicio ntp ipv6 cliente de multidifusion ff24::1
7. Verifique la configuracion:

# Verifique que el Switch A se haya sincronizado con el Switch Cy que el nivel del estrato del reloj sea 3 en el Switch A
y 2 en el Switch C.

[SwitchA-Vlan-interface3] muestra el estado del servicio ntp
Reloj estado: sincronizado
Reloj estrato: 3
Par del sistema: 3000::2
Modo local: bcliente
ID de reloj de referencia: 165.84.121.65
Indicador de salto: 00
Fluctuacién del reloj: 0,165741 s
Estabilidad: 0,000 pps
Precision del reloj: 2718
Retardo de raiz: 0,00534 ms Dispersién de
raiz: 4,51282 ms Tiempo de referencia:
d0c61289.10b1193f Miércoles 29 de diciembre de 2010 20:03:21.065
# Verifique que se haya establecido una asociacion NTP IPv6 entre el Switch Ay el Switch C.
[SwitchA-Vlan-interface3] muestra sesiones ipv6 de servicio ntp
Notas: 1 fuente (maestro), 2 fuentes (pares), 3 seleccionadas, 4 candidatas, 5 configuradas.

Fuente: [124]13000::2

Referencia: 127.127.1.0 Estrato de reloj: 2
Accesibilidad: 2 Intervalo de encuesta: 64
Hora de la Ultima recepcion: 71 Compensacion: -0,0
Retraso de ida y vuelta: 0,0 Dispersion: 0,0

Sesiones totales: 1

Ejemplo de configuracidon para modo cliente/servidor NTP con
autenticacion

Requisitos de red
Como se muestra enFigura 12, realice las siguientes tareas:
- Configure el reloj local del Dispositivo A como fuente de referencia, con el nivel de estrato 2.

- Configure el Dispositivo B para que funcione en modo cliente y especifique el Dispositivo A como el servidor NTP del Dispositivo B.

- Configure la autenticacién NTP tanto en el Dispositivo A como en el Dispositivo B.

Figura 34 Diagrama de red

NTP server NTP client
@1.0.1.11/24 1.0.1.12/24@
Device A Device B
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Procedimiento de configuracion

1. Asigne una direccién IP a cada interfaz y asegurese de que el dispositivo A y el dispositivo B puedan comunicarse entre si,
como se muestra enFigura 12. (No se muestran detalles).
2. Configurar el dispositivo A:
# Habilite el servicio NTP.
<DispositivoA> vista del sistema
[DispositivoA] habilitacion del servicio ntp
# Especifique el reloj local como fuente de referencia, con el nivel de estrato 2.
[DispositivoA] ntp-service refclock-master 2
3. Configurar el dispositivo B:
# Habilite el servicio NTP.
<DispositivoB> vista del sistema
[DispositivoB] habilitacién del servicio ntp
# Habilite la autenticacion NTP en el dispositivo B.
[DispositivoB] habilitacién de autenticaciéon de servicio ntp
# Establezca una clave de autenticacién e ingrese la clave en texto sin formato.
[DispositivoB] ID de clave de autenticacion de servicio ntp 42 modo de autenticacién md5 simple
aNiceKey
# Especifique la clave como clave confiable.
[DispositivoB] ntp-service autenticacién confiable-keyid 42
# Especifique el Dispositivo A como el servidor NTP del Dispositivo B y asocie el servidor con la clave 42.
[DispositivoB] ntp-service unicast-server 1.0.1.11 autenticacion-keyid 42
Antes de que el Dispositivo B pueda sincronizar su reloj con el del Dispositivo A, habilite la autenticacién NTP para el
Dispositivo A.
4. Configure la autenticacién NTP en el dispositivo A:
# Habilite |la autenticacion NTP.
[DispositivoA] habilitacién de autenticacion de servicio ntp
# Establezca una clave de autenticacién e ingrese la clave en texto sin formato.
[DispositivoA] ID de clave de autenticacion de servicio ntp 42 modo de autenticacién md5 simple
aNiceKey
# Especifique la clave como clave confiable.
[DispositivoA] ntp-service-keyid de autenticacién confiable 42
5.  Verifique la configuracién:
# Verifique que el dispositivo B se haya sincronizado con el dispositivo Ay que el nivel del estrato de reloj sea 3 en el
dispositivo By 2 en el dispositivo A.
[DispositivoB] muestra el estado del servicio ntp
Reloj estado: sincronizado
Reloj estrato: 3
Par del sistema: 1.0.1.11
Modo local: cliente
ID del reloj de referencia: 1.0.1.11
Indicador de salto: 00
Fluctuacién del reloj: 0,005096 s
Estabilidad: 0,000 pps
Precision del reloj: 22-18
Retardo de raiz: 0,00655 ms
Dispersion de raiz: 1,15869 ms
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Hora de referencia: d0c62687.ab1bba7d miércoles 29 de diciembre de 2010 21:28:39.668

# Verifique que se haya establecido una asociacién NTP IPv4 entre el dispositivo B y el dispositivo A.
[DispositivoB] muestra sesiones de servicio ntp

fuente referencia la encuesta de alcance de Stra ahora compensa el retraso de dispersién

kkkkkhkkhkhkhkhkhkhkhkhkhkhkhkhhkhhhhhhhhhhhhhhhhhhhhhhhhhkhhhkhkhhhhhhhkhkhkkkkdd,*,*,*k*,k*****k*,*****

*%[1245]1.0.1.11 127.127.1.0 2 164519-0,00,0065 0,0
Notas: 1 fuente (maestro), 2 fuentes (pares), 3 seleccionadas, 4 candidatas, 5 configuradas.
Sesiones totales: 1

Ejemplo de configuracién para modo de transmisién NTP con
autenticacién

Requisitos de red

Como se muestra enFigura 13, Switch C funciona como servidor NTP para multiples dispositivos en diferentes segmentos
de red y sincroniza la hora entre multiples dispositivos. El conmutador Ay el conmutador B autentican la fuente de
referencia.

- Configure el reloj local del Switch C como fuente de referencia, con el nivel de estrato 3.

- Configure el Switch C para operar en modo de servidor de transmisién y enviar mensajes de transmisién desde la
interfaz VLAN 2.

- Configure el Switch Ay el Switch B para operar en modo de cliente de transmisién y recibir mensajes de
transmision a través de la interfaz VLAN 2.

- Habilite la autenticacion NTP en el Switch A, el Switch B y el Switch C.
Figura 35 Diagrama de red

Vian-int2
3.0.1.31/24

Switch C
NTP broadcast server

Vlan-int2

@ 3.0.1.30/24

Switch A
NTP broadcast client

Vlan-int2
3.0.1.32/24

Switch B
NTP broadcast client

Procedimiento de configuracion

1. Asigne una direccién IP a cada interfaz y asegurese de que el conmutador A, el conmutador By el conmutador C puedan
comunicarse entre si, como se muestra enFigura 13. (No se muestran detalles).

2. Configurar el interruptor A:

# Habilite el servicio NTP.
<SwitchA> vista del sistema
[SwitchA] habilitacién del servicio ntp

# Habilite la autenticacion NTP en el conmutador A. Configure una clave de autenticacion NTP, con el ID de clave 88y
el valor de clave 123456. Ingrese la clave en texto sin formato y especifiquela como clave confiable.
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[SwitchA] Habilitacién de autenticacion de servicio ntp

[SwitchA] ntp-service autenticacion-keyid 88 modo de autenticacion md>5 simple 123456 [SwitchA] ntp-service

autenticacion-keyid confiable 88

# Configure el conmutador A para que funcione en modo de cliente de transmisién NTP y reciba mensajes de
transmisién NTP en la interfaz VLAN 2.

[SwitchA] interfaz vlan-interface 2 [SwitchA-Vlan-interface2] cliente de

transmision de servicio ntp

Configurar el interruptor B:

# Habilite el servicio NTP.

<SwitchB> vista del sistema

[SwitchB] habilitacién del servicio ntp

# Habilite la autenticacién NTP en el Switch B. Configure una clave de autenticacién NTP, con el ID de clave 88 y el
valor de clave 123456. Ingrese la clave en texto sin formato y especifiquela como clave confiable.

[SwitchB] Habilitacién de autenticacion de servicio ntp

[SwitchB] ntp-service autenticacién-keyid 88 modo de autenticacion md5 simple 123456 [SwitchB] ntp-service

autenticacion-keyid confiable 88

# Configure el Switch B para operar en modo de cliente de transmisién y recibir mensajes de
transmisiéon NTP en la interfaz VLAN 2.

[SwitchB] interfaz vlan-interface 2 [SwitchB-Vlan-interface2] cliente de

transmision de servicio ntp

Configurar el interruptor C:

# Habilite el servicio NTP.

<SwitchC> vista del sistema

[SwitchC] habilitacién del servicio ntp

# Especifique el reloj local como fuente de referencia, con el nivel de estrato 3.
[SwitchC] servicio ntp refclock-master 3

# Configure el conmutador C para que funcione en modo de servidor de transmisién NTP y use la interfaz VLAN 2 para
enviar paquetes de transmision NTP.

[SwitchC] interfaz vlan-interface 2 [SwitchC-Vlan-interface2] servidor de

transmision de servicio ntp [SwitchC-Vlan-interface2] salir

Verifique la configuracion:

La autenticacion NTP esta habilitada en el Switch Ay el Switch B, pero no en el Switch C, por lo que el Switch Ay el
Switch B no pueden sincronizar sus relojes locales con el Switch C.

# Verifique que el Switch B no se haya sincronizado con el Switch C.
[SwitchB-Vlan-interface2] muestra el estado del servicio ntp
Reloj estado: no sincronizado
Reloj estrato: diciseis
ID del reloj de referencia: ninguno
Habilite la autenticacion NTP en el Switch C:

# Habilite la autenticacion NTP en el Switch C. Configure una clave de autenticacion NTP, con el ID de clave 88y el
valor de clave 123456. Ingrese la clave en texto sin formato y especifiquela como clave confiable.

[SwitchC] habilitar la autenticacién del servicio ntp

[SwitchC] ntp-service autenticacion-keyid 88 modo de autenticacion md>5 simple 123456 [SwitchC] ntp-service

autenticacidn-keyid confiable 88

# Especifique el conmutador C como servidor de transmisién NTP y asocie la clave 88 con el conmutador C.
[SwitchC] interfaz vlan-interfaz 2
[SwitchC-Vlan-interface2] ID de clave de autenticacién del servidor de transmisién de servicio ntp 88
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Verifique la configuracion:

# Verifique que el Switch B se haya sincronizado con el Switch Cy que el nivel del estrato del reloj sea 4 en el Switch B
y 3 en el Switch C.

[SwitchB-Vlan-interface2] muestra el estado del servicio ntp

Reloj estado: sincronizado

Reloj estrato: 4

Par del sistema: 3.0.1.31

Modo local: bcliente

ID del reloj de referencia: 3.0.1.31

Indicador de salto: 00

Fluctuacién del reloj: 0,006683 s

Estabilidad: 0,000 pps

Precision del reloj: 22-18

Retardo de raiz: 0,00127 ms Dispersién de

raiz: 2,89877 ms Tiempo de referencia:

d0d287a7.3119666f sesents, ENE 82011 6:50:15.191
# Verifique que se haya establecido una asociacion NTP IPv4 entre el Switch By el Switch C.
[SwitchB-Vlan-interface2] muestra sesiones de servicio ntp

fuente referencia encuesta de alcance de Stra  ahora compensado retraso disper

Kok kA ARk ok ok kAR ARk k kA ARk ok kA ARk Rk kA AR ARk k kA AR R Rk kAR ARk ok kA ARk ok h kA ARk ok ok ok kA& * ok

* % [1245]3.0.1.31 127.127.1.0 3 36468 -0,00,00000,0
Notas: 1 fuente (maestro), 2 fuentes (pares), 3 seleccionadas, 4 candidatas, 5 configuradas.

Sesiones totales: 1
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Configurar SNTP

SNTP es una versién simplificada de NTP solo para cliente especificada en RFC 4330. SNTP solo admite el modo cliente/servidor. Un
dispositivo habilitado para SNTP puede recibir hora de servidores NTP, pero no puede proporcionar servicios de hora a otros
dispositivos.

SNTP utiliza el mismo formato de paquete y procedimiento de intercambio de paquetes que NTP, pero proporciona una sincronizacion
mas rapida a costa de la precision del tiempo.

Si especifica varios servidores NTP para un cliente SNTP, se selecciona el servidor con el mejor estrato. Si hay varios servidores
en el mismo estrato, se selecciona el servidor NTP cuyo paquete de tiempo se recibe por primera vez.

Restricciones y pautas de configuracion

Cuando configure SNTP, siga estas restricciones y pautas:
- No puede configurar NTP y SNTP en el mismo dispositivo.

- Asegurate de utilizar elprotocolo de relojcomando para especificar el protocolo de tiempo como NTP.

Lista de tareas de configuracion

Tareas de un vistazo

(Requerido.)Habilitar el servicio SNTP
(Requerido.)Especificaciéon de un servidor NTP para el dispositivo

(Opcional.)Configurar la autenticacion SNTP

Habilitar el servicio SNTP

El servicio NTP y el servicio SNTP son mutuamente excluyentes. Sélo puede habilitar el servicio NTP o el servicio
SNTP ala vez.

Para habilitar el servicio SNTP:

Paso Dominio Observaciones
1 . Ingrese a la vista del sistema. vista del sistema N/A
2. Habilite eI servicio SNTP. habilitar sntp De forma predeterminada, el servicio SNTP no

estd habilitado.

Especificacidon de un servidor NTP para el dispositivo

Paso Dominio Observaciones

1. Ingrese a la vista del sistema. vista del sistema N/A



Paso Dominio Observaciones
- ParalPv4:

servidor de unidifusién sntp

{nombre del servidor| direccion IP
} [instancia-vpn
nombre-instancia-vpn]

[ID de clave de autenticaciéniD de De forma predeterminada, no se especifica
clave| fuenteTipo de interfaz ningln servidor NTP para el dispositivo.
2 Especifique un servidor NTP para anmero Cie interfaz| version Repita este paso para especificar
el dispositivo nimera varios servidores NTP.
- ParalPve:

Para utilizar la autenticacién, debe
especificar elID de clave de autenticacién
ID de claveopcién.

Servidor de unidifusion sntp ipv6 {
nombre del servidor| direccion ipvé} [
instancia-vpn
nombre-instancia-vpn)

[ID de clave de autenticacioniD de
clave| fuenteTipo de interfaz
numero de interfazl *

Para utilizar un servidor NTP como fuente de hora, asegurese de que su reloj esté sincronizado. Si el nivel de
estrato del servidor NTP es mayor o igual que el del cliente, el cliente no se sincroniza con el servidor NTP.

Configurar la autenticacion SNTP

La autenticacién SNTP garantiza que un cliente SNTP esté sincronizado Unicamente con un servidor NTP confiable y autenticado.

Siga estas pautas cuando configure la autenticacion SNTP:
- Habilite la autenticacién tanto en el servidor NTP como en el cliente SNTP.

- Configure el cliente SNTP con el mismo ID de clave de autenticacién y valor de clave que el servidor NTP, y especifique
la clave como clave confiable tanto en el servidor NTP como en el cliente SNTP. Para obtener informacién sobre cémo
configurar la autenticaciéon NTP en un servidor NTP, consulte "Configurando NTP".

- Asocie la clave especificada con un servidor NTP en el cliente SNTP.

Con la autenticacidn deshabilitada, el cliente SNTP puede sincronizarse con el servidor NTP independientemente de si el servidor
NTP esta habilitado con autenticacién.

Para configurar la autenticacion SNTP en el cliente SNTP:

Paso Dominio Observaciones
1 . Ingrese a la vista del sistema. vista del sistema N/A

. . . De fi det inada, | tenticacion SNTP estd
2. Habilite la autenticacién SNTP. habilitar la autenticacién SNTP ¢ forma predeterminaca, la autenticacion SNTP esta

deshabilitada.

ID de clave de autenticacién SNTP/D
de clave modo de autenticacion md5 {
cifrar|simple}valor

3. Configurar un SNTP

clave de autenticacién.

De forma predeterminada, no se configura

ninguna clave de autenticacién SNTP.

4- Especifique la clave como clave SNTP confiable De forma predeterminada, no se especifica ninguna

confiable. ID de clave de autenticaciénID de clave clave confiable.



Paso

5.

Asociar el SNTP
clave de autenticacién con un
servidor NTP.

Dominio

Para IPv4:

servidor de unidifusién sntp

{nombre del servidor| direccion IP
} [instancia-vpn
nombre-instancia-vpn]

ID de clave de autenticaciéon/D de clave
Para IPvé:

Servidor de unidifusién sntp ipv6 {
nombre del servidor| direccion ipvé} [
instancia-vpn
nombre-instancia-vpn)

ID de clave de autenticacién/D de clave

Visualizacién y mantenimiento de SNTP

Ejecutarmostrarcomandos en cualquier vista.

Tarea

Muestra informacién sobre todas las asociaciones SNTP IPv6.

Muestra informacién sobre todas las asociaciones SNTP IPv4.

Dominio

Ejemplo de configuracion SNTP

Requisitos de red

Como se muestra enFigura 14, realice las siguientes tareas:

Figura 36 Diagrama de red

NTP server

@10.1.11/24

Device A

SNTP client

Procedimiento de configuracion

1.

2.

Configurar el dispositivo A:
# Habilite el servicio NTP.

<DispositivoA> vista del sistema

[DispositivoA] habilitacién del servicio ntp

10.1.12/24@

Device B

# Habilite la autenticacién NTP en el dispositivo A.

[DispositivoA] habilitaciéon de autenticacién de servicio ntp

III

Observaciones

De forma predeterminada, no se especifica ningn

servidor NTP.

mostrar sesiones sntp ipv6

mostrar sesiones sntp

Configure el reloj local del Dispositivo A como fuente de referencia, con el nivel de estrato 2. Configure el Dispositivo
B para que funcione en modo de cliente SNTP y especifique el Dispositivo A como servidor NTP. Configure la

autenticacién NTP en el dispositivo Ay la autenticaciéon SNTP en el dispositivo B.

Asigne una direccién IP a cada interfaz y asegurese de que el dispositivo A y el dispositivo B puedan comunicarse entre si,
como se muestra enFigura 14. (No se muestran detalles).

# Configurar el reloj local del Dispositivo A como fuente de referencia, con el nivel de estrato 2.
[DispositivoA] ntp-service refclock-master 2



# Configure una clave de autenticacion NTP, con el ID de clave de10y valor clave deuna buena llave. Ingrese la clave
en texto plano.

[DispositivoA] ID de clave de autenticacion de servicio ntp 10 modo de autenticacién md5 simple
aNiceKey
# Especifique la clave como clave confiable.
[DispositivoA] ntp-service autenticacién confiable-keyid 10
3. Configurar el dispositivo B:
# Habilite el servicio SNTP.
<DispositivoB> vista del sistema
[DispositivoB] sntp habilitado
# Habilite la autenticacién SNTP en el dispositivo B.
[DispositivoB] habilitacién de autenticacion SNTP
# Configure una clave de autenticaciéon SNTP, con el ID de clave de10y valor clave deuna buena llave.
Ingrese la clave en texto plano.
[DispositivoB] ID de clave de autenticacion sntp 10 modo de autenticacién md5 simple aNiceKey
# Especifique la clave como clave confiable.
[DispositivoB] sntp autenticacidn confiable-keyid 10
# Especifique el Dispositivo A como el servidor NTP del Dispositivo B y asocie el servidor con la clave 10.
[DispositivoB] sntp unicast-server 1.0.1.11 ID de clave de autenticacién 10

4. Verifique la configuracion:

# Verifique que se haya establecido una asociacion SNTP entre el dispositivo B y el dispositivo A, y que el dispositivo B
se haya sincronizado con el dispositivo A.

[DispositivoB] muestra sesiones sntp

servidor NTP Estrato Versién Ultima hora de recepcién
1.0.1.11 2 4 Martes, 17 de mayo de 2011 9:11:20.833 (sincronizado)
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Configurando NTP

Sincronice su dispositivo con una fuente horaria confiable utilizando el Protocolo de hora de red (NTP) o cambiando la hora del
sistema antes de ejecutarlo en una red activa. Varias tareas, incluida la gestién de red, la carga, la auditoria y la computacién
distribuida, dependen de una configuracion precisa de la hora del sistema, porque las marcas de tiempo de los mensajes y
registros del sistema utilizan la hora del sistema.

Descripcion general

NTP se utiliza normalmente en redes grandes para sincronizar dinamicamente la hora entre dispositivos de red. Garantiza una mayor
precisién del reloj que la configuracién manual del reloj del sistema. En una red pequefia que no requiere una alta precisién del reloj,
puede mantener la hora sincronizada entre dispositivos cambiando los relojes del sistema uno por uno.

NTP se ejecuta sobre UDP y utiliza el puerto UDP 123.

NOTA:
NTP solo se admite en las siguientes interfaces de Capa 3:

Interfaces Ethernet de capa 3.
Subinterfaces Ethernet de capa 3.
Interfaces agregadas de capa 3.
Subinterfaces agregadas de capa 3.

Interfaces VLAN e interfaces de tlnel.

Cémo funciona NTP

Figura Tmuestra cémo NTP sincroniza la hora del sistema entre dos dispositivos (Dispositivo A y Dispositivo B, en este
ejemplo). Asumir que:

Antes de la sincronizacion horaria, la hora del Dispositivo Ay del Dispositivo B se establece en 10:00:00 am y 11:00:00
am, respectivamente.

El dispositivo B se utiliza como servidor NTP. El dispositivo A debe sincronizarse con el dispositivo B.

Un mensaje NTP tarda 1 seqgundo en viajar del dispositivo A al dispositivo B y del dispositivo B al
dispositivo A.

El dispositivo B tarda 1 segundo en procesar el mensaje NTP.



Figura 37 Flujo de trabajo basico

=

Device A Device B

NTP message | 10:00:00 am [—»

1.
NTP message | 10:00:00 am | 11:00:01 am

2,
<+— NTP message| 10:00:00 am | 11:00:01 am | 11:00:02 am

3.

NTP message| 10:00:00 am | 11:00:01 am | 11:00:02 am

4. Device A receives the NTP message at 10:00:03 am

El proceso de sincronizacion es el siguiente:

1. El dispositivo A envia al dispositivo B un mensaje NTP, que tiene una marca de tiempo cuando sale del dispositivo A. La
marca de tiempo es las 10:00:00 am (T1).

2. Cuando este mensaje NTP llega al Dispositivo B, el Dispositivo B agrega una marca de tiempo que muestra la hora
en que el mensaje llegé al Dispositivo B. La marca de tiempo es las 11:00:01 am (T2).

3. Cuando el mensaje NTP sale del Dispositivo B, el Dispositivo B agrega una marca de tiempo que muestra la hora en que el
mensaje salié del Dispositivo B. La marca de tiempo es las 11:00:02 am (T3).

4. Cuando el dispositivo A recibe el mensaje NTP, la hora local del dispositivo A es las 10:00:03 am (T4).
Hasta ahora, el Dispositivo A puede calcular los siguientes pardmetros en funcién de las marcas de tiempo:
- El retraso de ida y vuelta del mensaje NTP: Retraso = (T4 - T1) - (T3 - T2) = 2 segundos. Diferencia horaria
- entre el Dispositivo Ay el Dispositivo B: Compensacién = (T2 - T1) + (T3 - T4)) /2 = 1 hora.
Segun estos parametros, el dispositivo A se puede sincronizar con el dispositivo B.

Esta es sélo una descripcién aproximada del mecanismo de trabajo de NTP. Para obtener mas informacién, consulte los protocolos y estandares
relacionados.

arquitectura NTP

NTP utiliza los estratos 1 a 16 para definir la precisién del reloj, como se muestra enFigura 2. Un valor de estrato mas bajo representa
una mayor precision. Los relojes de los estratos 1 al 15 estan en estado sincronizado y los relojes del estrato 16 no estan sincronizados.



Figura 38 Arquitectura NTP
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Un servidor NTP de estrato 1 obtiene su hora de una fuente de hora autorizada, como un reloj atémico. Proporciona tiempo para otros
dispositivos como servidor NTP principal. Un servidor de tiempo de estrato 2 recibe su tiempo de un servidor de tiempo de estrato 1,y
asi sucesivamente.

Para garantizar la precisién y la disponibilidad de la hora, puede especificar varios servidores NTP para un dispositivo. El dispositivo
selecciona un servidor NTP 6ptimo como fuente de reloj en funcién de pardmetros como el estrato. El reloj que selecciona el dispositivo
se llama fuente de referencia. Para obtener més informacién sobre la seleccién de reloj, consulte los protocolos y estdndares
relacionados.

Si los dispositivos de una red no pueden sincronizarse con una fuente horaria autorizada, puede realizar las siguientes tareas:

- Seleccione un dispositivo que tenga un reloj relativamente preciso de la red.

- Utilice el reloj local del dispositivo como reloj de referencia para sincronizar otros dispositivos en la
red.

Modos de asociacion

NTP admite los siguientes modos de asociacién:
- Modo cliente/servidor
- Modo activo/pasivo simétrico Modo
- de transmisién

- Modo de multidifusién



Tabla 8 modos de asociacién NTP

Modo

Servidor de cliente

Simétrico
activo pasivo

Transmision

Proceso de trabajo

En el cliente, especifique la
direccion IP del servidor NTP.

Un cliente envia un mensaje de
sincronizacion de reloj a los
servidores NTP. Al recibir el
mensaje, los servidores

operar automaticamente en modo
servidor y enviar una respuesta.

Si el cliente se puede sincronizar con
varios servidores de hora, selecciona
un reloj 6ptimo y

sincroniza su reloj local con la fuente
de referencia éptima después de
recibir las respuestas de los
servidores.

En el par activo simétrico,
especifique la direccién IP del
par pasivo simétrico.

Un par activo simétrico envia
periédicamente mensajes de
sincronizacién de reloj a un par
pasivo simétrico. El par pasivo
simétrico

Opera automaticamente en
modo pasivo simétrico y envia
una respuesta.

Si el par activo simétrico se puede
sincronizar con varios servidores de
hora, selecciona un reloj éptimo y
sincroniza su reloj local con la fuente
de referencia éptima después de
recibir las respuestas de los
servidores.

Un servidor envia periédicamente
mensajes de sincronizacién de reloj a la
direccién de transmisién.
255.255.255.255. Los clientes escuchan
los mensajes de difusion de los
servidores para sincronizarlos con el
servidor de acuerdo con la

mensajes de difusion.

Cuando un cliente recibe el primer
mensaje de difusion, el cliente y el
servidor comienzan a intercambiar
mensajes para calcular el retraso de
la red entre ellos. Entonces, sélo el
servidor de transmisién envia
mensajes de sincronizacion de reloj.

Principio

Un cliente puede sincronizarse
con un servidor, pero un servidor
no puede sincronizarse con un

cliente.

Un par activo simétricoy
un par simétrico

El par pasivo se puede
sincronizar con cada uno.
otro. Si ambos estan
sincronizados, el par
con un estrato superior esta
sincronizado con el

pares de estrato
inferior.

Un cliente de transmisién

puede sincronizarse con un
servidor de difusién, pero un
servidor de difusién no puede
sincronizarse con un

cliente de transmisién.

Escenario de aplicacién

ComoFigura 2muestra, este
modo esta disefiado para
configuraciones donde
dispositivos de un estrato
superior se sincronizan con
dispositivos con un estrato
inferior.

ComoFigura 2Como muestra,
este modo se usa con mayor
frecuencia entre servidores con
el mismo estrato para operar
como respaldo para uno.

otro. Si un servidor no puede
comunicarse con todos los
servidores de un estrato
inferior, el servidor aun puede
sincronizar con los servidores
del mismo estrato.

Un servidor de transmision
envia sincronizacién de reloj
mensajes para sincronizar
clientes en el mismo

subred. ComoFigura 2 programas, el
modo de transmisién esté disefiado
para

configuraciones que involucran uno
o varios servidores y una poblacién

de clientes potencialmente grande.

El modo de transmisién tiene una
precisién de tiempo menor que
el cliente/servidor y los modos
activo/pasivo simétrico porque
solo los servidores de
transmisién envian
sincronizacién de reloj
mensajes.



Modo Proceso de trabajo Principio Escenario de aplicacién

Un servidor de multidifusién puede

Un servidor de multidifusion envia proporcionar tiempo

periddicamente mensajes de Un cliente de multidifusion sincronizacion para clientes

sincronizacién de reloj a la direccién de puede sincronizarse con un en la misma subred o en

o multidifusién configurada por el usuario. servidor de multidifusion, pero un diferentes subredes.

Multidifusin Los clientes escuchan los mensajes de servidor de multidifusién no puede El modo multicast tiene una

multidifusion de los servidores y se sincronizarse con un precisién de tiempo menor que el

sincronizan con el servidor de acuerdo con  cliente de multidifusion. modo cliente/servidor y

los mensajes recibidos. modos simétricos activo/

pasivo.

En este documento, un "servidor NTP" o un "servidor" se refiere a un dispositivo que funciona como servidor NTP en modo cliente/
servidor. Los servidores de hora se refieren a todos los dispositivos que pueden proporcionar sincronizacién horaria, incluidos servidores
NTP, pares simétricos NTP, servidores de transmisién y servidores de multidifusién.

seguridad NTP

Para mejorar la seguridad de la sincronizacién horaria, NTP proporciona funciones de autenticacién y control de acceso.
control de acceso NTP

Puede controlar el acceso a NTP mediante una ACL. Los derechos de acceso estan en el siguiente orden, de menos restrictivos a
mas restrictivos:

- Par—Permite solicitudes de tiempo y consultas de control NTP (como alarmas, estado de autenticacion e
informacion del servidor de tiempo) y permite que el dispositivo local se sincronice con un dispositivo par.

- Servidor—Permite solicitudes de tiempo y consultas de control NTP, pero no permite que el dispositivo local
se sincronice con un dispositivo par.

- Sincronizacién—Permite solo solicitudes de tiempo de un sistema cuya direccién pasa los criterios de la lista
de acceso.

- Consulta—Permite solo consultas de control NTP desde un dispositivo par al dispositivo local.
El dispositivo procesa una solicitud NTP de la siguiente manera:
- Si no se configura ningln control de acceso NTP,parse otorga al dispositivo local y a los dispositivos pares.

- Si la direccién IP del dispositivo par coincide con unapermisodeclaracion en una ACL para mas de un derecho de
acceso, el derecho de acceso menos restrictivo se otorga al dispositivo par. si undenegardeclaracién o no coincide
ninguna ACL, no se concede ningun derecho de acceso.

- Si no se crea ninguna ACL para un derecho de acceso, no se otorga el derecho de acceso asociado. Si no se

- crea ninguna ACL para ningun derecho de acceso,parse concede.
Esta caracteristica proporciona una seguridad minima para un sistema que ejecuta NTP. Un método mas seguro es la autenticacién NTP.
autenticacion NTP

Utilice esta funcién para autenticar los mensajes NTP por motivos de seguridad. Si un mensaje NTP pasa la autenticacién, el
dispositivo puede recibirlo y obtener informacién de sincronizacién horaria. En caso contrario, el dispositivo descarta el mensaje.
Esta funcién garantiza que el dispositivo no se sincronice con un servidor de hora no autorizado.



Figura 39 Autenticacion NTP
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Como se muestra enfigura 3, la autenticacién NTP funciona de la siguiente manera:

1. El remitente utiliza el algoritmo MD5 para calcular el mensaje NTP segun la clave identificada por
un ID de clave. Luego, envia el resumen calculado junto con el mensaje NTP y la ID de clave al
receptor.

2. Alrecibir el mensaje, el receptor realiza las siguientes acciones:
a.Encuentra la clave segln el ID de clave en el mensaje.
b.Utiliza el algoritmo MD5 para calcular el resumen.

C.Compara el resumen con el resumen contenido en el mensaje NTP. Si son iguales, el
receptor acepta el mensaje. De lo contrario, descarta el mensaje.

NTP para MPLS L3VPN

En una red MPLS L3VPN, el dispositivo admite multiples instancias de VPN cuando:

- Funciona como un cliente NTP para sincronizarse con el servidor NTP.

- Funciona como un par activo simétrico para sincronizarse con el par pasivo simétrico.
Solo los modos cliente/servidor y simétrico activo/pasivo admiten instancias de VPN.

Como se muestra enFigura 4, los usuarios de VPN 1y VPN 2 estan conectados a la red troncal MPLS a través de
dispositivos de borde de proveedor (PE) y los servicios de las dos VPN estan aislados. La sincronizacion horaria entre los
PE y los dispositivos de las dos VPN se puede realizar si realiza las siguientes tareas:

- Configure los PE para que funcionen en cliente NTP o en modo activo simétrico.
- Especifique la VPN a la que pertenece el servidor NTP o el par pasivo simétrico NTP.

Figura 40 Diagrama de red
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Protocolos y estandares

RFC 1305, Especificacion, implementacion y andlisis del protocolo de tiempo de red (version 3) RFC

- 5905, Protocolo de tiempo de red version 4: especificacion de protocolos y algoritmos

Restricciones y pautas de configuracion

Cuando configure NTP, siga estas restricciones y pautas:
- No puede configurar NTP y SNTP en el mismo dispositivo. No
- configure NTP en un puerto miembro agregado.

- El servicio NTP y el servicio SNTP son mutuamente excluyentes. S6lo puede habilitar el servicio
NTP o el servicio SNTP a la vez.

- Para garantizar la precisién de la sincronizacion horaria, no especifique mas de una fuente de referencia.
Hacerlo podria provocar cambios de hora frecuentes o incluso fallos de sincronizacion.

- Asegurate de utilizar elprotocolo de relojcomando para especificar el protocolo de tiempo como NTP. Para
mas informacién sobre elprotocolo de relojcomando, verReferencia de comandos fundamentales.

Lista de tareas de configuracién

Tareas de un vistazo

(Requerido.)Habilitando el servicio NTP

(Obligatorio.) Realice al menos una de las siguientes tareas:
- Configurar el modo de asociacion NTP Configurar el

- relojlocal como fuente de referencia
(Opcional.)Configurar derechos de control de acceso
(Opcional.)Configurar la autenticacion NTP

(Opcional.)Configuracién de pardmetros opcionales de NTP

Habilitando el servicio NTP

Paso Dominio Observaciones
6. Ingrese a la vista del sistema. vista del sistema N/A

. . s De forma predeterminada, el servicio NTP no esta
7. Habilite el servicio NTP. habilitacién del servicio ntp P

habilitado.

Configurar el modo de asociacién NTP

Esta seccidn describe cémo configurar los modos de asociacién NTP.

Configurar NTP en modo cliente/servidor

Cuando el dispositivo funciona en modo cliente/servidor, especifique la direccién IP del servidor en el

cliente. Siga estas pautas cuando configure un cliente NTP:
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- Un servidor debe estar sincronizado mediante otros dispositivos o utilizar su reloj local como fuente de
referencia antes de sincronizar un cliente NTP. De lo contrario, el cliente no se sincronizara con el servidor
NTP.

- Si el nivel de estrato de un servidor es superior o igual al de un cliente, el cliente no se sincronizara con ese
servidor.

- Puede configurar varios servidores repitiendo el procesoservidor-unicast-servicio-ntpy
servidor-unicast-ipvé-servicio-ntpcomandos.

Para configurar un cliente NTP:

Paso Dominio Observaciones
8. Ingrese a la vista del sistema. vista del sistema N/A

- Especifique un servidor NTP para el
dispositivo:
servidor-unicast-servicio-ntp {
nombre del servidor| direccion IP}
[instancia-vpn
nombre-instancia-vpn)

[ID de clave de autenticacion/D de clave|
prioridad | fuente
Tipo de interfaz
numero de interfaz|version
9. Especifique un servidor NTP para ndmero] * De forma predeterminada, no se especifica
el dispositivo. - Especifique un servidor NTP IPv6 ningtn servidor NTP para el dispositivo.
para el dispositivo:
servicio ntp ipvé
servidor de unidifusién{nombre de/
servidor | direccion ipvé}
[instancia-vpn
nombre-instancia-vpn)
[ID de clave de autenticaciéniD de clave|
prioridad | fuente
Tipo de interfaz
numero de interfazl *

Configuraciéon de NTP en modo activo/pasivo simétrico

Cuando el dispositivo funciona en modo activo/pasivo simétrico, especifique en un par activo simétrico la
direccioén IP para un par pasivo simétrico.

Siga estas pautas cuando configure un par activo simétrico:

- Ejecute elhabilitacién del servicio ntpcomando en un par pasivo simétrico para habilitar
NTP. De lo contrario, el par simétrico-pasivo no procesard mensajes NTP de un par
simétrico-activo.

- El par simétrico activo, el par simétrico pasivo o ambos deben estar en estado
sincronizado. De lo contrario, su hora no se podra sincronizar.

- Puede configurar varios pares pasivos simétricos repitiendo el procedimientopar de
unidifusién de servicio ntposervicio-ntp ipv6 par-unicastdominio.

Para configurar un par simétrico-activo:

Paso Dominio Observaciones

10.Ingrese a la vista del sistema. vista del sistema N/A



Paso

11.Especifique un par pasivo simétrico
para el dispositivo.

Dominio

- Especifique un par simétrico-
pasivo:
par de unidifusion de servicio ntp {
nombre de compariero| direccion IP}
[instancia-vpn
nombre-instancia-vpn]
[ID de clave de autenticacién.D de clave|
prioridad | fuente
Tipo de interfaz
numero de interfaz|version
ndmero] *

- Especificar un IPv6
par simétrico-pasivo:
servicio ntp ipvé
par de unidifusién{nombre de

compafiero| direccion ipvé} [instancia-

vpn nombre-instancia-vpn)

[ID de clave de autenticaciéniD de clave|
prioridad | fuente

Tipo de interfaz

numero de interfazl *

.7

Configurar NTP en modo transmision

Observaciones

De forma predeterminada, no se especifica ningin

igual pasivo simétrico.

Un servidor de transmisién debe sincronizarse mediante otros dispositivos o usar su reloj local como fuente de referencia antes de
sincronizar un cliente de transmision. De lo contrario, el cliente de transmisidén no se sincronizara con el servidor de transmision.

Configure NTP en modo de transmisién tanto en el servidor de transmisién como en el cliente.

Configurar un cliente de transmisién

Paso

12.Ingrese a la vista del sistema.

13.Ingrese a la vista de interfaz.

14.Configure el dispositivo para que
funcione en modo de cliente de
transmision.

Configurar el servidor de transmision

Paso

15.Ingrese a la vista del sistema.

dieciséis.Ingrese a la vista de interfaz.

Dominio
vista del sistema

interfaztipo de interfaz
numero de interfaz

cliente de transmisién de servicio ntp

Dominio
vista del sistema

interfaztipo de interfaz
numero de interfaz

Observaciones

N/A

Ingrese a la interfaz para recibir
mensajes de transmisién NTP.

De forma predeterminada, el dispositivo no
funciona en modo cliente de transmision.

Después de ejecutar el comando,
el dispositivo recibe NTP
transmitir mensajes desde la
interfaz especificada.

Observaciones

N/A

Ingrese a la interfaz para enviar
mensajes de difusiéon NTP.



Paso

17.Configure el dispositivo para que
funcione en modo de servidor de

transmision NTP.

Dominio

servidor de transmisién de servicio
ntp [ID de clave de autenticaciéniD de
clave| versiénnumero] *

Configurar NTP en modo multidifusion

Observaciones

De forma predeterminada, el dispositivo no
funciona en modo de servidor de
transmision.

Después de ejecutar el comando,
el dispositivo recibe NTP
transmitir mensajes desde la
interfaz especificada.

Un servidor de multidifusion debe estar sincronizado por otros dispositivos o utilizar su reloj local como fuente de referencia antes de

sincronizar un cliente de multidifusién. De lo contrario, el cliente de multidifusién no se sincronizara con el servidor de multidifusion.

Configure NTP en modo de multidifusién tanto en un servidor como en un cliente de multidifusion.

Configurar un cliente de multidifusion

Paso

18.Ingrese a la vista del sistema.

19.Ingrese a la vista de interfaz.

20.Configure el dispositivo para que
funcione en modo cliente de
multidifusion.

Configurar el servidor de multidifusion

Paso

21.Ingrese a la vista del sistema.

22.Ingrese a la vista de interfaz.

23.Configure el dispositivo para que
funcione en modo de servidor de
multidifusion.

Dominio
vista del sistema

interfaztipo de interfaz
numero de interfaz

- Configure el dispositivo para que
funcione en modo cliente de
multidifusion:
cliente-multidifusion-servicio-ntp
[direccion IP]

- Configure el dispositivo para que funcione
en modo cliente de multidifusion IPv6:

servicio ntp ipvé
cliente de multidifusiéon
direccion-multidifusion-ipv6

Dominio
vista del sistema

interfaztipo de interfaz
numero de interfaz

- Configure el dispositivo para que
funcione en modo de servidor de
multidifusion:
servidor-multidifusién-servicio-
ntp [direccion IP]
[ID de clave de autenticacioniD de

clave| ttindmero-tt/|versiéon numero]
*

- Configure el dispositivo para que
funcione en modo de servidor de
multidifusion:
servicio ntp ipvé
servidor de multidifusion
direccion-multidifusion-ipvé
[ID de clave de autenticacioniD de
clave| ttlndmero-tt] *
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Observaciones

N/A

Ingrese a la interfaz para recibir
mensajes de multidifusion NTP.

De forma predeterminada, el dispositivo no

funciona en modo cliente de multidifusion.

Como practica recomendada, especifique
una direccién IP de multidifusion en el
rango de 224.0.1.0 a 224.0.1.255 para el
direccion IPargumento.

Después de ejecutar el comando, el
dispositivo recibe mensajes de
multidifusién NTP desde la interfaz
especificada.

Observaciones

N/A

Ingrese a la interfaz para enviar
mensajes de multidifusion NTP.

De forma predeterminada, el dispositivo no

funciona en modo de servidor de multidifusién.

Como practica recomendada, especifique
una direccién IP de multidifusion en el
rango de 224.0.1.0 a 224.0.1.255 para el
direccion IPargumento.

Después de ejecutar el comando, el
dispositivo envia mensajes de
multidifusién NTP desde la interfaz
especificada.



Configurar derechos de control de acceso

Paso

24.Ingrese a la vista del sistema.

25.Configurar el derecho de control de
acceso al servicio NTP para un
dispositivo par para acceder al
dispositivo local.

Dominio
vista del sistema

- Configure el derecho de control de
acceso al servicio NTP para que un
dispositivo par acceda al dispositivo
local
acceso al servicio ntp{par|
consulta|servidor |
sincronizacion}
ndmero-acl

- Configure el derecho de control de
acceso al servicio IPv6 NTP para que un
dispositivo par acceda al dispositivo
local
servicio ntp ipvé{par|
consulta|servidor|
sincronizacién}accl
numero-acl

Observaciones

N/A

De forma predeterminada, el derecho de
control de acceso al servicio NTP para que un
dispositivo par acceda al dispositivo local es

par.

Antes de configurar el derecho de control de acceso al servicio NTP para el dispositivo local, cree y configure una ACL asociada
con el derecho de control de acceso. Para obtener mas informacién sobre ACL, consulte Guia de configuracion de ACL y QoS.

Configurar la autenticaciéon NTP

Esta seccién proporciona instrucciones para configurar la autenticacién NTP.

Configurar la autenticacion NTP en modo cliente/servidor

Cuando configura la autenticacion NTP en modo cliente/servidor:

- Habilite la autenticacién NTP.

- Configure una clave de autenticacion.

- Establezca la clave como clave confiable tanto en el cliente como en

- el servidor. Asocie la clave con el servidor NTP en el cliente.

Los ID de clave y los valores de clave configurados en el servidor y el cliente deben ser los mismos. De lo contrario, la

autenticacion NTP falla.

Para configurar la autenticacién NTP para un cliente:

Paso

26.Ingrese a la vista del sistema.

27.Habilite la autenticacién NTP.

28.Configure una clave de
autenticacion NTP.

29.Configure la clave como una
clave confiable.

Dominio
vista del sistema

habilitacion de autenticacién de
servicio ntp

servicio ntp

ID de clave de autenticacién/D
de clave modo de autenticacién
md5 {cifrar | simple}valor

servicio ntp confiable

ID de clave de autenticaciéon/D de clave
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Observaciones

N/A
De forma predeterminada, la autenticacién NTP esta

deshabilitada.

De forma predeterminada, no se configura ninguna clave

de autenticacién NTP.

De forma predeterminada, ninguna clave de

autenticacion esta configurada como clave confiable.



Paso

30.Asocie la clave especificada con
un servidor NTP.

Para configurar la autenticacién NTP para un servidor:

Paso

31.Ingrese a la vista del sistema.

32.Habilite la autenticacién NTP.

33.Configure una clave de
autenticacion NTP.

34.Configure la clave como una
clave confiable.

Dominio

- Asocie la clave especificada
con un servidor NTP:
servidor-unicast-servicio-ntp {
nombre del servidor| direccion IPy
[instancia-vpn
nombre-instancia-vpn]

ID de clave de autenticacién/D de clave

- Asocie la clave especificada
con un servidor NTP IPvé:
servicio ntp ipvé
servidor de unidifusion{nombre de/
servidor | direccion ipvé6}
[instancia-vpn
nombre-instancia-vpn)

ID de clave de autenticacién/D de clave

Dominio
vista del sistema

habilitacién de autenticacion de
servicio ntp

servicio ntp

ID de clave de autenticacién/D
de clave modo de autenticacion
md5 {cifrar | simple}valor

servicio ntp confiable

ID de clave de autenticacién/D de clave

Observaciones

N/A

Observaciones

N/A
De forma predeterminada, la autenticaciéon NTP esta

deshabilitada.

De forma predeterminada, no se configura ninguna clave

de autenticacién NTP.

De forma predeterminada, ninguna clave de

autenticacion estd configurada como clave confiable.

Los resultados de la autenticacién NTP difieren cuando se realizan diferentes configuraciones en el cliente y el servidor.
Para mas informacion, verTabla 2. (N/A en la tabla significa que si se realiza o no la configuraciéon no hace ninguna

diferencia).

Tabla 9 Resultados de la autenticacién NTP

Cliente Servidor
Configurar
cada llave Configurar L
Habilitar NTP y Asociar el Habilitar NTP una llave y Autenticacion
autenticacion configurar | llave con un autenticacién  configurar resultado
norte es como un servidor NTP norte es como un
confiable clave confiable
llave
Tuvo éxito. NTP
Si Si Si Si Si los m.ensajes pue(_ie? ser
enviado y recibido
correctamente.
Fallido. NTP
los mensajes no pueden
Si Si Si Si No ser enviado y
recibio
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Cliente Servidor
Configurar
cada llave Configurar L
Habilitar NTP y Asociar el Habilitar NTP una llave y Autenticacion
autenticacion configurar  llave con un autenticacién = configurar resultado
norte es como un servidor NTP norte es como un
confiable clave confiable
llave
Fallido. NTP
los mensajes no pueden
Si Si Si No N/A ser enviado y
recibié
correctamente.
Fallido. NTP
los mensajes no pueden
Si No Si N/A N/A ser enviado y
recibio
correctamente.
Sin autenticacion.
mensajes NTP
Si N/A No N/A N/A se puede enviar y
recibio
correctamente.
Sin autenticacion.
mensajes NTP
No N/A N/A N/A N/A se puede enviary
recibio

correctamente.

Configuracion de la autenticacion NTP en modo activo/pasivo

simétrico

Cuando configura la autenticacion NTP en modo de pares simétricos:

- Habilite la autenticacién NTP.

- Configure una clave de autenticacion.

- Establezca la clave como clave confiable tanto en el par activo como en el

- par pasivo. Asocie la clave con el par pasivo del par activo.

Los ID de clave y los valores de clave configurados en el par activo y en el par pasivo deben ser los mismos. De lo contrario, la

autenticacion NTP falla.

Para configurar la autenticacién NTP para un par activo:

Paso

35.Ingrese a la vista del sistema.

36.Habilite la autenticacién NTP.

37.Configure una clave de
autenticacion NTP.

Dominio
vista del sistema

habilitacion de autenticacién de
servicio ntp

servicio ntp

ID de clave de autenticacién/D
de clave modo de autenticacién
md5 {cifrar|simple}valor
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Observaciones

N/A
De forma predeterminada, la autenticacién NTP esta

deshabilitada.

De forma predeterminada, no se configura ninguna clave

de autenticacién NTP.



Paso Dominio Observaciones

38.Configure la clave como una servicio ntp confiable De forma predeterminada, ninguna clave de

clave confiable. ID de clave de autenticacién/D de clave autenticacién esta configurada como clave confiable.

- Asocie la clave especificada
con un par pasivo:
par de unidifusién de servicio ntp {
direccion IP| nombre de compariero}
[instancia-vpn
nombre-instancia-vpn]

39.Asocie la clave especificada ID de clave de autenticaciéniD de clave
i . o N/A
con un par pasivo. - Asocie la clave especificada
con un par pasivo:
servicio ntp ipvé
par de unidifusién{direccion ipv6|
nombre de compariero} [instancia-
vpn nombre-instancia-vpn)
ID de clave de autenticacién/D de clave
Para configurar la autenticacion NTP para un par pasivo:
Paso Dominio Observaciones
40.Ingrese a la vista del sistema. vista del sistema N/A
41.Habilite la autenticacién NTP. habilitacién de autenticacién de De forma predeterminada, la autenticacion NTP est4
servicio ntp deshabilitada.
servicio ntp
42-C0nﬁgure una clave de ID de clave de autenticacion/D De forma predeterminada, no se configura ninguna clave
autenticacion NTP. de clave modo de autenticacién de autenticacion NTP.
md5 {cifrar|simple}valor
43.Configure la clave como una servicio ntp confiable De forma predeterminada, ninguna clave de
clave confiable. ID de clave de autenticacién/D de clave autenticacién esta configurada como clave confiable.

Los resultados de la autenticacién NTP difieren cuando se realizan diferentes configuraciones en el par activo y en el par
pasivo. Para mas informacion, verTabla 3. (N/A en la tabla significa que si se realiza o no la configuracién no hace
ninguna diferencia).

Tabla 10 resultados de autenticacién NTP

Compaiiero activo Par paSiVO
" . Configurar
Configurar = asociado una "gve .
Habilitar NTP una llave y e laclave  Habilitar NTP ) y Autenticacion
.. . . configurar resultado
autenticacion configurar con un autenticacion
norte s como un pasivo norte Feome s
confiable
clave confiable = par
llave
No se considera el nivel de estrato de los pares activos y pasivos.
Tuvo éxito. NTP
Si Si Si Si Si los m.ensajes puet:ier? ser
enviado y recibido
correctamente.
Fallido. NTP
Si S Si S No los mensajes no pueden ser

enviado y recibido

correctamente.
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Compaiiero activo Par paSiVO

. . Configurar
Configurar asociado au

Habilitar NTP una llave y elaclave  Habilitar NTP :::f:lga:;)r’ Autenticacion

autenticacion configurar con un autenticacion

norte es como un pasivo norte
clave confiable = par

resultado

es como un
confiable

llave

Fallido. NTP
los mensajes no pueden ser
enviado y recibido

correctamente.

Si Si Si No N/A

Fallido. NTP
. los mensajes no pueden ser
Si N/A ensal pue
enviado y recibido

correctamente.

Si N/A No

Sin autenticacion.

Los mensajes NTP pueden
No N/A =l o

ser enviado y recibido

correctamente.

Si N/A No

Fallido. NTP
los mensajes no pueden ser
enviado y recibido

correctamente.

No N/A N/A Si N/A

Sin autenticacion.

Los mensajes NTP pueden
No N/A 158 P

ser enviado y recibido

correctamente.

No N/A N/A

El par activo tiene un estrato mas alto que el par pasivo.

Fallido. NTP
los mensajes no pueden ser
enviado y recibido

correctamente.

Si No Si N/A N/A

El par pasivo tiene un estrato mas alto que el par activo.

Fallido. NTP
los mensajes no pueden ser
enviado y recibido

correctamente.

Si No Si Si N/A

Sin autenticacion.
Si No Si No N/A Los men'sajes NTP‘pL'Jeden

ser enviado y recibido

correctamente.

Configurar la autenticacion NTP en modo transmisién
Cuando configura la autenticacion NTP en modo de transmision:
- Habilite la autenticacién NTP.
- Configure una clave de autenticacion.
- Establezca la clave como clave confiable tanto en el cliente como en el servidor de
- transmisién. Configure una clave de autenticacién NTP en el servidor de transmision.
Los ID de clave y los valores de clave configurados en el servidor de transmision y el cliente deben ser los mismos. De lo contrario, la

autenticacion NTP falla.
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Paso

44.Ingrese a la vista del sistema.

45.Habilite la autenticaciéon NTP.

46.Configure una clave de
autenticaciéon NTP.

47.Configure la clave como una
clave confiable.

Paso

48.Ingrese a la vista del sistema.

49.Habilite la autenticaciéon NTP.

50.Configure una clave de
autenticacion NTP.

51.Configure la clave como una
clave confiable.

52.Ingrese a la vista de interfaz.

53.Asocie la clave especificada con el
servidor de transmisién.

Para configurar la autenticacién NTP para un cliente de transmisién:

Dominio
vista del sistema

habilitacion de autenticacion de
servicio ntp

servicio ntp

ID de clave de autenticaciéniD
de clave modo de autenticacién
md5 {cifrar|simple}valor

servicio ntp confiable

ID de clave de autenticacion/D de clave

Para configurar la autenticacion NTP para un servidor de transmision:

Dominio
vista del sistema

habilitacion de autenticacién de
servicio ntp

servicio ntp

ID de clave de autenticacién/D
de clave modo de autenticacién
md5 {cifrar|simple}valor

servicio ntp confiable

ID de clave de autenticaciéon/D de clave

interfaztipo de interfaz
numero de interfaz

ID de clave de autenticacién del servidor de

transmision del servicio ntpID de clave

Observaciones

N/A
De forma predeterminada, la autenticaciéon NTP esta

deshabilitada.

De forma predeterminada, no se configura ninguna clave

de autenticacién NTP.

De forma predeterminada, ninguna clave de

autenticacion esta configurada como clave confiable.

Observaciones

N/A

De forma predeterminada, la autenticacién NTP esta

deshabilitada.

De forma predeterminada, no se configura ninguna clave

de autenticacién NTP.

De forma predeterminada, ninguna clave de

autenticacion estd configurada como clave confiable.

N/A

De forma predeterminada, el servidor de

transmision no estd asociado con ninguna clave.

Los resultados de la autenticacién NTP difieren cuando se realizan diferentes configuraciones en el cliente y el servidor
de transmisién. Para mas informacion, verTabla 4. (N/A en la tabla significa que si se realiza o no la configuraciéon no
hace ninguna diferencia).

Tabla 11 Resultados de la autenticacion NTP

servidor de transmision Cliente de transmision

Configurar Configurar
cada llave asociado cada llave
Habilitar NTP y elaclave @ Habilitar NTP y Resultado de la autenticacién
autenticacion configurar ~ conun autenticacion configurar
norte es como un transmisiones norte es como un
confiable servidor t confiable
llave llave
Tuvo éxito. NTP
Si Si Si Si Si Los mensajes se pueden enviar
y recibir correctamente.
Fallido. mensajes NTP
Si Si Si Si No no se puede enviary

dieciséis

recibir correctamente.



servidor de transmision

Cliente de transmisién

Habilitar NTP
autenticacion

norte

Si

Si

Si

Si

Si

No

No

Configurar
cada llave

y

configurar

es como un

confiable

llave

Si

No

No

N/A

N/A

N/A

N/A

asociado

elaclave Habilitar NTP
con un autenticacion
transmisiones norte

servidor t

Si No

Si Si

Si No

No Si

No No

N/A Si

N/A No

Configurar
cada llave

y

configurar

es como un

confiable

llave

N/A

N/A

N/A

N/A

N/A

N/A

N/A

Configurar la autenticacion NTP en modo multidifusién

Cuando configura la autenticacion NTP en modo multidifusion:

- Habilite la autenticacién NTP.

- Configure una clave de autenticacion.

- Establezca la clave como clave confiable tanto en el cliente como en el servidor de multidifusién.

- Configure una clave de autenticacién NTP en el servidor de multidifusion.

Resultado de la autenticacion

Fallido. mensajes NTP
no se puede enviary
recibir correctamente.

Fallido. mensajes NTP
no se puede enviary
recibir correctamente.

Sin autenticacion. NTP
Los mensajes se pueden enviar

y recibir correctamente.

Fallido. mensajes NTP
no se puede enviary
recibir correctamente.

Sin autenticacion. NTP
Los mensajes se pueden enviar

y recibir correctamente.

Fallido. mensajes NTP
no se puede enviary
recibir correctamente.

Sin autenticacion. NTP
Los mensajes se pueden enviar

y recibir correctamente.

Los ID de clave y los valores de clave configurados en el servidor y el cliente de multidifusién deben ser los mismos. De lo contrario, la

autenticacion NTP falla.

Para configurar la autenticacion NTP para un cliente de multidifusién:

Paso

54.Ingrese a la vista del sistema.

55.Habilite la autenticacién NTP.

56.Configure una clave de
autenticacion NTP.

Dominio
vista del sistema

habilitacién de autenticacion de
servicio ntp

servicio ntp

ID de clave de autenticacién/D
de clave modo de autenticacion
md5 {cifrar | simple}valor
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Observaciones

N/A

De forma predeterminada, la autenticaciéon NTP esta

deshabilitada.

De forma predeterminada, no se configura ninguna clave

de autenticacién NTP.



Paso

57.Configure la clave como una
clave confiable.

Paso

58.Ingrese a la vista del sistema.

59.Habilite la autenticacién NTP.

60.Configure una clave de
autenticaciéon NTP.

61.Configure la clave como una
clave confiable.

62.Ingrese a la vista de interfaz.

63.Asocie la clave especificada con el
servidor de multidifusion.

Dominio

servicio ntp confiable

ID de clave de autenticaciéon/D de clave

Para configurar la autenticacién NTP para un servidor de multidifusion:

Dominio
vista del sistema

habilitacion de autenticacién de
servicio ntp

servicio ntp

ID de clave de autenticacién/D
de clave modo de autenticacién
md5 {cifrar|simple}valor

servicio ntp confiable

ID de clave de autenticacion/D de clave

interfaztipo de interfaz
numero de interfaz

- Asocie la clave especificada con un
servidor de multidifusién: servidor-
multidifusién-servicio-ntp [direccion
1P
ID de clave de autenticacién/D de clave

- Asocie la clave especificada con un
servidor de multidifusién IPv6:
servicio ntp ipvé
servidor de multidifusién
direccion-multidifusion-ipv6

ID de clave de autenticacién/D de clave

Observaciones

De forma predeterminada, ninguna clave de

autenticacion estd configurada como clave confiable.

Observaciones

N/A

De forma predeterminada, la autenticacién NTP esta

deshabilitada.

De forma predeterminada, no se configura ninguna clave

de autenticacién NTP.

De forma predeterminada, ninguna clave de

autenticacion esta configurada como clave confiable.

N/A

De forma predeterminada, no hay ningun servidor de

multidifusion asociado con la clave especificada.

Los resultados de la autenticacion NTP difieren cuando se realizan diferentes configuraciones en el cliente y el servidor
de transmision. Para mas informacion, verTabla 5. (N/A en la tabla significa que si se realiza o no la configuraciéon no
hace ninguna diferencia).

Tabla 12 Resultados de la autenticacion NTP

Servidor de multidifusion

Cliente de multidifusion

Configurar Asociado Configurar .
Habilitar NTP una llavey Habilitar NTP una llave y Autenticacion
o . la llave con s ) resultado
autenticacion configurar autenticacion configurar
una multidifusién
norte es como un norte es como un
servidor
clave confiable clave confiable
Tuvo éxito. NTP
Si Si S Si S los m.ensajes pue(':ier? ser
enviado y recibido
correctamente.
Fallido. NTP
los mensajes no pueden
Si Si Si Si No ser enviado y
recibio
correctamente.
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Servidor de multidifusién Cliente de multidifusion

Configurar Asociado Configurar

Habilitar NTP una llave y Habilitar NTP una llave y
o . la llave con s ] resultado
autenticacion configurar autenticacion configurar
una multidifusién
norte es como un . norte escomoun
. servidor .
clave confiable clave confiable

Autenticacién

Fallido. NTP

los mensajes no pueden
Si Si Si No N/A ser enviado y

recibié

correctamente.

Fallido. NTP
los mensajes no pueden
Si No Si Si N/A ser enviado y
recibié
correctamente.
Sin autenticacion.
mensajes NTP
Si No Si No N/A se puede enviar y
recibié
correctamente.
Fallido. NTP
los mensajes no pueden
Si N/A No Si N/A ser enviado y
recibié
correctamente.
Sin autenticacion.
mensajes NTP
Si N/A No No N/A se puede enviar y
recibié
correctamente.
Fallido. NTP
los mensajes no pueden
No N/A N/A Si N/A ser enviado y
recibié
correctamente.
Sin autenticacion.
mensajes NTP
No N/A N/A No N/A se puede enviary
recibié

correctamente.

Configuracion de parametros opcionales de NTP

Las tareas de configuracién de esta seccion son tareas opcionales. Configurelos para mejorar la seguridad, el rendimiento o la
confiabilidad de NTP.

Especificacion de la interfaz de origen para mensajes NTP

Para evitar que los cambios de estado de la interfaz causen fallas en la comunicacién NTP, configure el dispositivo para usar la direcciéon
IP de una interfaz que esté siempre activa. Por ejemplo, puede configurar el dispositivo para utilizar una interfaz de bucle invertido como
direccion IP de origen para los mensajes NTP que se enviaran.
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Cuando el dispositivo responde a una solicitud NTP, la direccion IP de origen de la respuesta NTP es siempre la
direccion IP de la interfaz que recibid la solicitud NTP.

Siga estas pautas cuando especifique la interfaz de origen para mensajes NTP:

- Si ha especificado la interfaz de origen para los mensajes NTP en elservicio ntp[ipv6] servidor de
unidifusionoservicio ntp[ipvé]par de unidifusiéncomando, la interfaz especificada en el servicio ntp[
ipv6]servidor de unidifusionoservicio ntp[ipv6]par de unidifusiénEl comando funciona como
interfaz de origen para mensajes NTP.

- Si ha configurado elservidor de transmision de servicio ntposervicio ntp[ipv6] servidor de
multidifusioncomando, la interfaz de origen para los mensajes NTP de difusion o multidifusion es la
interfaz configurada con el comando respectivo.

Para especificar la interfaz de origen para mensajes NTP:

Paso Dominio Observaciones
64.Ingrese a la vista del sistema. vista del sistema N/A

- Especifique la interfaz de origen
para los mensajes NTP:
fuente de servicio ntp

Tipo de interfaz
sesenta y cinco.Especifique la interfaz de ndmero de interfaz De forma predeterminada, no se especifica
origen para los mensajes NTP. - Especifique la interfaz de origen ninguna interfaz de origen para los mensajes NTP.

para los mensajes NTP IPv6:
fuente ipv6 del servicio ntp 7ipo
de interfaz

ndmero de interfaz

Deshabilitar una interfaz para que no reciba mensajes NTP

Cuando NTP esta habilitado, todas las interfaces de forma predeterminada pueden recibir mensajes NTP. Por motivos de seguridad, puede
desactivar algunas de las interfaces para que no reciban mensajes NTP.

Para desactivar una interfaz para que no reciba mensajes NTP:

Paso Dominio Observaciones

66.Ingrese a la vista del sistema. vista del sistema N/A

interfaztipo de interfaz

67.Ingrese a la vista de interfaz. , N/A
numero de interfaz
- ParalPvé4:
deshacer la habilitacién entrante del
68.Deshabilite la interfaz para que servicio ntp De forma predeterminada, una interfaz
no reciba mensajes NTP. - ParalPvé: recibe mensajes NTP.

deshacer el servicio ntp ipvé
habilitacién entrante

Configurar el numero maximo de asociaciones dinamicas

NTP tiene los siguientes tipos de asociaciones:
- Asociacién estatica—Una asociacion creada manualmente.

- Asociacion dinamica—Asociacién temporal creada por el sistema durante la operacion NTP. Una
asociacion dindmica se elimina si no se intercambian mensajes en aproximadamente 12 minutos.

A continuacién se describe cdmo se establece una asociacion en diferentes modos de asociacion:
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Modo cliente/servidor—Después de especificar un servidor NTP, el sistema crea una asociacion

estatica en el cliente. El servidor simplemente responde pasivamente al recibir un mensaje, en lugar de

crear una asociacion (estatica o dindmica).

Modo activo/pasivo simétrico—Después de especificar un par simétrico-pasivo en un
par simétrico-activo, se crean asociaciones estaticas en el par simétrico-activo y
asociaciones dindmicas en el par simétrico-pasivo.

Modo de transmision o multidifusion—Las asociaciones estaticas se crean en el servidor y las asociaciones

dindmicas se crean en el cliente.

Un unico dispositivo puede tener un maximo de 128 asociaciones simultaneas, incluidas asociaciones estaticas y
asociaciones dinamicas.

Realice esta tarea para restringir el nimero de asociaciones dindmicas y evitar que ocupen demasiados
recursos del sistema.

Para configurar el nUmero maximo de asociaciones dinamicas:

Paso

69.Ingrese a la vista del sistema.

70.Configurar el nUmero maximo
de sesiones dinamicas que se
pueden establecer.

Dominio

vista del sistema

servicio ntp
sesiones-max-dinamicasnumero

Establecer un valor DSCP para paquetes NTP

El valor DSCP determina la prioridad de envio de un paquete. Para

establecer un valor DSCP para paquetes NTP:

Paso
71.Ingrese a la vista del sistema.

72.Establezca un valor DSCP para
paquetes NTP.

Dominio

vista del sistema

Paquetes IPv4:
servicio ntp dscpvalor-dscp

Paquetes IPv6:
servicio ntp ipvé dscp
valor-dscp

Observaciones

N/A

Por defecto, el comando puede
establecer hasta 100 sesiones
dindmicas.

Observaciones

N/A

Los valores predeterminados para un valor DSCP:
- 48 para paquetes IPv4 NTP.
- 56 para paquetes IPv6 NTP.

Configurar el reloj local como fuente de referencia

Siga estas pautas cuando configure el reloj local como fuente de referencia:

Asegurese de que el reloj local pueda proporcionar la precisién horaria requerida para la red. Después de
configurar el reloj local como fuente de referencia, el reloj local se sincroniza y puede funcionar como servidor
de hora para sincronizar otros dispositivos en la red. Si el reloj local es incorrecto, se producen errores de
sincronizacion.

Antes de configurar esta funcién, ajuste la hora del sistema local para asegurarse de que sea precisa.

Los dispositivos se diferencian por el hardware y la precisién del reloj. Para evitar fluctuaciones en la red y fallas
en la sincronizacién del reloj, no configure multiples fuentes de referencia en la misma red.

Para configurar el reloj local como fuente de referencia:

Paso

73.Ingrese a la vista del sistema.

Dominio

vista del sistema
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Paso Dominio Observaciones

De forma predeterminada, el dispositivo no

74.Configure el reloj local como servicio ntp refclock-master [ Hiza el reloi local f d
ernte de referencia. direCCf(jn IPJ [estral'o] utiliza el re 0] local como uente de
referencia.
Visualizacion y mantenimiento de NTP
Ejecutarmostrarcomandos en cualquier vista.
Tarea Dominio
Muestra informacion sobre asociaciones NTP IPv6. mostrar sesiones ipv6 de servicio ntp[verboso]
Muestra informacion sobre asociaciones NTP IPv4. mostrar sesiones de servicio ntp[verboso]
Muestra informacién sobre el estado del servicio NTP. mostrar el estado del servicio ntp
Muestre informacién breve sobre los servidores NTP desde
el diSpOSitiVO local a la fuente de referencia principal. mostrar el seguimiento del servicio ntp

Ejemplos de configuracién NTP

Ejemplo de configuracion del modo cliente/servidor NTP

Requisitos de red
Como se muestra enFigura 5, realice las siguientes tareas:
- Configure el reloj local del Dispositivo A como fuente de referencia, con el nivel de estrato 2.

- Configure el Dispositivo B para que funcione en modo cliente y el Dispositivo A para que se utilice como servidor NTP para el
Dispositivo B.

Figura 41 Diagrama de red

@1.0.1.11/24 1.0.1.12/24@

Device A Device B

Procedimiento de configuracion

1. Asigne una direccién IP a cada interfaz y asegurese de que el dispositivo A y el dispositivo B puedan comunicarse entre si,
como se muestra enFigura 5. (No se muestran detalles).
2. Configurar el dispositivo A:
# Habilite el servicio NTP.
<DispositivoA> vista del sistema
[DispositivoA] habilitacién del servicio ntp
# Especifique el reloj local como fuente de referencia, con el nivel de estrato 2.
[DispositivoA] ntp-service refclock-master 2
3. Configurar el dispositivo B:
# Habilite el servicio NTP.
<DispositivoB> vista del sistema

[DispositivoB] habilitacién del servicio ntp
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# Especifique el Dispositivo A como el servidor NTP del Dispositivo B para que el Dispositivo B se sincronice con el Dispositivo A.
[DispositivoB] servidor de unidifusién de servicio ntp 1.0.1.11
Verifique la configuracion:
# Verifique que el dispositivo B se haya sincronizado con el dispositivo Ay que el nivel del estrato de reloj sea 3 en el
dispositivo By 2 en el dispositivo A.
[DispositivoB] muestra el estado del servicio ntp

Reloj estado: sincronizado

Reloj estrato: 3

Par del sistema: 1.0.1.11

Modo local: cliente

ID del reloj de referencia: 1.0.1.11

Indicador de salto: 00

Fluctuacién del reloj: 0,000977 s

Estabilidad: 0,000 pps

Precision del reloj: 2718

Retardo de raiz: 0,00383 ms Dispersién de

raiz: 16,26572 ms Tiempo de referencia:

d0c6033f.b9923965 Miércoles 29 de diciembre de 2010 18:58:07.724
# Verifique que se haya establecido una asociacion NTP IPv4 entre el dispositivo B y el dispositivo A.
[DispositivoB] muestra sesiones de servicio ntp

fuente referencia la encuesta de alcance de Stra ahora compensa el retraso de dispersion

EE R R S L S S R
* % [12345]1.0.1.11 127.127.1.0 2 164 15-4,00,0038 16,262

Notas: 1 fuente (maestro), 2 fuentes (pares), 3 seleccionadas, 4 candidatas, 5 configuradas.
Sesiones totales: 1

Ejemplo de configuracion del modo cliente/servidor IPv6 NTP

Requisitos de red

Como se muestra enFigura 6, realice las siguientes tareas:

Configure el reloj local del Dispositivo A como fuente de referencia, con el nivel de estrato 2.

Configure el Dispositivo B para que funcione en modo cliente y el Dispositivo A para que se utilice como servidor NTP IPv6 para el
Dispositivo B.

Figura 42 Diagrama de red

NTP server NTP client
@3000::34/64 3000::39/64 @
Device A Device B

Procedimiento de configuracion

1.

2.

Asigne una direccién IP a cada interfaz y asegurese de que el dispositivo A y el dispositivo B puedan comunicarse entre si,
como se muestra enFigura 6. (No se muestran detalles).

Configurar el dispositivo A:

# Habilite el servicio NTP.
<DispositivoA> vista del sistema

[DispositivoA] habilitacién del servicio ntp
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# Especifique el reloj local como fuente de referencia, con el nivel de estrato 2.
[DispositivoA] ntp-service refclock-master 2
3. Configurar el dispositivo B:
# Habilite el servicio NTP.
<DispositivoB> vista del sistema
[DispositivoB] habilitacién del servicio ntp
# Especifique el Dispositivo A como el servidor NTP IPv6 del Dispositivo B para que el Dispositivo B se sincronice con el
Dispositivo A.
[DispositivoB] servicio ntp ipv6 servidor unicast 3000::34
4. Verifique la configuracién:
# Verifique que el dispositivo B se haya sincronizado con el dispositivo Ay que el nivel del estrato de reloj sea 3 en el
dispositivo By 2 en el dispositivo A.
[DispositivoB] muestra el estado del servicio ntp
Reloj estado: sincronizado
Reloj estrato: 3
Par del sistema: 3000::34
Modo local: cliente
ID de reloj de referencia: 163.29.247.19
Indicador de salto: 00
Fluctuacién del reloj: 0,000977 s
Estabilidad: 0,000 pps
Precision del reloj: 22-18
Retardo de raiz: 0,02649 ms Dispersion de
raiz: 12,24641 ms Tiempo de referencia:
d0c60419.9952fb3e Miércoles 29 de diciembre de 2010 19:01:45.598
# Verifique que se haya establecido una asociacién NTP IPv6 entre el dispositivo B y el dispositivo A.
[DispositivoB] muestra sesiones ipv6 de servicio ntp
Notas: 1 fuente (maestro), 2 fuentes (pares), 3 seleccionadas, 4 candidatas, 5 configuradas.

Fuente: [12345]3000::34

Referencia: 127.127.1.0 Estrato de reloj: 2
Accesibilidad: 15 Intervalo de encuesta: 64
Hora de la Gltima recepcién: 19 Compensacién: 0,0

Retraso de ida y vuelta: 0,0 Dispersion: 0.0

Sesiones totales: 1

Ejemplo de configuracion de modo activo/pasivo simétrico NTP

Requisitos de red
Como se muestra enFigura 7, realice las siguientes tareas:
- Configure el reloj local del Dispositivo A como fuente de referencia, con el nivel de estrato 2.

- Configure el Dispositivo A para que funcione en modo activo simétrico y especifique el Dispositivo B como par pasivo
del Dispositivo A.
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Figura 43 Diagrama de red

Symmetric active peer Symmetric passive peer

lt:’\,:l 3.0.1.31/24 3.0.1.32/24 ltr,:l
P~

Device A Device B

Procedimiento de configuracion

1.

2.

Asigne una direccién IP a cada interfaz y asegurese de que el dispositivo A y el dispositivo B puedan comunicarse entre si,
como se muestra enFigura 7. (No se muestran detalles).
Configurar el dispositivo B:
# Habilite el servicio NTP.
<DispositivoB> vista del sistema
[DispositivoB] habilitacién del servicio ntp
Configurar el dispositivo A:
# Habilite el servicio NTP.
<DispositivoA> vista del sistema
[DispositivoA] habilitacién del servicio ntp
# Especifique el reloj local como fuente de referencia, con el nivel de estrato 2.
[DispositivoA] ntp-service refclock-master 2
# Configure el dispositivo B como un par pasivo simétrico.
[DispositivoA] ntp-service unicast-peer 3.0.1.32
Verifique la configuracion:
# Verifique que el dispositivo B se haya sincronizado con el dispositivo A.
[DispositivoB] muestra el estado del servicio ntp
Reloj estado: sincronizado
Reloj estrato: 3
Sistema par: 3.0.1.3 1
Local modo: sim_pasivo
ID del reloj de referencia: 3.0.1.31
Indicador de salto: 00
Fluctuacién del reloj: 0,000916 s
Estabilidad: 0,000 pps
Precision del reloj: 22-17
Retardo de raiz: 0,00609 ms Dispersién de
raiz: 1,95859 ms Tiempo de referencia:
83aec681.deb6d3e5 casarse, ENe 82014  14:33:11.081
# Verifique que se haya establecido una asociacién NTP IPv4 entre el dispositivo B y el dispositivo A.
[DispositivoB] muestra sesiones de servicio ntp

fuente referencia la encuesta de alcance de Stra ahora compensa el retraso de dispersion

khkhkhkhhhhhhhhhhhhhhhhhhhhhhhdhhhhhhhhhhdhhhhhhhhhhhhhhhhhhhhhhhhhhhhhhhhdhhhhhdhdhrrd

[12]3.0.1.31 127.127.1.0 26264 340,4251 6,0882 1392,1
Notas: 1 fuente (maestro), 2 fuentes (pares), 3 seleccionadas, 4 candidatas, 5 configuradas.
Sesiones totales: 1
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Ejemplo de configuracion de modo activo/pasivo simétrico
IPv6 NTP

Requisitos de red
Como se muestra enFigura 8, realice las siguientes tareas:
- Configure el reloj local del Dispositivo A como fuente de referencia, con el nivel de estrato 2.

- Configure el Dispositivo A para que funcione en modo activo simétrico y especifique el Dispositivo B como el par
pasivo IPv6 del Dispositivo A.

Figura 44 Diagrama de red

Symmetric active peer Symmetric passive peer
@ 3000::35/64 3000::36/64 @
Device A Device B

Procedimiento de configuracion

1. Asigne una direccién IP a cada interfaz y asegurese de que el dispositivo A y el dispositivo B puedan comunicarse entre si,
como se muestra enFigura 8. (No se muestran detalles).
2. Configurar el dispositivo B:
# Habilite el servicio NTP.
<DispositivoB> vista del sistema
[DispositivoB] habilitacién del servicio ntp
3. Configurar el dispositivo A:
# Habilite el servicio NTP.
<DispositivoA> vista del sistema
[DispositivoA] habilitacién del servicio ntp
# Especifique el reloj local como fuente de referencia, con el nivel de estrato 2.
[DispositivoA] ntp-service refclock-master 2
# Configure el dispositivo B como un par pasivo simétrico IPv6.
[DispositivoA] ntp-service ipv6 unicast-peer 3000::36
4. Verifique la configuracién:
# Verifique que el dispositivo B se haya sincronizado con el dispositivo A.
[DispositivoB] muestra el estado del servicio ntp
Reloj estado: sincronizado
Reloj estrato: 3
Sistema par:  3000:35
Local modo: sim_ pasivo
ID de reloj de referencia: 251.73.79.32
Indicador de salto: 11
Fluctuacién del reloj: 0,000977 s
Estabilidad: 0,000 pps
Precision del reloj: 22-18
Retardo de raiz: 0,01855 ms Dispersién de
raiz: 9,23483 ms Tiempo de referencia:

d0c6047¢.97199f9f Miércoles 29 de diciembre de 2010 19:03:24.590
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# Verifique que se haya establecido una asociacién NTP IPv6 entre el dispositivo B y el dispositivo A.
[DispositivoB] muestra sesiones ipv6 de servicio ntp
Notas: 1 fuente (maestro), 2 fuentes (pares), 3 seleccionadas, 4 candidatas, 5 configuradas.

Fuente: [1234]3000::35

Referencia: 127.127.1.0 Estrato de reloj: 2
Accesibilidad: 15 Intervalo de encuesta: 64
Hora de la dltima recepcién: 19 Compensacién: 0,0

Retraso de ida y vuelta: 0,0 Dispersion: 0.0

Sesiones totales: 1

Ejemplo de configuracion del modo de transmision NTP

Requisitos de red

Como se muestra enFigura 9, Switch C funciona como servidor NTP para multiples dispositivos en un segmento de red y
sincroniza la hora entre multiples dispositivos.

- Configure el reloj local del Switch C como fuente de referencia, con el nivel de estrato 2.

- Configure el Switch C para operar en modo de servidor de transmision y enviar mensajes de transmision desde la
interfaz VLAN 2.

- Configure el Switch Ay el Switch B para operar en modo de cliente de transmisién y escuche los mensajes de
transmisién a través de la interfaz VLAN 2.

Figura 45 Diagrama de red
Vlan-int2
3.0.1.31/24

Switch C
NTP broadcast server

Vlan-int2

@ 3.0.1.30/24
Switch A
NTP broadcast client
Vlan-int2
3.0.1.32/24

Switch B
NTP broadcast client

Procedimiento de configuracion

1. Asigne una direccién IP a cada interfaz y asegurese de que el conmutador A, el conmutador B y el conmutador C puedan
comunicarse entre si, como se muestra enFigura 9. (No se muestran detalles).

2. Configurar el interruptor C:
# Habilite el servicio NTP.
<SwitchC> vista del sistema
[SwitchC] habilitacidn del servicio ntp
# Especifique el reloj local como fuente de referencia, con el nivel de estrato 2.
[SwitchC] servicio ntp refclock-master 2
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# Configure el Switch C para operar en modo de servidor de transmisién y enviar mensajes de transmisién a
través de la interfaz VLAN 2.

[SwitchC] interfaz vlan-interface 2 [SwitchC-Vlan-interface2] servidor de

transmision de servicio ntp

Configurar el interruptor A:

# Habilite el servicio NTP.

<SwitchA> vista del sistema

[SwitchA] habilitacién del servicio ntp

# Configure el conmutador A para que funcione en modo de cliente de transmisién y reciba mensajes de transmisién en la
interfaz VLAN 2.

[SwitchA] interfaz vlan-interface 2 [SwitchA-Vlan-interface2] cliente de

transmision de servicio ntp

Configurar el interruptor B:

# Habilite el servicio NTP.

<SwitchB> vista del sistema

[SwitchB] habilitacién del servicio ntp

# Configure el Switch B para operar en modo de cliente de transmision y recibir mensajes de transmisién en la
interfaz VLAN 2.

[SwitchB] interfaz vlan-interface 2 [SwitchB-Vlan-interface2] cliente de

transmisién de servicio ntp

Verifique la configuracion:

# Verifique que el Switch A se haya sincronizado con el Switch Cy que el nivel del estrato del reloj sea 3 en el Switch A
y 2 en el Switch C.

[SwitchA-Vlan-interface2] muestra el estado del servicio ntp

Reloj estado: sincronizado

Reloj estrato: 3

Par del sistema: 3.0.1.31

Modo local: bcliente

ID del reloj de referencia: 3.0.1.31

Indicador de salto: 00

Fluctuacién del reloj: 0,044281 s

Estabilidad: 0,000 pps

Precision del reloj: 22-18

Retardo de raiz: 0,00229 ms Dispersion de

raiz: 4,12572 ms Tiempo de referencia:

d0d289fe.ec43c720 sesents, ENE 82011 7:00:14.922
# Verifique que se haya establecido una asociacion NTP IPv4 entre el Switch Ay el Switch C.
[SwitchA-Vlan-interface2] muestra sesiones de servicio ntp

fuente referencia encuesta de alcance de Stra  ahora compensado retraso disper

Kok kA ARk ok ok kAR ARk k kA ARk ok ok kA ARk Rk kA A AR Rk k kAR AR Rk kAR ARk ok kA ARk k kA ARk ok ok h kA &k

* % [1245]3.0.1.31 127.127.1.0 2 164519-0,00,0022 4,1257
Notas: 1 fuente (maestro), 2 fuentes (pares), 3 seleccionadas, 4 candidatas, 5 configuradas.

Sesiones totales: 1
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Ejemplo de configuracion del modo multidifusién NTP

Requisitos de red

Como se muestra enFigura 10, Switch C funciona como servidor NTP para multiples dispositivos en diferentes segmentos
de red y sincroniza la hora entre multiples dispositivos.

- Configure el reloj local del Switch C como fuente de referencia, con el nivel de estrato 2.

- Configure el Switch C para operar en modo de servidor de multidifusion y enviar mensajes de multidifusién desde
la interfaz VLAN 2.

- Configure el Switch Ay el Switch D para operar en modo de cliente de multidifusién y recibir mensajes de
multidifusién a través de la interfaz VLAN 3y la interfaz VLAN 2, respectivamente.

Figura 46 Diagrama de red
Vian-int2
3.0.1.31/24

Switch C
NTP multicast server

Vlan-int3 Vlan-int3 Vlan-int2

@1 .0.1.11/24 1.0.1.10/24@ 3.0.1.30/24
Switch A Switch B
NTP multicast client
Vlan-int2
3.0.1.32/24

Switch D
NTP multicast client

Procedimiento de configuracion

1.  Asigne una direccién IP a cada interfaz y asegurese de que los conmutadores puedan comunicarse entre si, como se
muestra enFigura 10. (No se muestran detalles).

2. Configurar el interruptor C:
# Habilite el servicio NTP.
<SwitchC> vista del sistema
[SwitchC] habilitacidn del servicio ntp
# Especifique el reloj local como fuente de referencia, con el nivel de estrato 2.
[SwitchC] servicio ntp refclock-master 2

# Configure el Switch C para operar en modo de servidor de multidifusion y enviar mensajes de multidifusién
através de la interfaz VLAN 2.

[SwitchC] interfaz vlan-interface 2 [SwitchC-Vlan-interface2] servicio ntp
servidor de multidifusion
3. Configurar el interruptor D:
# Habilite el servicio NTP.
<SwitchD> vista del sistema
[SwitchD] habilitacién del servicio ntp

# Configure el Switch D para operar en modo de cliente de multidifusién y recibir mensajes de multidifusion en la
interfaz VLAN 2.

[SwitchD] interfaz vlan-interface 2 [SwitchD-Vlan-interface2] servicio ntp
cliente de multidifusion
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Verifique la configuracion:
El Switch D y el Switch C estan en la misma subred, por lo que el Switch D puede hacer lo siguiente:

Reciba los mensajes multicast del Switch C sin estar habilitado con las funciones
multicast.

Sincronizar con el interruptor C.

# Verifique que el Switch D se haya sincronizado con el Switch Cy que el nivel del estrato del reloj sea 3 en el Switch D
y 2 en el Switch C.
[SwitchD-Vlan-interface2] muestra el estado del servicio ntp

Reloj estado: sincronizado

Reloj estrato: 3

Par del sistema: 3.0.1.31

Modo local: bcliente

ID del reloj de referencia: 3.0.1.31

Indicador de salto: 00

Fluctuacién del reloj: 0,044281 s

Estabilidad: 0,000 pps

Precision del reloj: 22-18

Retardo de raiz: 0,00229 ms Dispersién de

raiz: 4,12572 ms Tiempo de referencia:

d0d289fe.ec43c720 sesents, EN€ 82011 7:00:14.922
# Verifique que se haya establecido una asociacion NTP IPv4 entre el Switch D y el Switch C.
[SwitchD-Vlan-interface2] muestra sesiones de servicio ntp

fuente referencia encuesta de alcance de Stra  ahora compensado retraso disper

ek ek ok kK ko ko kK ok ok ko kK ok ok ko kK ok ko kK ok k ko ko kK ok ok kK ok kK ok ok kK

**[1245]3.0.1.31 127.127.1.0 2 164519-0,00,0022 4,1257
Notas: 1 fuente (maestro), 2 fuentes (pares), 3 seleccionadas, 4 candidatas, 5 configuradas.

Sesiones totales: 1

Configurar el interruptor B:

Debido a que el Switch Ay el Switch C estan en subredes diferentes, debe habilitar las funciones de multidifusién en el
Switch B antes de que el Switch A pueda recibir mensajes de multidifusién desde el Switch C.

# Habilite el enrutamiento de multidifusiéon IP e IGMP.
<SwitchB> vista del sistema

[SwitchB] enrutamiento de

multidifusiéon [SwitchB-mrib] salir

[SwitchB] interfaz vlan-interface 2 [SwitchB-Vlan-
interface2] pim dm [SwitchB-Vlan-interface2] quit
[SwitchB] vlan 3

[SwitchB-vlan3] puerto gigabitethernet 2/0/1 [SwitchB-

vlan3] salir

[SwitchB] interfaz vlan-interface 3 [SwitchB-Vlan-interface3] igmp enable
[SwitchB-Vlan-interface3] igmp static-group 224.0.1.1 [SwitchB-Vlan-
interface3] salir

[SwitchB] igmp-snooping [SwitchB-igmp-snooping] salir [SwitchB] interfaz gigabitethernet 2/0/1
[SwitchB-GigabitEthernet2/0/1] igmp-snooping static-group 224.0.1.1 vlan 3
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6. Configurar el interruptor A:
# Habilite el servicio NTP.
<SwitchA> vista del sistema
[SwitchA] habilitacién del servicio ntp
# Configure el conmutador A para que funcione en modo de cliente de multidifusién y reciba mensajes de multidifusion en
la interfaz VLAN 3.
[SwitchA] interfaz vlan-interface 3 [SwitchA-Vlan-interface3] cliente-
multidifusion de servicio ntp
7. Verifique la configuracion:

# Verifique que el Switch A se haya sincronizado con el Switch Cy que el nivel del estrato del reloj sea 3 en el Switch A
y 2 en el Switch C.

[SwitchA-Vlan-interface3] muestra el estado del servicio ntp

Reloj estado: sincronizado

Reloj estrato: 3

Par del sistema: 3.0.1.31

Modo local: bcliente

ID del reloj de referencia: 3.0.1.31

Indicador de salto: 00

Fluctuacién del reloj: 0,165741 s

Estabilidad: 0,000 pps

Precision del reloj: 22-18

Retardo de raiz: 0,00534 ms Dispersién de

raiz: 4,51282 ms Tiempo de referencia:

d0c61289.10b1193f Miércoles 29 de diciembre de 2010 20:03:21.065
# Verifique que se haya establecido una asociacion NTP IPv4 entre el Switch Ay el Switch C.
[SwitchA-Vlan-interface3] muestra sesiones de servicio ntp

fuente referencia encuesta de alcance de Stra  ahora compensado retraso disper

Kok kA Rk ok kAR ARk k kA ARk ok ok kA AR Rk kA A AR Rk k kA A AR Rk kAR ARk h kA ARk k kAR ARk hh ok kA& * ok

* % [1234]3.0.1.31 127.127.1.0 224764 381-0,00,0053 4,5128
Notas: 1 fuente (maestro), 2 fuentes (pares), 3 seleccionadas, 4 candidatas, 5 configuradas.

Sesiones totales: 1

Ejemplo de configuracion del modo multidifusién IPve NTP

Requisitos de red

Como se muestra enFigura 11, Switch C funciona como servidor NTP para multiples dispositivos en diferentes segmentos
de red y sincroniza la hora entre multiples dispositivos.

- Configure el reloj local del Switch C como fuente de referencia, con el nivel de estrato 2.

- Configure el Switch C para operar en modo de servidor de multidifusion IPv6 y enviar mensajes de
multidifusion IPv6 desde la interfaz VLAN 2.

- Configure el Switch Ay el Switch D para operar en modo de cliente de multidifusion IPv6 y recibir mensajes
de multidifusion IPv6 a través de la interfaz VLAN 3y la interfaz VLAN 2, respectivamente.
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Figura 47 Diagrama de red

Vian-int2
3000::2/64

Switch C
NTP multicast server

Vian-int3 Vian-int3 Vian-int2

@2000::1/64 2000::2/64 @ 3000::1/64
Switch A Switch B
NTP multicast client
Vlan-int2
3000::3/64 g ;

Switch D
NTP multicast client

Procedimiento de configuracion

1.

2.

Asigne una direccion IP a cada interfaz y aseglrese de que los conmutadores puedan comunicarse entre si, como se
muestra enFigura 11. (No se muestran detalles).

Configurar el interruptor C:

# Habilite el servicio NTP.

<SwitchC> vista del sistema

[SwitchC] habilitacién del servicio ntp

# Especifique el reloj local como fuente de referencia, con el nivel de estrato 2.

[SwitchC] servicio ntp refclock-master 2

# Configure el Switch C para operar en modo de servidor de multidifusién IPv6 y enviar mensajes de multidifusion a
través de la interfaz VLAN 2.

[SwitchC] interfaz vlan-interfaz 2

[SwitchC-Vlan-interface2] servidor de multidifusion ipv6 de servicio ntp ff24::1

Configurar el interruptor D:

# Habilite el servicio NTP.

<SwitchD> vista del sistema

[SwitchD] habilitacién del servicio ntp

# Configure el Switch D para operar en modo de cliente de multidifusién IPv6 y recibir mensajes de multidifusién en la
interfaz VLAN 2.

[SwitchD] interfaz vlan-interfaz 2

[SwitchD-Vlan-interface2] servicio ntp ipv6 cliente de multidifusion ff24::1

Verifique la configuracion:
El Switch D y el Switch C estan en la misma subred, por lo que el Switch D puede hacer lo siguiente:

- Reciba los mensajes de multidifusion IPv6 desde el Switch C sin estar habilitado con las funciones de
multidifusién IPvé.

- Sincronizar con el interruptor C.
# Verifique que el Switch D se haya sincronizado con el Switch Cy que el nivel del estrato del reloj sea 3 en el Switch D
y 2 en el Switch C.
[SwitchD-Vlan-interface2] muestra el estado del servicio ntp
Reloj estado: sincronizado
Reloj estrato: 3
Par del sistema: 3000::2
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Modo local: bcliente

ID de reloj de referencia: 165.84.121.65

Indicador de salto: 00

Fluctuacién del reloj: 0,000977 s

Estabilidad: 0,000 pps

Precision del reloj: 22-18

Retardo de raiz: 0,00000 ms Dispersién de

raiz: 8,00578 ms Tiempo de referencia:

d0c60680.9754fb17 Miércoles 29 de diciembre de 2010 19:12:00.591
# Verifique que se haya establecido una asociacidon NTP IPv6 entre el Switch D y el Switch C.
[SwitchD-Vlan-interface2] muestra sesiones ipvé de servicio ntp
Notas: 1 fuente (maestro), 2 fuentes (pares), 3 seleccionadas, 4 candidatas, 5 configuradas.

Fuente: [1234]3000::2

Referencia: 127.127.1.0 Estrato de reloj: 2
Accesibilidad: 111 Intervalo de encuesta: 64
Hora de la Ultima recepcién: 23 Compensacion: -0,0
Retraso de ida y vuelta: 0,0 Dispersion: 0,0

Sesiones totales: 1
Configurar el interruptor B:
Debido a que el Switch Ay el Switch C estan en subredes diferentes, debe habilitar las funciones de multidifusion
IPv6 en el Switch B antes de que el Switch A pueda recibir mensajes de multidifusién IPv6 desde el Switch C.
# Habilite las funciones de multidifusion IPv6.
<SwitchB> vista del sistema
[SwitchB] enrutamiento de multidifusion
ipv6 [SwitchB-mrib6] salir
[SwitchB] interfaz vlan-interface 2 [SwitchB-Vlan-
interface2] ipv6 pim dm [SwitchB-Vlan-interface2]
salir [SwitchB] vlan 3

[SwitchB-vlan3] puerto gigabitethernet 2/0/1 [SwitchB-

vlan3] salir

[SwitchB] interfaz vlan-interface 3 [SwitchB-Vlan-interface3] mid
enable [SwitchB-Vlan-interface3] mld static-group ff24::1 [SwitchB-

Vlan-interface3] quit

[SwitchB] espionaje

[SwitchB-mld-espionaje] abandonar

[SwitchB] interfaz gigabitethernet 2/0/1 [SwitchB-GigabitEthernet2/0/1] mld-snooping static-
group ff24::1 vlan 3

Configurar el interruptor A:

# Habilite el servicio NTP.

<SwitchA> vista del sistema

[SwitchA] habilitacién del servicio ntp

# Configure el conmutador A para que funcione en modo de cliente de multidifusién IPv6 y reciba mensajes de
multidifusién IPv6 en la interfaz VLAN 3.

[SwitchA] interfaz vlan-interfaz 3
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[SwitchA-Vlan-interface3] servicio ntp ipv6 cliente de multidifusion ff24::1
7. Verifique la configuracion:

# Verifique que el Switch A se haya sincronizado con el Switch Cy que el nivel del estrato del reloj sea 3 en el Switch A
y 2 en el Switch C.

[SwitchA-Vlan-interface3] muestra el estado del servicio ntp
Reloj estado: sincronizado
Reloj estrato: 3
Par del sistema: 3000::2
Modo local: bcliente
ID de reloj de referencia: 165.84.121.65
Indicador de salto: 00
Fluctuacién del reloj: 0,165741 s
Estabilidad: 0,000 pps
Precision del reloj: 2718
Retardo de raiz: 0,00534 ms Dispersién de
raiz: 4,51282 ms Tiempo de referencia:
d0c61289.10b1193f Miércoles 29 de diciembre de 2010 20:03:21.065
# Verifique que se haya establecido una asociacion NTP IPv6 entre el Switch Ay el Switch C.
[SwitchA-Vlan-interface3] muestra sesiones ipv6 de servicio ntp
Notas: 1 fuente (maestro), 2 fuentes (pares), 3 seleccionadas, 4 candidatas, 5 configuradas.

Fuente: [124]13000::2

Referencia: 127.127.1.0 Estrato de reloj: 2
Accesibilidad: 2 Intervalo de encuesta: 64
Hora de la Ultima recepcion: 71 Compensacion: -0,0
Retraso de ida y vuelta: 0,0 Dispersion: 0,0

Sesiones totales: 1

Ejemplo de configuracidon para modo cliente/servidor NTP con
autenticacion

Requisitos de red
Como se muestra enFigura 12, realice las siguientes tareas:
- Configure el reloj local del Dispositivo A como fuente de referencia, con el nivel de estrato 2.

- Configure el Dispositivo B para que funcione en modo cliente y especifique el Dispositivo A como el servidor NTP del Dispositivo B.

- Configure la autenticacién NTP tanto en el Dispositivo A como en el Dispositivo B.

Figura 48 Diagrama de red

NTP server NTP client
@1.0.1.11/24 1.0.1.12/24@
Device A Device B
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Procedimiento de configuracion

1. Asigne una direccién IP a cada interfaz y asegurese de que el dispositivo A y el dispositivo B puedan comunicarse entre si,
como se muestra enFigura 12. (No se muestran detalles).
2. Configurar el dispositivo A:
# Habilite el servicio NTP.
<DispositivoA> vista del sistema
[DispositivoA] habilitacion del servicio ntp
# Especifique el reloj local como fuente de referencia, con el nivel de estrato 2.
[DispositivoA] ntp-service refclock-master 2
3. Configurar el dispositivo B:
# Habilite el servicio NTP.
<DispositivoB> vista del sistema
[DispositivoB] habilitacién del servicio ntp
# Habilite la autenticacion NTP en el dispositivo B.
[DispositivoB] habilitacién de autenticaciéon de servicio ntp
# Establezca una clave de autenticacién e ingrese la clave en texto sin formato.
[DispositivoB] ID de clave de autenticacion de servicio ntp 42 modo de autenticacién md5 simple
aNiceKey
# Especifique la clave como clave confiable.
[DispositivoB] ntp-service autenticacién confiable-keyid 42
# Especifique el Dispositivo A como el servidor NTP del Dispositivo B y asocie el servidor con la clave 42.
[DispositivoB] ntp-service unicast-server 1.0.1.11 autenticacion-keyid 42
Antes de que el Dispositivo B pueda sincronizar su reloj con el del Dispositivo A, habilite la autenticacién NTP para el
Dispositivo A.
4. Configure la autenticacién NTP en el dispositivo A:
# Habilite |la autenticacion NTP.
[DispositivoA] habilitacién de autenticacion de servicio ntp
# Establezca una clave de autenticacién e ingrese la clave en texto sin formato.
[DispositivoA] ID de clave de autenticacion de servicio ntp 42 modo de autenticacién md5 simple
aNiceKey
# Especifique la clave como clave confiable.
[DispositivoA] ntp-service-keyid de autenticacién confiable 42
5.  Verifique la configuracién:
# Verifique que el dispositivo B se haya sincronizado con el dispositivo Ay que el nivel del estrato de reloj sea 3 en el
dispositivo By 2 en el dispositivo A.
[DispositivoB] muestra el estado del servicio ntp
Reloj estado: sincronizado
Reloj estrato: 3
Par del sistema: 1.0.1.11
Modo local: cliente
ID del reloj de referencia: 1.0.1.11
Indicador de salto: 00
Fluctuacién del reloj: 0,005096 s
Estabilidad: 0,000 pps
Precision del reloj: 22-18
Retardo de raiz: 0,00655 ms
Dispersion de raiz: 1,15869 ms
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Hora de referencia: d0c62687.ab1bba7d miércoles 29 de diciembre de 2010 21:28:39.668

# Verifique que se haya establecido una asociacién NTP IPv4 entre el dispositivo B y el dispositivo A.
[DispositivoB] muestra sesiones de servicio ntp

fuente referencia la encuesta de alcance de Stra ahora compensa el retraso de dispersién

kkkkkhkkhkhkhkhkhkhkhkhkhkhkhkhhkhhhhhhhhhhhhhhhhhhhhhhhhhkhhhkhkhhhhhhhkhkhkkkkdd,*,*,*k*,k*****k*,*****

*%[1245]1.0.1.11 127.127.1.0 2 164519-0,00,0065 0,0
Notas: 1 fuente (maestro), 2 fuentes (pares), 3 seleccionadas, 4 candidatas, 5 configuradas.
Sesiones totales: 1

Ejemplo de configuracién para modo de transmisién NTP con
autenticacién

Requisitos de red

Como se muestra enFigura 13, Switch C funciona como servidor NTP para multiples dispositivos en diferentes segmentos
de red y sincroniza la hora entre multiples dispositivos. El conmutador Ay el conmutador B autentican la fuente de
referencia.

- Configure el reloj local del Switch C como fuente de referencia, con el nivel de estrato 3.

- Configure el Switch C para operar en modo de servidor de transmisién y enviar mensajes de transmisién desde la
interfaz VLAN 2.

- Configure el Switch Ay el Switch B para operar en modo de cliente de transmisién y recibir mensajes de
transmision a través de la interfaz VLAN 2.

- Habilite la autenticacion NTP en el Switch A, el Switch B y el Switch C.
Figura 49 Diagrama de red

Vian-int2
3.0.1.31/24

Switch C
NTP broadcast server

Vlan-int2

@ 3.0.1.30/24

Switch A
NTP broadcast client

Vlan-int2
3.0.1.32/24

Switch B
NTP broadcast client

Procedimiento de configuracion

1. Asigne una direccién IP a cada interfaz y asegurese de que el conmutador A, el conmutador By el conmutador C puedan
comunicarse entre si, como se muestra enFigura 13. (No se muestran detalles).

2. Configurar el interruptor A:

# Habilite el servicio NTP.
<SwitchA> vista del sistema
[SwitchA] habilitacién del servicio ntp

# Habilite la autenticacion NTP en el conmutador A. Configure una clave de autenticacion NTP, con el ID de clave 88y
el valor de clave 123456. Ingrese la clave en texto sin formato y especifiquela como clave confiable.
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[SwitchA] Habilitacién de autenticacion de servicio ntp

[SwitchA] ntp-service autenticacion-keyid 88 modo de autenticacion md>5 simple 123456 [SwitchA] ntp-service

autenticacion-keyid confiable 88

# Configure el conmutador A para que funcione en modo de cliente de transmisién NTP y reciba mensajes de
transmisién NTP en la interfaz VLAN 2.

[SwitchA] interfaz vlan-interface 2 [SwitchA-Vlan-interface2] cliente de

transmision de servicio ntp

Configurar el interruptor B:

# Habilite el servicio NTP.

<SwitchB> vista del sistema

[SwitchB] habilitacién del servicio ntp

# Habilite la autenticacién NTP en el Switch B. Configure una clave de autenticacién NTP, con el ID de clave 88 y el
valor de clave 123456. Ingrese la clave en texto sin formato y especifiquela como clave confiable.

[SwitchB] Habilitacién de autenticacion de servicio ntp

[SwitchB] ntp-service autenticacién-keyid 88 modo de autenticacion md5 simple 123456 [SwitchB] ntp-service

autenticacion-keyid confiable 88

# Configure el Switch B para operar en modo de cliente de transmisién y recibir mensajes de
transmisiéon NTP en la interfaz VLAN 2.

[SwitchB] interfaz vlan-interface 2 [SwitchB-Vlan-interface2] cliente de

transmision de servicio ntp

Configurar el interruptor C:

# Habilite el servicio NTP.

<SwitchC> vista del sistema

[SwitchC] habilitacién del servicio ntp

# Especifique el reloj local como fuente de referencia, con el nivel de estrato 3.
[SwitchC] servicio ntp refclock-master 3

# Configure el conmutador C para que funcione en modo de servidor de transmisién NTP y use la interfaz VLAN 2 para
enviar paquetes de transmision NTP.

[SwitchC] interfaz vlan-interface 2 [SwitchC-Vlan-interface2] servidor de

transmision de servicio ntp [SwitchC-Vlan-interface2] salir

Verifique la configuracion:

La autenticacion NTP esta habilitada en el Switch Ay el Switch B, pero no en el Switch C, por lo que el Switch Ay el
Switch B no pueden sincronizar sus relojes locales con el Switch C.

# Verifique que el Switch B no se haya sincronizado con el Switch C.
[SwitchB-Vlan-interface2] muestra el estado del servicio ntp
Reloj estado: no sincronizado
Reloj estrato: diciseis
ID del reloj de referencia: ninguno
Habilite la autenticacion NTP en el Switch C:

# Habilite la autenticacion NTP en el Switch C. Configure una clave de autenticacion NTP, con el ID de clave 88y el
valor de clave 123456. Ingrese la clave en texto sin formato y especifiquela como clave confiable.

[SwitchC] habilitar la autenticacién del servicio ntp

[SwitchC] ntp-service autenticacion-keyid 88 modo de autenticacion md>5 simple 123456 [SwitchC] ntp-service

autenticacidn-keyid confiable 88

# Especifique el conmutador C como servidor de transmisién NTP y asocie la clave 88 con el conmutador C.
[SwitchC] interfaz vlan-interfaz 2
[SwitchC-Vlan-interface2] ID de clave de autenticacién del servidor de transmisién de servicio ntp 88
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Verifique la configuracion:

# Verifique que el Switch B se haya sincronizado con el Switch Cy que el nivel del estrato del reloj sea 4 en el Switch B
y 3 en el Switch C.

[SwitchB-Vlan-interface2] muestra el estado del servicio ntp

Reloj estado: sincronizado

Reloj estrato: 4

Par del sistema: 3.0.1.31

Modo local: bcliente

ID del reloj de referencia: 3.0.1.31

Indicador de salto: 00

Fluctuacién del reloj: 0,006683 s

Estabilidad: 0,000 pps

Precision del reloj: 22-18

Retardo de raiz: 0,00127 ms Dispersién de

raiz: 2,89877 ms Tiempo de referencia:

d0d287a7.3119666f sesents, ENE 82011 6:50:15.191
# Verifique que se haya establecido una asociacion NTP IPv4 entre el Switch By el Switch C.
[SwitchB-Vlan-interface2] muestra sesiones de servicio ntp

fuente referencia encuesta de alcance de Stra  ahora compensado retraso disper

Kok kA ARk ok ok kAR ARk k kA ARk ok kA ARk Rk kA AR ARk k kA AR R Rk kAR ARk ok kA ARk ok h kA ARk ok ok ok kA& * ok

* % [1245]3.0.1.31 127.127.1.0 3 36468 -0,00,00000,0
Notas: 1 fuente (maestro), 2 fuentes (pares), 3 seleccionadas, 4 candidatas, 5 configuradas.

Sesiones totales: 1
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Configurar SNTP

SNTP es una versién simplificada de NTP solo para cliente especificada en RFC 4330. SNTP solo admite el modo cliente/servidor. Un
dispositivo habilitado para SNTP puede recibir hora de servidores NTP, pero no puede proporcionar servicios de hora a otros
dispositivos.

SNTP utiliza el mismo formato de paquete y procedimiento de intercambio de paquetes que NTP, pero proporciona una sincronizacion
mas rapida a costa de la precision del tiempo.

Si especifica varios servidores NTP para un cliente SNTP, se selecciona el servidor con el mejor estrato. Si hay varios servidores
en el mismo estrato, se selecciona el servidor NTP cuyo paquete de tiempo se recibe por primera vez.

Restricciones y pautas de configuracion

Cuando configure SNTP, siga estas restricciones y pautas:
- No puede configurar NTP y SNTP en el mismo dispositivo.

- Asegurate de utilizar elprotocolo de relojcomando para especificar el protocolo de tiempo como NTP.

Lista de tareas de configuracion

Tareas de un vistazo

(Requerido.)Habilitar el servicio SNTP
(Requerido.)Especificaciéon de un servidor NTP para el dispositivo

(Opcional.)Configurar la autenticacion SNTP

Habilitar el servicio SNTP

El servicio NTP y el servicio SNTP son mutuamente excluyentes. Sélo puede habilitar el servicio NTP o el servicio
SNTP ala vez.

Para habilitar el servicio SNTP:

Paso Dominio Observaciones
75.Ingrese a la vista del sistema. vista del sistema N/A
76.Habilite el servicio SNTP. habilitar sntp De forma predeterminada, el servicio SNTP no

estd habilitado.

Especificacidon de un servidor NTP para el dispositivo

Paso Dominio Observaciones

77.Ingrese a la vista del sistema. vista del sistema N/A



Paso Dominio Observaciones
- ParalPv4:

servidor de unidifusién sntp

{nombre del servidor| direccion IP
} [instancia-vpn
nombre-instancia-vpn]

[ID de clave de autenticaciéniD de De forma predeterminada, no se especifica
clave| fuenteTipo de interfaz ningun servidor NTP para el dispositivo.
ifi i ndmero de interfaz|versién Repita este paso para especificar
78.Especifique un servidor NTP para el . * ; .
dispositivo nuamero] varios servidores NTP.
- ParalPve:

Para utilizar la autenticacion, debe
Servidor de unidifusion sntp ipv6 {

nombre del servidor| direccion ipvé} [
instancia-vpn
nombre-instancia-vpn)

[ID de clave de autenticacioniD de
clave| fuenteTipo de interfaz
numero de interfazl *

especificar elID de clave de autenticacién
ID de claveopcién.

Para utilizar un servidor NTP como fuente de hora, asegurese de que su reloj esté sincronizado. Si el nivel de
estrato del servidor NTP es mayor o igual que el del cliente, el cliente no se sincroniza con el servidor NTP.

Configurar la autenticacion SNTP

La autenticacién SNTP garantiza que un cliente SNTP esté sincronizado Unicamente con un servidor NTP confiable y autenticado.

Siga estas pautas cuando configure la autenticacion SNTP:
- Habilite la autenticacién tanto en el servidor NTP como en el cliente SNTP.

- Configure el cliente SNTP con el mismo ID de clave de autenticacién y valor de clave que el servidor NTP, y especifique
la clave como clave confiable tanto en el servidor NTP como en el cliente SNTP. Para obtener informacién sobre cémo
configurar la autenticaciéon NTP en un servidor NTP, consulte "Configurando NTP".

- Asocie la clave especificada con un servidor NTP en el cliente SNTP.

Con la autenticacidn deshabilitada, el cliente SNTP puede sincronizarse con el servidor NTP independientemente de si el servidor
NTP esta habilitado con autenticacién.

Para configurar la autenticacion SNTP en el cliente SNTP:

Paso Dominio Observaciones
79.Ingrese a la vista del sistema. vista del sistema N/A
80.Habilite la autenticacién SNTP. habilitar la autenticacién SNTP De forma predeterminada, la autenticacién SNTP esta

deshabilitada.

ID de clave de autenticacién SNTP/D
de clave modo de autenticacion md5 {
cifrar|simple}valor

81.Configure una clave de
autenticaciéon SNTP.

De forma predeterminada, no se configura

ninguna clave de autenticacién SNTP.

82.Especifique la clave como clave SNTP confiable De forma predeterminada, no se especifica ninguna

confiable. ID de clave de autenticaciénID de clave clave confiable.



Paso

83.Asocie la clave de
autenticacion SNTP con un
servidor NTP.

Dominio

Para IPv4:

servidor de unidifusién sntp

{nombre del servidor| direccion IP
} [instancia-vpn
nombre-instancia-vpn]

ID de clave de autenticaciéon/D de clave
Para IPvé:

Servidor de unidifusién sntp ipv6 {
nombre del servidor| direccion ipvé} [
instancia-vpn
nombre-instancia-vpn)

ID de clave de autenticacién/D de clave

Visualizacién y mantenimiento de SNTP

Ejecutarmostrarcomandos en cualquier vista.

Tarea

Muestra informacién sobre todas las asociaciones SNTP IPv6.

Muestra informacién sobre todas las asociaciones SNTP IPv4.

Dominio

Ejemplo de configuracion SNTP

Requisitos de red

Como se muestra enFigura 14, realice las siguientes tareas:

Observaciones

De forma predeterminada, no se especifica ningn

servidor NTP.

mostrar sesiones sntp ipv6

mostrar sesiones sntp

Configure el reloj local del Dispositivo A como fuente de referencia, con el nivel de estrato 2. Configure el Dispositivo

B para que funcione en modo de cliente SNTP y especifique el Dispositivo A como servidor NTP. Configure la

autenticacién NTP en el dispositivo Ay la autenticaciéon SNTP en el dispositivo B.

Figura 50 Diagrama de red

NTP server

@10.1.11/24

SNTP client

Device A

Procedimiento de configuracion

1.

2.

10.1.12/24@

Device B

Asigne una direccién IP a cada interfaz y asegurese de que el dispositivo A y el dispositivo B puedan comunicarse entre si,
como se muestra enFigura 14. (No se muestran detalles).

Configurar el dispositivo A:

# Habilite el servicio NTP.

<DispositivoA> vista del sistema

[DispositivoA] habilitacién del servicio ntp

# Configurar el reloj local del Dispositivo A como fuente de referencia, con el nivel de estrato 2.
[DispositivoA] ntp-service refclock-master 2

# Habilite la autenticacién NTP en el dispositivo A.

[DispositivoA] habilitaciéon de autenticacién de servicio ntp
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# Configure una clave de autenticacion NTP, con el ID de clave de10y valor clave deuna buena llave. Ingrese la clave
en texto plano.

[DispositivoA] ID de clave de autenticacion de servicio ntp 10 modo de autenticacién md5 simple
aNiceKey
# Especifique la clave como clave confiable.
[DispositivoA] ntp-service autenticacién confiable-keyid 10
3. Configurar el dispositivo B:
# Habilite el servicio SNTP.
<DispositivoB> vista del sistema
[DispositivoB] sntp habilitado
# Habilite la autenticacién SNTP en el dispositivo B.
[DispositivoB] habilitacién de autenticacion SNTP
# Configure una clave de autenticaciéon SNTP, con el ID de clave de10y valor clave deuna buena llave.
Ingrese la clave en texto plano.
[DispositivoB] ID de clave de autenticacion sntp 10 modo de autenticacién md5 simple aNiceKey
# Especifique la clave como clave confiable.
[DispositivoB] sntp autenticacidn confiable-keyid 10
# Especifique el Dispositivo A como el servidor NTP del Dispositivo B y asocie el servidor con la clave 10.
[DispositivoB] sntp unicast-server 1.0.1.11 ID de clave de autenticacién 10

4. Verifique la configuracion:

# Verifique que se haya establecido una asociacion SNTP entre el dispositivo B y el dispositivo A, y que el dispositivo B
se haya sincronizado con el dispositivo A.

[DispositivoB] muestra sesiones sntp
servidor NTP Estrato Versién Ultima hora de recepcién
1.0.1.11 2 4 Martes, 17 de mayo de 2011 9:11:20.833 (sincronizado)
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Configurando RMON

Descripcion general

La supervisién remota de red (RMON) es una mejora de SNMP. Permite la supervisién y gestién remota proactiva de dispositivos
y subredes de red. Un monitor RMON recopila periddica o continuamente estadisticas de trafico para la red conectada a un
puerto en el dispositivo administrado. El dispositivo administrado puede enviar automaticamente una notificacién cuando una
estadistica cruza un umbral de alarma, por lo que el NMS no necesita sondear constantemente las variables MIB y comparar los
resultados.

RMON utiliza notificaciones SNMP para notificar a los NMS sobre diversas condiciones de alarma, como la superacién del umbral de trafico de
transmision. Por el contrario, SNMP informa cambios en el estado operativo de la funcién y la interfaz, como enlace activo, enlace inactivo y falla
del médulo. Para obtener mas informacién sobre las notificaciones SNMP, consulte "Configuracién de SNMP".

Los dispositivos Dahua proporcionan un agente RMON integrado como monitor RMON. Un NMS puede realizar operaciones
SNMP basicas para acceder a la MIB RMON.

Grupos RMON

Entre los grupos RMON estandar, Dahua implementa el grupo de estadisticas, el grupo de historial, el grupo de eventos, el grupo de
alarmas, el grupo de configuracién de sondas y el grupo de historial de usuarios. Dahua también implementa un grupo de alarma
privado, que mejora el grupo de alarma estandar. El grupo de configuracién de la sonda y el grupo de historial de usuario no se pueden
configurar desde la CLIL. Para configurar estos dos grupos, debe acceder a la MIB. Para obtener mas informacién sobre la configuracion
de MIB para RMON, consulte Compafiero MIB de la plataforma Comware 7.

Grupo de estadisticas

El grupo de estadisticas muestra estadisticas de trafico para interfaces Ethernet monitoreadas y almacena las estadisticas en la tabla de
estadisticas de Ethernet (ethernetStatsTable). Las estadisticas incluyen:

- Numero de colisiones.

- Errores de alineacion del CRC.

- Numero de paquetes de tamafio insuficiente o excesivo.

- NuUmero de transmisiones.

- Numero de multidifusiones.

- Numero de bytes recibidos.

- Numero de paquetes recibidos.
Las estadisticas de la tabla de estadisticas de Ethernet son sumas acumulativas.
grupo de historia

El grupo de historial toma muestras periddicamente de las estadisticas de trafico en las interfaces y guarda las muestras del historial en
la tabla de historial (etherHistoryTable). Las estadisticas incluyen:

= Utilizacién del ancho de banda.
- Numero de paquetes de error.
- Numero total de paquetes.

La tabla de historial almacena las estadisticas de trafico recopiladas para cada intervalo de muestreo.
grupo de eventos

El grupo de eventos controla la generacién y notificaciones de eventos activados por las alarmas definidas en el grupo de alarmas y en el
grupo de alarmas privadas. Los siguientes son métodos de manejo de eventos de alarma RMON:



- Registro: registra informacién del evento (incluida la hora y la descripcién del evento) en la tabla de registro de eventos para que el

dispositivo de administracién pueda obtener los registros a través de SNMP.
- Trampa—Envia una notificacion SNMP cuando ocurre el evento.

- Trampa de troncos: registra informacién del evento en la tabla de registro de eventos y envia una notificacién SNMP cuando
ocurre el evento.

- Ninguno—No realiza ninguna accién.
grupo de alarma

El grupo de alarmas RMON monitorea variables de alarma, como el recuento de paquetes entrantes (etherStatsPkts) en una
interfaz. Después de crear una entrada de alarma, el agente RMON toma muestras del valor de la variable de alarma
monitoreada periédicamente. Si el valor de la variable monitoreada es mayor o igual que el umbral ascendente, se activa un
evento de alarma ascendente. Si el valor de la variable monitoreada es menor o igual que el umbral de caida, se activa un evento
de alarma de caida. El grupo de eventos define la accién a tomar ante el evento de alarma.

Si una entrada de alarma cruza un umbral varias veces seguidas, el agente RMON genera un evento de alarma solo para el
primer cruce. Por ejemplo, si el valor de una variable de alarma muestreada cruza el umbral ascendente varias veces antes de
cruzar el umbral descendente, solo el primer cruce desencadena un evento de alarma ascendente, como se muestra enFigura 1.

Figura 51 Eventos de alarma ascendentes y descendentes

Alarm
variable value

Rising threshold -ﬁ\, " /\ % L/

\
Falling threshold k /

Time

grupo de alarma privado

El grupo de alarma privado le permite realizar operaciones matematicas basicas en multiples variables y comparar el resultado
del calculo con los umbrales ascendentes y descendentes.
El agente RMON toma muestras de variables y realiza una accién de alarma basada en una entrada de alarma privada de la siguiente manera:

1.  Muestra las variables de alarma privadas en la férmula definida por el usuario.

2. Procesa los valores muestreados con la férmula.

3. Compara el resultado del calculo con los umbrales predefinidos y luego realiza una de las
siguientes acciones:

- Activa el evento asociado al evento de alarma ascendente si el resultado es igual o mayor que
el umbral ascendente.

- Activa el evento asociado al evento de alarma de caida si el resultado es igual o menor que el
umbral de caida.

Si una entrada de alarma privada cruza un umbral varias veces seguidas, el agente RMON genera un evento de alarma
solo para el primer cruce. Por ejemplo, si el valor de una variable de alarma muestreada cruza el umbral ascendente
varias veces antes de cruzar el umbral descendente, solo el primer cruce desencadena un evento de alarma ascendente.



Tipos de muestra para el grupo de alarma y el grupo de alarma privado

El agente RMON admite los siguientes tipos de muestra:

- absoluto—RMON compara el valor de la variable monitoreada con los umbrales ascendentes y
descendentes al final del intervalo de muestreo.

- delta—RMON resta el valor de la variable monitoreada en la muestra anterior del valor actual y
luego compara la diferencia con los umbrales ascendentes y descendentes.

Protocolos y estandares

- RFC 4502, Base de informacion de gestion de monitoreo remoto de red version 2

- RFC 2819, Base de Informacion de Gestion de Monitoreo Remoto de Red Estado de este Memo

Configuracion de la funcion de estadisticas RMON

RMON implementa la funcién de estadisticas a través del grupo de estadisticas de Ethernet y el grupo de historial. La funcion de
estadisticas esta disponible solo para interfaces Ethernet de Capa 2 y Capa 3.

El grupo de estadisticas de Ethernet proporciona la estadistica acumulativa de una variable desde el momento en que se crea la entrada de
estadisticas hasta el momento actual. Para obtener mas informacién sobre la configuracién, consulte "Creacion de una entrada de estadisticas de
Ethernet RMON".

El grupo de historial proporciona estadisticas que se muestrean para una variable para cada intervalo de muestreo. El grupo de historial
utiliza la tabla de control de historial para controlar el muestreo y almacena muestras en la tabla de historial. Para obtener mas
informacién sobre la configuracién, consulte "Crear una entrada de control de historial RMON".

Creacion de una entrada de estadisticas de Ethernet RMON

Paso Dominio Observaciones
84.Ingresar al sistema . .
vista. vista del sistema N/A
85.Ingrese a Ethernet interfaztipo de interfaz
) ; ., . N/A
vista de interfaz. numero de interfaz
De forma predeterminada, la tabla de estadisticas de RMON
86.Cree una entrada para no contiene entradas.
lainterfaz en "?I estadisticas de rmonentrada-nimero|[ Puede crear una entrada de estadisticas para cada
RMON estadisticas duefiotexto] interfaz Ethernet y un méximo de 100 entradas de
mesa.

estadisticas en el dispositivo. Una vez alcanzado el
limite de entradas, no podra agregar nuevas entradas.

Crear una entrada de control de historial RMON

Puede configurar varias entradas de control de historial para una interfaz, pero debe asegurarse de que sus nimeros de entrada e
intervalos de muestreo sean diferentes.

Puede crear una entrada de control de historial correctamente incluso si el tamafio del depésito especificado excede el tamafio de la tabla de
historial disponible. RMON establecera el tamafio del depdsito lo més cerca posible del tamafio esperado del depésito.

Para crear una entrada de control de historial RMON:

III
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Paso Dominio Observaciones
1. Ingrese a la vista del sistema. vista del sistema N/A
2. Ingrese a Ethernet interfaztipo de interfaz
. A . ) N/A
vista de interfaz. ndmero de interfaz
3. Cree una entrada De forma predeterminada, la tabla de control del

historia humanaentrada-nimero
cubosnumerointervalo muestreo-
intervalo[duenotexto]

para la interfaz en el
historial de RMON

Configuracion de la funcion de alarma RMON

Cuando configure la funcion de alarma RMON, siga estas pautas:

historial de RMON no contiene entradas.

Puede crear un maximo de 100 entradas
mesa de control. de control de historial.

- Antes de poder crear entradas de alarma RMON, debe habilitar el agente SNMP.

- Para enviar notificaciones al NMS cuando se activa una alarma, configure el agente SNMP como se
describe en "Configuracion de SNMP" antes de configurar la funcién de alarma RMON.

- Para crear un nuevo evento, alarma o entrada de alarma privada:
- Laentrada no debe tener el mismo conjunto de pardmetros que una entrada

- existente. No se alcanza el nUmero maximo de entradas.
tabla Tmuestra los pardmetros que se compararan para la duplicacién y los limites de entrada.

Tabla 13 Restricciones de configuracién de RMON

Entrada Parametros a comparar

- Descripcion del evento (descripciéncadena) Tipo de evento (
Evento - registro,trampa,trampa de troncos, oninguno) Nombre de

- la comunidad (cadena de seguridad)

- Variable de alarma (variable de alarma)
- Intervalo de muestreo (intervalo de

Alarma - muestreo) Tipo de ejemplo (absolutoodelta)
- Umbral ascendente (valor umbral7) Umbral

- descendente (valor-umbral2)

- Férmula de variable de alarma (férmula-prialarma

- ) Intervalo de muestreo (intervalo de muestreo)
alarma privada - Tipo de ejemplo (absolutoodelta) Umbral

- ascendente (valor umbral1) Umbral descendente (

- valor-umbral2)

Para configurar la funcion de alarma RMON:

Paso Dominio

1. Ingrese a la vista del sistema. vista del sistema

2. (Opcional). Cree un evento comunentrada-nimero[descripciéncadenal {registro |trampa
entrada de evento en la de troncoscadena de seguridad|ninguno |trampa cadena de seguridady
tabla de eventos. [duefiotexto]

v

Maximo
numero de entradas

60

60

50

Observaciones

N/A

De forma predeterminada, la
tabla de eventos RMON no

contiene entradas.
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Paso

3.

Cree una entrada en la tabla
de alarmas o tabla de
alarmas privada.

Dominio

Cree una entrada en la tabla de alarmas: alarma comun
numero-de-entrada variable-alarma intervalo-muestreo{
absoluto | delta} [alarma de inicio{descendente |
creciente| aumento de la caida} Jumbral ascendente
valor-umbrall entrada-evento Tumbral descendente
valor-umbral2 entrada-eventoZldueino texto]

Cree una entrada en la tabla de alarmas privadas: alarma
primaria rmonndmero de entrada férmula-prialarm prialarm-
des intervalo-muestreo{absoluto | delta} [alarma de inicio{
cayendo | en aumento | aumento de la caida} Jumbral
ascendente valor-umbrall entrada-eventoTumbral
descendente valor-umbral? entrada-eventoZtipo de entrada {

Observaciones

De forma predeterminada, la
tabla de alarmas RMON y la
tabla de alarmas privadas no
contienen entradas.

Puede asociar una
alarma a un evento
gue aun no se ha
creado. El

La alarma activara el
evento solo después de
que se cree el evento.

para siempre | cicloperiodo de ciclo} [duefiotexto]

Visualizacién y mantenimiento de la configuracion de RMON

Ejecutarmostrarcomandos en cualquier vista.

Tarea Dominio

Mostrar estadisticas de RMON. mostrar estadisticas comunes[¢jpo de interfaz nimero de interfaz

Muestra entradas de control de historial . . . i . .
o mostrar el historial de rmon([tipo de interfaz nimero de interfaz)
de RMON y muestras de historial.

Muestra las entradas de alarma RMON. mostrar alarma comun[numero de entrada)

Muestra las entradas de alarmas

ivadas RMON mostrar alarma primaria rmon[ndmero de entradal
privadas .

Mostrar entradas de eventos RMON. mostrar evento comun[niumero de entradal

Muestra informacién de registro para . .
mostrar registro de eventos rmon[ndmero de entradal
entradas de eventos.

Ejemplos de configuracién de RMON

Ejemplo de configuracién del grupo de estadisticas de Ethernet

Requisitos de red

Como se muestra enFigura 2, cree una entrada de estadisticas de Ethernet RMON en el dispositivo para recopilar estadisticas de trafico
acumuladas para GigabitEthernet 2/0/1.

Figura 52 Diagrama de red
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Procedimiento de configuracion

# Cree una entrada de estadisticas de Ethernet RMON para GigabitEthernet 2/0/1.



<nombre del sistema> vista del sistema
[Nombre del sistema] interfaz gigabitethernet 2/0/1 [Nombre del sistema-

GigabitEthernet2/0/1] estadisticas rmon 1 propietario usuario1l

# Mostrar estadisticas recopiladas para GigabitEthernet 2/0/1.
<Nombre del sistema> muestra estadisticas de rmon gigabitethernet 2/0/1
EtherStatsEntry 1 propiedad del usuariol es VALIDA.
Interfaz: GigabitEthernet2/0/1<ifIndex.3> etherStatsOctets

121657 , etherStatsPkts 1307
etherStatsBroadcastPkts 156 , etherStatsMulticastPkts 134
etherStatsUndersizePkts :0 , etherStatsOversizePkts :0
etherStatsFragmentos :0 , etherStatsjabbers :0

etherStatsCRCAlignErrors: 0 etherStatsDropEvents, (egnarStatsColisiones
insuficientes): 0 Paquetes entrantes por tamafio:

64 1235 , 65-127: 67 , 128-255 14
256-511:1 ,512-1023: 0 , 1024-1518: 0

# Obtener las estadisticas de trafico del NMS a través de SNMP. (No se muestran detalles).

Ejemplo de configuracién del grupo de historial

Requisitos de red

Como se muestra enfigura 3, cree una entrada de control de historial RMON en el dispositivo para muestrear las estadisticas de trafico
de GigabitEthernet 2/0/1 cada minuto.

Figura 53 Diagrama de red
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Procedimiento de configuracion
# Cree una entrada de control del historial RMON para muestrear las estadisticas de tréafico cada minuto para GigabitEthernet 2/0/1.
Conserve un maximo de ocho muestras para la interfaz en la tabla de estadisticas del historial.

<nombre del sistema> vista del sistema

[Nombre del sistema] interfaz gigabitethernet 2/0/1

[Sysname-GigabitEthernet2/0/1] historial de rmon 1 depdsitos 8 intervalo 60 propietario usuario

# Muestra las estadisticas del historial recopiladas para GigabitEthernet 2/0/1.
[Sysname-GigabitEthernet2/0/1] muestra el historial de rmon
HistoryControlEntry 1 propiedad del usuario1 es VALIDO

Interfaz muestreada : GigabitEthernet2/0/1<ifIndex.3> : 60(seg)
Intervalo de muestreo con 8 depdsitos como maximo

Registro de muestreo 1:

eventos de caida :0 , octetos 1834
paquetes 18 , transmision  paquetes 01
paquetes de multidifusion: 6 , errores de alineacién CRC: 0
paquetes de tamafio , paquetes de gran tamafio :0
insuficiente: 0 fragmentos : 0 , parloteos :0

Vi



colisiones :0

Registro de muestreo 2:

eventos de caida :0
paquetes 210
paquetes de multidifusion: 6
paquetes de tamafio
insuficiente: 0 fragmentos : 0

colisiones :0

Registro de muestreo 3:

eventos de caida :0
paquetes

paquetes de multidifusion: 6
paquetes de tamafio
insuficiente: 0 fragmentos : 0

colisiones :0

Registro de muestreo 4:

eventos de caida :0
paquetes

paquetes de multidifusion: 7
paquetes de tamafio
insuficiente: 0 fragmentos : 0

colisiones :0

Registro de muestreo 5:

eventos de caida

paquetes

paquetes de multidifusion: 6
paquetes de tamafio
insuficiente: 0 fragmentos : 0

colisiones :0

Registro de muestreo 6:

eventos de caida

paquetes 19
paquetes de multidifusion: 6
paquetes de tamafio
insuficiente: 0 fragmentos : 0

colisiones

Registro de muestreo 7:

eventos de caida

paquetes 27
paquetes de multidifusion: 6
paquetes de tamafio
insuficiente: 0 fragmentos : 0

colisiones

Registro de muestreo 8:

eventos de caida :0
paquetes :13
paquetes de multidifusion: 6

paquetes de tamafio insuficiente: 0

, utilizacion

, octetos

, paquetes de difusién

, errores de alineacién CRC: 0
, paquetes de gran tamafio

, parloteos

, utilizacion

, octetos

, paquetes de difusién

, errores de alineacién CRC: 0
, paquetes de gran tamafio

, parloteos

, utilizacion

, octetos

, paquetes de difusion

, errores de alineaciéon CRC: 0
, paquetes de gran tamafio

, parloteos

, utilizacion

, octetos

, paquetes de difusién

, errores de alineacién CRC: 0
, paquetes de gran tamafio

, parloteos

, utilizacion

, octetos

, paquetes de difusién

, errores de alineacién CRC: 0
, paquetes de gran tamafio

, parloteos

, utilizacién

, octetos

, paquetes de difusion

, errores de alineacién CRC: 0
, paquetes de gran tamafio

, parloteos

, utilizacion

, octetos
, paquetes de difusién
, errores de alineacién CRC: 0

, paquetes de gran tamario
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fragmentos :0 , parloteos :0

colisiones :0 , utilizacion :0

# Obtener las estadisticas de trafico del NMS a través de SNMP. (No se muestran detalles).

Ejemplo de configuracion de la funcion de alarma

Requisitos de red

Como se muestra enFigura 4, configure el dispositivo para monitorear las estadisticas de trafico entrante en GigabitEthernet 2/0/1y
envie alarmas RMON cuando ocurran los siguientes eventos:

- La muestra delta de 5 segundos para la estadistica de trafico cruza el umbral ascendente (100). La muestra
- delta de 5 segundos para la estadistica de trafico cae por debajo del umbral de caida (50).

Figura 54 Diagrama de red
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Procedimiento de configuracion
# Configure el agente SNMP (el dispositivo) con la misma configuracion SNMP que el NMS en 1.1.1.2. Este ejemplo utiliza
SNMPv1, comunidad de lecturapublicoy escribe comunidadprivado.
<nombre del sistema> vista del sistema
[Nombre del sistema] agente-snmp
[Nombre del sistema] comunidad snmp-agent lectura publica [Nombre
del sistema] comunidad de agente snmp escritura privada [Nombre del
sistema] snmp-agent sys-info versién v1 [Nombre del sistema]
habilitacién de trampa de agente snmp
[Nombre del sistema] registro de captura del agente snmp
[Nombre del sistema] agente snmp direccién de captura de host-destino dominio-udp 1.1.1.2 pardmetros nombre de seguridad
publico
# Cree una entrada de estadisticas de Ethernet RMON para GigabitEthernet 2/0/1.
[Nombre del sistema] interfaz gigabitethernet 2/0/1 [Nombre del sistema-
GigabitEthernet2/0/1] estadisticas rmon 1 propietario usuariol [Nombre del sistema-
GigabitEthernet2/0/1] salir
# Cree una entrada de evento RMON y una entrada de alarma RMON para enviar notificaciones SNMP cuando la muestra delta
para 1.3.6.1.2.1.16.1.1.1.4.1 exceda 100 o caiga por debajo de 50.
[Nombre del sistema] rmon evento 1 trampa propietario publico usuario1

[Nombre del sistema] alarma rmon 1 1.3.6.1.2.1.16.1.1.1.4.1 5 umbral ascendente delta 100 1 umbral
descendente 50 1 usuario propietario1

NOTA:

La cadena 1.3.6.1.2.1.16.1.1.1.4.1 es la instancia del objeto para GigabitEthernet 2/0/1. Los digitos antes del tltimo
digito (1.3.6.1.2.1.16.1.1.1.4) representan el objeto de las estadisticas de trafico entrante total. El Ultimo digito (1) es
el indice de entrada de estadisticas de Ethernet RMON para GigabitEthernet 2/0/1.

# Muestra la entrada de alarma RMON.
<Nombre del sistema> muestra la alarma rmon 1 La entrada

de alarma 1 propiedad del usuario1 es VALIDA.

viii



Tipo de ejemplo : delta

variable muestreada :1.3.6.1.2.1.16.1.1.1.4.1<etherStatsOctets.1>
Intervalo de muestreo (en segundos) :5

Umbral ascendente 1100 (asociado con el evento 1) : 50
Umbral descendente (asociado con el evento 1)

Alarma enviada al iniciar la entrada : alarma en ascenso o en descenso
Ultimo valor :0

# Mostrar estadisticas para GigabitEthernet 2/0/1.
<Nombre del sistema> muestra estadisticas de rmon gigabitethernet 2/0/1
EtherStatsEntry 1 propiedad del usuariol es VALIDA.
Interfaz: GigabitEthernet2/0/1<ifIndex.3> etherStatsOctets

157329 , etherStatsPkts 1455
etherStatsBroadcastPkts 153 , etherStatsMulticastPkts 1353
etherStatsUndersizePkts :0 , etherStatsOversizePkts
etherStatsFragmentos :0 , etherStatsjabbers :0
etherStatsCRCAlignErrors: 0 etherStatsDropEvents, (egaarStatsColisiones :0

insuficientes): 0 Paquetes entrantes por tamafio:

64 27 ,65-127: 413 , 128-255 135
256-511:0 ,512-1023: 0 , 1024-1518: 0
# Consultar eventos de alarma en el NMS. (No se muestran detalles).
En el dispositivo, los mensajes de eventos de alarma se muestran cuando ocurren eventos. El siguiente es un mensaje de evento de alarma de
ejemplo:
[Nombre del sistema] % 6 de abril 09:23:53:357 2013 nombre del sistema SNMP/6/SNMP_NOTIFY: Notificacion
cayendo Una alarma (1.3.6.1.2.1.16.0.2) con indice de alarma (1.3.6.1.2.1.16.3.1.1.1.1) =1;alarmVariab
1e(1.3.6.1.2.1.16.3.1.1.3.1)=1.3.6.1.2.1.16.1.1.1.4.1;alarmSampleType(1.3.6.1.2. 1.16.3.1.1.4.1)=2;
alarmValue(1.3.6.1.2.1.16.3.1.1.5.1)=0;alarmFallingThreshold(1
.3.6.1.2.1.16.3.1.1.8.1)=50.
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Configuracion de EEA

Descripcion general

La arquitectura de automatizacion integrada (EAA) es un marco de monitoreo que le permite autodefinir eventos monitoreados
y acciones a tomar en respuesta a un evento. Le permite crear politicas de monitorizacién mediante el uso de scripts CLI o Tcl.

Marco del EEA

El marco EAA incluye un conjunto de fuentes de eventos, un conjunto de monitores de eventos, un administrador de eventos en tiempo real (RTM) y un conjunto de

politicas de monitorizacién definidas por el usuario, como se muestra enFigura 1.

Figura 55 Marco EAA

Eventsources

CLI Syslog SNMP
Hotplug
Interfcae Process S.N MBS
notification
~
RTM
EAA monibrpolicies
CLHefined policy TeHefined policy

Fuentes de eventos
Las fuentes de eventos son mddulos de software o hardware que activan eventos (consulteFigura 1).

Por ejemplo, el médulo CLI desencadena un evento cuando ingresa un comando. El médulo Syslog (el centro de
informacion) desencadena un evento cuando recibe un mensaje de registro.

Monitores de eventos

EAA crea un monitor de eventos para una politica de monitorizacién para monitorear el sistema en busca del evento especificado en cada politica.
Un monitor de eventos notifica al RTM que ejecute la politica de monitor cuando ocurre el evento monitoreado.

RTM gestiona la creacién, la maquina de estado y la ejecucién de politicas de monitorizacién.
Politicas de seguimiento de la EAA

Una politica de monitor especifica el evento a monitorear y las acciones a tomar cuando ocurre el evento.



Puede configurar las politicas de monitorizacién de EAA mediante CLI o Tcl.

Una politica de monitor contiene los siguientes elementos:

- Un evento.

- Un minimo de una accién. Un minimo

- de un rol de usuario. Una

- configuracién de tiempo de ejecucion.

Para obtener mas informacién sobre estos elementos, consulte "Elementos de una politica de monitorizacion®.

Elementos de una politica de monitorizacién

Evento

tabla Tmuestra los tipos de eventos que EAA puede monitorear.

Tabla 14 Eventos monitoreados

Tipo de evento

CLI

registro del sistema

Proceso

Conexion en caliente

Interfaz

SNMP

Notificacién SNMP

Accién

Descripcion

El evento CLI ocurre en respuesta a operaciones monitoreadas realizadas en la CLIL. Por ejemplo, se
ingresa un comando, se ingresa un signo de interrogacion (?) o elPestafaSe presiona la tecla para
completar un comando.

El evento Syslog ocurre cuando el centro de informacién recibe el registro monitoreado dentro de un periodo
especifico.

NOTA:
El registro generado por EAA RTM no activa la ejecucion de la politica de monitor.

El evento del proceso ocurre en respuesta a un cambio de estado del proceso monitoreado (como una
excepcion, apagado, inicio o reinicio). Tanto los cambios de estado manuales como los automaticos pueden
provocar que se produzca el evento.

El evento Hotplug ocurre cuando la tarjeta monitoreada se inserta o retira mientras el dispositivo esta en
funcionamiento.

Cada evento de interfaz estd asociado con dos umbrales definidos por el usuario: inicio y reinicio.

Se produce un evento de interfaz cuando la estadistica de tréfico de interfaz supervisada cruza el

umbral de inicio en las siguientes situaciones:

- La estadistica cruza por primera vez el umbral de salida.

- La estadistica cruza el umbral de inicio cada vez que cruza el umbral de
reinicio.

Cada evento SNMP estd asociado con dos umbrales definidos por el usuario: inicio y reinicio.

El evento SNMP ocurre cuando el valor de la variable MIB monitoreada cruza el umbral

de inicio en las siguientes situaciones:

- Elvalor de la variable monitorizada cruza el umbral inicial por primera vez.

- Elvalor de la variable supervisada cruza el umbral de inicio cada vez que
cruza el umbral de reinicio.

El evento de notificacion SNMP ocurre cuando el valor de la variable MIB monitoreada en una
notificacién SNMP coincide con la condicién especificada. Por ejemplo, la tasa de trafico de transmision
en una interfaz Ethernet alcanza o supera el 30%.

Puede crear una serie de acciones dependientes del orden para realizar en respuesta al evento especificado en la politica del monitor.

Las siguientes son acciones disponibles:

- Ejecutando un comando.
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- Envio de un registro.

- Habilitacién de una conmutacién activa/en espera.

- Ejecutar un reinicio sin guardar la configuracién en ejecucién.
Rol del usuario

Para que EAA ejecute una accién en una politica de monitor, debe asignar a la politica el rol de usuario que tiene acceso a
los comandos y recursos especificos de la accion. Si EAA carece de acceso a un comando o recurso especifico de una
accion, EAA no realiza la accion ni todas las acciones posteriores.

Por ejemplo, una politica de monitor tiene cuatro acciones numeradas del 1 al 4. La politica tiene roles de usuario
necesarios para realizar las acciones 1, 3 y 4. Sin embargo, no tiene el rol de usuario requerido para realizar la accién 2.
Cuando la Se activa la politica, EAA ejecuta solo la accion 1.

Para obtener mas informacion sobre los roles de usuario, consulte RBAC enGuia de configuracion bdsica.
Tiempo de ejecucién

El tiempo de ejecucion de la politica limita la cantidad de tiempo que la politica del monitor puede ejecutarse desde el momento en que se activa. Esta

configuracién evita que los recursos del sistema sean ocupados por politicas definidas incorrectamente.

Variables de entorno EAA

Las variables de entorno de EAA desacoplan la configuracion de los argumentos de accién de la politica del monitor para que pueda modificar una
politica facilmente.

Una variable de entorno EAA se define como <variable nombre_variable_valor> par y se puede utilizar en diferentes pdlizas.
Cuando define una accién, puede ingresar un nombre de variable con un signo de délar inicial (psnombre de la variable). EAA
reemplazara el nombre de la variable con el valor de la variable cuando realice la accién.

Para cambiar el valor de un argumento de accién, modifique el valor especificado en el par de variables en lugar de editar cada
politica de monitor afectada.

Las variables de entorno EAA incluyen variables definidas por el sistema y variables definidas por el usuario.
Variables definidas por el sistema

Las variables definidas por el sistema se proporcionan de forma predeterminada y los usuarios no pueden crearlas, eliminarlas ni modificarlas. Los
nombres de variables definidas por el sistema comienzan con un signo de subrayado (). Los valores de las variables se establecen
automaticamente segun la configuraciéon del evento en la politica que utiliza las variables.

Las variables definidas por el sistema incluyen los siguientes tipos:
- Variable publica—Disponible para cualquier evento. Variable especifica
- del evento—Disponible solo para un tipo de evento.

Tabla 2muestra todas las variables definidas por el sistema.

Tabla 15 Variables de entorno EAA definidas por el sistema por tipo de evento

Nombre de la variable Descripcién

Cualquier evento:

_id_evento Identificacion del evento.

_tipo de evento Tipo de evento.
_cadena_tipo_evento Descripcién del tipo de evento.

_hora del evento Hora en que ocurre el evento.
_evento_severidad Nivel de gravedad de un evento.
CLI:

_cmd Comandos que coinciden.
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Nombre de la variable Descripci()n

Registro del sistema:

_SySIOg_pattern Registrar el contenido del mensaje.

Conexién en caliente:

_ranura ID de la ranura donde se produce un evento de intercambio en caliente.

ID de la subranura donde se produce un evento de intercambio en caliente. En la versién

~subranura actual del software, el dispositivo no admite esta variable.

Interfaz:

_ifnombre Nombre de la interfaz.

SNMP:

_oid OID de la variable MIB donde se realiza una operacion SNMP.
_valor_oid Valor de la variable MIB.

Notificacién SNMP:

_oid OID que se incluye en la notificacion SNMP.
Proceso:
_nombre del proceso Nombre del proceso.

Variables definidas por el usuario
Puede utilizar variables definidas por el usuario para todo tipo de eventos.

Los nombres de variables definidas por el usuario pueden contener digitos, caracteres y el signo de subrayado (), excepto que
el signo de subrayado no puede ser el caracter inicial.

Configuracion de una variable de entorno EAA definida por el

usuario

Configure una variable de entorno EAA definida por el usuario antes de usarla en una accién. Para

configurar una variable de entorno EAA definida por el usuario:

Paso Dominio Observaciones

4. Ingresar al sistema 3 .
vista. vista del sistema N/A

5. Configurar un De forma predeterminada, no se configuran variables de
EAA definido por el usuario entorno rtmnombre-var entorno definidas por el usuario. El sistema proporciona
ambiente valor-var las variables definidas por el sistema en Tabla 2.
variable.

Configurar una politica de monitorizacion

Puede configurar una politica de monitor utilizando la CLI o Tcl.

Restricciones y pautas de configuracién
Cuando configure politicas de monitor, siga estas restricciones y pautas:
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- Asegurese de que las acciones de diferentes politicas no entren en conflicto. El resultado de la ejecucién de politicas serad

impredecible si las politicas que entran en conflicto en acciones se ejecutan simultdneamente.

- Puede asignar el mismo nombre de politica a una politica definida por CLIy a una politica definida por Tcl. Sin
embargo, no puede asignar el mismo nombre a politicas que sean del mismo tipo.

- El sistema ejecuta las acciones de una politica en orden ascendente de ID de accion. Cuando agrega
acciones a una politica, debe asegurarse de que el orden de ejecucion sea correcto.

Configuracién de una politica de monitor desde la CLI

Paso

1 . Ingrese a la vista del sistema.

2. Ingrese definido por CLI
vista de politica.

3. Configure un evento en

la politica.

Dominio

vista del sistema
politica cli rtmNombre de directiva

- Configure un evento CLI:
evento cli{asincrono[saltar] |sincronizar}
modo{ejecutar|ayuda | pestafia}patrén exp
regular

- Configure un evento de conexién en caliente
(en modo independiente):
ranura de conexién en caliente para eventosnumero de

ranura [subranurandmero de subranural

- Configure un evento hotplug (en
modo IRF):
chasis de conexién en caliente para eventos
numero de chasisranuranumero de ranura [

subranurandmero de subranural

- Configurar un evento de interfaz: interfaz de eventos
tipo de interfaz nimero de interfazobjeto-monitor
objeto-monitorinicio de operaciéninicio de operacion
valor-inicio valor-iniciooperacién de reinicio
operacion de reinicio reiniciar-valreiniciar-val
intervalo intervalo]

- Configurar un evento de proceso (en
modo independiente):
proceso de evento{excepcién|Reanudar |
cerrar|comenzar} [nombre nombre del proceso
[instancia ID de instancial ] [ranurandmero de
ranura)

- Configurar un evento de proceso (en
modo IRF):
proceso de evento{excepcién|Reanudar |
cerrar | comenzar} [nombre nombre de/
procesolinstancia ID de instancia] ] [chasis
numero de chasisiranuranumero de ranura) ]

- Configure un evento SNMP:

evento snmp oidoidobjeto-monitor{conseguir |préximo}

inicio de operaciéninicio de operaciénvalor-inicio valor-
iniciooperacién de reiniciooperacion de reinicio reiniciar-

valreiniciar-vaflintervalo intervalo]

- Configure un evento de notificacién SNMP:
SNMP de evento-notificacion oido/d oid-
valoid-valop op[gota]

- Configure un evento Syslog:
prioridad de syslog de eventosnive/mensaje
mensaje ocurrevecesperiodoperiodo

Xiv

Observaciones

N/A

Si la politica no existe, este
comando crea la politica primero.

De forma predeterminada, una politica de monitor

no contiene ninguin evento.

Puede configurar solo un evento
en una politica de monitor. Si la
politica de monitor ya contiene un
evento, el nuevo evento

anula el evento anterior.

En la versién actual del software, el
dispositivo no es compatible con

subranurandmero de subranuraopcion.



Paso

4.

5.

6.

7.

Dominio

- Configure la accién para ejecutar un
comando:
acciénnumeroclilinea de comando

- Configure una accién de reinicio (en
modo independiente):
accionndmeroreiniciar[ranura
numero de ranura[subranura
ndmero de subranura] 1

Configurar las acciones -
tomar cuando
ocurra el evento.

Configure una accién de reinicio (en
modo IRF):
acciénnudmeroreiniciar[chasis ndmero
de chasis[ranurandmero de ranura [
subranurandmero de subranural 11

- Configure una accién de registro: prioridad de

syslog de acciénnivefinstalacién Nimero local

mensajecuerpo del mensaje

- Configure una accién de
conmutacién activa/en espera:
acciénnudmeropasar a otra cosa

(Opcional). Asigne un

. e rol del usuarionombre de ro/
rol de usuario a la politica.

(Opcional). Configurar
tiempo de ejecuciéntiempo
el tiempo de ejecucion de la politica.

Habilite la politica.

comprometerse

Configuracion de una politica de monitor mediante Tcl

Paso Dominio
1. Edite un archivo de script Tcl
N/A
(consulteTabla 3).
2. Descargue el archivo
al dispositivo N/A

mediante FTP o TFTP.

XVi

Observaciones

De forma predeterminada, una politica de monitor

no contiene ninguna accioén.

Repita este paso para agregar un
maximo de 232 acciones a la politica.

Cuando define una accién, puede optar
por especificar un valor o especificar un
nombre de variable en psnombre de la
variableformato para un argumento.

En la versién actual del software, el
dispositivo no es compatible con
subranurandmero de subranuraopcion.

De forma predeterminada, una politica de
supervision contiene roles de usuario que tenia su

creador en el momento de la creacion de la politica.

Una politica de monitor admite un maximo
de 64 roles de usuario validos. Los roles de
usuario agregados después de alcanzar este

limite no surten efecto.

Una péliza EAA no puede tener al mismo tiempo
auditoria de seguridadrol de usuario y cualquier
otro rol de usuario. Cualquier

Los roles de usuario previamente
asignados se eliminan automaticamente
cuando asigna elauditoria de seguridad
rol de usuario a la politica. Los
previamente asignados

auditoria de seguridadLa funcién de usuario
se elimina automaticamente cuando asigna

otras funciones de usuario a la politica.

El tiempo de ejecucion predeterminado es de

20 segundos.

De forma predeterminada, las politicas definidas por

CLI no estan habilitadas.

Una politica definida por CLI puede entrar en

vigor solo después de realizar este paso.

Observaciones

La versién de Tcl compatible es 8.5.8.

Para obtener mas informacién sobre el uso
de FTP y TFTP, consulte Guia de
configuracion basica.



Paso Dominio Observaciones

3. Ingrese a la vista del sistema. vista del sistema N/A

Por defecto, el sistema no cuenta con
politicas Tcl.

Este paso habilita la politica definida por Tcl.

4.  Crear un definido por Tcl Para revisar el script Tcl de una politica, primero
e . politica-rtm tclnombre-politica - .
politica y vincularla al debe suspender todas las politicas de monitor y
archivo de script Tcl. luego reanudar las politicas una vez que termine
de revisar el script. El sistema no puede ejecutar
una politica definida por Tcl si edita su script Tcl
sin suspender las politicas.

nombre-archivo-tc/

Escriba un script Tcl en dos lineas para una politica de monitor, como se muestra enTabla 3.

Tabla 16 Requisitos del script Tcl

Linea Contenido Requisitos

Esta linea debe utilizar el siguiente formato:

::comware::irtm:event_registernombre de evento arg1

Linea 1 Eventos, roles de usuario y tiempo de ejecucién de politicas arg2 arg3...rol del usuarionombre de rol1| [rol del
usuarionombre de rol2| []]1[tiempo de ejecucién tiempo
de ejecucion)

Puede hacer referencia a un nombre de variable en el ps
nombre de la variableformato en lugar de especificar un
valor para un argumento cuando define una accién.

Linea 2 Comportamiento Estan disponibles las siguientes acciones:

- Comandos Tcl estandar.
- Comandos Tcl especificos de EAA. Comandos

- soportados por el dispositivo.

Suspension de politicas de monitorizacion

Esta tarea suspende todas las politicas de monitor definidas por CLI y Tcl, excepto las politicas que se estan ejecutando. Para

suspender las politicas de supervisién:

Paso Dominio Observaciones

1 . Ingrese a la vista del sistema. vista del sistema N/A

Para reanudar las politicas de monitorizacién,
2.  suspender las polticas de seguimiento. suspensi6n del programador rtm utilice eldeshacer la suspensién del

programador rtmdominio.

Visualizaciéon y mantenimiento de la configuracién de EAA

Ejecutarmostrarcomandos en cualquier vista.

Tarea Dominio

Muestra variables de entorno EAA definidas por el usuario. mostrar entorno rtm[nombre-var]
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Tarea Dominio

mostrar politica rtm{activo|registrado[verboso] } [

Mostrar politicas de monitorizacion de EAA. . .
P Nombre de directival

Ejemplos de configuracion de EAA

Ejemplo de configuracién de politica definida por CLI

Requisitos de red

Configure una politica desde la CLI para monitorear el evento que ocurre cuando se ingresa un signo de interrogacion (?) en la
linea de comando que contiene letras y digitos.

Cuando ocurre el evento, el sistema ejecuta el comando y envia el mensaje de registro "hola mundo" al centro de
informacion.

Procedimiento de configuracion
# Crear politica definida por CLIpruebay entrar en su vista.
<nombre del sistema> vista del sistema
[Nombre del sistema] prueba de politica de cli rtm
# Agregue un evento CLI que ocurre cuando se ingresa un signo de interrogacion (?) en cualquier linea de comando que contenga letras
y digitos.
[Sysname-rtm-test] evento cli patrén de ayuda del modo asincrono [a-zA-Z0-9]
# Agregar una accién que envie el mensaje "hola mundo" con una prioridad de 4 desde la funcién de registrolocal3cuando

ocurre el evento.
[Sysname-rtm-test] accion 0 prioridad de syslog 4 instalacion local3 mensaje “hola mundo”

# Agregue una accién que ingrese a la vista del sistema cuando ocurra el evento.

[Sysname-rtm-test] accion 2 cli vista del sistema

# Agregue una accién que cree la VLAN 2 cuando ocurra el evento.
[Sysname-rtm-test] accién 3 cli vian 2

# Establezca el tiempo de ejecucién de la politica en 2000 segundos. El sistema deja de ejecutar la politica y muestra un mensaje
de error de ejecucién si no completa la ejecucién de la politica en 2000 segundos.

[Nombre del sistema-rtm-test] tiempo de ejecucién 2000

# Especifica eladministrador de redrol de usuario para ejecutar la politica.

[Nombre del sistema-rtm-test] rol de usuario administrador de red

# Habilite la politica.

Confirmacién de [nombre del sistema-rtm-test]
Verificando la configuracion

# Mostrar informacion sobre la politica.
[Sysname-rtm-test] muestra la politica rtm registrada Total

numero 1
TIpO Evento Hora de registro Nombre de directiva
CLI CLI 29 de agosto 14:56:50 prueba de 2013

# Habilite el centro de informacién para enviar mensajes de registro al terminal de monitoreo actual.
[Sysname-rtm-test] devuelve el
monitor de terminal <Sysname>
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# Ingrese un signo de interrogacion (?) en una linea de comando que contenga una letrad. Verifique que el sistema muestre el mensaje
"hola mundo" y un mensaje de politica ejecutada exitosamente en la pantalla del terminal.

<Nombre del sistema> d?
depuracién
borrar
archivo de registro de diagndstico

directorio

mostrar

<Nombre del sistema>d%Mayo 7 02:10:03:218 2013 nombre delsistema RTM/4/RTM_ACCION "Hola mundo"

wpuede 7/ 02:10:04:176 2013 nombrederssema  RTM/6/RTM_POLICY: CLI politica pruea €s correr
exitosamente.

Ejemplo de configuracién de politica definida por CLI con
variables de entorno EAA

Requisitos de red
Defina una variable de entorno para que coincida con la direccién IP 1.1.1.1.

Configure una politica desde la CLI para monitorear el evento que ocurre cuando una linea de comando que contiene bucle
invertidoOes ejecutado. En la politica, utilice la variable de entorno para la asignacién de direcciones IP.

Cuando ocurre el evento, el sistema realiza las siguientes tareas:
- Crea la interfaz Loopback 0. Asigna
1.1.1.1/24 a la interfaz.

- Envia la linea de comando coincidente al centro de informacién.

Procedimiento de configuracion
# Configure una variable de entorno EAA para la asignacién de direcciones IP. El nombre de la variable esbucle invertidoOIP, y el valor
de la variable es1.1.1.1.

<nombre del sistema> vista del sistema

[Nombre del sistema] entorno rtm loopbackOIP 1.1.1.1

# Crear la politica definida por CLIpruebay entrar en su vista.
<nombre del sistema> vista del sistema

[Nombre del sistema] prueba de politica de cli rtm

# Agregar un evento CLI que ocurre cuando una linea de comando que contienebucle invertidoOes ejecutado.

[Sysname-rtm-test] evento cli modo asincrono ejecutar patréon loopback0

# Agregue una accién que ingrese a la vista del sistema cuando ocurra el evento.

[Sysname-rtm-test] accion O cli vista del sistema

# Agregue una accién que cree la interfaz Loopback 0 e ingrese a la vista de interfaz de loopback.
[Sysname-rtm-test] accion 1 interfaz cli loopback 0

# Agregue una accién que asigne la direccién IP 1.1.1.1 a Loopback 0. Elbucle invertidoOIPLa variable se utiliza en la accién para
la asignacion de direccion IP.
[Sysname-rtm-test] accién 2 direccion IP del clip $loopbackOIP 24

# Agrega una accién que envia la correspondenciabucle invertidoOcomando con una prioridad de 0 desde la funcién de registro
local7cuando ocurre el evento.
[Sysname-rtm-test] accidon 3 prioridad syslog 0 instalacion local7 mensaje $_cmd

# Especifica eladministrador de redrol de usuario para ejecutar la politica.
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[Nombre del sistema-rtm-test] rol de usuario administrador de red

# Habilite la politica.
[Sysname-rtm-test] confirmar
[Sysname-rtm-test] devolver
<Sysname>

Verificando la configuracion

# Habilite el centro de informacién para enviar mensajes de registro al terminal de monitoreo actual.

Monitor de terminal <nombre del sistema>
# Ejecutar elbucle invertidoOdominio. Verifique que el sistema muestre elbucle invertidoOmensaje y un mensaje de
politica ejecutada exitosamente en la pantalla del terminal.

<Nombre del sistema>  bucle invertidoO

<Nombre del sistema>

%Ene 309:46:10:592 2014 Dispositivo001 RTM/0/RTM_ACTION: -MDC=1; bucle invertido0
%Ene 309:46:10:613 2014 Dispositivo001 RTM/6/RTM_POLICY: -MDC=1; La prueba de politica CLI se esta ejecutando
exitosamente.
# Verifique que se haya creado Loopback 0 y se le haya asignado la direccién IP 1.1.1.1.
Monitor de terminal <nombre del sistema>
<Sysname> muestra breve interfaz de bucle invertido Informacién
breve sobre las interfaces en modo de ruta: Enlace: ADM -
administrativamente inactivo; Stby - Protocolo de espera: (s) -
suplantacién de identidad
Interfaz Protocolo de enlace IP Descripcién
Bucle0 principal UP UP(s) 1.1.1.1

<Nombre del sistema>

Ejemplo de configuracién de politica definida por Tcl

Requisitos de red

Como se muestra enFigura 2, utilice Tcl para crear una politica de monitorizacién en el dispositivo. Esta péliza debe cumplir con los siguientes

requisitos:
- EAA envia el mensaje de registro "rtm_tcl_test se estd ejecutando" cuando un comando que contiene el
mostrar estose ingresa la cadena.
- El sistema ejecuta el comando solo después de ejecutar la politica con éxito.
Figura 56 Diagrama de red
TFTP client TFTP server

’\'

1.1.1.1/16 1.2.1.1/16

Device PC

Procedimiento de configuracion

# Edite un archivo de script Tcl (rtm_tcl_test.tcl, en este ejemplo) para que EAA envie el mensaje "rtm_tcl_test se esta ejecutando" cuando
se ejecuta un comando que contiene elmostrar estoSe ejecuta la cadena.

::comware::rtm::event_register modo de sincronizacion cli ejecutar patrén mostrar este rol de usuario
administrador de red

::comware::rtm::action syslog prioridad 1 instalacion local4 msg rtm_tcl_test se esta ejecutando

# Descargue el archivo de script Tcl del servidor TFTP en1.2.1.1.
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<Nombre del sistema> tftp 1.2.1.1 obtenga rtm_tcl_test.tcl

# Crear politica definida por Tclpruebay vinculelo al archivo de script Tcl.
<nombre del sistema> vista del sistema
[Nombre del sistema] rtm tcl-policy test rtm_tcl_test.tcl [Nombre

del sistema] salir
Verificando la configuracion

# Mostrar informacion sobre la politica.
<Sysname> muestra la politica rtm registrada Total

numero 1
Tipo  Evento Hora de registro Nombre de directiva
TCL TCL 29 de agosto 14:54:50 prueba de 2013

# Habilite el centro de informacién para enviar mensajes de registro al terminal de monitoreo actual.

Monitor de terminal <nombre del sistema>

# Ejecutar elmostrar estodominio. Verifique que el sistema muestre elrtm_tcl_test se esta ejecutandomensaje y un
mensaje de que la politica se esta ejecutando correctamente.

<Nombre del sistema> muestra esto

#

devolver

<Nombre del sistema>% 4 de junio 15:02:30:354 2013 Nombre del sistema RTM/1/RTM_ACTION: -MDC=1; rtm_tcl_test se esta
ejecutando

% 4 de junio 15:02:30:382 2013 Nombre del sistema RTM/6/RTM_POLICY: -MDC=1; La prueba de politica TCL se estd ejecutando

correctamente.
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Configurar la duplicacion de puertos

Descripcion general

La duplicacién de puertos copia los paquetes que pasan a través de un puerto o CPU a un puerto que se conecta a un dispositivo de monitoreo de datos para

el andlisis de paquetes.

Terminologia

Los siguientes términos se utilizan en la configuracién de duplicacién de puertos.
Fuente de duplicacién

Las fuentes de duplicacién pueden ser uno o mas puertos o CPU monitoreados. Los puertos y CPU monitoreados se denominan puertos
de origen y CPU de origen, respectivamente.

Los paquetes que pasan a través de fuentes de duplicacién se copian a un puerto que se conecta a un dispositivo de monitoreo de datos para el
andlisis de paquetes. Las copias se denominan paquetes reflejados.

Dispositivo fuente
El dispositivo donde residen las fuentes de duplicacién se denomina dispositivo fuente.
Destino de duplicacién

El destino de la duplicacién es el puerto de destino (también conocido como puerto de monitoreo) de los paquetes duplicados y se conecta a un
dispositivo de monitoreo de datos. Los paquetes reflejados se envian desde el puerto del monitor al dispositivo de monitoreo de datos.

Un puerto de monitor puede recibir varias copias de un paquete cuando monitorea varias fuentes de duplicacion. Por ejemplo,
se reciben dos copias de un paquete en el puerto 1 cuando existen las siguientes condiciones:

- El puerto 1 monitorea el trafico bidireccional del puerto 2y el puerto 3 en el mismo
- dispositivo. El paquete viaja del Puerto 2 al Puerto 3.
Dispositivo de destino
El dispositivo donde reside el puerto del monitor se denomina dispositivo de destino.
Direccion de espejo
La direccion de duplicacion especifica la direccidn del trafico que se copia en una fuente de duplicacién.
- Entrante—Paquetes de copias recibidos. saliente—
- Paquetes de copias enviados. Bidireccional—Copias de
- paquetes recibidos y enviados.
Grupo de duplicacion

La duplicacién de puertos se implementa a través de grupos de duplicacién, que incluyen grupos locales, de origen remoto y de destino
remoto. Para obtener mas informacién sobre los grupos de duplicacién, consulte "Clasificacion e implementacion de duplicacion de
puertos.".

Puerto reflector, puerto de salida y VLAN de sonda remota

Los puertos reflectores, las VLAN de sonda remota y los puertos de salida se utilizan para la duplicaciéon de puertos remotos de Capa 2. La VLAN de
sonda remota es una VLAN dedicada para transmitir paquetes reflejados al dispositivo de destino. Tanto el puerto reflector como el puerto de
salida residen en un dispositivo de origen y envian paquetes reflejados a la VLAN de la sonda remota. Para obtener mas informacién sobre el
puerto reflector, el puerto de salida, la VLAN de sonda remota y la duplicacién del puerto remoto de capa 2, consulte "Clasificacion e

implementacién de duplicacién de puertos.".



NOTA:

En los dispositivos de duplicacién de puertos, todos los puertos excepto los de origen, destino, reflector y salida se denominan
puertos comunes.

Clasificacion e implementacion de duplicacién de puertos.

La duplicacién de puertos incluye la duplicacién de puertos local y la duplicacién de puertos remota.

- Duplicacién de puertos locales—Las fuentes de duplicacién y el destino de duplicacién estan en el mismo
dispositivo.

- Duplicacién remota de puertos—Las fuentes de duplicacién y el destino de la duplicacién se encuentran en dispositivos
diferentes.

Duplicacion de puertos locales
En la duplicacién de puertos local, existen las siguientes condiciones:

- El dispositivo fuente est4 conectado directamente a un dispositivo de monitoreo de datos.

- El dispositivo de origen actiia como dispositivo de destino para reenviar paquetes reflejados al dispositivo de
monitoreo de datos.

Un grupo de duplicacién local es un grupo de duplicacion que contiene los origenes y el destino de la duplicacion en el mismo
dispositivo. Las fuentes de duplicacion y el destino de duplicacién se pueden ubicar en diferentes tarjetas del conmutador.

Figura 57 Implementacién de duplicacién de puerto local
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Como se muestra enFigura 1, el puerto de origen GigabitEthernet 2/0/1 y el puerto de monitor GigabitEthernet 2/0/2 residen en
el mismo dispositivo. Los paquetes recibidos en GigabitEthernet 2/0/1 se copian a GigabitEthernet 2/0/2. Luego, GigabitEthernet
2/0/2 reenvia los paquetes al dispositivo de monitoreo de datos para su andlisis.

Duplicacién remota de puertos

En la duplicacién de puertos remotos, existen las siguientes condiciones:
- El dispositivo fuente no esta conectado directamente a un dispositivo de monitoreo de datos.

- El dispositivo de origen copia los paquetes reflejados al dispositivo de destino, que los reenvia al dispositivo
de monitoreo de datos.

- Los origenes y el destino de la duplicacion residen en diferentes dispositivos y estan en diferentes
grupos de duplicacion.

Un grupo de origen remoto es un grupo de duplicacién que contiene las fuentes de duplicacion. Un grupo de destino remoto es
un grupo de duplicacién que contiene el destino de duplicacion. Los dispositivos intermedios son los dispositivos entre el
dispositivo de origen y el dispositivo de destino.



En la duplicacion de puertos remotos, los origenes y el destino de la duplicacion se encuentran en diferentes
dispositivos en la misma red de Capa 2.

La duplicacién de puertos remotos de capa 2 se puede implementar cuando un puerto reflector o un puerto de salida esta disponible en el
dispositivo de origen. El método para utilizar el puerto reflector y el método para utilizar el puerto de salida se denominan método del puerto

reflector y método del puerto de salida, respectivamente.

- Método del puerto reflector—Los paquetes se reflejan de la siguiente manera:

El dispositivo fuente copia los paquetes recibidos en las fuentes reflejadas al puerto reflector. El
puerto reflector transmite los paquetes reflejados en la VLAN de la sonda remota.

Los dispositivos intermedios transmiten los paquetes reflejados al dispositivo de destino a través de la
VLAN de sonda remota.

Al recibir los paquetes reflejados, el dispositivo de destino determina si el ID de los paquetes
reflejados es el mismo que el ID de VLAN de la sonda remota. Si las dos ID de VLAN son iguales, el
dispositivo de destino reenvia los paquetes reflejados al dispositivo de monitoreo de datos a través
del puerto del monitor.

Un puerto reflector puede ser fijo o configurable. El conmutador solo admite el puerto reflector configurable.

Figura 58 Implementacién de duplicacion de puerto remoto de capa 2 mediante el método del puerto
reflector
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- Método del puerto de salida—Los paquetes se reflejan de la siguiente manera:

El dispositivo de origen copia los paquetes recibidos en las fuentes de duplicacién al puerto de salida.
El puerto de salida reenvia los paquetes reflejados a los dispositivos intermedios.

Los dispositivos intermedios inundan los paquetes reflejados en la VLAN de sonda remota y transmiten los
paquetes reflejados al dispositivo de destino.

Al recibir los paquetes reflejados, el dispositivo de destino determina si el ID de los paquetes
reflejados es el mismo que el ID de VLAN de la sonda remota. Si las dos ID de VLAN son iguales, el
dispositivo de destino reenvia los paquetes reflejados al dispositivo de monitoreo de datos a través
del puerto del monitor.



Figura 59 Implementacién de duplicacién de puerto remoto de capa 2 mediante el método del puerto de salida
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En el método del puerto reflector, el puerto reflector transmite paquetes reflejados en la VLAN de sonda remota. Al asignar un
puerto que no es de origen en el dispositivo de origen a la VLAN de la sonda remota, puede utilizar el método del puerto
reflector para implementar la duplicacién de puertos local. El método del puerto de salida no puede implementar la
duplicacién del puerto local de esta manera.

Para garantizar el reenvio de Capa 2 de los paquetes reflejados, asigne los puertos que conectan los dispositivos
intermedios a los dispositivos de origen y de destino a la VLAN de sonda remota.

Para monitorear el trafico bidireccional de un puerto de origen, deshabilite el aprendizaje de la direccién MAC para la VLAN de
sonda remota en los dispositivos de origen, intermedio y de destino. Para obtener mas informacién sobre el aprendizaje de
direcciones MAC, consulte Capa 2: Guia de configuracion de conmutacion LAN.

Configurar la duplicacidon de puertos locales

Un grupo de duplicacién local entra en vigor solo cuando configura el puerto del monitor y los puertos de origen o las CPU de origen
para el grupo de duplicacién local.

Lista de tareas de configuracién de duplicaciéon de puertos locales

Tareas de un vistazo
3. (Requerido.)Crear un grupo de duplicacién local

4. (Obligatorio.) Realice al menos una de las siguientes tareas:
Configuracion de puertos de origen para el grupo de duplicacién local

Configuracion de CPU de origen para el grupo de duplicacién local

5.  (Requerido.)Configuracion del puerto del monitor para el grupo de duplicacion local

Crear un grupo de duplicacion local

Paso Dominio Observaciones

1. Ingrese a la vista del sistema. vista del sistema N/A



Paso Dominio Observaciones

2. Cree un grupo de De forma predeterminada, no existe ningin grupo

. .z grupo de duplicaciénldentificacion del grupolocal
dUP|IC3C|0n local. de duplicacion local.

Configuracion de puertos de origen para el grupo de duplicacion local

Para configurar puertos de origen para un grupo de duplicacién local, utilice uno de los siguientes métodos:
- Asigne una lista de puertos de origen al grupo de duplicacién en la vista del sistema. Asigne
- un puerto al grupo de duplicacién como puerto de origen en la vista de interfaz.

Para asignar varios puertos al grupo de duplicacién como puertos de origen en la vista de interfaz, repita la
operacion.

Restricciones y pautas de configuracién
Cuando configure puertos de origen para un grupo de duplicacién local, siga estas restricciones y pautas:
- Un grupo de duplicacién puede contener varios puertos de origen.

- Las interfaces agregadas de Capa 2 o Capa 3 no se pueden configurar como puertos de origen para grupos de
duplicacién.

- Normalmente, un puerto puede actuar como puerto de origen para un solo grupo de duplicacién. En el conmutador, un puerto puede

ser un puerto de origen para varios grupos de duplicacién que tienen diferentes puertos de monitor.

- Un puerto de origen no se puede configurar como puerto reflector, puerto de salida o puerto de monitor.

Configurar puertos de origen en la vista del sistema

Paso Dominio Observaciones
1 . Ingrese a la vista del sistema. vista del sistema N/A
2 Configure los puertos de origen para grupo de duplicaciénidentificacion del De forma predeterminada, no se configura ningdn
un grupo de duplicacién local grupo puerto de duplicacién/ista de puerto de origen para un grupo de duplicacién
interfaces {ambos | entrante | saliente} local.

Configurar puertos de origen en la vista de interfaz

Paso Dominio Observaciones

1. Ingrese a la vista del sistema. vista del sistema N/A

interfaztj interfaz
2. Ingrese a la vista de interfaz. terfa l’,DO de interfa. N/A

ndmero de interfaz

3. Configure el puerto como puerto grupo de duplicaciénldentificacion del grupo De forma predeterminada, un puerto no actdia como
de origen para un grupo de puerto de duplicacién{ambos|entrante| puerto de origen para ningun puerto local.
duplicacién local. saliente} grupos espejo.

Configuracién de CPU de origen para el grupo de duplicacion local

Las CPU de las siguientes MPU no se pueden configurar como CPU de origen:
- S7602-MPU.
- S7606-MPU.

Un grupo de duplicacion puede contener varias CPU de origen.

Para configurar CPU de origen para un grupo de duplicacién local:



Paso Dominio

1 . Ingrese a la vista del sistema.

2. Configurar fuente
CPU para un grupo -
de duplicacién local.

vista del sistema

En modo independiente:

grupo de duplicacién/dentificacion del gruporanura de

duplicacién de CPU/ista de nimeros de ranura{ambos |

entrante| saliente}

En modo IRF:

grupo de duplicaciénldentificacion del grupochasis de

Observaciones

N/A

De forma predeterminada, no se configura
ninguna CPU de origen para un grupo de

duplicacién local.

CPU reflejadandmero de chasisranura lista de nimeros

de ranura{ambos | entrante | saliente}

Configuracion del puerto del monitor para el grupo de duplicacién local

Para configurar el puerto del monitor para un grupo de duplicacién, utilice uno de los siguientes métodos:

- Configure el puerto del monitor para el grupo de duplicacién en la vista del sistema. Asigne un

- puerto al grupo de duplicacién como puerto del monitor en la vista de interfaz.

Restricciones y pautas de configuracién

Cuando configure el puerto del monitor para un grupo de duplicacion local, siga estas restricciones y pautas:

- No habilite la funcién de arbol de expansién en el puerto del monitor.

- Para una interfaz agregada de Capa 2 configurada como puerto de monitor de un grupo de creacién de reflejo, no

configure sus puertos miembros como puertos de origen del grupo de creacién de reflejo.

- Un grupo de duplicacién contiene solo un puerto de monitor.

- Utilice un puerto de monitor solo para la duplicacién de puertos, de modo que el dispositivo de monitoreo de datos reciba solo el

trafico duplicado.

Configurar el puerto del monitor en la vista del sistema

Paso

1 . Ingrese a la vista del sistema.

2. Configure el puerto del monitor para

un grupo de duplicacién local.

Dominio
vista del sistema

grupo de duplicacién/dentificacion del
grupo puerto de monitortipo de interfaz

numero de interfaz

Configurar el puerto del monitor en la vista de interfaz

Paso
1 . Ingrese a la vista del sistema.
2. Ingrese a la vista de interfaz.

3. Configure el puerto como puerto de
monitor para un grupo de
duplicacion.

Dominio
vista del sistema

interfaztipo de interfaz
numero de interfaz

grupo de duplicaciénldentificacion del

grupo puerto de monitor

Observaciones

N/A

De forma predeterminada, no se configura ningiin
puerto de monitor para un grupo de duplicacién

local.

Observaciones

N/A

N/A

De forma predeterminada, un puerto no acttia
como puerto de monitor para ningtn grupo de

duplicacién local.

Configuracién de la duplicacion de puertos remotos de capa 2

Para configurar la duplicacién de puertos remotos de Capa 2, realice las siguientes tareas:

- Configure un grupo de origen remoto en el dispositivo de origen.



Configure un grupo de destino remoto cooperante en el dispositivo de destino.

Si existen dispositivos intermedios, configure los siguientes dispositivos y puertos para permitir el paso
de la VLAN de la sonda remota.

- Dispositivos intermedios.

- Puertos conectados a los dispositivos intermedios en los dispositivos de origen y destino.

Cuando configure la duplicacién de puertos remotos de Capa 2, siga estas restricciones y pautas:

El puerto de salida debe asignarse a la VLAN de la sonda remota. El puerto del reflector configurable no esta
necesariamente asignado a la VLAN de la sonda remota.

Para que un paquete reflejado llegue exitosamente al dispositivo de destino remoto, asegurese de que su
ID de VLAN no se elimine ni cambie.

No configure la duplicacion de puertos remotos MVRP y Capa 2. De lo contrario, MVRP podria registrar la
VLAN de la sonda remota con puertos incorrectos, lo que provocaria que el puerto del monitor recibiera
copias no deseadas. Para obtener mas informacién sobre MVRP, consulte Capa 2: Guia de configuracion de
conmutacion LAN.

Como practica recomendada, configure los dispositivos en el orden de dispositivo de destino, dispositivos
intermedios y dispositivo de origen.

Duplicacién de puertos remotos de capa 2 con lista de tareas de configuracion de

puertos reflectores configurables

Tareas de un vistazo

—

Requerido.)Configurar un grupo de destino remoto en el dispositivo de destino:
. Crear un grupo de destino remoto
. Configuracién del puerto del monitor para un grupo de destino remoto

. Configuracién de la VLAN de sonda remota para un grupo de destino remoto

A WN =

. Asignacion del puerto del monitor a la VLAN de la sonda remota

(Requerido.)Configurar un grupo de origen remoto en el dispositivo de origen:
1.  Crear un grupo de origen remoto
2. Realice al menos una de las siguientes tareas:
Configuracién de puertos de origen para un grupo de origen remoto
Configuracién de CPU de origen para un grupo de origen remoto
3. Configuracién del puerto reflector para un grupo de origen remoto

4. Configuracion de la VLAN de sonda remota para un grupo de origen remoto

Duplicacion de puerto remoto de capa 2 con lista de tareas de configuracion del puerto de

salida

Tareas de un vistazo

—

Requerido.)Configurar un grupo de destino remoto en el dispositivo de destino:
. Crear un grupo de destino remoto
. Configuracién del puerto del monitor para un grupo de destino remoto

. Configuracién de la VLAN de sonda remota para un grupo de destino remoto

A WN =

Asignacion del puerto del monitor a la VLAN de la sonda remota



Tareas de un vistazo

(Requerido.)Configurar un grupo de origen remoto en el dispositivo de origen:

1.
2.

Crear un grupo de origen remoto
Realice al menos una de las siguientes tareas:
Configuracién de puertos de origen para un grupo de origen remoto
Configuracién de CPU de origen para un grupo de origen remoto
Configurar el puerto de salida para un grupo de origen remoto

Configuracion de la VLAN de sonda remota para un grupo de origen remoto

Configurar un grupo de destino remoto en el dispositivo de

destino

Crear un grupo de destino remoto

Paso Dominio Observaciones

1. Ingrese a la vista del sistema. vista del sistema N/A

2. Cree un grupo de destino grupo de duplicacién/dentificacion De forma predeterminada, no existe ningtin grupo
remoto. del grupo destino-remoto de destino remoto en un dispositivo.

Configuracién del puerto del monitor para un grupo de destino remoto

Para configurar el puerto del monitor para un grupo de duplicacién, utilice uno de los siguientes métodos:

Configure el puerto del monitor para el grupo de duplicacién en la vista del sistema. Asigne un

puerto al grupo de duplicacién como puerto del monitor en la vista de interfaz.

Cuando configure el puerto del monitor para un grupo de destino remoto, siga estas restricciones y pautas:

No habilite la funcién de arbol de expansién en el puerto del monitor.

Para una interfaz agregada de Capa 2 configurada como puerto de monitor de un grupo de creacién de reflejo, no
configure sus puertos miembros como puertos de origen del grupo de creacién de reflejo.

Utilice un puerto de monitor solo para la duplicacién de puertos, de modo que el dispositivo de monitoreo de datos reciba solo el
trafico duplicado.

Un grupo de duplicacién debe contener solo un puerto de monitor. Un

puerto de monitor sélo puede pertenecer a un grupo de duplicacién.

Configuracién del puerto del monitor para un grupo de destino remoto en la vista del sistema

Paso Dominio Observaciones

1. Ingrese a la vista del sistema. vista del sistema N/A

2. Configure el puerto del monitor grupo de duplicaciénidentificacion del De forma predeterminada, no se configura
para un grupo de destino grupo puerto de monitortipo de interfaz ningun puerto de monitor para un grupo de
remoto. ndmero de interfaz destino remoto.

Configurar el puerto del monitor para un grupo de destino remoto en la vista de interfaz

Paso Dominio Observaciones

1.

2.

Ingrese a la vista del sistema. vista del sistema N/A

) , interfaztipo de interfaz
Ingrese a la vista de interfaz. N/A

numero de interfaz



Paso

3. Configure el puerto como
puerto de monitor para un
grupo de destino remoto.

Configuracion de la VLAN de sonda remota para un grupo de destino remoto

Cuando configure la VLAN de la sonda remota para un grupo de destino remoto, siga estas restricciones y

pautas:

Dominio

grupo de duplicaciénldentificacion del

grupo puerto de monitor

Observaciones

De forma predeterminada, un puerto no acttia
como puerto de monitor para ninguin grupo de

destino remoto.

- Solo una VLAN estatica existente se puede configurar como VLAN de sonda remota.

- Cuando una VLAN esta configurada como una VLAN de sonda remota, utilice la VLAN de sonda remota para la duplicacién de

puertos exclusivamente.

- Configure la misma VLAN de sonda remota para los grupos remotos en los dispositivos de origen y de

destino.

Para configurar la VLAN de sonda remota para un grupo de destino remoto:

Paso

1 . Ingrese a la vista del sistema.

2. Configure la VLAN de la sonda remota
para un control remoto
grupo de destino.

Dominio

vista del sistema

grupo de duplicacién/dentificacion del

grupoVLAN de sonda remotaid-vian

Asignacién del puerto del monitor a la VLAN de la sonda remota

Paso

1 . Ingrese a la vista del sistema.

2. Ingrese a la vista de interfaz del
puerto del monitor.

3. Asigne el puerto a la VLAN
de la sonda remota.

Dominio
vista del sistema

interfaztipo de interfaz
numero de interfaz

- Para un puerto de acceso: VLAN de
acceso al puerto/d-vian

Para un puerto troncal:

vlan de permiso troncal de puertoid-vian

- Para un puerto hibrido:

VLAN hibrida de puerto/d-vian{etiquetado| sin

etiquetar}

Observaciones

N/A

De forma predeterminada, no se configura ninguna

VLAN de sonda remota para un
grupo de destino.

Observaciones

N/A

N/A

Para mas informacién sobre el VLAN de

acceso al puerto,vlan de permiso

troncal de puerto, yVLAN hibrida de
puertocomandos, verCapa 2: referencia
de comandos de conmutacion de LAN.

Configurar un grupo de origen remoto en el dispositivo de origen

Crear un grupo de origen remoto

Paso

1 . Ingrese a la vista del sistema.

2. Creeun grupo de origen

remoto.

Dominio
vista del sistema

grupo de duplicaciénidentificacion del

grupo fuente remota

Configuracion de puertos de origen para un grupo de origen remoto

Para configurar puertos de origen para un grupo de duplicacién, utilice uno de los siguientes métodos:

Observaciones

N/A

De forma predeterminada, no existe ningin

grupo de origen remoto en un dispositivo.

- Asigne una lista de puertos de origen al grupo de duplicacién en la vista del sistema. Asigne

- un puerto al grupo de duplicacién como puerto de origen en la vista de interfaz.



Para asignar varios puertos al grupo de duplicacién como puertos de origen en la vista de interfaz, repita la
operacion.

Cuando configure puertos de origen para un grupo de origen remoto, siga estas restricciones y pautas:

- No asigne un puerto de origen de un grupo de duplicacién a la VLAN de sonda remota del grupo de duplicacién.

- Un grupo de duplicacién puede contener varios puertos de origen.

- Las interfaces agregadas de Capa 2 o Capa 3 no se pueden configurar como puertos de origen para grupos de
duplicaciéon.

- Normalmente, un puerto puede actuar como puerto de origen para un solo grupo de duplicacién. En el conmutador, un puerto puede

ser un puerto de origen para varios grupos de duplicacién que tienen diferentes puertos de monitor.

- Un puerto de origen no se puede configurar como puerto reflector, puerto de monitor o puerto de salida.

Para configurar puertos de origen para un grupo de origen remoto en la vista del sistema:

Paso Dominio Observaciones
1 . Ingrese a la vista del sistema. vista del sistema N/A
grupo de duplicaciénidentificacion del De forma predeterminada, no se configura ningdn

2. Configure puertos de origen para un

grupo de origen remoto grupo puerto de duplicacién/ista de puerto de origen para un grupo de origen remoto.

interfaces {ambos | entrante |saliente}

Para configurar un puerto de origen para un grupo de origen remoto en la vista de interfaz:

Paso Dominio Observaciones

1. Ingrese a la vista del sistema. vista del sistema N/A

) ) interfaztipo de interfaz
2. Ingrese a la vista de interfaz. N/A

nudmero de interfaz

3. Configure el puerto como grupo de duplicacién/dentificacion del grupo De forma predeterminada, un puerto no actta
puerto de origen para un grupo puerto de duplicacién{ambos|entrante| como puerto de origen para ningun grupo de
de origen remoto. saliente} origen remoto.

Configuracion de CPU de origen para un grupo de origen remoto

Las CPU de las siguientes MPU no se pueden configurar como CPU de origen:
- S7602-MPU.

S7606-MPU.

Un grupo de duplicaciéon puede contener varias CPU de origen.

Para configurar CPU de origen para un grupo de origen remoto:

Paso Dominio Observaciones
1 . Ingrese a la vista del sistema. vista del sistema N/A

- Enmodo independiente:
grupo de duplicacién/dentificacion del gruporanura de

. X duplicacién de CPU/ista de nimeros de ranuraiambos |
2. Configurar CPU de origen ,
entrante| saliente}

para un grupo de origen configura ninguna CPU de origen
- Enmodo IRF:

remoto. para un grupo de origen remoto.
grupo de duplicaciénidentificacion del grupochasis de CPU

De forma predeterminada, no se

reflejadandmero de chasisranuralista de nimeros de ranura{
ambos | entrante|saliente}

Configuracion del puerto reflector para un grupo de origen remoto

Para configurar el puerto reflector para un grupo de origen remoto, utilice uno de los siguientes métodos:
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- Configure el puerto reflector para el grupo de fuentes remotas en la vista del sistema. Asigne un
- puerto al grupo de origen remoto como puerto reflector en la vista de interfaz.
Cuando configure el puerto reflector para un grupo de origen remoto, siga estas restricciones y pautas:

- El puerto que se configurarad como puerto reflector debe ser un puerto que no esté en uso. No conecte un cable de
red a un puerto reflector.

- Cuando un puerto se configura como puerto reflector, se borran todas las configuraciones existentes del
puerto. No puede configurar otras funciones en el puerto reflector.

- Un grupo de duplicacién contiene solo un puerto reflector.

- Puede configurar un puerto como puerto reflector solo cuando el puerto esté funcionando con el modo duplex, la velocidad
y la configuracién MDI predeterminados. No puede cambiar esta configuracién para un puerto reflector.

Para configurar el puerto reflector para un grupo de origen remoto en la vista del sistema:

Paso Dominio Observaciones
1 . Ingrese a la vista del sistema. vista del sistema N/A
2 Configure el puerto reflector grupo de duplicaciénldentificacion del De forma predeterminada, no se configura
para un grupo de origen remoto grupo puerto reflectortipo de interfaz ningun puerto reflector para un grupo de
numero de interfaz origen remoto.

Para configurar el puerto reflector para un grupo de origen remoto en la vista de interfaz:

Paso Dominio Observaciones

1. Ingrese a la vista del sistema. vista del sistema N/A

) ) interfaztipo de interfaz
2. Ingrese a la vista de interfaz. N/A

numero de interfaz

3. Configure el puerto como De forma predeterminada, un puerto no actta
grupo de duplicaciénldentificacion del o,
puerto reflector para un grupo como puerto reflector para ningtin grupo de
. grupo puerto reflector )
de origen remoto. origen remoto.

Configurar el puerto de salida para un grupo de origen remoto
Para configurar el puerto de salida para un grupo de origen remoto, utilice uno de los siguientes métodos:
- Configure el puerto de salida para el grupo de origen remoto en la vista del sistema. Asigne un
- puerto al grupo de origen remoto como puerto de salida en la vista de interfaz.
Cuando configure el puerto de salida para un grupo de origen remoto, siga estas restricciones y pautas:
- Deshabilite las siguientes funciones en el puerto de salida:
- Arbol de expansion.
- 802.1X.
- Espionaje IGMP.
- ARP estético.
- Aprendizaje de direcciones MAC.
- Un grupo de duplicacién contiene solo un puerto de salida.

- Un puerto de un grupo de duplicacién existente no se puede configurar como puerto de salida.

Para configurar el puerto de salida para un grupo de origen remoto en la vista del sistema:

Paso Dominio Observaciones

1. Ingrese a la vista del sistema. vista del sistema N/A
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Paso Dominio
2. Configure el puerto de salida para un grupo de duplicaciénldentificacion del

grupo de origen remoto grupo salida del monitortipo de interfaz

ndmero de interfaz

Para configurar el puerto de salida para un grupo de origen remoto en la vista de interfaz:

Paso Dominio

1 . Ingrese a la vista del sistema. vista del sistema

interfaztipo de interfaz

2. Ingrese a la vista de interfaz. , )
ndmero de interfaz

3. Configure el puerto como
puerto de salida para un grupo
de origen remoto.

grupo de duplicaciénldentificacion del

gruposalida del monitor

Configuracion de la VLAN de sonda remota para un grupo de origen remoto

Observaciones

De forma predeterminada, no se configura ningln

puerto de salida para un grupo de origen remoto.

Observaciones

N/A

N/A

De forma predeterminada, un puerto no actta
como puerto de salida para ningun grupo de
origen remoto.

Cuando configure la VLAN de la sonda remota para un grupo de origen remoto, siga estas restriccionesy

pautas:

- Solo una VLAN estética existente se puede configurar como VLAN de sonda remota.

- Cuando una VLAN esté configurada como una VLAN de sonda remota, utilice la VLAN de sonda remota para la duplicacién de

puertos exclusivamente.

- Los grupos de duplicacién remota en el dispositivo de origen y el dispositivo de destino deben usar la misma VLAN

de sonda remota.

Para configurar la VLAN de sonda remota para un grupo de origen remoto:

Paso Dominio

1. Ingrese a la vista del sistema. vista del sistema

2. Configure la VLAN de la sonda
remota para un grupo de origen
remoto.

grupo de duplicaciénidentificacion del

grupoVLAN de sonda remotaid-vian

Observaciones

N/A

De forma predeterminada, no se configura ninguna
VLAN de sonda remota para un grupo de origen

remoto.

Visualizacién y mantenimiento de la duplicacion de puertos

Ejecutarmostrarcomandos en cualquier vista.

Tarea Dominio

mostrar grupo de duplicacion{Identificacion del grupol|

Muestra informacién del grupo de duplicacién.

12
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Ejemplos de configuracién de duplicacién de puertos

Ejemplo de configuracion de duplicacion de puerto local (en modo de puerto de
origen)

Requisitos de red

Como se muestra enFigura 4, configure la duplicacién del puerto local en el modo de puerto de origen para permitir que el servidor
monitoree el trafico bidireccional del departamento de marketing y el departamento técnico.

Figura 60 Diagrama de red

i

Marketing Dept.

GE2/0/1

_ ‘,éé GE2/0/3
Device @j

GE2/0/2 Server

Technical Dept.

| <) Source port
] Monitor port

Procedimiento de configuracion

# Crear grupo de duplicacion local 1.
<Dispositivo> vista del sistema
[Dispositivo] duplicacién-grupo 1 local

# Configure GigabitEthernet 2/0/1 y GigabitEthernet 2/0/2 como puertos de origen para el grupo de duplicacién local 1.
[Dispositivo] grupo de duplicacién 1 puerto de duplicacién gigabitethernet 2/0/1 gigabitethernet 2/0/2 ambos

# Configure GigabitEthernet 2/0/3 como puerto de monitor para el grupo de duplicacién local 1.

[Dispositivo] grupo de duplicacién 1 puerto de monitor gigabitethernet 2/0/3

# Deshabilite la funcion de arbol de expansion en el puerto del monitor (GigabitEthernet 2/0/3).
[Dispositivo] interfaz gigabitethernet 2/0/3 [Dispositivo-
GigabitEthernet2/0/3] deshacer stp enable [Dispositivo-
GigabitEthernet2/0/3] salir

Verificando la configuracion

# Verifique la configuracién del grupo de duplicacion.
[Dispositivo] mostrar duplicacién: agrupar todas las
duplicaciones grupo 1:

Tipo:  Local

Estado:  Activo

Duplicaciéon puerto:
GigabitEthernet2/0/1 Ambos

13



GigabitEthernet2/0/2 Ambos puertos de
monitor: GigabitEthernet2/0/3

Ejemplo de configuracién de duplicacion de puerto local (en modo CPU de

origen)

Requisitos de red
Como se muestra enFigura 5, GigabitEthernet 2/0/1 y GigabitEthernet 2/0/2 se encuentran en la tarjeta en la ranura 1.

Configure la duplicacién del puerto local en el modo de CPU de origen para permitir que el servidor supervise todos los paquetes que coincidan con los

siguientes criterios:
- Recibido y enviado por el departamento de Marketing y el departamento Técnico.

- Procesado por la CPU de la tarjeta en la ranura 1 del dispositivo.

Figura 61 Diagrama de red

'l

Marketing Dept.

GE2/0/1

82 ce2on
Device @]

GE2/0/2 Server

Technical Dept.

| <) Source port
] Monitor port

Procedimiento de configuracion

# Crear grupo de duplicacion local 1.
<Dispositivo> vista del sistema
[Dispositivo] duplicaciéon-grupo 1 local
# Configure la CPU de la tarjeta en la ranura 1 del dispositivo como CPU de origen para el grupo de duplicacién local 1.

[Dispositivo] grupo de duplicacién 1 ranura de CPU de duplicacién 1 ambos

# Configure GigabitEthernet 2/0/3 como puerto de monitor para el grupo de duplicacién local 1.
[Dispositivo] grupo de duplicacién 1 puerto de monitor gigabitethernet 2/0/3

# Deshabilite la funcion de arbol de expansion en el puerto del monitor (GigabitEthernet 2/0/3).
[Dispositivo] interfaz gigabitethernet 2/0/3 [Dispositivo-
GigabitEthernet2/0/3] deshacer stp enable [Dispositivo-
GigabitEthernet2/0/3] salir

Verificando la configuracion

# Verifique la configuracién del grupo de duplicacién.
[Dispositivo] mostrar duplicacién: agrupar todas las
duplicaciones grupo 1:

Tipo:  Local
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Estado: Activo
Duplicaciéon UPC:
Ranura 1 Ambos

Puerto de monitorizacién: Glga bitEthernet2/0/3

Ejemplo de configuracion de duplicacion de puerto remoto de capa
2 (puerto reflector configurable)

Requisitos de red

Como se muestra enFigura 6, configure la duplicacién de puertos remotos de Capa 2 para permitir que el servidor supervise el tréfico bidireccional
del departamento de marketing.

Figura 62 Diagrama de red

Source device Intermediate device Destination device
Device A Device B Device C

3% GE2/072 GE2/0/1 g 3"S GE2/0/2 GE2/0/1

GE2/0/3

GE2/0/1 GE2/0/2

Marketing Dept

Server

O Common port <>Source port A Reflector port [] Monitor port

Procedimiento de configuracion

1.  Configure el dispositivo C (el dispositivo de destino):
# Configure GigabitEthernet 2/0/1 como puerto troncal y asigne el puerto a VLAN 2.
<DispositivoC> vista del sistema
[DeviceC] interfaz gigabitethernet 2/0/1 [DeviceC-GigabitEthernet2/0/1]
puerto tipo enlace troncal [DeviceC-GigabitEthernet2/0/1] puerto troncal

permiso vlan 2 [DeviceC-GigabitEthernet2/0/1] salir

# Cree un grupo de destino remoto.

[DeviceC] duplicacién-grupo 2 destino-remoto

# Crear VLAN 2.

[DispositivoC] vlan 2

# Deshabilite el aprendizaje de direcciones MAC para VLAN 2.

[DeviceC-vlan2] deshacer direccién mac mac-learning habilitar

[DeviceC-vlan2] salir

# Configure la VLAN 2 como la VLAN de sonda remota para el grupo de duplicacién.
[DeviceC] grupo de duplicacién 2 sonda remota vlan 2

# Configure GigabitEthernet 2/0/2 como puerto de monitor para el grupo de duplicacién.
[DeviceC] interfaz gigabitethernet 2/0/2 [DeviceC-GigabitEthernet2/0/2] puerto de
monitor del grupo 2 de duplicacién

# Deshabilite la funcién de arbol de expansion en GigabitEthernet 2/0/2.
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[DeviceC-GigabitEthernet2/0/2] deshacer la habilitacién de stp
# Asigne GigabitEthernet 2/0/2 a VLAN 2.
[DeviceC-GigabitEthernet2/0/2] acceso al puerto vlan 2 [DeviceC-
GigabitEthernet2/0/2] salir

2. Configure el dispositivo B (el dispositivo intermedio):
# Crear VLAN 2.
<DispositivoB> vista del sistema
[DispositivoB] vlan 2
# Deshabilite el aprendizaje de direcciones MAC para VLAN 2.
[DeviceB-vlan2] deshacer direccién mac mac-learning habilitar
[DeviceB-vlan2] salir
# Configure GigabitEthernet 2/0/1 como puerto troncal y asigne el puerto a VLAN 2.
[DeviceB] interfaz gigabitethernet 2/0/1 [DeviceB-GigabitEthernet2/0/1]
puerto tipo enlace troncal [DeviceB-GigabitEthernet2/0/1] puerto troncal
permiso vlan 2 [DeviceB-GigabitEthernet2/0/1] salir

# Configure GigabitEthernet 2/0/2 como puerto troncal y asigne el puerto a VLAN 2.
[DeviceB] interfaz gigabitethernet 2/0/2 [DeviceB-GigabitEthernet2/0/2]
puerto tipo enlace troncal [DeviceB-GigabitEthernet2/0/2] puerto troncal

permiso vlan 2 [DeviceB-GigabitEthernet2/0/2] salir

3. Configure el dispositivo A (el dispositivo de origen):
# Cree un grupo de origen remoto.
<DispositivoA> vista del sistema
[DispositivoA] fuente remota del grupo 1 de duplicaciéon
# Crear VLAN 2.
[DispositivoA] vlan 2
# Deshabilite el aprendizaje de direcciones MAC para VLAN 2.
[DeviceA-vlan2] deshacer direccién mac habilitar aprendizaje de mac
[DeviceA-vlan2] salir
# Configure la VLAN 2 como la VLAN de sonda remota para el grupo de duplicacién.
[DispositivoA] grupo de duplicacién 1 vlan de sonda remota 2
# Configure GigabitEthernet 2/0/1 como puerto de origen para el grupo de duplicacion.
[DispositivoA] grupo de duplicacion 1 puerto de duplicacion gigabitethernet 2/0/1 ambos
# Configure GigabitEthernet 2/0/3 como el puerto reflector para el grupo de duplicacion.
[DispositivoA] grupo de duplicacién 1 puerto reflector gigabitethernet 2/0/3
Esta operacién puede eliminar todas las configuraciones realizadas en la interfaz. ;Continuar? [T/N]: si
# Configure GigabitEthernet 2/0/2 como puerto troncal y asigne el puerto a VLAN 2.
[DeviceA] interfaz gigabitethernet 2/0/2 [DeviceA-GigabitEthernet2/0/2]
puerto tipo enlace troncal [DeviceA-GigabitEthernet2/0/2] puerto troncal

permiso vlan 2 [DeviceA-GigabitEthernet2/0/2] salir

Verificando la configuracion

# Verifique la configuracién del grupo de duplicacién en el dispositivo C.
[DispositivoC] muestra el grupo de duplicacion todo

el grupo de duplicacién 2:
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Tipo: Destino remoto Estado:

Activo
Monitor puerto: GigabitEthernet2/0/2
VLAN de sonda remota: 2

# Verifique la configuracién del grupo de duplicacién en el dispositivo A.
[DispositivoA] muestra el grupo de duplicacién de todos los
duplicados grupo 1:
Tipo:  fuente remota
Estado:  Activo
Duplicaciéon puerto:
GigabitEthernet2/0/1 Ambos
Puerto reflector: GigabitEthernet2/0/3 Sonda
remota VLAN: 2

Ejemplo de configuracién de duplicacion de puerto remoto de capa 2 (con
puerto de salida)

Requisitos de red

En la red de Capa 2 que se muestra enFigura 7, configure la duplicacion de puertos remotos de Capa 2 para permitir que el servidor
supervise el tréfico bidireccional del departamento de marketing.

Figura 63 Diagrama de red

Source device Intermediate device Destination device
Device A Device B Device C

?‘? GE2/0/2 GE2/0/1 go3°C GE2/0/2 GE2/0/1 453"

[ cE2/011

GE2/0/2

Marketing Dept

Server

O Common port @Souree port Y Egress port [] Monitor port

Procedimiento de configuracion

1.  Configure el dispositivo C (el dispositivo de destino):
# Configure GigabitEthernet 2/0/1 como puerto troncal y asigne el puerto a VLAN 2.
<DispositivoC> vista del sistema
[DeviceC] interfaz gigabitethernet 2/0/1 [DeviceC-GigabitEthernet2/0/1]
puerto tipo enlace troncal [DeviceC-GigabitEthernet2/0/1] puerto troncal
permiso vlan 2 [DeviceC-GigabitEthernet2/0/1] salir

# Cree un grupo de destino remoto.
[DeviceC] duplicacion-grupo 2 destino-remoto
# Crear VLAN 2.

[DispositivoC] vlan 2
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# Deshabilite el aprendizaje de direcciones MAC para VLAN 2.

[DeviceC-vlan2] deshacer direccién mac mac-learning habilitar

[DeviceC-vlan2] salir

# Configure la VLAN 2 como la VLAN de sonda remota para el grupo de duplicacién.
[DeviceC] grupo de duplicacién 2 sonda remota vlan 2

# Configure GigabitEthernet 2/0/2 como puerto de monitor para el grupo de duplicacion.
[DeviceC] interfaz gigabitethernet 2/0/2 [DeviceC-GigabitEthernet2/0/2] puerto de
monitor del grupo 2 de duplicacién

# Deshabilite la funcién de &rbol de expansién en GigabitEthernet 2/0/2.
[DeviceC-GigabitEthernet2/0/2] deshacer la habilitacién de stp

# Asigne GigabitEthernet 2/0/2 a VLAN 2 como puerto de acceso.
[DeviceC-GigabitEthernet2/0/2] acceso al puerto vlan 2 [DeviceC-
GigabitEthernet2/0/2] salir

Configure el dispositivo B (el dispositivo intermedio):

# Crear VLAN 2.

<DispositivoB> vista del sistema

[DispositivoB] vlan 2

# Deshabilite el aprendizaje de direcciones MAC para VLAN 2.

[DeviceB-vlan2] deshacer direccion mac mac-learning habilitar

[DeviceB-vlan2] salir

# Configure GigabitEthernet 2/0/1 como puerto troncal y asigne el puerto a VLAN 2.
[DeviceB] interfaz gigabitethernet 2/0/1 [DeviceB-GigabitEthernet2/0/1]

puerto tipo enlace troncal [DeviceB-GigabitEthernet2/0/1] puerto troncal

permiso vlan 2 [DeviceB-GigabitEthernet2/0/1] salir

# Configure GigabitEthernet 2/0/2 como puerto troncal y asigne el puerto a VLAN 2.
[DeviceB] interfaz gigabitethernet 2/0/2 [DeviceB-GigabitEthernet2/0/2]
puerto tipo enlace troncal [DeviceB-GigabitEthernet2/0/2] puerto troncal

permiso vlan 2 [DeviceB-GigabitEthernet2/0/2] salir

Configure el dispositivo A (el dispositivo de origen):

# Cree un grupo de origen remoto.

<DispositivoA> vista del sistema

[DispositivoA] fuente remota del grupo 1 de duplicacién

# Crear VLAN 2.

[DispositivoA] vlan 2

# Deshabilite el aprendizaje de direcciones MAC para VLAN 2.

[DeviceA-vlan2] deshacer direccién mac habilitar aprendizaje de mac

[DeviceA-vlan2] salir

# Configure la VLAN 2 como la VLAN de sonda remota del grupo de duplicacién.
[DispositivoA] grupo de duplicacién 1 vlan de sonda remota 2

# Configure GigabitEthernet 2/0/1 como puerto de origen para el grupo de duplicacién.
[DispositivoA] grupo de duplicacién 1 puerto de duplicacion gigabitethernet 2/0/1 ambos
# Configure GigabitEthernet 2/0/2 como puerto de salida para el grupo de duplicacién.
[DispositivoA] duplicacion-grupo 1 monitor-salida gigabitethernet 2/0/2

# Configure el puerto GigabitEthernet 2/0/2 como puerto troncal y asigne el puerto a VLAN 2.
[DispositivoA] interfaz gigabitethernet 2/0/2
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[DeviceA-GigabitEthernet2/0/2] puerto troncal de tipo enlace [DeviceA-
GigabitEthernet2/0/2] puerto troncal permiso vian 2

# Deshabilite la funcién de &rbol de expansién en el puerto.
[DeviceA-GigabitEthernet2/0/2] deshacer stp enable [DeviceA-
GigabitEthernet2/0/2] salir

Verificando la configuracion

# Verifique la configuracién del grupo de duplicacién en el dispositivo C.
[DeviceC] muestra el grupo de duplicacién de todos los
duplicados Grupo 2:
Tipo:  Destino remoto
Estado:  Activo
Monitor puerto: GigabitEthernet2/0/2
VLAN de sonda remota: 2

# Verifique la configuracién del grupo de duplicacién en el dispositivo A.

[DispositivoA] muestra el grupo de duplicacién de todos los
duplicados grupo 1:

Tipo:  fuente remota

Estado:  Activo

Duplicaciéon puerto:

GigabitEthernet2/0/1 Ambos
Puerto de salida del monitor: GigabitEthernet2/0/2
VLAN de sonda remota: 2
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Configurar la duplicaciéon de flujo

La funcién de duplicacién de flujo esta disponible en interfaces Ethernet de Capa 2 y Capa 3. El término "interfaz" en este
capitulo se refiere colectivamente a estos dos tipos de interfaces. Puedes usar eimodo de enlace de puertocomando para
configurar un puerto Ethernet como una interfaz de Capa 2 o Capa 3 (consulte Capa 2: Guia de configuracion de conmutacion
LAN).

La duplicacién de flujo copia paquetes que coinciden con una clase en un destino para analizar y monitorear paquetes. Se
implementa a través de politicas de QoS.

Para configurar la duplicacion de flujo, realice las siguientes tareas:

- Defina clases de trafico y configure criterios de coincidencia para clasificar los paquetes que se van a reflejar. La duplicacién de
flujo le permite clasificar de manera flexible los paquetes que se analizaran definiendo criterios de coincidencia.

- Configure los comportamientos del trafico para reflejar los paquetes coincidentes en el destino especificado.
Puede configurar una accion para reflejar los paquetes coincidentes en uno de los siguientes destinos:

- Interfaz—Los paquetes coincidentes se copian a una interfaz que se conecta a un dispositivo de monitoreo
de datos. El dispositivo de seguimiento de datos analiza los paquetes recibidos en la interfaz.

- UPC—Los paquetes coincidentes se copian a la CPU de la tarjeta donde se reciben. La CPU analiza
los paquetes o los entrega a las capas superiores.

Para obtener mas informacién sobre politicas de QoS, clases de trafico y comportamientos del trafico, consulte Guia de configuracion de ACL y QoS.

Lista de tareas de configuracién de duplicacién de flujo

Tareas de un vistazo

(Requerido.)Configurar criterios de coincidencia
(Requerido.)Configurar un comportamiento de trafico
(Requerido.)Configurar una politica de QoS

(Obligatorio). Aplicacién de una politica de QoS:

- Aplicar una politica de QoS a una interfaz Aplicar

- una politica de QoS a una VLAN Aplicar una politica
- de QoS globalmente Aplicar una politica de QoS al

- plano de control

Para obtener mas informacién sobre los siguientes comandos, excepto elespejo acomando, verReferencia de comandos
de ACL y QosS.

Configurar criterios de coincidencia

Paso Dominio Observaciones
1 . Ingrese a la vista del sistema. vista del sistema N/A
2. Creeuna clase yaccedaala clasificador de trafico
. De forma predeterminada, no existe ninguna clase de tréfico.
vista de clase. nombre-tc/[operador{y|o} ]

3 . L . . L. o o . De forma predeterminada, no se configura ningin
. Configurar criterios de coincidencia. si coincidecriterios de coincidencia
criterio de coincidencia en una clase de trafico.



Configurar un comportamiento de trafico

Para configurar un comportamiento de trafico:

Paso Dominio Observaciones
1. Ingrese a la vista del sistema. vista del sistema N/A
2. Cree un comportamiento de trafico e ingrese a De forma predeterminada, no existe ningn comportamiento
. e compor i del trafic bre-compos
la vista de comportamiento de tréfico. de tréfico.

- Reflejar el tréfico en una
interfaz: interfaz espejo a
3- Configure una accién de duplicacién para TI;DO de interfaz De forma predeterminada, no se configura ninguna accién
el comportamiento del tréfico. numero de interfaz
- Tréfico reflejado a la CPU:
espejo a CPU

de duplicacién para un comportamiento de trafico.

4. (Opcional). Muestra la configuracién

: i mostrar el comportamiento del trafico Disponible en cualquier vista.
del comportamiento del tréfico.

Configurar una politica de QoS

Paso Dominio Observaciones
1 . Ingrese a la vista del sistema. vista del sistema N/A

2. Cree una politica de QoS e ingrese

. . olitica de qosNombre de directiva De forma predeterminada, no existe ninguna politica de QoS.

a la vista de politica de QoS. P q P gunap

3. Asocie una clase con un
. . clasificadornombre-tckcomportamiento De forma predeterminada, no hay ningdn
comportamiento de trafico en la
s nombre-comportamiento comportamiento de tréfico asociado con una clase.

politica de QoS.

4. (Opcional). Muestra la configuracién L.
mostrar politica qos Disponible en cualquier vista.

de la politica de QoS.

Aplicar una politica de QoS

Aplicar una politica de QoS a una interfaz

Al aplicar una politica de QoS a una interfaz, puede reflejar el trafico en la direccion especificada de la interfaz. Se puede
aplicar una politica a multiples interfaces. En una direcciéon (entrante o saliente) de una interfaz, sélo se puede aplicar
una politica.

Para aplicar una politica de QoS a una interfaz:

Paso Dominio

1. Ingrese a la vista del sistema. vista del sistema

2.  Ingresealavista de interfaz. interfaztipo de interfaz numero de interfaz

3. Aplicar una politica a la interfaz. politica de aplicacién de qosNombre de directivaientrante|saliente}

Aplicar una politica de QoS a una VLAN

Puede aplicar una politica de QoS a una VLAN para reflejar el trafico en la direccién especificada en todos los puertos de la VLAN.



Para aplicar la politica de QoS a una VLAN:

Paso Dominio

1 . Ingrese a la vista del sistema. vista del sistema

politica qos vlanNombre de directivavlan/ista-id-vian{

2. Aplicar una politica de QoS a una VLAN. )
entrante |saliente}

Aplicar una politica de QoS a nivel global

Puede aplicar una politica de QoS globalmente para reflejar el trafico en la direccién especificada en todos los puertos. Para aplicar

una politica de QoS globalmente:

Paso Dominio
1. Ingrese a la vista del sistema. vista del sistema

politica de aplicacién de qosNombre de directivaglobal{

2. Aplicar una politica de QoS a nivel global. .
entrante| saliente}

Aplicar una politica de QoS al plano de control

Puede aplicar una politica de QoS al plano de control para reflejar el trafico en la direccién especificada de todos los puertos en el plano

de control.

Para aplicar una politica de QoS al plano de control:

Paso Dominio
1 . Ingrese a la vista del sistema. vista del sistema

- Enmodo independiente:
ranura del plano de controlndmero de ranura

- EnmodoIRF:
chasis del plano de controlndmero de chasisranurandmero de ranura

2. Ingrese a la vista del plano de control.

3. Aplicar una politica de QoS al

plano de control politica de aplicacién de qosNombre de directivaientrante |saliente}

Ejemplo de configuracion de duplicacién de flujo

Requisitos de red

Como se muestra enFigura 8, configure la duplicacién de flujo para que el servidor pueda monitorear el siguiente trafico:
- Todo el trafico que envia el departamento Técnico para acceder a Internet.

- Trafico IP que el departamento Técnico envia al departamento de Marketing en horario laboral (8:00 a
18:00) de lunes a viernes.

III



Figura 64 Diagrama de red

GE2/0/1 Device

=
&4
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192.168.1.0/24 192.168.2.0/24
Host A Host B Server Host C Host D

Procedimiento de configuracion

# Crear rango de horas de trabajotrabajar, en el que el horario laboral es de 8:00 a 18:00 horas los dias laborables.

<DispositivoA> vista del sistema

[DispositivoA] rango de tiempo de trabajo de 8:00 a 18:00 dias laborables
# Crear ACL 3000 para permitir que los paquetes del departamento técnico accedan a Internety al departamento de
marketing durante el horario laboral.

[DispositivoA] nimero de acl 3000

[DeviceA-acl-adv-3000] regla permite fuente tcp 192.168.2.0 0.0.0.255 puerto-destino eq www

[DeviceA-acl-adv-3000] regla permite ip fuente 192.168.2.0 0.0.0.255 destino 192.168.1.0 0.0.0.255 trabajo
de rango de tiempo
[DeviceA-acl-adv-3000] salir

# Crear clase de traficotecnologia_cy configure el criterio de coincidencia como ACL 3000.
[DispositivoA] clasificador de trafico tech_c [DeviceA-
classifier-tech_c] if-match acl 3000 [DeviceA-classifier-tech_c]

salir

# Crear comportamiento de traficotecnologia_b, configure la accién de duplicar el trafico al puerto GigabitEthernet 2/0/3.
[DispositivoA] comportamiento del trafico tech_b
[DeviceA-behavior-tech_b] espejo a interfaz gigabitethernet 2/0/3 [DeviceA-behavior-
tech_b] salir

# Crear politica de QoStecnologia_py clase de trafico asociadatecnologia_ccon el comportamiento del traficotecnologia_ben la politica de QoS.
[DispositivoA] politica qos tech_p
[DeviceA-qospolicy-tech_p] clasificador tech_c comportamiento tech_b [DeviceA-

qospolicy-tech_p] salir

# Aplicar politica de QoStecnologia_pa los paquetes entrantes de GigabitEthernet 2/0/4.
[DeviceA] interfaz gigabitethernet 2/0/4 [DeviceA-GigabitEthernet2/0/4] qos aplicar
politica tech_p entrante [DeviceA-GigabitEthernet2/0/4] salir

v



Verificando la configuracion

# Verifique que el servidor pueda monitorear el siguiente trafico:
- Todo el trafico enviado por el departamento Técnico para acceder a Internet.

- Trafico IP que el departamento Técnico envia al departamento de Marketing en horario laboral
entre semana.

(No se muestran detalles).
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Configurando sFlow

sFlow es una tecnologia de monitoreo de trafico.

Como se muestra enFigura 1, el sistema sFlow implica un agente sFlow integrado en un dispositivo y un recolector de sFlow
remoto. El agente sFlow recopila informacion del contador de la interfaz y de paquetes y encapsula la informacién muestreada
en paquetes sFlow. Cuando el bufer de paquetes de sFlow esta lleno o el temporizador de vencimiento (fijado en 1 segundo)
expira, el agente de sFlow realiza las siguientes acciones:

- Encapsula los paquetes sFlow en los datagramas UDP. Envia

- los datagramas UDP al recopilador sFlow especificado.

El recopilador sFlow analiza la informacién y muestra los resultados. Un recopilador de sFlow puede monitorear varios agentes
de sFlow.

sFlow proporciona los siguientes mecanismos de muestreo:
- Muestreo de flujo: obtiene informacién del paquete. Contramuestreo—
- Obtiene informacion del contador de la interfaz.

Figura 65 Sistema de flujo
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Protocolos y estandares

RFC 3176,sFlow de InMon Corporation: un método para monitorear el trdfico en redes conmutadas y
enrutadas

sFlow.org,sFlow Version 5

Restricciones y pautas de configuracion

El dispositivo no admite el uso de un puerto Ethernet de administracién para conectarse a un recopilador sFlow.

Lista de tareas de configuracion de sFlow

Tareas de un vistazo
(Requerido.)Configuracién de la informacion del agente sFlow y del recopilador sFlow

Realice al menos una de las siguientes tareas:
- Configuracién del muestreo de flujo

Configuracién del muestreo del contador



Configuraciéon de la

recopilador sFlow

Paso

4.

Ingrese a la vista del sistema.

(Opcional.)
Configurar una IP
direccién para el
Agente de flujo.

Configurar el
Colector de flujo
informacioén.

(Opcional). Especificar
la IP de origen
direccién de sFlow
paquetes.

informacion del agente sFlow y del

Dominio

vista del sistema

agente de flujo{IPdireccion IP|
ipv6direccion jpv6}

colector de flujoID de coleccionista
[instancia-vpn
nombre-instancia-vpn) {IP
direccion IP|ipv6

direccion ipvé} [puerto ndmero de
puerto| tamafio de datagrama tamario|
tiempo-afuerasegundos| descripcién

texto] *

fuente de flujo{IPdireccion IP
|ipv6direccion ipv6} *

Configurar el muestreo de flujo

Observaciones

N/A

De forma predeterminada, no se configura ninguna
direccion IP para el agente sFlow. El conmutador comprueba
periédicamente si el agente sFlow tiene una direccién IP. De
lo contrario, el conmutador selecciona automaticamente una
direccién IPv4 para el agente sFlow pero no guarda la
direccion IPv4 en el archivo de configuracion.

NOTA:
- Como practica recomendada, configure manualmente
una direccién IP para el agente sFlow.

- Solo se puede configurar una direccién IP para el
agente sFlow en el conmutador y una direccién IP
recién configurada sobrescribe la existente.

De forma predeterminada, no se configura ninguna informacién del

recopilador de sFlow.

El rango de valores para elID de coleccionistaEl argumento esde 1 a
10.

De forma predeterminada, la direccién IP de origen se determina mediante el

enrutamiento.

Realice esta tarea para configurar el muestreo de flujo en una interfaz Ethernet. El agente sFlow realiza las siguientes

tareas:

Muestra paquetes en esa interfaz segun los pardmetros configurados.

Encapsula los paquetes en paquetes sFlow.

Encapsula los paquetes sFlow en los paquetes UDP y envia los paquetes UDP al recopilador

sFlow especificado.

Para configurar el muestreo de flujo:

Paso

1.
2.

Ingrese a la vista del sistema.

Dominio

vista del sistema

Ingrese a la vista de interfaz

Ethernet de capa 2 o a la vista

ndmero de interfaz

de interfaz Ethernet de capa 3.

interfaztipo de interfaz

Observaciones

N/A

N/A



Paso

3. (Opcional). Configure el modo de
muestreo de flujo.

4. Habilite el muestreo de flujo y
especifique la cantidad de
paquetes de los cuales el
muestreo de flujo muestrea un
paquete en la interfaz.

5. (Opcional). Establezca el nimero
maximo de bytes (a partir del
encabezado del paquete) que el
muestreo de flujo puede copiar por
paquete.

6. Especifique el recopilador sFlow para
el muestreo de flujo.

Dominio

modo de muestreo de flujo
{determinar|aleatorio}

tasa de muestreo de flujo de flujotasa

encabezado maximo de flujo de flujo/ongitud

colector de flujoD de coleccionista

Configurar el muestreo del contador

Observaciones

De forma predeterminada, se utiliza el muestreo

aleatorio.

EldeterminarLa palabra clave no es
compatible con la versién actual del
software. La palabra clave estd
reservada para soporte futuro.

De forma predeterminada, el muestreo de flujo

estd deshabilitado.

La configuracién predeterminada es 128 bytes.

Como practica recomendada, utilice la configuracion

predeterminada.

De forma predeterminada, no se especifica ningtn

recopilador sFlow para el muestreo de flujo.

Realice esta tarea para configurar el contador de muestreo en una interfaz Ethernet. El agente sFlow realiza las

siguientes tareas:

1.  Recopila periédicamente la informacién del contador en esa interfaz.

2. Encapsula lainformacién del contador en paquetes sFlow.

3. Encapsulalos paquetes sFlow en los paquetes UDP y envia los paquetes UDP al recopilador

sFlow especificado.

Para configurar el contador de muestreo:

Paso

1 . Ingrese a la vista del sistema.

2. Ingrese a la vista de interfaz
Ethernet de capa 2 o0 a la vista
de interfaz Ethernet de capa 3.

3. Habilite el muestreo del contador y
establezca el intervalo de muestreo del
contador.

4. Especifique el recopilador sFlow
para el contramuestreo.

Dominio

vista del sistema

interfaztipo de interfaz
numero de interfaz

intervalo del contador de flujo

tiempo de intervalo

colector contador de flujo /D de

coleccionista

Visualizacién y mantenimiento de sFlow

Ejecutarmostrarcomandos en cualquier vista.

Tarea

Mostrar la configuracion de sFlow.

Dominio

mostrar flujo

III

Observaciones

N/A

N/A

De forma predeterminada, el contramuestreo esta

deshabilitado.

De forma predeterminada, no se especifica ningiin

recopilador sFlow para el contramuestreo.



Ejemplo de configuracion de sFlow

Requisitos de red

Como se muestra enFigura 2, realice las siguientes tareas:

Configure el muestreo de flujo en modo aleatorio y el contramuestreo en GigabitEthernet 2/0/1 del dispositivo para
monitorear el trafico en el puerto.

Configure el dispositivo para enviar informacién de muestra en paquetes sFlow a través de GigabitEthernet
2/0/3 al recopilador de sFlow.

Figura 66 Diagrama de red

Host A

sFlow collector
3.3.3.2/16

GE2/0/3
3.3.3.1/16 GE2/0/2
2.2.2.1/16

GE2/0/1
1.1.1.2/16

. Server
1.1.1.1/16 Device 2.2.2.2/16

Procedimiento de configuracion

1.

2.

Configure las direcciones IP y méscaras de subred para las interfaces, como se muestra enFigura 2. (No se muestran detalles).

Configure el agente sFlow y configure la informacién sobre el recopilador sFlow:
# Configure la direccidén IP para el agente sFlow.

<Dispositivo> vista del sistema
[Dispositivo] ip del agente sflow 3.3.3.1

# Configurar informacién sobre el recopilador sFlow. Especifique el ID del recopilador de sFlow como 1, la direccién IP
como 3.3.3.2, el nimero de puerto como 6343 (predeterminado) y la descripcién comoservidor de red.

[Dispositivo] sflow recopilador 1 ip 3.3.3.2 descripcidén netserver
Configurar el muestreo del contador:

# Habilite el muestreo del contador y establezca el intervalo de muestreo del contador en 120 segundos
en GigabitEthernet 2/0/1.

[Dispositivo] interfaz gigabitethernet 2/0/1 [Dispositivo-
GigabitEthernet2/0/1] intervalo de contador de flujo 120

# Especifique el colector sFlow 1 para el contramuestreo.
[Device-GigabitEthernet2/0/1] recopilador de contador de flujo 1

Configurar el muestreo de flujo:

# Habilite el muestreo de flujo y establezca el modo de muestreo de flujo en aleatorio y el intervalo de muestreo en 4000.

[Device-GigabitEthernet2/0/1] modo de muestreo de flujo aleatorio [Device-
GigabitEthernet2/0/1] frecuencia de muestreo de flujo 4000

# Especifique el colector sFlow 1 para el muestreo de flujo.
[Device-GigabitEthernet2/0/1] colector de flujo 1

v



Verificando las configuraciones

# Verifique los siguientes elementos:
- GigabitEthernet 2/0/1 habilitado con sFlow esta activo. El

- intervalo de muestreo del contador es de 120 segundos.

- El intervalo de muestreo de flujo es 4000 (se muestrea un paquete de cada 4000 paquetes).

[Device-GigabitEthernet2/0/1] Version  mostrar  fluir
del datagrama sFlow: 5 Informacién

global:

IP del agente: 3.3.3.1(CLI)

Direccién de la fuente:

Coleccionista informacion:

wenmiricacion 1P PUErto  envejecimiento Tamario Descripcion de la instancia VPN

1 3.33.2 6343 N/A 1400 servidor de red
Informacién del puerto:

Interfaz CID Intervalo(s) FID Tasa MaxHLen Modo Estado
GE2/0/1 1 120 1 128 4000 Aleatorio Activo

Solucién de problemas de configuracién de sFlow

El recopilador de sFlow remoto no puede recibir paquetes de sFlow

Sintoma
El recopilador de sFlow remoto no puede recibir paquetes de sFlow.
Andlisis
Las posibles razones incluyen:
- El recopilador sFlow no esta especificado. sFlow

- no esta configurado en la interfaz.

- La direccién IP del recopilador de sFlow especificado en el agente de sFlow es diferente de la del

recopilador de sFlow remoto.

- No se configura ninguna direccién IP para la interfaz de Capa 3 que envia paquetes sFlow.

- Se configura una direccién IP para la interfaz de Capa 3 que envia paquetes sFlow. Sin embargo, los

datagramas UDP con esta direccion IP de origen no pueden llegar al recopilador sFlow.
- El vinculo fisico entre el dispositivo y el recopilador de sFlow falla. El
- recopilador sFlow esta vinculado a una VPN inexistente.
- La longitud de un paquete sFlow es menor que la suma de los dos valores siguientes:
La longitud del encabezado del paquete sFlow.
El nimero de bytes que el muestreo de flujo puede copiar por paquete.

Solucion

Para resolver el problema:

1.  Utilizar elmostrar flujocomando para verificar que sFlow esté configurado correctamente.

2.  Verifique que esté configurada una direccion IP correcta para que el dispositivo se comunique con el recopilador

sFlow.

3. Verifique que el enlace fisico entre el dispositivo y el recopilador sFlow esté activo.



4. Verifique que la VPN vinculada al recopilador sFlow ya exista.
5. Verifique que la longitud de un paquete sFlow sea mayor que la suma de los dos valores siguientes:
La longitud del encabezado del paquete sFlow.

La cantidad de bytes (como practica recomendada, use el valor predeterminado) que el muestreo de flujo puede copiar por

paquete.
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Configurando sFlow

sFlow es una tecnologia de monitoreo de trafico.

Como se muestra enFigura 1, el sistema sFlow implica un agente sFlow integrado en un dispositivo y un recolector de sFlow
remoto. El agente sFlow recopila informacion del contador de la interfaz y de paquetes y encapsula la informacién muestreada
en paquetes sFlow. Cuando el bufer de paquetes de sFlow esta lleno o el temporizador de vencimiento (fijado en 1 segundo)
expira, el agente de sFlow realiza las siguientes acciones:

- Encapsula los paquetes sFlow en los datagramas UDP. Envia

- los datagramas UDP al recopilador sFlow especificado.

El recopilador sFlow analiza la informacién y muestra los resultados. Un recopilador de sFlow puede monitorear varios agentes
de sFlow.

sFlow proporciona los siguientes mecanismos de muestreo:
- Muestreo de flujo: obtiene informacién del paquete. Contramuestreo—
- Obtiene informacion del contador de la interfaz.

Figura 67 Sistema de flujo
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Protocolos y estandares

RFC 3176,sFlow de InMon Corporation: un método para monitorear el trdfico en redes conmutadas y
enrutadas

sFlow.org,sFlow Version 5

Restricciones y pautas de configuracion

El dispositivo no admite el uso de un puerto Ethernet de administracién para conectarse a un recopilador sFlow.

Lista de tareas de configuracion de sFlow

Tareas de un vistazo
(Requerido.)Configuracién de la informacion del agente sFlow y del recopilador sFlow

Realice al menos una de las siguientes tareas:
- Configuracién del muestreo de flujo

Configuracién del muestreo del contador



Configuraciéon de la

recopilador sFlow

Paso

5.

Ingrese a la vista del sistema.

(Opcional.)
Configurar una IP
direccién para el
Agente de flujo.

Configurar el
Colector de flujo
informacioén.

(Opcional). Especificar
la IP de origen
direccién de sFlow
paquetes.

informacion del agente sFlow y del

Dominio

vista del sistema

agente de flujo{IPdireccion IP|
ipv6direccion jpv6}

colector de flujoID de coleccionista
[instancia-vpn
nombre-instancia-vpn) {IP
direccion IP|ipv6

direccion ipvé} [puerto ndmero de
puerto| tamafio de datagrama tamario|
tiempo-afuerasegundos| descripcién

texto] *

fuente de flujo{IPdireccion IP
|ipv6direccion ipv6} *

Configurar el muestreo de flujo

Observaciones

N/A

De forma predeterminada, no se configura ninguna
direccion IP para el agente sFlow. El conmutador comprueba
periédicamente si el agente sFlow tiene una direccién IP. De
lo contrario, el conmutador selecciona automaticamente una
direccién IPv4 para el agente sFlow pero no guarda la
direccion IPv4 en el archivo de configuracion.

NOTA:
- Como practica recomendada, configure manualmente
una direccién IP para el agente sFlow.

- Solo se puede configurar una direccién IP para el
agente sFlow en el conmutador y una direccién IP
recién configurada sobrescribe la existente.

De forma predeterminada, no se configura ninguna informacién del

recopilador de sFlow.

El rango de valores para elID de coleccionistaEl argumento esde 1 a
10.

De forma predeterminada, la direccién IP de origen se determina mediante el

enrutamiento.

Realice esta tarea para configurar el muestreo de flujo en una interfaz Ethernet. El agente sFlow realiza las siguientes

tareas:

Muestra paquetes en esa interfaz segun los pardmetros configurados.

Encapsula los paquetes en paquetes sFlow.

Encapsula los paquetes sFlow en los paquetes UDP y envia los paquetes UDP al recopilador

sFlow especificado.

Para configurar el muestreo de flujo:

Paso

9.

Ingrese a la vista del sistema.

10.Ingrese a la vista de interfaz

Ethernet de capa 2 o a la vista

Dominio

vista del sistema

ndmero de interfaz

de interfaz Ethernet de capa 3.

interfaztipo de interfaz

Observaciones

N/A

N/A



Paso Dominio Observaciones

De forma predeterminada, se utiliza el muestreo

aleatorio.
11.(Opcional.) Configure el modo de modo de muestreo de flujo EldeterminarLa palabra clave no es
muestreo de flujo. {determinar | aleatorio} compatible con la versién actual del

software. La palabra clave estd
reservada para soporte futuro.

12.Habilite el muestreo de flujo y
especifique el nimero de
paquetes de los cuales el muestreo tasa de muestreo de flujo de flujotasa
de flujo toma muestras de un
paquete en la interfaz.

De forma predeterminada, el muestreo de flujo

estd deshabilitado.

13.(Opcional.) Establezca el nimero

maximo de bytes (a partir La configuracion predeterminada es 128 bytes.
del encabezado del paquete) que el encabezado maximo de flujo de flujo/ongitud Como préactica recomendada, utilice la configuracion
muestreo de flujo puede copiar por predeterminada.
paquete.
14.Especifique el recopilador sFlow para . L. De forma predeterminada, no se especifica ningiin
) colector de flujoD de coleccionista
el muestreo de ﬂUJO~ recopilador sFlow para el muestreo de flujo.

Configurar el muestreo del contador

Realice esta tarea para configurar el contador de muestreo en una interfaz Ethernet. El agente sFlow realiza las
siguientes tareas:

1.  Recopila periédicamente la informacién del contador en esa interfaz.
2. Encapsula lainformacién del contador en paquetes sFlow.

3. Encapsulalos paquetes sFlow en los paquetes UDP y envia los paquetes UDP al recopilador
sFlow especificado.

Para configurar el contador de muestreo:

Paso Dominio Observaciones
15.Ingrese a la vista del sistema. vista del sistema N/A

dieciséis.Ingrese a la vista de interfaz . . i
interfaztipo de interfaz

Ethernet de capa 2 0 a la vista de , . N/A
) ndmero de interfaz
interfaz Ethernet de capa 3.
17.Habilite el muestreo del contador y
. intervalo del contador de flujo De forma predeterminada, el contramuestreo esta
establezca el intervalo de muestreo del
tiempo de intervalo deshabilitado.
contador.
18-ESPeCifique el I’ECOP“adOl' sFlow colector contador de flujo /D de De forma predeterminada, no se especifica ningin
para el contramuestreo. coleccionista recopilador sFlow para el contramuestreo.

Visualizacién y mantenimiento de sFlow

Ejecutarmostrarcomandos en cualquier vista.

Tarea Dominio

Mostrar la configuracién de sFlow. mostrar flujo

III



Ejemplo de configuracion de sFlow

Requisitos de red

Como se muestra enFigura 2, realice las siguientes tareas:

Configure el muestreo de flujo en modo aleatorio y el contramuestreo en GigabitEthernet 2/0/1 del dispositivo para
monitorear el trafico en el puerto.

Configure el dispositivo para enviar informacién de muestra en paquetes sFlow a través de GigabitEthernet
2/0/3 al recopilador de sFlow.

Figura 68 Diagrama de red
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GE2/0/3
3.3.3.1/16 GE2/0/2
2.2.2.1/16

GE2/0/1
1.1.1.2/16

. Server
1.1.1.1/16 Device 2.2.2.2/16

Procedimiento de configuracion

1.

2.

Configure las direcciones IP y méscaras de subred para las interfaces, como se muestra enFigura 2. (No se muestran detalles).

Configure el agente sFlow y configure la informacién sobre el recopilador sFlow:
# Configure la direccidén IP para el agente sFlow.

<Dispositivo> vista del sistema
[Dispositivo] ip del agente sflow 3.3.3.1

# Configurar informacién sobre el recopilador sFlow. Especifique el ID del recopilador de sFlow como 1, la direccién IP
como 3.3.3.2, el nimero de puerto como 6343 (predeterminado) y la descripcién comoservidor de red.

[Dispositivo] sflow recopilador 1 ip 3.3.3.2 descripcidén netserver
Configurar el muestreo del contador:

# Habilite el muestreo del contador y establezca el intervalo de muestreo del contador en 120 segundos
en GigabitEthernet 2/0/1.

[Dispositivo] interfaz gigabitethernet 2/0/1 [Dispositivo-
GigabitEthernet2/0/1] intervalo de contador de flujo 120

# Especifique el colector sFlow 1 para el contramuestreo.
[Device-GigabitEthernet2/0/1] recopilador de contador de flujo 1

Configurar el muestreo de flujo:

# Habilite el muestreo de flujo y establezca el modo de muestreo de flujo en aleatorio y el intervalo de muestreo en 4000.

[Device-GigabitEthernet2/0/1] modo de muestreo de flujo aleatorio [Device-
GigabitEthernet2/0/1] frecuencia de muestreo de flujo 4000

# Especifique el colector sFlow 1 para el muestreo de flujo.
[Device-GigabitEthernet2/0/1] colector de flujo 1

v



Verificando las configuraciones

# Verifique los siguientes elementos:
- GigabitEthernet 2/0/1 habilitado con sFlow esta activo. El

- intervalo de muestreo del contador es de 120 segundos.

- El intervalo de muestreo de flujo es 4000 (se muestrea un paquete de cada 4000 paquetes).

[Device-GigabitEthernet2/0/1] Version  mostrar  fluir
del datagrama sFlow: 5 Informacién

global:

IP del agente: 3.3.3.1(CLI)

Direccién de la fuente:

Coleccionista informacion:

wenmiricacion 1P PUErto  envejecimiento Tamario Descripcion de la instancia VPN

1 3.33.2 6343 N/A 1400 servidor de red
Informacién del puerto:

Interfaz CID Intervalo(s) FID Tasa MaxHLen Modo Estado
GE2/0/1 1 120 1 128 4000 Aleatorio Activo

Solucién de problemas de configuracién de sFlow

El recopilador de sFlow remoto no puede recibir paquetes de sFlow

Sintoma
El recopilador de sFlow remoto no puede recibir paquetes de sFlow.
Andlisis
Las posibles razones incluyen:
- El recopilador sFlow no esta especificado. sFlow

- no esta configurado en la interfaz.

- La direccién IP del recopilador de sFlow especificado en el agente de sFlow es diferente de la del

recopilador de sFlow remoto.

- No se configura ninguna direccién IP para la interfaz de Capa 3 que envia paquetes sFlow.

- Se configura una direccién IP para la interfaz de Capa 3 que envia paquetes sFlow. Sin embargo, los

datagramas UDP con esta direccion IP de origen no pueden llegar al recopilador sFlow.
- El vinculo fisico entre el dispositivo y el recopilador de sFlow falla. El
- recopilador sFlow esta vinculado a una VPN inexistente.
- La longitud de un paquete sFlow es menor que la suma de los dos valores siguientes:
La longitud del encabezado del paquete sFlow.
El nimero de bytes que el muestreo de flujo puede copiar por paquete.

Solucion

Para resolver el problema:

1.  Utilizar elmostrar flujocomando para verificar que sFlow esté configurado correctamente.

2.  Verifique que esté configurada una direccion IP correcta para que el dispositivo se comunique con el recopilador

sFlow.

3. Verifique que el enlace fisico entre el dispositivo y el recopilador sFlow esté activo.



4. Verifique que la VPN vinculada al recopilador sFlow ya exista.
5. Verifique que la longitud de un paquete sFlow sea mayor que la suma de los dos valores siguientes:
La longitud del encabezado del paquete sFlow.

La cantidad de bytes (como practica recomendada, use el valor predeterminado) que el muestreo de flujo puede copiar por

paquete.
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Configurando sFlow

sFlow es una tecnologia de monitoreo de trafico.

Como se muestra enFigura 1, el sistema sFlow implica un agente sFlow integrado en un dispositivo y un recolector de sFlow
remoto. El agente sFlow recopila informacion del contador de la interfaz y de paquetes y encapsula la informacién muestreada
en paquetes sFlow. Cuando el bufer de paquetes de sFlow esta lleno o el temporizador de vencimiento (fijado en 1 segundo)
expira, el agente de sFlow realiza las siguientes acciones:

- Encapsula los paquetes sFlow en los datagramas UDP. Envia

- los datagramas UDP al recopilador sFlow especificado.

El recopilador sFlow analiza la informacién y muestra los resultados. Un recopilador de sFlow puede monitorear varios agentes
de sFlow.

sFlow proporciona los siguientes mecanismos de muestreo:
- Muestreo de flujo: obtiene informacién del paquete. Contramuestreo—
- Obtiene informacion del contador de la interfaz.

Figura 69 Sistema de flujo
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Protocolos y estandares

RFC 3176,sFlow de InMon Corporation: un método para monitorear el trdfico en redes conmutadas y
enrutadas

sFlow.org,sFlow Version 5

Restricciones y pautas de configuracion

El dispositivo no admite el uso de un puerto Ethernet de administracién para conectarse a un recopilador sFlow.

Lista de tareas de configuracion de sFlow

Tareas de un vistazo
(Requerido.)Configuracién de la informacion del agente sFlow y del recopilador sFlow

Realice al menos una de las siguientes tareas:
- Configuracién del muestreo de flujo

Configuracién del muestreo del contador



Configuraciéon de la
recopilador sFlow

Paso

19.Ingrese a la vista del sistema.

20.(Opcional.)
Configurar una IP
direccién para el
Agente de flujo.

21.Configurar el
Colector de flujo
informacioén.

22.(Opcional.) Especifique la
IP de origen.
direccion de sFlow
paquetes.

informacion del agente sFlow y del

Dominio

vista del sistema

agente de flujo{IPdireccion IP|
ipv6direccion jpv6}

colector de flujoID de coleccionista
[instancia-vpn
nombre-instancia-vpn) {IP
direccion IP|ipv6

direccion ipvé} [puerto ndmero de
puerto| tamafio de datagrama tamario|
tiempo-afuerasegundos| descripcién

texto] *

fuente de flujo{IPdireccion IP
|ipv6direccion ipv6} *

Configurar el muestreo de flujo

Observaciones

N/A

De forma predeterminada, no se configura ninguna
direccion IP para el agente sFlow. El conmutador comprueba
periédicamente si el agente sFlow tiene una direccién IP. De
lo contrario, el conmutador selecciona automaticamente una
direccién IPv4 para el agente sFlow pero no guarda la
direccion IPv4 en el archivo de configuracion.

NOTA:
- Como practica recomendada, configure manualmente
una direccién IP para el agente sFlow.

- Solo se puede configurar una direccién IP para el
agente sFlow en el conmutador y una direccién IP
recién configurada sobrescribe la existente.

De forma predeterminada, no se configura ninguna informacién del

recopilador de sFlow.

El rango de valores para elID de coleccionistaEl argumento esde 1 a
10.

De forma predeterminada, la direccién IP de origen se determina mediante el

enrutamiento.

Realice esta tarea para configurar el muestreo de flujo en una interfaz Ethernet. El agente sFlow realiza las siguientes

tareas:

Para configurar el muestreo de flujo:

Paso

23.Ingrese a la vista del sistema.

24.Ingrese a la vista de interfaz

Ethernet de capa 2 o a la vista

Encapsula los paquetes en paquetes sFlow.

Dominio

vista del sistema

interfaztipo de interfaz
ndmero de interfaz

de interfaz Ethernet de capa 3.

Muestra paquetes en esa interfaz segun los pardmetros configurados.

Encapsula los paquetes sFlow en los paquetes UDP y envia los paquetes UDP al recopilador
sFlow especificado.

Observaciones

N/A

N/A



Paso Dominio Observaciones

De forma predeterminada, se utiliza el muestreo

aleatorio.
25.(Opcional.) Configure el modo de modo de muestreo de flujo EldeterminarLa palabra clave no es
muestreo de flujo. {determinar | aleatorio} compatible con la versién actual del

software. La palabra clave estd
reservada para soporte futuro.

26.Habilite el muestreo de flujo y
especifique el nimero de
paquetes de los cuales el muestreo tasa de muestreo de flujo de flujotasa
de flujo toma muestras de un
paquete en la interfaz.

De forma predeterminada, el muestreo de flujo

estd deshabilitado.

27.(Opcional.) Establezca el nimero

maximo de bytes (a partir La configuracion predeterminada es 128 bytes.
del encabezado del paquete) que el encabezado maximo de flujo de flujo/ongitud Como préactica recomendada, utilice la configuracion
muestreo de flujo puede copiar por predeterminada.
paquete.
28.Especifique el recopilador sFlow para . . . De forma predeterminada, no se especifica ningtn
) colector de flujoD de coleccionista
el muestreo de ﬂUJO~ recopilador sFlow para el muestreo de flujo.

Configurar el muestreo del contador

Realice esta tarea para configurar el contador de muestreo en una interfaz Ethernet. El agente sFlow realiza las
siguientes tareas:

1.  Recopila periédicamente la informacién del contador en esa interfaz.
2. Encapsula lainformacién del contador en paquetes sFlow.

3. Encapsulalos paquetes sFlow en los paquetes UDP y envia los paquetes UDP al recopilador
sFlow especificado.

Para configurar el contador de muestreo:

Paso Dominio Observaciones
29.Ingrese a la vista del sistema. vista del sistema N/A

30.Ingrese a la vista de interfaz . . .
interfaztipo de interfaz

Ethernet de capa 2 o0 a la vista . , N/A
) ndmero de interfaz
de interfaz Ethernet de capa 3.
31.Habilite el muestreo del contador y
. intervalo del contador de flujo De forma predeterminada, el contramuestreo esta
establezca el intervalo de muestreo del
tiempo de intervalo deshabilitado.
contador.
32-ESPeCifique el I’ECOP“adOl' sFlow colector contador de flujo /D de De forma predeterminada, no se especifica ningin
para el contramuestreo. coleccionista recopilador sFlow para el contramuestreo.

Visualizacién y mantenimiento de sFlow

Ejecutarmostrarcomandos en cualquier vista.

Tarea Dominio

Mostrar la configuracién de sFlow. mostrar flujo

III



Ejemplo de configuracion de sFlow

Requisitos de red

Como se muestra enFigura 2, realice las siguientes tareas:

Configure el muestreo de flujo en modo aleatorio y el contramuestreo en GigabitEthernet 2/0/1 del dispositivo para
monitorear el trafico en el puerto.

Configure el dispositivo para enviar informacién de muestra en paquetes sFlow a través de GigabitEthernet
2/0/3 al recopilador de sFlow.

Figura 70 Diagrama de red

Host A

sFlow collector
3.3.3.2/16

GE2/0/3
3.3.3.1/16 GE2/0/2
2.2.2.1/16

GE2/0/1
1.1.1.2/16

. Server
1.1.1.1/16 Device 2.2.2.2/16

Procedimiento de configuracion

1.

2.

Configure las direcciones IP y méscaras de subred para las interfaces, como se muestra enFigura 2. (No se muestran detalles).

Configure el agente sFlow y configure la informacién sobre el recopilador sFlow:
# Configure la direccidén IP para el agente sFlow.

<Dispositivo> vista del sistema
[Dispositivo] ip del agente sflow 3.3.3.1

# Configurar informacién sobre el recopilador sFlow. Especifique el ID del recopilador de sFlow como 1, la direccién IP
como 3.3.3.2, el nimero de puerto como 6343 (predeterminado) y la descripcién comoservidor de red.

[Dispositivo] sflow recopilador 1 ip 3.3.3.2 descripcidén netserver
Configurar el muestreo del contador:

# Habilite el muestreo del contador y establezca el intervalo de muestreo del contador en 120 segundos
en GigabitEthernet 2/0/1.

[Dispositivo] interfaz gigabitethernet 2/0/1 [Dispositivo-
GigabitEthernet2/0/1] intervalo de contador de flujo 120

# Especifique el colector sFlow 1 para el contramuestreo.
[Device-GigabitEthernet2/0/1] recopilador de contador de flujo 1

Configurar el muestreo de flujo:

# Habilite el muestreo de flujo y establezca el modo de muestreo de flujo en aleatorio y el intervalo de muestreo en 4000.

[Device-GigabitEthernet2/0/1] modo de muestreo de flujo aleatorio [Device-
GigabitEthernet2/0/1] frecuencia de muestreo de flujo 4000

# Especifique el colector sFlow 1 para el muestreo de flujo.
[Device-GigabitEthernet2/0/1] colector de flujo 1

v



Verificando las configuraciones

# Verifique los siguientes elementos:
- GigabitEthernet 2/0/1 habilitado con sFlow esta activo. El

- intervalo de muestreo del contador es de 120 segundos.

- El intervalo de muestreo de flujo es 4000 (se muestrea un paquete de cada 4000 paquetes).

[Device-GigabitEthernet2/0/1] Version  mostrar  fluir
del datagrama sFlow: 5 Informacién

global:

IP del agente: 3.3.3.1(CLI)

Direccién de la fuente:

Coleccionista informacion:

wenmiricacion 1P PUErto  envejecimiento Tamario Descripcion de la instancia VPN

1 3.33.2 6343 N/A 1400 servidor de red
Informacién del puerto:

Interfaz CID Intervalo(s) FID Tasa MaxHLen Modo Estado
GE2/0/1 1 120 1 128 4000 Aleatorio Activo

Solucién de problemas de configuracién de sFlow

El recopilador de sFlow remoto no puede recibir paquetes de sFlow

Sintoma
El recopilador de sFlow remoto no puede recibir paquetes de sFlow.
Andlisis
Las posibles razones incluyen:
- El recopilador sFlow no esta especificado. sFlow

- no esta configurado en la interfaz.

- La direccién IP del recopilador de sFlow especificado en el agente de sFlow es diferente de la del

recopilador de sFlow remoto.

- No se configura ninguna direccién IP para la interfaz de Capa 3 que envia paquetes sFlow.

- Se configura una direccién IP para la interfaz de Capa 3 que envia paquetes sFlow. Sin embargo, los

datagramas UDP con esta direccion IP de origen no pueden llegar al recopilador sFlow.
- El vinculo fisico entre el dispositivo y el recopilador de sFlow falla. El
- recopilador sFlow esta vinculado a una VPN inexistente.
- La longitud de un paquete sFlow es menor que la suma de los dos valores siguientes:
La longitud del encabezado del paquete sFlow.
El nimero de bytes que el muestreo de flujo puede copiar por paquete.

Solucion

Para resolver el problema:

1.  Utilizar elmostrar flujocomando para verificar que sFlow esté configurado correctamente.

2.  Verifique que esté configurada una direccion IP correcta para que el dispositivo se comunique con el recopilador

sFlow.

3. Verifique que el enlace fisico entre el dispositivo y el recopilador sFlow esté activo.



4. Verifique que la VPN vinculada al recopilador sFlow ya exista.
5. Verifique que la longitud de un paquete sFlow sea mayor que la suma de los dos valores siguientes:
La longitud del encabezado del paquete sFlow.

La cantidad de bytes (como practica recomendada, use el valor predeterminado) que el muestreo de flujo puede copiar por
paquete.
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Configurar la captura de paquetes

Descripcion general

La funcién de captura de paquetes captura los paquetes entrantes que se reenviaran a la CPU. La funcién muestra
los paquetes capturados en tiempo real y le permite guardarlos en un archivo .pcap para analisis futuros.

La captura de paquetes admite filtros de captura y filtros de visualizacién. Puede utilizar expresiones para hacer coincidir paquetes para
capturar o mostrar.

Elementos filtrantes

Un filtro de captura o visualizacién contiene una cadena de palabras clave o varias cadenas de palabras clave conectadas por
operadores.

Las palabras clave incluyen los siguientes tipos:

- Clasificatorios—Cadenas de palabras clave fijas. Por ejemplo, debes utilizar elIPcalificador para especificar el
protocolo IPv4.

- variables—Valores suministrados por los usuarios en el formato requerido. Por ejemplo, puede configurar una
direccion IP en 2.2.2.2 o cualquier otro valor vélido.

Una variable debe ser modificada por uno o varios calificadores. Por ejemplo, para capturar cualquier paquete enviado desde el
host en 2.2.2.2, use el filtrohost src 2.2.2.2.

Los operadores incluyen los siguientes tipos:
- Operadores logicos—Realizar operaciones légicas, como la operacion AND. Operadores
- aritméticos—Realizar operaciones aritméticas, como la operacién SUMA.

- Operadores relacionales—Indicar la relaciéon entre cadenas de palabras clave. Por ejemplo, el= El
operador indica igualdad.

Este documento proporciona informacion basica sobre estos elementos. Para obtener mas informacion sobre los filtros de captura 'y
visualizacion, visite los siguientes sitios web:

- http://wiki.wireshark.org/CaptureFilters ._

- http://wiki.wireshark.org/DisplayFilters .

Capturar palabras clave de filtro
tabla 1yTabla 2Describe los calificadores y variables para los filtros de captura, respectivamente.

Tabla 17 Calificadores para filtros de captura

Categoria Descripcion Ejemplos
- arpia—Coincide con ARP.

- ICMP—Coincide con ICMP.
Coincide con un protocolo.

. . e - IP—Coincide con IPv4.
Si no especifica un calificador de

protocolo, el filtro coincide con - ip6—Coincide con IPvé.
cualquier protocolo admitido.

Protocolo

- TCP—Coincide con TCP.

- udp—Coincide con la UDP.


http://wiki.wireshark.org/CaptureFilters
http://wiki.wireshark.org/DisplayFilters

Categoria Descripcién

Compara paquetes seguin su

Ejemplos

- src: coincide con el campo de direccién IP de
origen.

- horario de verano: coincide con el campo de direccién IP de

ubicacién de origen o destino (una destino.

o direccién IP o nimero de puerto).
Direccion ) - -
Si no especifica un calificador de
direccion, elsrc o dstSe aplica el

calificativo.

Tipo Especifica el tipo de direccién.

Cualquier otro calificador distinto a los

Otros o : )
calificados anteriormente descritos.

- srcodst: coincide con el campo de
direcciéon IP de origen o destino.

NOTA:

Elsrc o dstEl calificador se aplica si no especifica
un calificador de direccién. Por ejemplo, puerto
23es equivalente apuerto src o dst 23.

- anfitrién: coincide con la direccién IP de un host.
- neto: coincide con una subred IP.
- puerto: coincide con un nimero de puerto de servicio.

- rango de puertos: coincide con un rango de puertos de

servicio.
NOTA:

ElanfitriénEl calificador se aplica si no especifica
ningun tipo de calificador. Por ejemplo,fuente
2.2.2.2es equivalente ahost src 2.2.2.2.

Para especificar una subred IPv6, debe especificar el
netoCalificatorio.

- transmision—Coincide con paquetes de difusion.

- multidifusién—Coincide con paquetes de
multidifusion y difusién.

- menos: coincide con paquetes que son menores 0
iguales a un tamafio especifico.

- mayor que: coincide con paquetes que son
mayores o iguales a un tamafio especifico.

- len: coincide con la longitud del paquete.

- vlan—Coincide con los paquetes VLAN.

NOTA:

Eltransmisién, multidifusiony todos los calificadores de protocolo no

pueden modificar las variables.

Tabla 18 Tipos de variables para filtros de captura

Tipo de variable Descripcion

Representado en notacién binaria,

Entero . .
octal, decimal o hexadecimal.

Representado por nimeros enteros separados
rango de enteros
por guiones.

Representado en notacién decimal con
puntos.

direccion IPv4

Representado en notacién hexadecimal de

direccién IPv6
dos puntos.

Representado por un ID de red IPv4 o una

subred IPv4
direccién IPv4 con una mascara.

Ejemplos

Elpuerto 23La expresion coincide con el trafico enviado hacia o desde
el puerto nimero 23.

Elportrange 100-200La expresién coincide con el trafico enviado
hacia o desde cualquier puerto en el rango de 100 a 200.

Elfuente 1.1.1.1La expresion coincide con el tréfico
enviado desde el host IPv4 en 1.1.1.1.

Elhorario de host 1::1La expresién coincide con el trafico
enviado al host IPv6 en 1::1.

Las dos expresiones siguientes coinciden con el tréfico
enviado hacia o desde la subred IPv4 1.1.1.0/24:

- fuente 1.1.1.

- src neto 1.1.1.0/24.



Tipo de variable Descripcién Ejemplos

red IPv6 Representado por una direccién IPv6 con Elhorario de verano neto 1::/64La expresioén coincide con el
segmento una longitud de prefijo. trafico enviado a la red IPv6 1::/64.

Operadores de filtro de captura

Los filtros de captura admiten operadores légicos (Tabla 3), operadores aritméticos (Tabla 4) y operadores relacionales (Tabla 5).
Los operadores l6gicos pueden utilizar simbolos alfanuméricos y no alfanuméricos. Los operadores aritméticos y relacionales
s6lo pueden utilizar simbolos no alfanuméricos.

Los operadores l8gicos son asociativos por izquierda. Se agrupan de izquierda a derecha. EInoEl operador tiene la maxima
prioridad. Elyyolos operadores tienen la misma prioridad.

Tabla 19 Operadores légicos para filtros de captura

No alfanumérico Alfanumeérico L,
Descripcion

simbolo ic simbolo
Invierte el resultado de una condicién.

| no Utilice este operador para capturar el trafico que coincida con el valor opuesto
de una condicién.
Por ejemplo, para capturar trafico que no sea HTTP, utiliceno el puerto 80.
Une dos condiciones.

& y Utilice este operador para capturar el trafico que coincida con ambas condiciones.
Por ejemplo, para capturar trafico no HTTP que se envia hacia o desde
1.1.1.1, utilicehost 1.1.1.1 y no el puerto 80.
Une dos condiciones.
Utilice este operador para capturar el tréfico que coincida con cualquiera de las

| | o condiciones.

Por ejemplo, para capturar el trafico que se envia hacia o desde 1.1.1.1 o
2.2.2.2, utiliceanfitrién 1.1.1.1 o anfitrién 2.2.2.2.

Tabla 20 Operadores aritméticos para filtros de captura

No alfanumérico

. Descripcién

simbolo P

+ Agrega dos valores.

- Resta un valor de otro.

* Multiplica un valor por otro.

/ Divide un valor por otro.

& Devuelve el resultado de la operaciéon AND bit a bit sobre dos valores integrales en forma
binaria.

| Devuelve el resultado de la operacién OR bit a bit en dos valores integrales en forma binaria.

<< Realiza la operacion de desplazamiento bit a izquierda en el operando a la izquierda del operador.
El operando de la derecha especifica el nimero de bits a desplazar.

S s Realiza la operacién de desplazamiento bit a derecha en el operando a la izquierda del operador. El
operando de la derecha especifica el nUmero de bits a desplazar.
Especifica un desplazamiento de bytes relativo a una capa de protocolo. Este desplazamiento indica el byte
donde comienza la coincidencia.

[] Debe incluir el valor de compensacion entre corchetes y especificar un calificador de

protocolo. Por ejemplo,IP[6]coincide con el séptimo byte de la carga util en los paquetes
IPv4 (el byte que esta a seis bytes del comienzo de la carga util IPv4).



Tabla 21 Operadores relacionales para filtros de captura

No alfanumérico

. Descripcion
simbolo P
Igual a.

Por ejemplo,ip[6]=0x1ccoincide con un paquete IPv4 si su séptimo byte de carga util es
igual a Ox1c.

No igual a.

Por ejemplo,longitud!=60coincide con un paquete si su longitud no es igual a 60 bytes.
Mas grande que.

Por ejemplo,longitud>100coincide con un paquete si su longitud es superior a 100 bytes.
Menos que.

Por ejemplo,longitud<100coincide con un paquete si su longitud es inferior a 100 bytes.
Mayor qué o igual a.

Por ejemplo,longitud>=100coincide con un paquete si su longitud es mayor o igual a 100
bytes.

Menos que o igual a.

Por ejemplo,longitud<=100coincide con un paquete si su longitud es menor o igual a 100 bytes.

Mostrar palabras clave de filtro
Tabla 6yTabla 7Describe los calificadores y variables para los filtros de visualizacién, respectivamente.

Tabla 22 Calificadores para filtros de visualizacién

Categoria Descripcion Ejemplos

-  ética—Coincide con Ethernet.

- ftp—Coincide con FTP.

- http—Coincide con HTTP.

- ICMP—Coincide con ICMP.
Protocolo Coincide con un protocolo. - IP—Coincide con IPv4.

- ipv6—Coincide con IPv6.

- TCP—Coincide con TCP.

- Telnet—Coincide con Telnet.

- udp—Coincide con la UDP.

Coincide con un campo en paquetes usando una - tep.flags.syn—Coincide con el bit SYN en el campo de

cadena de puntos en el banderas de TCP.

campo de paquete . —
protocolo.campol.subcampo nivel1]...[.subcampo - puerto.tcp: coincide con el campo del
niveladofformato. puerto de origen o de destino.

NOTA:

Los calificadores de protocolo no pueden modificar variables.
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Tabla 23 Tipos de variables para filtros de visualizacion

Variable L
. Descripcion

tipo
Representado en notacion binaria, octal, decimal o hexadecimal.
Por ejemplo, para mostrar paquetes IP de 1500 bytes o menos, utilice una de las siguientes
expresiones:

Entero .
- ip.lenle 1500.
- ip.len le 02734.
- ip.len le 0x436.
Este tipo de variable tiene dos valores: verdadero o falso.
Este tipo de variable se aplica si utiliza solo una cadena de campo de paquete para identificar la presencia de un
campo en un paquete.

Booleano . X . )
- Siel campo esta presente, el resultado del partido es verdadero. El filtro muestra el paquete.
- Siel campo no esta presente, el resultado de la coincidencia es falso. El filtro no muestra el paquete.
Por ejemplo, para mostrar paquetes TCP que contienen el campo SYN, utilicetcp.flags.syn.
Utiliza dos puntos (:), puntos (.) o guiones (-) para dividir la direccién MAC en dos o cuatro
segmentos.

MAC Por ejemplo, para mostrar paquetes que contienen una direccién MAC de destino ffff.ffff.ffff, utilice una de las

direccion (seis siguientes expresiones:
bytes) - eth.dst==ff.ff.ff.ff.ff.ff.
- eth.dst==ff-ff-ff-ff-ff-ff.

- eth.dst ==ffff.ffff.ffff.

Representado en notacién decimal con puntos.

Por ejemplo:
IPv4 Jemp
DIRECCION - Paramostrar paquetes IPv4 que se envian hacia o desde 192.168.0.1, utilicedireccién.ip==192.168.0.1.
- Para mostrar paquetes IPv4 que se envian hacia o desde 129.111.0.0/16, use
direccién.ip==129.111.0.0/16.
Representado en notacién hexadecimal de dos
IPV6 puntos. Por ejemplo:
DIRECCION - Para mostrar paquetes IPv6 que se envian hacia o desde 1::1, utiliceipvé.direccion==1::1. Para
- mostrar paquetes IPv6 que se envian hacia o desde 1::/64, utiliceipvé.direccion==1::/64.
Cadena de caracteres.
Cadena Por ejemplo, para mostrar paquetes HTTP que contienen la cadenaHTTP/1.1para el campo de versién de

solicitud, utilicehttp.request.version=="HTTP/1.1".

Operadores de filtro de visualizacion

Los filtros de visualizacién admiten operadores l6gicos (Tabla 8) y operadores relacionales (Tabla 9). Ambos tipos de operadores pueden
utilizar simbolos alfanuméricos y no alfanuméricos.

Los operadores I8gicos son asociativos por izquierda. Se agrupan de izquierda a derecha.Tabla 8muestra los operadores l6gicos
por prioridad, de mayor a menor. Elyyolos operadores tienen la misma prioridad:

Tabla 24 Operadores l6gicos para filtros de visualizacion

No alfanuméricos

Alfanumérico L
c ) Descripcion
. simbolo
simbolo
Sin alfanuméricos - e s L
. Se utiliza con calificadores de protocolo. Para mas informacién, ver "La
[ ] el simbolo es

disponible. expresion protol...]".
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No alfanuméricos

C Alfanumérico L
; Descripcion
. simbolo

simbolo

| no Muestra paquetes que no coinciden con la condicién conectada a este
operador.
Une dos condiciones.

&& y
Utilice este operador para mostrar el trafico que coincida con ambas condiciones.
Une dos condiciones.

| | o Utilice este operador para mostrar el trafico que coincida con cualquiera de las

condiciones.

Tabla 25 Operadores relacionales para filtros de visualizacion

No alfanumérico = Alfanumérico

) 3 Descripcién

simbolo simbolo
Igual a.

== Por ejemplo,ip.src==10.0.0.5muestra paquetes con la direccién IP de
origen como 10.0.0.5.
No igual a.

I= nordeste Por ejemplo,ip.src!=10.0.0.5muestra paquetes cuya direccion IP
de origen no es 10.0.0.5.
Mas grande que.

> gt Por ejemplo,marco.len>100muestra fotogramas con una longitud
superior a 100 bytes.
Menos que.

< es Por ejemplo,marco.len<100muestra fotogramas con una longitud
inferior a 100 bytes.
Mayor qué o igual a.

> = ge Por ejemplo,frame.len ge 0x100muestra fotogramas con una
longitud mayor o igual a 256 bytes.
Menos que o igual a.

<= le Por ejemplo,frame.len le 0x100muestra fotogramas con una longitud

inferior o igual a 256 bytes.

Construyendo un filtro de captura

Esta seccion proporciona los tipos de expresion mas utilizados para filtros de captura.

expresion légica

Utilice este tipo de expresion para capturar paquetes que coincidan con el resultado de operaciones légicas.

Las expresiones ldgicas contienen palabras clave y operadores légicos. Por ejemplo:
- ni el puerto 23 ni el puerto 22—Captura paquetes con un niumero de puerto que no es 23 o 22. puerto
- 23 o icmp—Captura paquetes con un numero de puerto 23 o paquetes ICMP.

En una expresién ldgica, un calificador puede modificar mas de una variable conectada por su operador Iégico mas cercano. Por
ejemplo, para capturar paquetes procedentes de la direccién IPv4 192.168.56.1 o la red IPv4 192.168.27, utilice cualquiera de las
siguientes expresiones:

- fuente 192.168.56.1 0 192.168.27.

12



- fuente 192.168.56.1 o fuente 192.168.27.
Elexpr relop exprexpresion
Utilice este tipo de expresidn para capturar paquetes que coincidan con el resultado de operaciones aritméticas.

Esta expresidn contiene palabras clave, operadores aritméticos (exprés) y operadores relacionales (relop). Por ejemplo,
longitud+100>=200captura paquetes que son mayores o iguales a 100 bytes.

Elprototipol exprés.tamafiolexpresion

Utilice este tipo de expresién para capturar paquetes que coincidan con el resultado de operaciones aritméticas en una cantidad de bytes en
relacién con una capa de protocolo.

Este tipo de expresion contiene los siguientes elementos:
- proto—Especifica una capa de protocolo.
- []: realiza operaciones aritméticas en una cantidad de bytes relacionados con la capa de protocolo.
- exprés. especifica la expresion aritmética.

- tamano: especifica el desplazamiento de bytes. Este desplazamiento indica el nUmero de bytes relativos a la capa de protocolo.
La operacion se realiza en los bytes especificados. El desplazamiento se establece en 1 byte si no especifica un desplazamiento.

Por ejemplo,ip[0]&0xf !=5captura un paquete IP si el resultado de aplicar AND al primer byte con 0x0f no es 5.

Para hacer coincidir un campo, puede especificar un nombre de campo paraexprés.tamafio. Por ejemplo,icmpl[tipo icmp]=0x08captura
paquetes ICMP que contienen un valor de 0x08 en el campo Tipo.

la vlanv/an_idexpresion
Utilice este tipo de expresidn para capturar el trafico VLAN etiquetado 802.1Q.

Este tipo de expresién contiene lavlanv/an_iapalabras clave y operadores logicos. Elvian_idla variable es un nimero
entero que especifica una ID de VLAN. Por ejemplo,vlan 1 e ip6Captura paquetes IPv6 en la VLAN 1.

Para capturar el trafico etiquetado 802.1Q, debe utilizar elvlanv/an_idexpresion antes que cualquier otra expresién. Una
expresion coincide con paquetes sin etiquetar si no sigue unavlanv/an_idexpresion. Por ejemplo:

- vlan 1y ltcp—Captura paquetes no TCP etiquetados con VLAN 1.

- icmp y vlan 1—Captura paquetes ICMP sin etiquetar que estan etiquetados con VLAN 1. Esta expresién no captura
ningln paquete porque ningln paquete se puede etiquetar y desetiquetar al mismo tiempo.

Construyendo un filtro de visualizaciéon

Esta seccién proporciona los tipos de expresiéon mas utilizados para los filtros de visualizacion.
expresion légica
Utilice este tipo de expresidon para mostrar paquetes que coincidan con el resultado de operaciones légicas.

Las expresiones légicas contienen palabras clave y operadores logicos. Por ejemplo,ftp o icmpmuestra todos los
paquetes FTP y paquetes ICMP.

expresion relacional
Utilice este tipo de expresién para mostrar paquetes que coincidan con el resultado de las operaciones de comparacion.

Las expresiones relacionales contienen palabras clave y operadores relacionales. Por ejemplo,ip.len<=28muestra paquetes IP
que contienen un valor de 28 bytes o menos en el campo de longitud.

Expresion de campo de paquete
Utilice este tipo de expresion para mostrar paquetes que contengan un campo especifico.

Las expresiones de campos de paquetes contienen sélo cadenas de campos de paquetes. Por ejemplo,tcp.flags.synmuestra todos los paquetes TCP que

contienen el campo de bits SYN.
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Elprototipol...] expresién
Utilice este tipo de expresién para mostrar paquetes que contienen valores de campo
especificos. Este tipo de expresion contiene los siguientes elementos:

- proto—Especifica una capa de protocolo o campo de paquete.

- [...]: coincide con una cantidad de bytes relacionados con una capa de protocolo o campo de paquete. Los valores de los bytes
que deben coincidir deben ser una cadena entera hexadecimal. La expresién entre paréntesis puede utilizar los siguientes
formatos:

- [norte:metro]—Coincide con un total demetrobytes después de un desplazamiento denortebytes desde el
principio de la capa o campo de protocolo especificado. Para hacer coincidir solo 1 byte, puede utilizar los
formatos [n]y [n:1]. Por ejemplo,eth.src[0:3]==00:00:83coincide con una trama Ethernet si los primeros tres bytes
de su direccién MAC de origen son 0x00, 0x00 y 0x83. Eleth.src[2] == 83La expresién coincide con una trama
Ethernet si el tercer byte de su direccién MAC de origen es 0x83.

- [norte-metro]: coincide con un total de (m-n+7) bytes, comenzando desde (norte+1) byte relativo al
comienzo de la capa de protocolo o campo de paquete especificado. Por ejemplo,eth.src[1-2]==00:83
coincide con una trama Ethernet si el segundo y tercer byte de su direccién MAC de origen son 0x00 y
0x83, respectivamente.

Restricciones y pautas de configuracion

Cuando configure la captura de paquetes, siga estas restricciones y pautas:

- Para utilizar la funcién de captura de paquetes, debe instalar la imagen de la funcién utilizando elcargador de
arranque oinstalardominio. El archivo de imagen caracteristica utiliza S7500E-CMW710-PACKET-CAPTURE-version
Formato .bin, por ejemplo, S7500E-CMW710-PACKET-CAPTURE-A7145.bin. Para obtener informacién sobre la versién
de laimagen de funcién que coincide con su dispositivo, consulte las notas de la versién. Para obtener mas
informacion sobre los comandos, consulte Referencia de comandos fundamentales.

Lista de tareas de configuracién de captura de paquetes

Tareas de un vistazo Observaciones
(Requerido.)Capturando paquetes N/A

Esta tarea solo esta disponible si configura la captura

(Opcional.)Mostrar el contenido de un archivo de paquete .
para guardar paquetes en un archivo.

Capturando paquetes

(D IMPORTANTE:

Para capturar o mostrar los paquetes deseados, asegurese de que las expresiones del filtro no entren en conflicto. El
sistema no busca errores l6gicos.

La captura de paquetes captura solo los paquetes que se reenvian a través de la CPU. Para capturar paquetes que se reenvian a través de chips,
debe configurar la duplicacién de flujo para reflejar los paquetes en la CPU. Para obtener mas informacién sobre la duplicacién de flujo, consulte
"Configuracién de la duplicacién de flujo".

La captura muestra los paquetes capturados en tiempo real. Puede configurar la captura para guardar los paquetes capturados en un archivo o
filtrar los paquetes para mostrarlos.

No puede configurar el dispositivo desde la CLI mientras la captura esta en funcionamiento. Para detener la captura mientras captura
paquetes, presioneCtrl+C. Es posible que haya un retraso hasta que se detenga la captura debido al tréfico intenso.
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Para capturar paquetes:

Tarea Dominio

- Guarde los paquetes capturados en un archivo:
interfaz de captura de paquetestipo de interfaz nimero de interfaz [filtro de capturaexpresion-capt
| limite-de-fotogramas-capturados/imite| limite-tamafio-del-marcobytes|tamafio de archivo de
parada automaticaki/obytes|duracién de la parada automatica segundos|archivos de parada
automaticanumeros|tamaiio de archivo del bifer de anillo de captura kilobytes|duracién del
Capture paguetes entrantes buffer de anillo de capturasegundos|archivos de bufer de anillo de capturandmeros] *escribir
en una interfaz. ruta de archivo[crudo| {breve|verboso} ] *

- Filtrar paquetes para mostrar:
interfaz de captura de paquetestipo de interfaz nimero de interfaz
[filtro de capturaexpresion-capt|filtro de visualizaciénexpresion-disp| limite-de-
fotogramas-capturados/imite|limite-tamafo-del-marcobytes|duracién de la
parada automaticasegundos] * [crudo| {breve|verboso}]*

Mostrar el contenido de un archivo de paquete

Tarea Dominio Observaciones
. lectura de captura de paquetesruta de archivolverboso] Un archivo de paquete
Muestra el contenido de un " . . .. L. .
) [filtro de visualizacidnexpresion-disp] [crudo| {breve debe usar la
archivo de paquete. iz
|verboso} ] * extensién .pcap o .pcapng.

Ejemplos de configuracion de captura de paquetes

Ejemplo de configuracién basica de captura de paquetes

Requisitos de red
Como se muestra enFigura 1, capture los siguientes paquetes IP entrantes en GigabitEthernet 2/0/1:
- Paquetes reenviados a través de la CPU.

- Paquetes que provienen de 192.168.56.1 0 y se reenvian a través de chips.

s GE2/0/1

Switch A

Figura 71 Diagrama de red

Procedimiento de configuracion

# Cree una ACL avanzada de IPv4 para hacer coincidir los paquetes que provienen de 192.168.56.1 0.
<SwitchA> vista del sistema
[SwitchA] nimero de lista 3000
La regla [SwitchA-acl-adv-3000] permite la fuente de IP 192.168.56.1 0 [SwitchA-
acl-adv-3000] sale

# Configure un comportamiento de trafico para reflejar el trafico en la CPU.
[SwitchA] comportamiento del trafico comportamiento1
[SwitchA-behavior-behavior1] duplicar a la CPU [SwitchA-
behavior-behavior1] salir
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# Configure una clase de trafico para usar la ACL para hacer coincidir el trafico.
[CambiarA] clasificador de tréafico clasificador1 [Cambiar-
clasificador-clasificador1] if-match acl 3000 [Cambiar-clasificador-
clasificador1] salir

# Asociar la clase de trafico con el comportamiento del tréfico en una politica de QoS.
[CambiarA] politica qos usuario
[SwitchA-qospolicy-user1] clasificador clasificador1 comportamiento comportamiento1
[SwitchA-qospolicy-user1] salir

# Aplicar la politica de QoS al trafico entrante de GigabitEthernet 2/0/1.
[SwitchA] interfaz gigabitethernet 2/0/1 [SwitchA-GigabitEthernet2/0/1] qos aplicar
politica usuario1 entrante [SwitchA-GigabitEthernet2/0/1] salir

[Cambiar A] salir

# Capture el trafico entrante en GigabitEthernet 2/0/1.
<SwitchA> interfaz de captura de paquetes gigabitethernet 2/0/1
Capturando en 'Gigabitethernet2/0/1
1 0.000000 192.168.56.1 -> 192.168.56.2 TCP 62 6325 > telnet [SYN] Seq=0 Win =65535 Len=0 MSS=1460
SACK_PERM=1
2 0.000061 192.168.56.1 -> 192.168.56.2 TCP 60 6325 > telnet [ACK] Seq=1 Ack =1 Win=65535 Len=0

3 0.024370 192.168.56.1 -> 192.168.56.2 TELNET 60 Datos Telnet ... 0.024449 192.168.56.1 ->

4 192.168.56.2 TELNET 78 Datos Telnet ... 0.025766 192.168.56.1 -> 192 .168.56.2 TELNET 65 Datos

5 Telnet... 0.035096 192.168 .56.1 -> 192.168.56.2 TELNET 60 Datos Telnet ... 0.047317 192.168.56.1 ->
6 192.168.56.2 TCP 60 6325 > telnet [ACK] Seq=42 Ac Win=65102 Len=0

7

k=434
8  0.050994 192.168.56.1 -> 192.168.56.2 TCP 60 6325 > telnet [ACK] Seq=42 Ac Win=65100 Len=0
k=436
9  0.052401 192.168.56.1 -> 192.168.56.2 TCP 60 6325 > telnet [ACK] Seq=42 Ac Win=65098 Len=0
k=438
10 0.057736 192.168.56.1 -> 192.168.56.2 TCP 60 6325 > telnet [ACK] Seq=42 Ac Win=65096 Len=0
k=440

10 paquetes capturados

Ejemplo de configuracion de visualizacion de archivos de paquetes

Requisitos de red

Como se muestra enFigura 2:
- Capture 10 paquetes entrantes en GigabitEthernet 2/0/1 y guardelos en un archivo de paquetes. Mostrar el
- contenido del archivo.

Figura 72 Diagrama de red

s GE2/0/1

Switch A

dieciséis



Procedimiento de configuracion
# Capturar paquetes en GigabitEthernet 2/0/1. Establezca el nimero maximo de paquetes capturados en 10. Guarde los
paquetes en el archivoflash:/a.pcap.

<SwitchA> interfaz de captura de paquetes gigabitethernet 2/0/1 limite de fotogramas capturados 10 escritura
flash:/a.pcap

Capturando en 'Gigabitethernet2/0/1

# Muestra el contenido del archivo del paquete.
<SwitchA> lectura de captura de paquetes flash:/a.pcap
1 0.000000 192.168.56.1 -> 192.168.56.2 TCP 62 6325 > telnet [SYN] Seq=0 Win =65535 Len=0 MSS=1460
SACK_PERM=1
20.000061 192.168.56.1 -> 192.168.56.2 TCP 60 6325 > telnet [ACK] Seq=1 Ack =1 Win=65535 Len=0

3 0.024370 192.168.56.1 -> 192.168.56.2 TELNET 60 Datos Telnet ... 0.024449 192.168.56.1 ->

4 192.168.56.2 TELNET 78 Datos Telnet ... 0.025766 192.168.56.1 -> 192 .168.56.2 TELNET 65 Datos

5 Telnet... 0.035096 192.168 .56.1 -> 192.168.56.2 TELNET 60 Datos Telnet ... 0.047317 192.168.56.1 ->
6 192.168.56.2 TCP 60 6325 > telnet [ACK] Seq=42 Ac Win=65102 Len=0

7

k=434
8  0.050994 192.168.56.1 -> 192.168.56.2 TCP 60 6325 > telnet [ACK] Seq=42 Ac Win=65100 Len=0
k=436
9  0.052401 192.168.56.1 -> 192.168.56.2 TCP 60 6325 > telnet [ACK] Seq=42 Ac Win=65098 Len=0
k=438
10 0.057736 192.168.56.1 -> 192.168.56.2 TCP 60 6325 > telnet [ACK] Seq=42 Ac Win=65096 Len=0
k=440
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