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Prefacio

General

Este documento presenta principalmente las operaciones de estructura, instalacién, cableado y menu del

videoportero analégico de 4 hilos.

Modelo
VTH1020) y VTH1020)-T

Las instrucciones de seguridad

Las siguientes palabras de advertencia categorizadas con un significado definido pueden aparecer en el manual.

Palabras de advertencia Significado
Indica un peligro de alto potencial que, si no se
PELIGRO evita, provocara la muerte o lesiones graves.
Indica un peligro potencial medio o bajo que, si no
A se evita, podria provocar lesiones leves o
ADVERTENCIA moderadas.
Indica un riesgo potencial que, si no se evita, podria
A provocar dafos a la propiedad, pérdida de datos, menor
PRECAUCION rendimiento o resultados impredecibles.
@__‘.ﬂ‘ Proporciona métodos para ayudarlo a resolver un problema o
consmos ahorrarle tiempo.
m Proporciona informacion adicional como énfasis y
NOTA complemento del texto.

Revisién historica

Version Contenido de revisién Tiempo de liberacién

®  Seagregd una descripcion de las
V1.1.0 funciones de VTH1020)-T. marzo 2021

L] Se agreg6 la funcion FactoryReset.

V1.0.0 Primer lanzamiento. agosto 2020

Sobre el Manual

- El'manual es solo para referencia. Si hay inconsistencia entre el manual y el producto
real, prevalecer3 el producto real.

- No somos responsables de ninguna pérdida causada por las operaciones que no cumplen con el manual.

- El manual se actualizaria de acuerdo con las Ultimas leyes y reglamentos de las jurisdicciones
relacionadas. Para obtener informacion detallada, consulte el manual en papel, el CD-ROM, el c6digo QR
0 nuestro sitio web oficial. Si hay inconsistencia entre el manual en papel y la version electronica,

prevalecera la version electrénica.
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Todos los disefios y el software estan sujetos a cambios sin previo aviso por escrito. Las actualizaciones del producto
pueden causar algunas diferencias entre el producto real y el manual. Péngase en contacto con el servicio de atencién
al cliente para obtener el programa mas reciente y la documentacién complementaria.

Todavia puede haber desviacién en los datos técnicos, descripcién de funciones y operaciones, o errores en la
impresion. Si hay alguna duda o disputa, nos reservamos el derecho de dar una explicacién final.

Actualice el software del lector o pruebe con otro software del lector convencional si no se puede abrir el
manual (en formato PDF).

Todas las marcas comerciales, marcas comerciales registradas y nombres de compafiias en el manual son propiedad
de sus respectivos duefios.

Visite nuestro sitio web, comuniquese con el proveedor o el servicio al cliente si ocurre algun
problema al usar el dispositivo.

Si hay alguna duda o controversia, nos reservamos el derecho de la explicacién final.
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Medidas de seguridad y advertencias importantes

La siguiente descripcién es el método de aplicacién correcto del dispositivo. Lea atentamente el manual
antes de utilizarlo para evitar peligros y pérdidas materiales. Siga estrictamente el manual durante la

aplicacién y consérvelo correctamente después de leerlo.

Requisitos operativos

- No exponga el dispositivo a la luz solar directa ni a una fuente de calor.

- No instale el dispositivo en un drea himeda o polvorienta.

- Instale el dispositivo horizontalmente en lugares estables para evitar que se caiga.

- No gotee ni salpique liquidos sobre el dispositivo; no coloque en el dispositivo nada lleno de
liquidos.

- Instale el dispositivo en lugares bien ventilados y no bloquee su abertura de ventilacién. Use el

- dispositivo solo dentro del rango nominal de entrada y salida.

- No desmonte el dispositivo usted mismo.

- El dispositivo debe utilizarse con cables de red apantallados.

requerimientos de energia

- Utilice los cables de alimentacién recomendados en la regién segun su especificacién nominal.

- Utilice una fuente de alimentacién que cumpla con los requisitos SELV (voltaje extra bajo de seguridad) y suministre energia con un
voltaje nominal que cumpla con la fuente de alimentacién limitada en IEC60950-1. Para conocer los requisitos especificos de la fuente de
alimentacién, consulte las etiquetas del dispositivo.

- El acoplador de electrodomésticos es un dispositivo de desconexién. Durante el uso normal, mantenga un angulo que

facilite la operacion.

Actualizacién del dispositivo

No corte la fuente de alimentacién durante la actualizacién del dispositivo. La fuente de alimentacién se puede cortar solo después de que el dispositivo

haya completado la actualizacién y se haya reiniciado.
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1 Estructura

1.1 Introduccion

El videoportero analdgico de 4 hilos consta de una placa de calle ("VTQO") y un monitor interior ("VTH"). Es
aplicable a edificios, como edificios residenciales, para que las personas realicen llamadas de voz y video. El

VTO se instala en el exterior y el VTH en el interior.

1 .2 Caracteristicas

VTH

Comunicacion de video/voz en tiempo real

Se puede conectar a tres VTO Se
puede conectar a cdmaras (CVBS)

Plug-and-play

VTO

Comunicacion de voz en tiempo real

Iluminacién IR autoadaptable

1.3 Panel frontal

Figure 1-1 Panel frontal
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Tabla 1-1 Panel frontal

No. Icono | Descripcion

1 - Micréfono.

2 ﬁ ®  Pulse para colgar la llamada entrante.

[ ) Tome instantaneas durante el monitoreo (solo compatible con VTH1020J-T).
Active la pantalla y abra el menu.
Para obtener informacion sobre como utilizar el mend, consulte "4 Operaciones del mend".
Cuando alguien llama desde el VTO:
4 (2' [ ] Presione una vez para comunicarse por voz con la persona. Presione
[ ] dos veces rapidamente para colgar.
Cuando alguien llama desde el VTO:
[ ] Presione para hablar con la persona (solo compatible con VTH1020)).
[ ] Presione para tomar instantaneas (solo compatible con VTH1020)-T).
5 < Cuando nadie llama:
®  Presione una, dos, tres y cuatro veces para ver video en vivo de: VTO1, VTO2,
camara analdgica 1y cdmara analdgica 2 respectivamente.
[ ] En cualquier video en vivo, presione para tomar instantaneas (solo compatible con VTH1020)-T).

6 ’g Cuando alguien llame, presione para abrir la puerta donde esta instalado el VTO.

7 - Indicador de encendido.

8 - Pantalla LCD.

9 - Micréfono.

10 - Cémara integrada.

11 - Indicador de encendido.

Boton de llamada.

- Presione una vez para llamar al VTH.

- Mantenga presionado durante 10 segundos para cambiar el tipo de campana del VTO. El indicador
de encendido parpadeara.

12 - - Manténgalo presionado durante 15 segundos para subir el volumen de la campana del VTO.
El indicador de encendido parpadeara. Cuando el volumen alcance el maximo, este paso lo
establecera al minimo. Repita este paso para establecer el volumen adecuado.

- Mantenga presionado durante 20 segundos para cambiar a DWDR (rango dindmico amplio
digital))modo normal para el VTO. El indicador de encendido parpadeara.

13 - Vocero.




1.4 Panel trasero

Figure 1-2 Panel trasero
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Tabla 1-2 Panel trasero

No. | Descripcion No. | Descripcion
1 Puerto de cdmara analégica 1. 6 Puerto en cascada VTH 1.
2 Puerto VTO 1. 7 Puerto en cascada VTH 2.
3 Puerto VTO 2. 8 Ranura para colgar VTO.
4 Entrada de alimentacion. 9 Alambres.
5 Puerto de cdmara analégica 2. - -




2 Instalacion

2.1 VTH

Fije el soporte en la pared con tornillos, cuelgue el VTH en el soporte y luego aplique sellador de silicona en el

espacio entre el dispositivo y la pared.

Figure 2-1 instalacién VTH

2.2VTO

Instale el soporte VTO en la pared y luego cuelgue el VTO en el soporte; o instale la cubierta del VTO en la
paredy luego cuelgue el VTO en la cubierta. Finalmente, aplique sellador de silicona en el espacio entre el
dispositivo y la pared.

Figure 2-2 instalacién de VTO
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Figure 2-3 Aplique sellador de silicona en el espacio entre el dispositivo y la pared.
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3 Cableado

Se pueden conectar como maximo 2 VTO y 3 VTH en un sistema de comunicacion.

3.1 Preparativos

3.1.1 Reglas de conexidn de puertos

Figure 3-1 Reglas de conexién de puertos
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- El puerto A de un VTH se puede conectar al puerto C de otro VTH para realizar la comunicacién de datos. El puerto B
- de un VTH se puede conectar al puerto D de otro VTH para realizar la comunicacién de datos. El puerto A de un VTH no
- se puede conectar al puerto B o D de otro VTH para realizar la comunicacién de datos. El puerto C de un VTH no se

- puede conectar al puerto B o D de otro VTH para realizar la comunicacién de datos.




3.1.2 Especificacion del cable

Dependiendo de la distancia entre el VTO y el VTH, debe seleccionar cables RvV4 de diferentes

especificaciones.

Tabla 3-1 Especificacion del cable

Distancia de transmision (TD) Especificacion del cable RVV4
DT<10m RVV4 x 0,3 mm?
10m<TD<30m RVV4 x 0,5 mm?
30m<TD<50m RVV4 x 0,75 mm?

(1]

Si la distancia entre el VTO y el VTH es superior a 50 m, utilice cables coaxiales.

A\

- No tire de los cables con violencia.

- Durante el cableado, envuelva las uniones del cable con cinta de goma aislada para evitar cortocircuitos.

3.2 Cableado de un VTO y un VTH

Figure 3-2 cableado (1)

Analog camera Electric lock
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Brown--NO L - |

Purple--NC

Yellow--COM

Plug
E Green- -exit button cord|"
Exit button

Red- -Power cord

Yellow- -Video input cord
White- -Audio input/output cord
Black -Ground

Indoor menitor Door station

P-- Connected to the power cord

V-- Connected to the video input cord

A-- Connected to the audio input/output cord
- Connected to the ground line
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3.3 Cableado de tres VTO y un VTH

Figure 3-3 cableado (2)
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Indoor monitor

Analog camera Electric lock
—

Brown--NC
Purple-NC
Yellow--COM

Red- -Power cord

Indoor monitor

Black -Ground

P-- Connected to the power cord

V-- Connected to the video input cord

A— Connected to the audio input/output cord
G— Connected to the ground line

Green- -exit button cord

Exit buttcn

Yellow- -Video input cord
White- -Audio input/output cord

Door station




3.4 Cableado de dos VTO y tres VTH

Figure 3-4 cableado (3)
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P- Connected to the power cord

V- Connected to the video input cord

A-- Connected to the audio inputfoutput cord
G- Connected to the ground line

Las cdmaras analégicas recomendadas (CVBS) son la serie HAC 1230.




4 Operaciones de menu

Puede configurar las funciones del VTH, como volumen, brillo y mas.

[

- Solo VTH1020J-T es compatible conInstantaneasyTiempofunciones

- Todas las configuraciones se guardaran después de salir del mendu.

Figure 4-1 Menu
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Tabla 4-1 Operaciones del menu

Icono

Funcion

Se utiliza para confirmar su operacién cuando esta
utilizando elInstantaneasyTiempofunciones (solo

compatibles con VTH1020J-T).

AjustarVol.(volumen),Brillante(brillo), Contrastey
BellVol(volumen de la campana), cambiarCampanay

apagarNo molestar(No molestar).

¢

AparecerVol.(volumen),Brillante(brillo), Contrastey
BellVol(volumen de la campana), cambiar Campana,

apagarNo molestar(no molestar) y ajuste la hora.

Selecciona un articulo.

i~
e

®  Salga del menuy bloquee la pantalla.
®  Vuelve a la interfaz anterior.

4.1 Instantaneas

Puede tomar instantaneas durante el monitoreo y ver las instantadneas que ha tomado.




[

El VTH puede almacenar hasta 200 instantaneas. Si el almacenamiento esta lleno, se sobrescribiran los anteriores.

Tomar instantaneas
- Durante el seguimiento.

Step 1 eresionar Q parair a laimagen de seguimiento que desee.
Step 2 eresionar ﬁ, y luegoExitosoaparecera en la pantalla.

- Cuando un VTO est4 llamando o en una llamada con un VTO, presione Q, Yy IuegoExitosoapareceré en el

pantalla.

1

Sila llamada dura mas de 1 segundo, se tomara una instantanea automaticamente.
Visualizacién de instantaneas

Step 1 presionar B8 para abrir el menu.

_Sjgp_Z Presionar % SeleccioneInstantaneasy luego presiomﬁ

Figure 4-2 Lista de instantaneas

10129-095749-VT02

¢ B 5 N

Step 3 presionar Q para seleccionar el que necesita, y luego presione ﬁ

[

Para eliminar una instantanea, presione %, ¢Eliminar?aparecerd en la pantalla y luego presione ﬁ para

confirmar.
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Figure 4-3 Ver una instantanea
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Step 4 rresionar (’ (0] % para ver la instantanea anterior o siguiente. O puede presionar "b volver

a la lista de instantaneas y luego seleccione la que necesita.

Para eliminar una instantanea, presione %, ¢Eliminar?aparecera en la pantalla y luego presione & para

confirmar.

4.2 Tiempo

Step 1 resionar &8 para abrir el menu.
Step 2 rresionar % para seleccionar la parte del tiempo que desee.

@
Step 3 rresionar % ao ¢ para ajustar el nimero.

4.3 Restauracién a la configuracién predeterminada

Step 1 eresionar & para abrir el menu.

Steg 2 Presionar a para seleccionarRestablecimiento de fabrica.
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Figure 4-4 Confirma tu operacién

Presionar %y luego el dispositivo se reiniciara.
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Appendix 1 Recomendaciones de ciberseguridad

La ciberseguridad es mas que una palabra de moda: es algo que pertenece a todos los dispositivos que estan
conectados a Internet. La videovigilancia IP no es inmune a los riesgos cibernéticos, pero tomar medidas
basicas para proteger y fortalecer las redes y los dispositivos en red los hard menos susceptibles a los ataques.
A continuacién se presentan algunos consejos y recomendaciones sobre cémo crear un sistema de seguridad

mas seguro.

Acciones obligatorias que se deben tomar para la seguridad basica de la red del
dispositivo: 1. Use contrasefias seguras
Consulte las siguientes sugerencias para establecer contrasefias:
- La longitud no debe ser inferior a 8 caracteres;
- Incluya al menos dos tipos de caracteres; los tipos de caracteres incluyen letras mayusculas y
minusculas, numeros y simbolos;
- No contenga el nombre de la cuenta o el nombre de la cuenta en orden
- inverso; No utilice caracteres continuos, como 123, abc, etc.;
- No utilice caracteres superpuestos, como 111, aaa, etc.;
2. Actualice el firmware y el software del cliente a tiempo
- De acuerdo con el procedimiento estandar en la industria tecnolégica, recomendamos mantener
actualizado el firmware de su dispositivo (como NVR, DVR, cdmara IP, etc.) para garantizar que el sistema
esté equipado con los Ultimos parches y correcciones de seguridad. Cuando el dispositivo esta conectado
alared publica, se recomienda habilitar la funcién de "comprobacién automatica de actualizaciones" para

obtener informacién oportuna de las actualizaciones de firmware lanzadas por el fabricante.

- Le sugerimos que descargue y utilice la tltima versidn del software del cliente.

Recomendaciones "agradables de tener" para mejorar la seguridad de la red de su

dispositivo: 1. Proteccion fisica
Le sugerimos que realice una proteccién fisica al dispositivo, especialmente a los dispositivos de
almacenamiento. Por ejemplo, coloque el dispositivo en una sala y gabinete de computadoras especiales, e
implemente un permiso de control de acceso y una administracién de claves bien hechos para evitar que el
personal no autorizado realice contactos fisicos, como dafiar el hardware, la conexién no autorizada de un
dispositivo extraible (como un disco flash USB)., puerto serie), etc.

2. Cambie las contrasefias regularmente
Le sugerimos que cambie las contrasefias regularmente para reducir el riesgo de ser adivinadas o descifradas.

3. Establezca y actualice la informacion de restablecimiento de contraseiias a tiempo
El dispositivo admite la funcién de restablecimiento de contrasefia. Configure la informacién relacionada para
restablecer la contrasefia a tiempo, incluido el buzén del usuario final y las preguntas de proteccién de contrasefia. Si
la informacién cambia, modifiquela a tiempo. Al establecer preguntas de proteccién de contrasefia, se sugiere no
utilizar aquellas que se pueden adivinar facilmente.

4. Habilitar bloqueo de cuenta
La funcién de bloqueo de cuenta esta habilitada de forma predeterminada y le recomendamos que la
mantenga activada para garantizar la seguridad de la cuenta. Si un atacante intenta iniciar sesién varias veces
con la contrasefia incorrecta, la cuenta correspondiente y la direccion IP de origen se bloquearan.

5. Cambiar HTTP predeterminado y otros puertos de servicio
Le sugerimos que cambie el HTTP predeterminado y otros puertos de servicio a cualquier conjunto de nimeros
entre 1024 y 65535, lo que reduce el riesgo de que personas ajenas puedan adivinar qué puertos esta

utilizando.
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6. Habilitar HTTPS

Le sugerimos que habilite HTTPS, para que visite el servicio web a través de un canal de comunicacién

seguro.

7. Enlace de direccion MAC

Le recomendamos vincular la direccién IP y MAC de la puerta de enlace al dispositivo, reduciendo asi el riesgo de

suplantacién de identidad ARP.

8. Asigne cuentas y privilegios de manera razonable

De acuerdo con los requisitos comerciales y de gestidn, agregue usuarios razonablemente y asigneles un

conjunto minimo de permisos.

9. Deshabilite los servicios innecesarios y elija modos seguros

Si no es necesario, se recomienda desactivar algunos servicios como SNMP, SMTP, UPnP, etc., para reducir los

riesgos.

Si es necesario, se recomienda encarecidamente que utilice modos seguros, incluidos, entre otros, los

siguientes servicios:

- SNMP: elija SNMP v3 y configure contrasefas de cifrado y contrasefias de autenticacion
seguras.

- SMTP: Elija TLS para acceder al servidor de buzones.

- FTP: elija SFTP y configure contrasefas seguras.

- Punto de acceso AP: elija el modo de encriptacién WPA2-PSK 'y configure contrasefias seguras.

10. Transmisién encriptada de audio y video

Si el contenido de sus datos de audio y video es muy importante o confidencial, le recomendamos que

utilice la funcién de transmisién encriptada para reducir el riesgo de robo de datos de audio y video

durante la transmisién.

Recordatorio: la transmisién encriptada causara cierta pérdida en la eficiencia de la transmision.

11. Auditoria segura

- Verifique a los usuarios en linea: le sugerimos que verifique a los usuarios en linea regularmente para ver si el dispositivo
estd conectado sin autorizacion.

- Verifique el registro del dispositivo: al ver los registros, puede conocer las direcciones IP que se usaron para iniciar sesiéon
en sus dispositivos y sus operaciones clave.

12. Registro de red

Debido a la capacidad de almacenamiento limitada del dispositivo, el registro almacenado es limitado. Si necesita guardar el

registro durante mucho tiempo, se recomienda habilitar la funcién de registro de red para asegurarse de que los registros

criticos se sincronizan con el servidor de registro de red para su seguimiento.
13. Construya un entorno de red seguro

Para garantizar mejor la seguridad del dispositivo y reducir los posibles riesgos cibernéticos, recomendamos:

- Deshabilite la funcién de mapeo de puertos del enrutador para evitar el acceso directo a los dispositivos de
intranet desde una red externa.

- Lared debe dividirse y aislarse de acuerdo con las necesidades reales de la red. Si no
hay requisitos de comunicacion entre dos subredes, se sugiere usar VLAN, GAP de
red y otras tecnologias para dividir la red, a fin de lograr el efecto de aislamiento de
la red.

- Establezca el sistema de autenticacion de acceso 802.1x para reducir el riesgo de acceso no autorizado a
redes privadas.

- Habilite la funcién de filtrado de direcciones IP/MAC para limitar el rango de hosts que pueden acceder al

dispositivo.
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