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Prefacio

General

Este manual presenta las funciones y operaciones del iluminador LED multifuncién
(en lo sucesivo, "el Iluminador").

Modelos

DHI-ITALE-160BA

Instrucciones de seguridad

Las siguientes palabras de advertencia pueden aparecer en el manual.

Palabras de advertencia Significado
Indica un peligro de alto potencial que, si no se evita, provocara la
DANGER muerte o lesiones graves.
Indica un peligro potencial medio o bajo que, si no se evita, podria
WARNING provocar lesiones leves o moderadas.
Indica un riesgo potencial que, si no se evita, podria provocar dafios a
EAU TIDN la propiedad, pérdida de datos, reduccién del rendimiento o resultados
impredecibles.
[':3& TI Ps Proporciona métodos para ayudarlo a resolver un problema o ahorrar tiempo.
m NOTE Proporciona informacién adicional como suplemento al texto.

Revisién historica

Version Contenido de revisién Tiempo de liberacion
V1.0.3 Formato manual actualizado. noviembre 2021
V1.0.2 Estructura del iluminador actualizada e imagenes de dimensiones. junio 2021
V1.0.1 Formato manual actualizado. febrero 2021
V1.0.0 Primer lanzamiento. diciembre 2020

Aviso de proteccién de privacidad

Como usuario del dispositivo o controlador de datos, puede recopilar datos personales de otros, como su rostro,
huellas dactilares y nimero de matricula. Debe cumplir con las leyes y regulaciones locales de proteccion de la
privacidad para proteger los derechos e intereses legitimos de otras personas mediante la implementacion de
medidas que incluyen, entre otras: Proporcionar una identificacién clara y visible para informar a las personas sobre

la existencia del area de vigilancia y proporcione la informacién de contacto requerida.

Sobre el Manual

@ El manual es solo para referencia. Se pueden encontrar ligeras diferencias entre el manual y el
producto.
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@ No somos responsables de las pérdidas sufridas debido a la operacion del producto de manera que no
cumpla con el manual.

@ El manual se actualizara de acuerdo con las Gltimas leyes y reglamentos de las jurisdicciones relacionadas. Para obtener
informacion detallada, consulte el manual del usuario en papel, use nuestro CD-ROM, escanee el c6digo QR o visite
nuestro sitio web oficial. El manual es solo para referencia. Se pueden encontrar ligeras diferencias entre la version
electrénica y la versién en papel.

@ Todos los disefios y el software estan sujetos a cambios sin previo aviso por escrito. Las actualizaciones del producto pueden
dar lugar a que aparezcan algunas diferencias entre el producto real y el manual. Péngase en contacto con el servicio de
atencién al cliente para obtener el programa mas reciente y la documentacién complementaria.

@ Puede haber errores en la impresién o desviaciones en la descripcién de las funciones, operaciones y datos
técnicos. Si hay alguna duda o disputa, nos reservamos el derecho de dar una explicacién final.

@ Actualice el software del lector o pruebe con otro software del lector convencional si no se puede abrir el
manual (en formato PDF).

@ Todas las marcas comerciales, marcas registradas y nombres de compafiias en el manual son propiedad de sus
respectivos duefios.

. Visite nuestro sitio web, péngase en contacto con el proveedor o con el servicio de atencién al cliente si se produce alguin problema durante el
uso del dispositivo.

@ Sihay alguna duda o controversia, nos reservamos el derecho de la explicacién final.

II
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Medidas de seguridad y advertencias importantes

Esta seccién presenta contenido que cubre el manejo adecuado del dispositivo, la prevencién de riesgos y la

prevencion de dafios a la propiedad. Lea atentamente antes de usar el dispositivo, cumpla con las pautas cuando lo

use y guarde el manual en un lugar seguro para futuras consultas.

Requisitos de transporte

A\

Embale el dispositivo con embalaje proporcionado por su fabricante o embalaje de la misma calidad
antes de transportarlo.

Transporte el dispositivo en condiciones de humedad y temperatura permitidas.

Requisitos de almacenamiento

A\

Guarde el dispositivo en condiciones de humedad y temperatura permitidas.

requerimientos de instalacion

A WARNING

No conecte el adaptador de corriente al dispositivo mientras el adaptador esté encendido.

Cumpla estrictamente con el cédigo y las normas locales de seguridad eléctrica. Asegurese de que el voltaje ambiental sea
estable y cumpla con los requisitos de suministro de energia del dispositivo.

No conecte el dispositivo a dos o mas tipos de fuentes de alimentacién para evitar dafios al

dispositivo.

Al manipular o instalar el dispositivo, no tire del cable de alimentacién del conector a prueba de
agua para evitar que el conector se suelte.

Utilice los accesorios sugeridos por el fabricante. La instalacion y el mantenimiento deben ser

realizados por profesionales cualificados.

Se generara una gran oleada de corriente cuando el dispositivo parpadee. Utilice un cable de alimentacién independiente y un interruptor

de aire de 20 Ah para ello.

>

El personal que trabaje en alturas debe tomar todas las medidas necesarias para garantizar su seguridad personal,

incluido el uso de casco y cinturones de seguridad.

No coloque el dispositivo en un lugar expuesto a la luz solar o cerca de fuentes de calor.

Mantenga el dispositivo alejado de la humedad, el polvo y el hollin.

Coloque el dispositivo en un lugar bien ventilado y no bloquee su ventilacion.

Utilice un adaptador o una fuente de alimentacién de gabinete proporcionada por el fabricante.

La fuente de alimentacién debe cumplir con los requisitos de ES1 en el estandar IEC 62368-1 y no ser superior a PS2.
Tenga en cuenta que los requisitos de la fuente de alimentacién estan sujetos a la etiqueta del dispositivo.

El dispositivo es un aparato eléctrico de clase I. Asegurese de que la fuente de alimentacién del dispositivo esté
conectada a una toma de corriente con proteccién a tierra.

Se debe instalar un dispositivo de desconexién de emergencia durante la instalacién y el cableado en un lugar facilmente

tercero
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lugar accesible para un corte de energia de emergencia.

Evite que el agua fluya hacia el dispositivo y cause dafios durante la instalacién in situ.

Requisitos de operacién

A WARNING

Evite colisiones violentas.

No utilice constantemente flash para el dispositivo mientras lo prueba para evitar el riesgo de que el
dispositivo se sobrecaliente o se dafie.

Si ocurre una anomalia en el funcionamiento del dispositivo, corte inmediatamente la fuente de alimentacién y
luego identifique y resuelva el problema antes de intentar usar el dispositivo nuevamente.

No reemplace los tornillos especiales con otros tornillos. Si los tornillos de repuesto son demasiado
largos, los componentes internos podrian dafiarse.

Alto voltaje dentro del dispositivo. No desmonte el dispositivo sin la presencia de un profesional

calificado para evitar el riesgo de exposicion al peligro.

.....[>

Asegurese de que la fuente de alimentacién sea correcta antes de su uso.

No desconecte el cable de alimentacidn del lateral del dispositivo mientras el adaptador estd encendido.

Opere el dispositivo dentro del rango nominal de entrada y salida de energia.

Utilice el dispositivo en condiciones de humedad y temperatura permitidas.

No deje caer ni salpique liquido sobre el dispositivo y asegurese de que no haya ninguin objeto lleno de
liquido sobre el dispositivo para evitar que el liquido fluya hacia él.

No vibre, apriete ni sumerja el dispositivo en liquido durante el transporte, el almacenamiento o la
instalacion.

Proteja el cable de alimentacion y los cables para que no se pisen ni se aprieten, especialmente en los enchufes, las
tomas de corriente y el punto por donde salen del dispositivo.

Le recomendamos que utilice el dispositivo con un dispositivo de proteccién contra rayos para una mayor
proteccién contra rayos. Para escenarios al aire libre, cumpla estrictamente con las normas de proteccién contra
rayos.

Conecte a tierra la parte de conexién a tierra funcional del dispositivo para mejorar su confiabilidad. El dispositivo es un aparato
eléctrico de clase I. Asegurese de que la fuente de alimentacién del dispositivo esté conectada a una toma de corriente con

proteccién a tierra.

Requisitos de mantenimiento

A\

Utilice los accesorios sugeridos por el fabricante. La instalacién y el mantenimiento deben ser

realizados por profesionales cualificados.

v
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1. Introduccion

1.1 Introduccion

ITALE-160BA es un iluminador LED que integra luz estroboscépica, luz continua y linterna. El disefio éptico Unico lo
hace capaz de iluminacién orientada por la noche, lo que reduce en gran medida la contaminacién luminica de las
calles de la ciudad y mejora la seguridad del tréafico. El iluminador admite iluminacién de video e imagen, mientras
tanto, integra el mantenimiento de la cdmara. Generalmente se utiliza como iluminador nocturno para E-Police o

cdmara ANPR para impulsar la gestién de modernizacién del trafico vial y urbano.

Para la estructura y el hardware, el iluminador adopta un disefio especial ITC para mejorar en gran medida la vida Gtil del producto y
la eficiencia del trabajo. Igual que eso, el calor del iluminador que se disipa a través de la unidad de radiacién modular también esta

especialmente disefiado para garantizar la dispersién del calor, la estabilidad y la seguridad.

1.2 Caracteristicas

@ Funciones integradas
El iluminador integra una luz estroboscépica y una linterna LED importadas de alto rendimiento. La luz
fria y la luz calida son opcionales.

@ Iluminacién Orientada
El iluminador adopta un disefio 6ptico especial. Con el tipo de rejilla 6ptica, puede polimerizar altamente el haz de luz

para iluminar un solo carril, lo que reduce en gran medida la contaminacién luminica en areas sin iluminacién.

@ Mantenimiento de bajo costo
El iluminador admite la vinculacién de cdmaras (solo camaras de trafico Dahua) a través de RS-485, que muestra el
estado del iluminador y mas informacién. Cubrir 3 carriles de iluminacién (tipo de carril multiple) puede reducir en gran
medida el nimero de iluminadores necesarios y, por lo tanto, reducir el costo de mantenimiento.
@ Sincronizacién de video
La luz estroboscépica LED sincroniza el video de la cdmara para lograr un mejor efecto de iluminacién en la placa.
@ Sincronizacién de captura
La linterna LED sincroniza la captura de la cdmara para lograr un mejor efecto de iluminacién en el rostro humano dentro
de la ventana y los detalles del automovil.
@ Brillo ajustable
Puede ajustar el brillo de la luz estroboscépica LED (rango amplio) en la pagina web de la cdmara.
@ Ancho de pulso ajustable
Puede configurar el ancho de pulso de la linterna entre 0y 3 msy la luz estroboscépica entre 0 y 5 ms en la pagina web
de la cdmara.
@ Frecuencia ajustable
Puede configurar la frecuencia de la linterna en la pagina web de la cdmara.
. Intervalo de parpadeo
Un intervalo de flash de no més de 10 ms cumple con el requisito de la cdmara de tréafico para una captura continua.

@ Modo de disparo
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El iluminador admite disparos de bajo nivel eléctrico y ancho de pulso.

@ Duracién de la linterna
Puede calcular la vida util del dispositivo a través de la duracion del brillo de la linterna.

@ Conteo de destellos
Puede localizar répidamente la interferencia de la sefial en el sitio contando las veces que el
iluminador parpadea y se activa (tiempos de entrada de sefial externa).

@ Anti-interferencia
El iluminador filtra el ancho de pulso detectado (por debajo del umbral configurado) para garantizar que el
dispositivo funcione correctamente y mejore la confiabilidad.

@ Escudo de disparo falso
Para garantizar que el dispositivo funcione correctamente y prolongue la vida util del producto, admite el blindaje de
interferencias de activacion falsa (puede configurar el umbral para activacion falsa. Cuando la entrada de sefial externa
supera el umbral, el iluminador ingresa al modo de proteccién, durante el cual respondera a la siguiente sefial de
activacion después de 10 s. El valor predeterminado es 3, lo que significa que se permiten 3 destellos durante 500 ms, 4
destellos durante 1 s y 8 destellos durante 3 s).

. Visualizacién de errores
Puede ver el estado normal o anormal del iluminador en la pagina web de la cdmara de forma remota (solo
camaras de trafico Dahua).

@ Estructura creativa
El disefio aerodindmico, la apariencia simple y la alta saturacién mejoran en gran medida el nivel de proteccién
(impermeable y libre de polvo). El disefio interior de disipacién de calor evita que el iluminador se sobrecaliente y se

dafie de manera efectiva.
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2 Estructura

2.1 Apariencia

Figura 2-1 Apariencia del producto

2.2 Dimension

Figura 2-2 Dimensién (mm [pulgadas])

258.0 [10.16] 84.0 [3.31]
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3 Instalacion

Paso 1 Haga coincidir el iluminador con el soporte y luego instalelos en el poste (solo montaje vertical y

montaje colgante).

Figura 3-1 Montaje vertical

Upright Mount

llluminator
4-M6 hexagon
L{combination SCrews
=1 ]
Bracket

Figura 3-2 Montaje colgante

Hang Mount

Paso 2 Conecte el cable de alimentacién (tierra). Para obtener mas informacion, consulte "4.2 Conexion del cable de
Paso 3 alimentacién". Ajuste el angulo del iluminador segiin sea necesario.

Etapa 4 Encienda el iluminador y espere unos 10 s para comprobar el estado del dispositivo. Puede
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opere en él cuando esté en estado normal.

[

Puede verificar el estado del iluminador conectando directamente el positivo con el

cable de sefial negativa de la luz estroboscépica o linterna. Si parpadea, el iluminador funciona.




@hua .
TECHNOLOGY Manual de usuario

4 cables de conexion

4.1 Operacion a prueba de agua

Paso 1 Envuelva la unién (marcada como 2 en la Figura 4-1) del nucleo del cable y la cubierta aislante con
cinta aislante y luego envuélvala de nuevo con cinta aislante impermeable.

Paso 2 Envuelva el ndcleo desnudo del cable (marcado como 1 en la Figura 4-1) con cinta aislante y luego envuélvalo
nuevamente con cinta aislante a prueba de agua.

Paso3  Envuelva 1y 2 juntos con cinta aislante normal e impermeable.

Etapa4  Coloque el cable dentro del tubo impermeable.

Paso 5 Taladre agujeros en el tubo debajo del conector del cable para evitar la acumulacién de agua.

@ Conecte los cables con los dispositivos correspondientes (cable de alimentacién y sefial incluido).
De lo contrario, es posible que el dispositivo no funcione correctamente.
@ Los cables deben ser impermeables. Si entra agua dentro de la linterna, es posible que el dispositivo no

funcionar correctamente.

Figura 4-1 Conexién de cables

=l
[ |

holes on the bottom of the waterproof tube

Tabla 4-1 Descripcién de la conexién de cables

No. Descripcion
1 El conector de nucleo de cable desnudo.
2 La unién del nucleo del cable y la cubierta de aislamiento.

4.2 Conexion del cable de alimentacion

Conecte el cable de alimentacion del Iluminador.
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Figura 4-2 Cable de alimentacién

Tabla 4-2 Descripcion del cable de alimentacién

No. Funcién Descripcién

Azul: linea neutra. 220 VAC
Marrén: Linea viva. 220 VAC
Amarillo y verde: Linea de tierra
Amarillo: Linterna +

1 Cable de energia Azul: Linterna -

Verde: Estroboscépico +

Gris: Estrobosc6pico -/GND

Rojo: RS-485A

Blanco: RS-485B

2 Tubo termorretractil a granel Tubo termorretractil a granel de 20 mm.

Conector estanco PG 13,5 con junta plana

3 Conector impermeable .
circular

[

Los cables deben conectarse correctamente. No mezcle el cable de alimentacién y el cable de sefial.

. El cable de sefial solo puede soportar bajo voltaje, mientras que el cable de alimentacién se conecta con una fuente de alimentacién de 220 V.

El dispositivo se dafiara si se mezclan.

El cable amarillo y verde es el cable de tierra. Debe conectarse a tierra para mejorar la confiabilidad del dispositivo.

De lo contrario, el dispositivo perderd la proteccién contra rayos.

4.3 Conexion de la linterna/cable estroboscépico

Conecte el cable de alimentacién de la linterna/luz estroboscépica.
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Figura 4-3 Conexion del cable de luz estroboscépica/linterna

Camera

Far Flashlight triggering (F1)

|
Q0 0 Flashlight triggering

b
¥
S
=
=
n

FHH
—H

Flashlight
triggering (F2)

220VAC

Paso 1 Enchufe la linterna + (amarillo) y la linterna - (azul) del iluminador en el puerto de
activacion de la linterna F1+/F2+ y F1-/F2- de la camara.
Paso 2 Conecte la luz estroboscépica + (verde) y la luz estroboscépica - (gris) en el puerto de activacién de luz estroboscépica F7+y F7-

de la cdmara.
[11

Hay 7 puertos en la camara, entre los cuales F1 a F6 son puertos de linterna y F7 es estroboscépico
puerto por defecto. Puedes cambiarlos en elConfiguracion de luzpagina en web. Para més detalles, consulte

"5.1 Configuracién de Luz Externa".

4.4 Conexion del cable RS-485

Conecte el cable de sefal RS-485.

Figura 4-4 Conexi6n del cable RS-485

220VAC

Camera

00 0

-

220VAC

RS-485 A/B
signal cable

Paso 1 Conecte el cable RS-485 A (rojo) de dos iluminadores en circuito paralelo y luego conecte el

puerto 485-A de la camara.




@hua

TECHNOLOGY Manual de usuario

Paso2  Conecte el cable RS-485 B (blanco) de dos iluminadores en circuito paralelo y luego conecte el
puerto 485-B de la camara.

Paso3  Obtener la direccién de cada iluminador.

Etapa 4 SeleccionarConfiguracion>TIC>Dispositivo adicional>Luz (485) Configuraciény luego haga clic enDireccién

automaticaen la zona de luz continua.

[

@ Una camara puede conectar hasta 5 iluminadores.
@ Puede controlar de forma independiente el modo de trabajo y el brillo de cada iluminador en

la pagina web de la cdmara. Para obtener mas informacién, consulte "5 Configuracién de la cdmara".

4.5 Conexion del puerto serie

Puede convertir el puerto serie de la PC a RS-485 para conectar el iluminador y luego realizar ciertas

operaciones en la web.

[

@ Leay configure los parémetros del iluminador y cambie el modo en la pagina web de la cdmara. Para
detalles, consulte "5 Configuracién de la cdmara".

. Actualizar el programa del Iluminador. Para obtener mas informacién, consulte "6 Programa de actualizacién".

Figura 4-5 Convertir puerto serial a RS-485

Serial 220VAC

RS-485

or Converter |-

Serial
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5 Configuracién de la camara

Puede configurar los pardmetros de la luz estroboscépica, la linterna y la luz continua en la pagina web de la

camara.

La pagina de configuracién puede variar con una linea de base web diferente. Seleccione el correspondiente

configuracion.

5.1 Configuracion de la luz externa

Paso 1

Paso 2

Inicie sesién en la pagina web de la cdmara y seleccioneConfiguracién>TIC>Dispositivo adicional>Configuracién de luz.

Configura los parametros de la linterna o luz estroboscépica.

Figura 5-1 Configuracién de linterna/luz estroboscépica

WEB SERVICE=zo

TC
> Work Mode
> Lane Property
> Snapshot
> Intelligent
> OSD Config
> Snap Mosaic
> Snap Cutout
> BWList
> Pedestrian Traffic Flow
> Device Direction
> Intelligence Default
Camera
Network
Event
Storage

System

System Info

[Extra Device Statu! Device Config

Light Config

Light(485) Config

Power Config

Port1 @ Flashing Light () Strobe () All-in-one Light Port2 @ Flashing Light () Strobe () All-in-one Light
Fort3 @ Flashing Light () Strobe () Allin-one Light Port4 @ Flashing Light ) Strobe () Al-in-one Light
Foris () Flashing Light (@ Strobe () Alkin-one Light Port6 () Flashing Light @ Sirobe (7} Allin-one Light
Fori? “) Flashing Light (@) Strobe () Allin-one Light
Note: The light type selected must be the same as the light type actually connected. Otherwise, the light might be damaged.

Flashing Light Strobe
Work Mode Always [+] Output Mode Always [~]
Pulse Width 960 us(0 ~ 5000) Delay Time 0 -3.0~6.0ms
Delay Time -300 us(-3000 ~ 60000) Pulse Width 2 0.0~6 0ms
Burst Mode Low [~] Frequency 100 [=]Hz

All-in-one Light
Delay Time 02 -3.0~6.0ms
Pulse Width 0.0~6.0ms
Scene Mode Dawn/Dusk [+] current : Night
Work Mode White Light Flashing E

Default ‘ | Refresh ‘ ‘ Confirm

Tabla 5-1 Descripcién de

los pardmetros de la linterna/luz estroboscépica

Parametro

Descripcién

Puerto

Seleccione el tipo de luz externa para cada puerto entre linterna y luz
estroboscépica.

Luz intermitente

Modo de trabajo

Prohibido: La linterna permanece apagada.
Siempre: La linterna permanece encendida.

Predeterminado: Configure el prevalor de brillo. Cuando
el brillo ambiental es mas bajo que el prevalor, la linterna
se enciende automaticamente.

Ancho de pulso

Establezca el valor de ancho de pulso de la linterna. Cuando la
linterna estd configurada como disparo por ancho de pulso, el
ancho del pulso debe estar dentro del rango de deteccién para
evitar disparos falsos.
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Parametro

Descripcién

Tiempo de retardo

Configure el tiempo de retardo de la linterna para asegurarse de que
la cdmara capturay la linterna parpadea al mismo tiempo.

Modo de rafaga

El nivel eléctrico de activacién (nivel alto y nivel bajo) de la linterna.
En la actualidad, solo se admite la activacién por bajo nivel
eléctrico.

Produccién

Modo

Prohibido: Strobe permanece apagado. Siempre: la
luz estroboscépica permanece encendida.

Predeterminado: configure el valor predeterminado de brillo. Cuando el
brillo ambiental es mas bajo que el prevalor, la luz estroboscépica se
enciende automaticamente.

estroboscépico

Tiempo de retardo

Configure el tiempo de retraso de la luz estroboscépica para asegurarse de que la

camara capture y la luz estroboscépica parpadee al mismo tiempo.

Ancho de pulso

Establezca el valor de ancho de pulso de la luz estroboscépica. Cuanto mayor sea el
valor, mas brillante serd la luz estroboscépica. Cuando el ancho del pulso es mayor que

el obturador de la cdmara, la imagen real no se volverd mas brillante.

Frecuencia

Establezca la frecuencia de los destellos estroboscépicos.

Paso 3

Hacer clicConfirmar.

Si el ancho de pulso de la cdmara esté configurado como 0, el iluminador esta apagado.

5.2 Configuracién de RS-485 externo (estroboscépico)

Enchufe el cable de sefial RS-485 del iluminador en el puerto A1, B1 de la cdmara._Paso 1

SeleccionarConfiguracién>TIC>Dispositivo adicional>Luz (485) Configuracién.

Paso 2

Paso 3

ITC

> Work Mode

> Lane Property

> Snapshot

> Intelligent

> OSD Cenfig

> Snap Mosaic

> Snap Cutout

> BW List

> Pedesirian Traffic Flow
> Device Direction

> Intelligence Default
Camera
Network

Event

Storage

System
System Info

SeleccionarestroboscépicodeCOM1. Configurar parametros.

Figura 5-2 Configurar parametros de luz estroboscépica

Extra Device Statu! Device Config Light Config Light(485) Config Power Config
COM1 [7] Continuous Light Strobe
Ccom2 [] Continuous Light ] Strobe
Continuous Light Strobe
Address (2~32) Strobe No. 1 E Enable
Check Status No Check Status @ Yes No
‘Work Mode Light Brightness 10 (1~20)
Light Brightness (0~20) Address @~32)
Auto Mode Brightness
Device Number 2 (1-8)
Brighiness Prevalue (0~ 100)
Device Number (1-8)

lditogezzzeed

Default

‘ ‘ Refresh ‘ | Confirm

11




@/hua

Manual de usuario

Tabla 5-2 Descripcion de los pardmetros de la luz estroboscépica

Parametro

Descripcién

estroboscdpico no.

Seleccione el nimero de luz estroboscépica segtin sea necesario.

Permitir

SeleccionarPermitirpara encender la luz estroboscdpica seleccionada.

Comprobar estado

SeleccionarSioNosegun sea necesario para comprobar el estado de la luz estroboscépica.

Brillo de luz

Configura el brillo de la luz estroboscépica en condiciones normales de trabajo.

DIRECCION

La direccién de la luz estroboscépica se obtiene automaticamente.

Nudmero del dispositivo

Introduzca el nimero de la luz estroboscépica.

Direccién automatica

Hacer clicDireccién automaticapara asignar la direccién de la luz estroboscépica.

Etapa 4

Hacer clicConfirmar.

5.3 Configuracion de RS-485 externo (Luz continua)

Enchufe el cable de sefial RS-485 del iluminador en el puerto A1, B1 de la camara._Paso 1

SeleccionarConfiguracion>TIC>Dispositivo adicional>Luz (485)

Paso 2 Configuracién. SeleccionarLuz continuadeCOM 1. Configurar
Paso 3 parametros.

Figura 5-3 Configurar parametros de la luz continua
ITC Extra Device Statusf] Device Config Light Config | Light(485) Config
> Work Mode

> Lane Property COoM1 [] Continuous Light Strobe

> Snapshot comz2 [ Continuous Light [~] Strobe

> Intelligent Continuous Light

> 0SD Config Address (2~32)

> Snap Mosaic Check Status Yes No

> Snap Cutout Work Mode

Light Brighiness (0 ~20)

» [BLIE] Auto Mode Time Brightness

D e TR Erightness Prevalue (0~ 100)

> Device Direction

> Intelligence Default :

Camera Device Number (1-8)
Network

oo gz

Storage

system | Default ‘ | Refresh | ‘ Confirm
Systam Info

Tabla 5-3 Descripcion de los parametros de la luz continua

Parametro Descripcién

Luz continua No.

Seleccione el nimero de luz continua seguin sea necesario.

Permitir

Seleccione la casilla de verificacion habilitar para encender la luz continua seleccionada.

DIRECCION

Obtiene automaticamente la direccién de la luz continua.

Comprobar estado

Seleccione si 0 no seguin sea necesario para comprobar el estado de la luz continua.

12
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Parametro Descripcién

@ Cerca: La luz continua permanece apagada.

@ Permitir: La luz continua permanece encendida.
Modo de trabajo

@ Automatico (recomendado): El sistema enciende la luz
continua segun la hora o el brillo del ambiente.

Brillo de luz Configure el brillo de la luz continua en condiciones normales de trabajo.

Debe configurar esto al configurarModo de trabajoaAuto.
o Tiempo: Configure el periodo de tiempo para encender la luz continua.

» Puedes configurar 6 periodos cada dia.
Modo automatico

@ Brillo: establece el prevalor de brillo. Cuando el brillo ambiental es
mas bajo o mas alto que el prevalor, el sistema enciende o apaga la
luz continua respectivamente.

NGmero del dispositivo Introduzca el nUmero de la luz continua.

Direccion automatica Hacer clicDireccién automaticapara asignar direccién para la luz continua.

Etapa 4 Hacer clicConfirmar.
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6 Programa de actualizacion

Puede actualizar el programa en la pagina web de la cdmara.

@ i ocurre un error durante la actualizacion, puede reiniciar el iluminador y actualizar nuevamente.
@ No corte la fuente de alimentacién durante la actualizacién.
Enchufe el cable de sefial RS-485 del iluminador en el puerto A1, B1 de la cdmara._Paso 1
Inicie sesion en la pagina web de la cdmara y seleccioneConfiguracién>Sistema>Actualizacion de sistema. Importar el archivo de

Paso 2 actualizacién enActualizacién de archivo>Seleccionar archivo de firmwarey luego haga clic enMejora.

Figura 6-1 Actualizacién del programa

ITC System Upgrade

Camera
Network

File Upgrade

Event Select Firmware File Import | | Upgrade

Storage
System
> General Setup

Online Uparade
> Account

Safe
b ty Auto-check for updates
> Default
System Version 2.822.0000000.0.R, Build Date: 2020-06-05 Manual Check

> Impori/Export

> Auto Maintain

System Info
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7 notas

7.1 Tiempo de puesta en marcha

@ Al encender el iluminador, debe esperar unos 13 s para que se inicie el programa. El
sistema enciende o apaga el iluminador en funciéon del brillo del entorno configurado.

@ Puede ver el estado del iluminador y otra informacion en la web de la camara.

7.2 Nota

@ CEvite colisiones violentas.
@ siocurreuna excepcion, primero corte la alimentacion.

@ No cambie los tornillos que vienen con el iluminador. Los tornillos no estandarizados pueden dafiar los

componentes internos.
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Apéndice 1 Recomendaciones sobre ciberseguridad

La ciberseguridad es mas que una palabra de moda: es algo que pertenece a todos los dispositivos que estan
conectados a Internet. La videovigilancia IP no es inmune a los riesgos cibernéticos, pero tomar medidas basicas
para proteger y fortalecer las redes y los dispositivos en red los hara menos susceptibles a los ataques. A
continuacién se presentan algunos consejos y recomendaciones de Dahua sobre cdmo crear un sistema de
seguridad mas seguro.
Acciones obligatorias a realizar para la seguridad de la red de equipos basicos:
1.Utilice contrasefias seguras
Consulte las siguientes sugerencias para establecer contrasefias:
@ La longitud no debe ser inferior a 8 caracteres.
@ Incluya al menos dos tipos de caracteres; los tipos de caracteres incluyen letras mayusculas y mintsculas,
ndmeros y simbolos.
@® No contenga el nombre de la cuenta o el nombre de la cuenta en orden inverso.
@ No utilice caracteres continuos, como 123, abc, etc.
@ No utilice caracteres superpuestos, como 111, aaa, etc.
2.Actualice el firmware y el software del cliente a tiempo
@ De acuerdo con el procedimiento estandar en la industria tecnolégica, recomendamos mantener actualizado el
firmware de su equipo (como NVR, DVR, cdmara IP, etc.) para garantizar que el sistema esté equipado con los
Ultimos parches y correcciones de seguridad. Cuando el equipo estd conectado a la red publica, se recomienda
habilitar la funcién de “verificacién automaética de actualizaciones” para obtener informacién oportuna de las
actualizaciones de firmware lanzadas por el fabricante.
@ Le sugerimos que descargue y utilice la Gltima versién del software del cliente.
Recomendaciones "agradables de tener" para mejorar la seguridad de la red de su equipo:
1.Proteccion Fisica
Le sugerimos que realice proteccioén fisica a los equipos, especialmente a los dispositivos de almacenamiento.
Por ejemplo, coloque el equipo en un gabinete y una sala de computadoras especiales, e implemente una
administracién de claves y un permiso de control de acceso bien hecho para evitar que el personal no
autorizado realice contactos fisicos, como dafiar el hardware, la conexién no autorizada de equipos extraibles
(como un disco flash USB). , puerto serie), etc.
2.Cambie las contrasefias regularmente
Le sugerimos que cambie las contrasefias regularmente para reducir el riesgo de ser adivinadas o descifradas.
3.Establecer y actualizar contrasefias Restablecer informacién a tiempo
El equipo admite la funcién de restablecimiento de contrasefia. Configure la informacién relacionada para restablecer la
contrasefia a tiempo, incluido el buzén del usuario final y las preguntas de protecciéon de contrasefia. Si la informacién
cambia, modifiquela a tiempo. Al establecer preguntas de proteccién de contrasefia, se sugiere no utilizar aquellas que
se pueden adivinar facilmente.
4.Habilitar bloqueo de cuenta
La funcién de bloqueo de cuenta esta habilitada de forma predeterminada y le recomendamos que la mantenga
activada para garantizar la seguridad de la cuenta. Si un atacante intenta iniciar sesién varias veces con la contrasefia
incorrecta, la cuenta correspondiente y la direccién IP de origen se bloquearan.
5.Cambiar HTTP predeterminado y otros puertos de servicio

Le sugerimos que cambie el HTTP predeterminado y otros puertos de servicio a cualquier conjunto de nimeros entre
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1024-65535, lo que reduce el riesgo de que personas externas puedan adivinar qué puertos esta utilizando.
6.Habilitar HTTPS
Le sugerimos que habilite HTTPS, para que visite el servicio web a través de un canal de comunicacion
seguro.
7.Enlace de direccion MAC
Le recomendamos vincular la direccion IP y MAC de la puerta de enlace al equipo, reduciendo asi el
riesgo de suplantacion de ARP.
8.Asigne cuentas y privilegios de manera razonable
De acuerdo con los requisitos comerciales y de gestion, agregue usuarios razonablemente y asigneles
un conjunto minimo de permisos.
9.Deshabilite los servicios innecesarios y elija modos seguros
Si no es necesario, se recomienda desactivar algunos servicios como SNMP, SMTP, UPnP, etc., para reducir
los riesgos.
Si es necesario, se recomienda encarecidamente que utilice modos seguros, incluidos, entre otros, los
siguientes servicios:
@ SNMP: elija SNMP v3 y configure contrasefas de cifrado y contrasefias de autenticacion
seguras.
@ swTP: Elija TLS para acceder al servidor de buzones.
@ FTP: elija SFTP y configure contrasefias seguras.
@ Punto de acceso AP: elija el modo de encriptacién WPA2-PSK y configure contrasefias seguras.
10Transmision encriptada de audio y video
Si el contenido de sus datos de audio y video es muy importante o confidencial, le recomendamos que utilice
la funcién de transmisién encriptada para reducir el riesgo de robo de datos de audio y video durante la
transmision.
Recordatorio: la transmisién encriptada causara cierta pérdida en la eficiencia de la transmision.
11Auditoria segura
[ Verifique a los usuarios en linea: le sugerimos que verifique a los usuarios en linea regularmente para ver si el
dispositivo estd conectado sin autorizacion.
[ Verifique el registro del equipo: al ver los registros, puede conocer las direcciones IP que se usaron para iniciar
sesion en sus dispositivos y sus operaciones clave.
12Registro de red
Debido a la limitada capacidad de almacenamiento del equipo, el registro almacenado es limitado. Si necesita
guardar el registro durante mucho tiempo, se recomienda habilitar la funcién de registro de red para asegurarse
de que los registros criticos se sincronizan con el servidor de registro de red para su seguimiento.
13Construir un entorno de red seguro
Para garantizar mejor la seguridad de los equipos y reducir los posibles riesgos cibernéticos,
recomendamos:
@ Deshabilite la funcion de mapeo de puertos del enrutador para evitar el acceso directo a los dispositivos de
intranet desde una red externa.
@ La red debe dividirse y aislarse de acuerdo con las necesidades reales de la red. Si no
hay requisitos de comunicacion entre dos subredes, se sugiere usar VLAN, GAP de red
y otras tecnologias para dividir la red, a fin de lograr el efecto de aislamiento de la red.

@ Establezca el sistema de autenticacion de acceso 802.1x para reducir el riesgo de acceso no autorizado a

redes privadas.
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@ Habilite la funcién de filtrado de direcciones IP/MAC para limitar el rango de hosts que pueden acceder al dispositivo.

Mas informacion

Visite el centro de respuesta a emergencias de seguridad del sitio web oficial de Dahua para conocer los anuncios de seguridad y

las recomendaciones de seguridad mas recientes.
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