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Recomendaciones de ciberseguridad

Acciones obligatorias a emprender hacia la ciberseguridad

1. Cambie las contrasefas y utilice contrasefas seguras:

La razén nimero uno por la que los sistemas son "pirateados” es porque tienen contrasefias débiles o predeterminadas. Se
recomienda cambiar las contrasefias predeterminadas de inmediato y elegir una contrasefia segura siempre que sea

posible. Una contrasefia segura debe estar formada por al menos 8 caracteres y una combinacion de caracteres especiales,
ndmeros y letras mayusculas y minudsculas.

2. Actualice el firmware

Como es un procedimiento estandar en la industria de la tecnologia, recomendamos mantener actualizado el firmware de la cAmara IP,

DVRy NVR para garantizar que el sistema esté actualizado con los Gltimos parches y correcciones de seguridad.

Recomendaciones "Es bueno tener" para mejorar la seguridad de su red

1. Habilite HTTPS / SSL:

Configure un certificado SSL para habilitar HTTPS. Esto cifrara toda la comunicacidn entre sus dispositivos y la
grabadora.

2. Reenviar solo los puertos que necesita:

@ Solo reenvie los puertos HTTP y TCP que necesita usar. No reenvie una gran variedad de nimeros al
dispositivo. No DMZ la direccion IP del dispositivo.

@ No necesita reenviar ningun puerto para camaras individuales si todas estan conectadas a una grabadora en el sitio;
solo se necesita el NVR.

3. Limitar las funciones de las cuentas de invitado:

Si su sistema esta configurado para varios usuarios, asegurese de que cada usuario solo tenga derechos sobre las caracteristicas y funciones que
necesita utilizar para realizar su trabajo.

4. SNMP:

Desactive SNMP si no lo esta utilizando. Si esta utilizando SNMP, debe hacerlo solo temporalmente, solo con
fines de seguimiento y prueba.

5. Multidifusion:

La multidifusién se utiliza para compartir transmisiones de video entre dos grabadoras. Actualmente no hay problemas conocidos
relacionados con la multidifusiéon, pero si no esta utilizando esta funcién, la desactivacién puede mejorar la seguridad de su red.

6. Verifique el registro:

Si sospecha que alguien ha obtenido acceso no autorizado a su sistema, puede consultar el registro del sistema.
El registro del sistema le mostrara qué direcciones IP se utilizaron para iniciar sesién en su sistema y a qué se
accedio.

7. Bloquear fisicamente el dispositivo:
Idealmente, desea evitar cualquier acceso fisico no autorizado a su sistema. La mejor manera de lograr

esto es para instalar la grabadora en una caja de seguridad, un bastidor de servidor con cerradura o en una habitacion que esté detras de una cerradura y una llave.
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Prefacio

General

Esta Guia de inicio rapido (en adelante, "la Guia") presenta las caracteristicas y la estructura del
conmutador administrado Gigabit PoE de 16/24 puertos.

Modelos

Nombre Modelo

Switch gestionable Gigabit PoE de 16 puertos (190 W) DH-PFS4218-16GT-190 Switch
gestionable Gigabit PoE de 16 puertos (240 W) DH-PFS4R218-16GT-240 Switch
gestionable Gigabit PoE de 24 puertos (240 W) DH-PFS4P226 -24GT-240 Conmutador
administrado Gigabit PoE de 24 puertos (360 W) DH-PF44226-24GT-360

Las instrucciones de seguridad

Las siguientes palabras de advertencia categorizadas con significado definido pueden aparecer en la Guia.

Palabras de advertencia Sentido
Indica un alto riesgo potencial que, si no se evita, provocara la
/ : \ DANGER muerte o lesiones graves.
f Indica un peligro potencial medio o bajo que, si no se evita, podria
WARNING provocar lesiones leves o moderadas.
Indica un riesgo potencial que, si no se evita, podria resultar en dafios a la
A CAUT|ON propiedad, pérdida de datos, menor rendimiento o resultados impredecibles.
©_—rﬂ' TIPS Proporciona métodos para ayudarlo a resolver un problema o ahorrarle tiempo.
Proporciona informacién adicional como énfasis y complemento
NOTE
del texto.

Revision histérica
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Version Contenido de la revisién Tiempo de liberacién
V1.04 Agregue informacién de iLinksView. Junio de 2020
V1.0.3 Optimice la descripcion. Agosto de 2019
V1.0.2 Eliminar especificaciones Junio de 2019
V1.0.0 Primer lanzamiento. Mayo de 2018

Aviso de proteccion de privacidad

Como usuario del dispositivo o controlador de datos, puede recopilar datos personales de otros, como rostro, huellas
dactilares, nimero de placa del automévil, direccién de correo electrénico, nimero de teléfono, GPS, etc. Debe cumplir con
las leyes y regulaciones locales de proteccién de la privacidad para proteger los derechos e intereses legitimos de otras
personas mediante la implementacién de medidas que incluyen, entre otras: proporcionar una identificacién clara y visible

para informar al sujeto de los datos la existencia de un area de vigilancia y proporcionar informacién relacionada. contacto.

Acerca de la guia

La guia es solo para referencia. Si hay inconsistencia entre la Guia y la actual

producto, el producto real regira.

No nos hacemos responsables de ninguna pérdida ocasionada por las operaciones que no cumplan con la
Guia. La Guia se actualizara de acuerdo con las leyes y regulaciones mas recientes de las regiones
relacionadas. Para obtener informacién detallada, consulte la Guia de inicio répido en papel, el CD-ROM, el
c6digo QR o nuestro sitio web oficial. Si hay inconsistencia entre la Guia de inicio rapido en papel y la version
electrénica, prevalecera la version electrénica.

Todos los disefios y el software estan sujetos a cambios sin previo aviso por escrito. Las actualizaciones del
producto pueden causar algunas diferencias entre el producto real y la Guia. Pdngase en contacto con el
servicio de atencién al cliente para obtener el programa mas reciente y la documentacion complementaria.
Todavia puede haber desviaciones en los datos técnicos, las funciones y la descripcién de las operaciones, o
errores en la impresién. Si tiene alguna duda o disputa, consulte nuestra explicacion final. Actualice el software

del lector o pruebe con otro software de lectura convencional si la Guia (en formato PDF) no se puede abrir.

Todas las marcas comerciales, marcas comerciales registradas y los nombres de empresas que aparecen en la Guia
son propiedad de sus respectivos propietarios.

Visite nuestro sitio web, pédngase en contacto con el proveedor o el servicio de atencién al cliente si se produce
algun problema al utilizar el dispositivo.

Si hay alguna duda o controversia, consulte nuestra explicacién final.
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Advertencias y medidas de seguridad importantes

La Guia le ayuda a utilizar nuestro producto correctamente. Para evitar peligros y dafios a la propiedad, lea la Guia

detenidamente antes de usar el producto y le recomendamos que la guarde en un lugar seguro para futuras

consultas.

Requisitos operativos

No exponga el dispositivo directamente a la luz solar y manténgalo alejado del calor.

No instale el dispositivo en un ambiente humedo y evite el polvo y el hollin.

Asegurese de que el dispositivo esté en una instalacién horizontal e instalelo en una superficie sélida'y

plana para evitar que se caiga.

Evite salpicaduras de liquido en el dispositivo. No coloque objetos llenos de liquido sobre el dispositivo para

evitar que el liquido fluya hacia el dispositivo.

Instale el dispositivo en un ambiente bien ventilado. No bloquee la salida de aire del dispositivo. Utilice el
dispositivo a la tensién nominal de entrada y salida.

No desmonte el dispositivo sin instruccion profesional.

Transporte, utilice y almacene el dispositivo en los rangos permitidos de humedad y temperatura.

Requisitos de la fuente de alimentacién

Utilice la bateria correctamente para evitar incendios, explosiones y otros peligros.

Reemplace la bateria por una del mismo tipo.

Utilice el cable de alimentacién recomendado localmente dentro del limite de las especificaciones nominales.

Utilice el adaptador de corriente estdndar. No asumiremos ninguna responsabilidad por cualquier problema causado
por un adaptador de corriente no estandar.

La fuente de alimentacién debe cumplir con el requisito SELV. Utilice la fuente de alimentacién que cumpla con la
fuente de alimentacién limitada, de acuerdo con IEC60950-1. Consulte la etiqueta del dispositivo. Adopte la
proteccién GND para dispositivos de tipo L.

El acoplador es el aparato de desconexion. Manténgalo en angulo para facilitar su operacion.

Salvaguardias y advertencias importantes IV



k— Tabla de contenido

Recomendaciones de ciberseguridad ......... cesteesnenessantiesnens senes I

Prélogo .. cerresaesssanesssesaane sosases . II

Salvaguardias y advertencias importantes ... ceeteesnensssanties sessnsnes V1

Panorama general ceesneeteeessnnaees sesseenees . 1

1.1 INtroduCCion del PrOAUCTO c..ivvecieieieererieriertetet ettt seeee cesteteaessessessessessesensesessessessessensens sessessessensensensn 1
1.2 CaracteristiCas del PrOGUCLO ..ot retees erteteiesb et et e e be st et bese et sbeseese st eebessesesseneesenseneeses 1
1.3 APlICACION TIPICA wevveriieieieietseresete ettt tebertet et st s s be et e e et et s e e e sbesbes saeessessesessessensenes 1
2 Estructura del dispositivo 3
2.7 PANEITIONLAL ettt ttetrtes ettt ettt ettt be e b saesaenesrenestenenaesenteneeenene 3
2.1.1 DH-PFS4218-T6GT-T90/240 .....ecerreerreirieerieirieeriens ceresesresessesesseessenessenessesessesessesesses seesen 3
2.1.2 DH-PFS4226-24GT-240/360 .....cceruererreirieerieirieeriens eeresessesessesessesesseessenessesessesessesesses seeven 3
A e | 1= I (= 1= o O SO OSSPSR 4

30 1 11 - 1 =T f {1 o TN 5
3.1 InStalacion del diISPOSITIVO ..cciviirierieieiriririsestestesteies crestesteseeteeeesressestessesseseseesessesses sssesessessessessensen 5
A €] o] 1= o [ TSSOSO PP SRSV PIORPPO 5
3.2.1 PUEITO EENEINEL ..t ettt ettt ene seaeeneeneesessesseneens 5
3.2.2 PUEITO A€ CONSOIA ..t ettt sttt esneseeneeneeneeseenenne 6
3.2 3 PUBITO SFP ittt ettt sreenter e sa et ere s 6
B.2L 4 TIERRA ettt ettt es cneeste e bt e st e st e e bt e bt e sse e st e e beesateen Seseeeaseesseesneeereeseenneenares 7
4 OPEraCIiON FAPIHA ..ccovuiieiiiiiiiieiiiieiiiiinitiesitins cotiessstiesssessssssessstsssssiessassossstsssass sessssssssssssessassosssssssassosss 9
4.1 Primer inicio de sesiOn por PUEIto A CONSOIA ....coiveriirieriiieierieriesteteteiees eetetet st e ste st et et et besbesae st et eaees sbessensenes 9
4.2 Restaurar los valores predeterminados de fADIICa ........covurueiirireerirrieeeires ettt seenes seaenes "

4.3 ConfigUraCion A& VLAN .....coiiiivirierietetetetse st stestes sueseestestessessessessesessessessessessensesseses sesessessesessessens 11

Tabla de contenido V



Vision general

1.1 Introduccién del producto

El conmutador PoE administrado Gigabit de 16/24 puertos esta disefiado y desarrollado para aplicaciones de transmision en
campo de video de alta definicion. El producto esta equipado con un motor de conmutacion de alto rendimiento y un gran
amortiguador, que presenta un retardo de transmision bajo y una alta confiabilidad. Las ventajas del disefio de carcasa
totalmente metalica sélida y sellada, el bajo consumo de energia, la disipacién de calor superficial sin ventilador y eficiente
hacen que funcione en el medio ambiente desde -10°C hasta 55°C. Y la proteccion contra sobrecorriente, sobretensién y EMC

del extremo de entrada de energia puede resistir eficazmente la interferencia de la electricidad estatica, los rayos y el pulso.

El producto posee una potente funcion de gestion de red. El sistema de administracion de red es

compatible con iLinksView, CLI, Telnet, web y software de administracién de red basado en SNMP.

1.2 Caracteristicas del producto

Conmutador PoE de gestion de red de capa 2

Compatible con los estdndares IEEE802.3af, IEEE802.3at

Compatible con Hi-PoE 60 W

Redundancia de red: STP / RSTP / MSTP

compatible con IPv4 / IPv6 y DHCP

Gestion de red basada en la configuracion SNMP:

consola web, Telnet, comando CLI

QoS (IEEE802.1p / 1Q), CoS / ToS para aumentar el determinismo
Seguridad de red mejorada con IEEE802.1X, SNMP v1 /v2c / v3, HTTPS y SSH Gran bufer
de datos de hasta 4 MB, transmision en tiempo real

Autoestudio y envejecimiento de MAC, la capacidad de la lista de direcciones MAC es de

disefio de alta proteccién de 8K EMC

1.3 Aplicacion tipica

Tomamos el conmutador PoE administrado Gigabit de 24 puertos como ejemplo para presentar la

tipica escena de redes. Vea la Figura 1-1.
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Figura 1-1 Redes

The Monitoring
Center

HD IPC Screen
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Estructura del dispositivo

2.1 Panel frontal

2.1.1 DH-PFS4218-16GT-190/240

Figura 2-1 Panel frontal

9
Tabla 2-1 Descripcién del panel frontal
No. Nombre Descripcion
1 Puerto RJ-45 Puerto Ethernet, soporte autoadaptativo 10/100/1000 M. El
2 Puerto SFP puerto de fibra admite 1000 M.
3 Botdn de reinicio Mantenga pulsado el botén durante 5 s para restablecer el dispositivo y
recuperar la configuracién predeterminada.

4 Puerto serie de la consola Puerto de depuracién del dispositivo.
5 Indicador de uso de energia PoE Pantalla de consumo de energia actual. Estado
6 Indicador de enlace descendente actual del enlace del puerto y estado de PoE. El
7 Indicador de puerto SFP puerto SFP indica enlace / acto.
8 Indicador del sistema Estado del sistema:

Cuando el dispositivo se inicia, la luz parpadea

rapidamente.

Cuando el dispositivo funciona correctamente, la luz

parpadea lentamente.
9 Indicador de encendido Estado de energia actual del dispositivo.

2.1.2 DH-PFS4226-24GT-240/360
Figura 2-2 Panel frontal
3 4 6 7 8
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Tabla 2-2 Descripcién del panel frontal

No. Nombre Descripcion

1 Puerto RJ-45 Puerto Ethernet, soporte autoadaptativo 10/100 / 1T000M. El

2 Puerto SFP puerto de fibra admite 1000M.

3 Botoén de reinicio Mantenga pulsado el botén durante 5 s para restablecer el dispositivo y

recuperar la configuracién predeterminada.

4 Puerto serie de la consola Puerto de depuracién del dispositivo.

5 Indicador de uso de energia PoE Pantalla de consumo de energia actual. Estado

6 Indicador de enlace descendente actual del enlace del puerto y estado de PoE. El

7 Indicador de puerto SFP puerto SFP indica enlace / acto.

8 Indicador del sistema Estado del sistema:
Cuando el dispositivo se inicia, la luz parpadea
rapidamente.
Cuando el dispositivo funciona correctamente, la luz
parpadea lentamente.

9 Indicador de encendido Estado de energia actual del dispositivo.

2.2 Panel trasero

Figura 2-3 Panel trasero

Tabla 2-3 Descripcién del panel trasero

No.

Nombre

Descripcion

Interruptor de alimentacion

Control de encendido y apagado del

Toma de corriente

dispositivo. Soporta 100 VAC a 240 V

Terminal de tierra

AC. GND

Estructura del dispositivo 4




3.1 Instalacion del dispositivo

El dispositivo admite el montaje en bastidor

estandar.

Instalacion

Instale el kit de montaje en bastidor en ambos lados del conmutador. Vea la Figura 3-1.

Figura 3-1 Montaje en bastidor

O e e e (@Y | 24-Port POE Gigabl Mannged Swhich O
Py ey ] | Ayl ] @:@g N e :
| eemmememenes Be-8 i V=)
3.2 Cableado

3.2.1 Puerto Ethernet

Figura 3-2 Pin del puerto Ethernet No.

2

87654321

L]

El puerto Ethernet 10/100/1000 Base-T adopta un puerto RJ-45 estandar. Equipado con funcion de

autoadaptacion, se puede configurar automaticamente en modo de operacidn full duplex / half-duplex, y es

compatible con la funcién de autorreconocimiento MDI / MDI-X del cable, lo que significa que puede usar

cable cruzado o directo cable para conectar el dispositivo terminal al dispositivo de red.

Figura 3-3 Descripcién de las clavijas

E—E E——AH

Straight—-through

L) I\ R

o N O o &

0 N O 0 B W N -

Cross—over

1 1
2 2

3
4 4
5 5
6 6
7 7
8 8
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La conexion del cable del conector RJ-45 cumple con el estdndar 568B (1-naranja blanco, 2-naranja,
3-verde blanco, 4-azul, 5-azul blanco, 6-verde, 7-marrén blanco, 8-marrén) .

3.2.2 Puerto de consola

Figura 3-4 Puerto de consola

L [

Consulte la Figura 3-4 para ver el puerto de la consola. El puerto de la consola del conmutador y la computadora que
controla el puerto serie de 9 pines estan conectados con un cable RJ-45-DB9. Puede llamar al software de la consola del
dispositivo operando el software superterminal del sistema Windows para la configuracién, el mantenimientoy la

administracién del dispositivo.

Consulte la Figura 3-5 para ver la secuencia de cables de RJ-45-DB9.

Figura 3-5 Secuencia de cables de RJ-45-DB9

30 B
9 A B an8
6 - O il =3 ° a,
M RJ45 Connector
DB9 Plug
Cable Sequence
TXD 3 3 RXD
RXD 2 2TXD
GND 5 5 GND

Un extremo del cable RJ-45-DB9 es el conector RJ-45, que debe insertarse en el puerto de consola
del dispositivo. Y el otro extremo es el conector DB9, que debe insertarse en la computadora

controlando el puerto serial de 9 pines.

Consulte la Tabla 3-1 para obtener una descripcién de los pines.

Tabla 3-1 Descripcion de los pines

Pin DB9 Clavija RJ-45 Seial Descripcion

2 3 RXD Recibiendo informacion.
3 2 TXD Enviando datos.

5 5 GND GND

3.2.3 Puerto SFP

A WARNING

La sefial se transmite a través de laser mediante cable de fibra dptica. El [aser cumple con los requisitos de los
productos laser de nivel 1. Para evitar lesiones en los ojos, no mire directamente al puerto 6ptico 1000 Base-X

cuando el dispositivo esté encendido.
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Figura 3-6 Estructura del médulo SFP

Figura 3-7 Instalacién del médulo SFP

Instalacién del puerto SFP

Paso 1 Se recomienda que antes de instalar el médulo SFP, use guantes antiestaticos,
y luego use mufieca antiestatica. Asegurese de que los guantes antiestdticos y la mufieca antiestatica
estén en buen contacto.

Paso 2 Levante el asa del médulo SFP verticalmente hacia arriba y péguelo al gancho superior. Sostener el
Médulo SFP por ambos lados y empujelo suavemente en la ranura SFP hasta que el médulo SFP esté
firmemente conectado a la ranura (puede sentir que tanto la tira de resorte superior como la inferior del

moédulo SFP estan firmemente pegadas a la ranura SFP).

3.2.4 TIERRA
Figura 3-8 Terminal GND
GND
O = | —® ® O
O] © ®

GND normal del dispositivo es la garantia importante para la proteccién contra rayos y
antiinterferencias del dispositivo. Debe conectar el cable GND antes de encender el dispositivo y apagar
el dispositivo antes de desconectar el cable GND.

Hay un tornillo GND en la placa de la cubierta del dispositivo para el cable GND, que se denomina GND del

gabinete. Conecte un extremo del cable GND con el terminal prensado en frio y fijelo en el

Instalacion 7



GND de la caja con el tornillo GND. El otro extremo del cable GND debe estar conectado a tierra
de manera confiable.

[Q;U NOTE

El 4rea de la seccién del cable GND debe ser superior a 2,5 mm?y la resistencia GND debe ser
inferior a 5 Q.

Instalacion 8



Operacion rapida

Introduciremos la configuracién de VLAN brevemente en esta seccién. Consulte el manual de la linea de comandos

correspondiente para obtener una configuracién detallada.

4.1 Primer inicio de sesion por puerto de consola

El inicio de sesién por el puerto de la consola es la forma mas basica de iniciar sesiéon en la interfaz local, y también es el

método para configurar otras formas de iniciar sesién en el dispositivo.

Paso 1 Apague la PC.

Paso 2 Conecte la PCYy el dispositivo con el cable del puerto de consola predeterminado. Inserte el DB-9
Enchufe (orificio) del cable del puerto de la consola en el puerto serie de 9 pines de la PC, y luego inserte el

enchufe RJ-45 en el puerto de la consola del dispositivo.
L note

Verifique la marca en el puerto antes de insertar el enchufe y asegurese de insertar el

enchufe en el puerto correcto.
Enchufe primero el RJ-45 y luego el DB-9 cuando desmonte el cable del puerto de la consola.

Figura 4-1 Conexién con cable de puerto de consola

RS-232 Console
S ‘F;;
% Console Port Cable E
% Switch

Paso 3 Encienda la PC.

Paso 4 Ejecute el programa de simulacién de terminal en la PC. Seleccione el puerto serie conectado con el
dispositivo y configure los parametros de comunicacion del terminal. Los valores de los
parametros deben coincidir con los valores del dispositivo. Por defecto:

Tasa de baudios: 115200
Bit de datos: 8

Bit de parada: 1

Paridad: ninguna

Control de flujo: ninguno
[L] note

Sila PC adopta el sistema operativo Windows Server 2003, agregue el programa de super terminal
en el componente de Windows y luego inicie sesién y administre el dispositivo de acuerdo con esta
Guia. Si la PC adopta Windows Server 2008, Windows Vista, Windows 7 u otros sistemas operativos,
use el software de control de terminal de terceros y consulte la guia de operacién del software o la
ayuda en linea para conocer el método de operacion.

Paso 5 Encienda el dispositivo y la informacién de autocomprobacién del dispositivo se muestra en el terminal.

Aparecera un mensaje para que presione la tecla Intro después de la autocomprobacién del dispositivo. Y puede ingresar

el nombre de usuario y la contrasefia.

Paso 6 Ingrese el nombre de usuario y luego presione la tecla Enter.

Operacién rapida 9



Paso 7 El indicador de linea de comando (SWITCH #) se muestra después de presionar la tecla Enter, como se muestra
en el siguiente. E inicia sesion en el dispositivo con éxito.
+ M25PXX: Dispositivo de inicio con ID JEDEC
0xC22018. Placa Luton10 detectada (VSC7428 Rev. D).

Entorno de depuracién y arranque de RedBoot (tm) [ROMRAM] Versién no certificada,

version 1_31-4752 - construido a las 17:29:35, 29 de julio de 2017

Copyright (C) 2000, 2001, 2002, 2003, 2004, 2005, 2006, 2007, 2008, 2009 Free
Software Foundation, Inc.

RedBoot es un software gratuito, cubierto por la licencia eCos, derivada de la Licencia
Publica General GNU. Le invitamos a cambiarlo y / o distribuir copias del mismo bajo
ciertas condiciones. Segun los términos de la licencia, el cédigo fuente de RedBoot y los
términos completos de la licencia deben estar disponibles para usted. Redboot viene con
ABSOLUTAMENTE NINGUNA GARANTIA.

Plataforma: VCore-III (MIPS32 24KEc) LUTON26

RAM: 0x80000000-0x88000000 [0x80028f20-0x87fdfffc disponible]
FLASH: 0x40000000-0x40ffffff, 256 x 0x10000 bloques

== Ejecutando el script de arranque en 3.000 segundos - ingrese A € para

abortar RedBoot> diag -p

RedBoot> fis load -x linux

MDS5 firma validada

Stage1: 0x80100000, longitud 4641272 bytes

Initrd: 0x80600000, longitud 188416 bytes

Linea de comando del kernel: init = / usr / bin / stage2-loader loglevel = 4
RedBoot> exec

Ahora arrancando el kernel de Linux:

Direccién base 0x80080000 Entrada 0x80100000

Cmdline: init = / usr / bin / stage2-loader loglevel = 4

Active fis: linux

[ 0.374113] vcfw_uio vcfw_uio: carga del controlador UIO

[ 0.378957] vcfw_uio vefw_uio: recurso de memoria no valido

[ 0.384141] iounmap: direccién incorrecta (nula)

00:00:00 Etapa 1 arrancada 00:00:00

Usando dispositivo: / dev / mtd7 00:00:01

Montado / dev / mtd7

00:00:01 Cargando stage2 desde el archivo NAND 'n6G5Xw'

00:00:05 Total: 4195 ms, ubifs = 748 ms, rootfs 3422 ms de los cuales xz = 0 ms de los cuales
untar = 0 ms

Iniciando la aplicacién ... wuxuwuxu Usando el

punto de montaje existente para / switch /

system time: 2017-10-14 17:59:53

W icfg 18:00:22 71 / icfg_commit_tftp_load_and_trigger # 2695: Advertencia: TFTP get
bringup-config: Operacién agotada.
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Presione ENTER para comenzar

Nombre de usuario: admin
Contrasefa:
CAMBIAR#
Ingrese el comando y podra configurar el dispositivo y ver el estado operativo del dispositivo.

Puedes entrar ? en cualquier momento si necesita ayuda.

4.2 Restaurar los valores predeterminados de fabrica

Puede iniciar sesion en la interfaz web del dispositivo a través de la siguiente direccién IP.

Inicie sesién en la interfaz web del dispositivo o inicie sesién mediante el puerto de la consola con el nombre de usuario y la

contrasefia.
Tabla 4-1 Valor predeterminado de fabrica
Parametro Descripcién
direccién IP 192.168.1.110/255.255.255.0
Nombre de usuario administrador
Contrasefia admin (oculto)

ﬂlﬂ NOTE

iLinksView esta habilitado de forma predeterminada y el nombre de usuario predeterminado es admin, la contrasefia predeterminada es
[t_91_il_02_nmp.

Cuando utilice iLinksView para administrar el dispositivo, tenga en cuenta que el nombre de usuarioy la
contrasefia deben ser los mismos que ha establecido en iLinksView; de lo contrario, iLinksView no puede

descubrir el dispositivo.

4.3 Configuracién de VLAN

La red de area local virtual (VLAN) se aplica con frecuencia y de manera generalizada. Es lo basico para dividir
la red. VLAN es la red en la que varios dispositivos estan organizados légicamente como una sola red,
independientemente de la ubicacién fisica de los dispositivos. Cada VLAN es una red Idgica con todas las
funciones y atributos de la red fisica tradicional. Cada VLAN es un dominio de transmision y el paquete de
transmisién solo se puede reenviar dentro de una VLAN. El paquete de difusion no se puede reenviar a través

de diferentes VLAN.

VLAN basada en puerto

La VLAN basada en el puerto es que un conmutador puede dividir los grupos de trabajo l6gicos controlando la
interoperabilidad entre dos y varios puertos. Dividir la VLAN del puerto de manera razonable puede mejorar
la seguridad de la red, mejorar la disponibilidad del ancho de banda y reducir la probabilidad de tormentas de
transmisién. Esta serie de productos admite VLAN 4094. Cuando crea la VLAN, debe seleccionar una ID de

VLAN que va de 2 a 4094. De forma predeterminada, la VLAN 1 esta cerada y no se puede eliminar.

Ejemplo de aplicacién

Requisito de red
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Hay dos usuarios, el usuario 1y el usuario 2. Deben estar en VLAN diferentes porque la funcién dered y el
entorno que utilizan son diferentes. El usuario 1 pertenece a la VLAN 2, conectado al puerto del conmutador
G1 /1 (GigabitEthernet 1/1). El usuario 2 pertenece a la VLAN 3, conectado al puerto del switch G1/2
(GigabitEthernet 1/2).

Figura 4-2 Red VLAN

Switch

User1l User 2

VLAN2 : VLAN3

Pasos de configuracién

Para configurar el conmutador, haga lo siguiente:

Paso 1 Cree la VLAN.

SWITCH # configurar el terminal
SWITCH (config) #vlan 2
INTERRUPTOR (config-vlan) # salir
INTERRUPTOR (config) #vlan 3

SWITCH (config-vlan) # salir
Paso 2 Asigne los puertos a la VLAN.

SWITCH (config) # interface GigabitEthernet 1/1
SWITCH (config-if) # switchport access vlan 2
SWITCH (config-if) # exit

SWITCH (config) # interface GigabitEthernet 1/2
SWITCH (config-if) # switchport access vlan 3
SWITCH (config-if) # exit
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