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Prefacio

General

Este manual presenta el mantenimiento y la configuracién de la unidad de pared con pantalla LCD (en
adelante, "el dispositivo"). Lea atentamente antes de utilizar el dispositivo y guarde el manual para futuras

consultas.

Instrucciones de seguridad

Las siguientes palabras de advertencia pueden aparecer en el manual.

Palabras de sefial Significado

Indica un alto riesgo potencial que, si no se evita, provocara la
PELIGRO muerte o lesiones graves.

Indica un riesgo potencial que, si no se evita, podria provocar dafios a la
propiedad, pérdida de datos, reducciones en el rendimiento o resultados

Indica un peligro potencial medio o bajo que, si no se evita, podria
ADVERTENCIA provocar lesiones leves o moderadas.

PRECAUCION _ _
impredecibles.

©>__rﬂ‘ CONSEJOS Proporciona métodos para ayudarle a resolver un problema o ahorrar tiempo.
|.l| NOTA Proporciona informacién adicional como complemento al texto.

Historial de revisiones

Version Contenido de la revision Hora de lanzamiento

Versi6n 1.0.0 Primer lanzamiento. Mayo de 2024

Aviso de proteccidn de la privacidad

Como usuario del dispositivo o responsable del tratamiento de datos, es posible que recopile datos personales de otras
personas, como su rostro, huellas dactilares y nimero de matricula. Debe cumplir con las leyes y normativas locales de
proteccion de la privacidad para proteger los derechos e intereses legitimos de otras personas mediante la implementacion
de medidas que incluyen, entre otras: Proporcionar una identificacion clara y visible para informar a las personas de la

existencia del drea de vigilancia y proporcionar la informacién de contacto requerida.

Acerca del manual

- El manual es solo de referencia. Pueden existir ligeras diferencias entre el manual y el
producto.

- No seremos responsables de pérdidas ocasionadas por operar el producto de maneras que no sean las indicadas.




cumplimiento del manual.

El manual se actualizara de acuerdo con las Ultimas leyes y regulaciones de las jurisdicciones relacionadas. Para
obtener informacién detallada, consulte el manual del usuario en papel, utilice nuestro CD-ROM, escanee el cédigo QR
o visite nuestro sitio web oficial. El manual es solo para referencia. Pueden encontrarse ligeras diferencias entre la
versién electrénica y la versién en papel.

Todos los disefios y el software estan sujetos a cambios sin previo aviso por escrito. Las actualizaciones del producto pueden
provocar que aparezcan algunas diferencias entre el producto real y el manual. Péngase en contacto con el servicio de atencién
al cliente para obtener el programa mas reciente y la documentacién complementaria.

Puede haber errores de impresion o desviaciones en la descripcion de las funciones, operaciones y datos
técnicos. En caso de duda o controversia, nos reservamos el derecho de explicacion final.

Actualice el software del lector o pruebe otro software de lectura convencional si no se puede abrir el
manual (en formato PDF).

Todas las marcas comerciales, marcas registradas y nombres de empresas en el manual son propiedad de sus
respectivos duefios.

Visite nuestro sitio web, comuniquese con el proveedor o el servicio de atencién al cliente si ocurre algin problema durante el
uso del dispositivo.

Si existe alguna incertidumbre o controversia, nos reservamos el derecho de explicacién final.

II



Medidas de seguridad y advertencias importantes

Esta seccién presenta contenido que cubre el manejo adecuado del Dispositivo, la prevencién de riesgos
y la prevencion de dafios a la propiedad. Lea atentamente antes de usar el Dispositivo y cumpla con las
pautas al usarlo.

Requisitos de instalacion

A\

@ Esteesun producto de clase A. En un entorno doméstico, esto puede causar interferencias de radio, en cuyo caso
Es posible que se le solicite que tome medidas adecuadas.

No coloque el dispositivo en un lugar expuesto a la luz solar o cerca de fuentes de calor.

Mantenga el dispositivo alejado de la humedad, el polvo y el hollin.

Instale el dispositivo sobre una superficie estable para evitar que se caiga.

Instale el dispositivo en un lugar bien ventilado y no bloquee su ventilacién.

La fuente de alimentacién debe cumplir con los requisitos de ES1 en la norma IEC 62368-1 y no debe

Mayor que PS2. Tenga en cuenta que los requisitos de la fuente de alimentacién estan sujetos a la etiqueta del dispositivo.

El dispositivo es un aparato eléctrico de clase L. Asegurese de que la fuente de alimentacién del dispositivo sea
Conectado a una toma de corriente con toma de tierra de proteccion.

@ = acoplador del aparato es un dispositivo de desconexién. Manténgalo en un dngulo conveniente cuando lo utilice.

Requisitos de funcionamiento

A WARNING

@ &l uso inadecuado de la bateria podria provocar un incendio o una explosién.

@ Reemplace las baterias no deseadas con baterias nuevas del mismo tipo y modelo.

@ Uutilice el adaptador de corriente estdndar. No asumiremos ninguna responsabilidad por ninglin problema causado por el
uso de un adaptador de corriente no estandar.

@ Uitilice los cables de alimentacién recomendados para la regién y que cumplan con la potencia nominal.

presupuesto.

A\

® No deje caer ni salpique liquidos sobre el dispositivo y asegurese de que no haya ningun objeto lleno de liquido.
en el dispositivo para evitar que entre liquido en él.

@ Utilice el dispositivo dentro del rango nominal de entrada y salida de energia.

@® No desmonte el dispositivo sin instruccién profesional.

@ Uutilice el dispositivo en las condiciones de humedad y temperatura permitidas.

[ ) Temperatura de funcionamiento: 0 °C a +50 °C (+32 °F a +122 °F).
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1 Mantenimiento

1.1 Requisitos ambientales

- El dispositivo solo se puede instalar en interiores. Se recomienda que la habitacién donde se instale el
dispositivo esté equipada con aire acondicionado. El dispositivo no se puede utilizar en entornos con

mucha humedad y mucho polvo.

- No bloquee la ventilacién del dispositivo ni el flujo de aire que lo rodea; de lo contrario, la temperatura del dispositivo

aumentara y podria producirse un incendio.

1 .2 Consejos de mantenimiento

Cumplir estrictamente con las normas de mantenimiento para prolongar la vida util del dispositivo e implementar la

conservacion de energia y la reduccién de emisiones.

Tiempo de funcionamiento

Debido a las altas temperaturas, los productos electrénicos envejecerdn rapidamente si se utilizan durante un periodo prolongado. La

relacién entre el tiempo de funcionamiento y el rendimiento del dispositivo es la siguiente.

Figure 1-1 Actuacion
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Para prolongar la vida util del dispositivo y ahorrar gastos de mantenimiento, siga las sugerencias a continuacion.
- Si el dispositivo ha funcionado durante diez horas, apaguelo y vuelva a encenderlo después de 15 a 30 minutos. Si el

- dispositivo ha funcionado durante 7 x 24 horas, apaguelo y vuelva a encenderlo después de dos horas.

Temperatura, humedad y ventilacion

- El rango de temperatura ambiente adecuado para el dispositivo es de 22 °C + 4 °Cy el rango de humedad
relativa adecuado es de 30 % a 70 %, sin condensacion. No debe haber grandes diferencias de
temperatura y humedad.

- Si el dispositivo se utiliza en un entorno con alta temperatura y humedad, habra pequefias gotas de agua

en la superficie y el marco del dispositivo. Las gotas de agua fluiran dentro del dispositivo.




Como resultado, la estructura del vidrio se dafiara y se producira la agregacién y el derrame de
moléculas de cristal liquido. El fendmeno se muestra en la Figura 1-2.

Figure 1-2 Fuga de cristal liquido

Durante la operacién, preste atencidn a los siguientes puntos.

- Antes de apagar el Dispositivo, asegurese de que las temperaturas de los acondicionadores de aire de la sala de
servidores y de la sala donde estéd instalado el Dispositivo sean las mismas.

- Si el dispositivo ha estado apagado durante mucho tiempo, verifique si hay gotas de agua en la superficie. Si
hay gotas de agua, no seque la superficie con un pafio himedo. Seque la superficie con papel absorbente, no

encienda el dispositivo y comuniquese con el personal de posventa.

A\

El servicio de garantia gratuito no se aplica a dafos (incluye, entre otros, dafios al producto).

Dispositivo y dafios al usuario o a terceros) causados por un uso y mantenimiento incorrectos.
Limpieza

- Utilice un algodén o un pafio desengrasante para limpiar la pantalla.

- El detergente ideal es el isopropanol o el n-hexano. No utilice cetonas (como la acetona) para limpiar la pantalla.

- Antes de limpiar la pantalla, desenchufe el aparato del tomacorriente.

- No se permite limpiar el dispositivo con un pafio himedo, ya que se formaran pequefias gotas de agua en la superficie
y el marco del dispositivo. Las gotas de agua fluiran dentro del dispositivo. Como resultado, la estructura de vidrio se
dafiara y se producira la agregacién y el derrame de moléculas de cristal liquido.

- El panel es fragil, por lo que no se puede presionar ni rayar la superficie de la pantalla con mucha fuerza.

Fuente de alimentacién

Se necesita una fuente de alimentacién monofésica estable de 100 a 240 V CA; de lo contrario, el dispositivo no puede funcionar con normalidad.
Para obtener un voltaje estable y evitar dafios causados por sobretensiones eléctricas, utilice una fuente de alimentacién de voltaje

estabilizado.

Requisito de almacenamiento

- Si el dispositivo no se utiliza durante un largo periodo de tiempo, ctibralo con un pafio antipolvo.
- Si el dispositivo no se ha utilizado durante mas de seis meses antes de comenzar a usarlo nuevamente, elimine primero el polvo

0 comuniquese con una empresa profesional para realizar el mantenimiento.




Si el dispositivo no se utiliza durante mucho tiempo, acumulara polvo y la radiacién de calor se vera afectada.

Requisito de proteccién contra el polvo

Durante la depuracién y el funcionamiento, la concentracién de polvo en el area de trabajo no debe superar los 10
mg/ms.

Si el dispositivo debe utilizarse en un entorno con alta temperatura y alta humedad, o si debe permanecer en modo de
pantalla Unica durante un periodo prolongado, le recomendamos encarecidamente que se comunique con los ingenieros de

nuestra empresa para obtener sugerencias. De lo contrario, la confiabilidad y el rendimiento podrian verse muy afectados.

L1
Los aeropuertos, los bancos y las bolsas son lugares con mucho polvo y grandes diferencias de temperatura.

y humedad.

A\

Reproducir una imagen estatica durante mucho tiempo puede provocar que se queme la pantalla. Si desea reproducir una imagen estatica,

cambiar a un video dindmico cada dos horas y reproducirlo durante mas de 15 minutos.

Requisitos de uso de la pantalla

Reproducir imagenes estaticas durante mucho tiempo puede dafiar la pantalla y provocar fallos en las imagenes. Si esto no
se puede evitar, tome las siguientes medidas:
- Evite reproducir imagenes estaticas las 24 horas del dia, los 7 dias de la semana.
- Recomendamos reproducir imagenes estdticas y en movimiento alternativamente.
Por ejemplo, puede alternar entre reproducir imagenes estaticas durante 5 minutos e imagenes en movimiento
durante 10 segundos.

- Cuando la pantalla esté conectada a una computadora, utilice imagenes en movimiento como protector de pantalla.




2 Lista de empaque

Consulte la Tabla 2-1 para ver si los componentes estan completos.

8|

La apariencia, los articulos o la cantidad pueden ser diferentes segun el modelo que hayas comprado.

Tabla 2-1 Lista de embalaje

Componente Cantidad

Unidad de pared con pantalla LCD 1

Cable de alimentacion de CA 1

Cable de red 1

Mando a distancia 1

Bateria AAA 2

Cable HDMI 1
4

Tornillo hexagonal |.I|
Adaptarse a otros soportes.

Tornillo M6 2
8-10
[1]

Tornillo M5 - - - -
La cantidad de tornillos M5 puede variar segun el modelo del
dispositivo.




3 Introduccion al dispositivo

3.1 Apariencia

Figure 3-1 Apariencia

3.2 Puertos

Las siguientes figuras son solo de referencia. Los puertos pueden ser diferentes segiin el modelo del dispositivo.

Figure 3-2 puertos (1)
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Tabla 3-1 Descripcion del puerto

No. | ruerto Funcién

1 Puerto de entrada de energia Entradas de alimentacién de CA.

2 Interruptor de encendido Controla el encendido y apagado del puerto de entrada de CA.

3 LAN en Un puerto RJ-45 que recibe sefiales RS-232. Controla la pantalla.
4 Salida LAN Un puerto RJ-45 que emite sefiales RS-232.




No. | puerto Funcién

5 Puerto USB 2.0 Para reproduccién y actualizacién multimedia.
6 Puerto IR Conectado al cable de extension IR.
7 Entrada de audio Entradas de sefiales de audio.

8 Salida de audio Emite sefiales de audio.

9 Entrada CVBS Entradas de sefiales CVBS.

10 Salida CVBS Emite sefiales CVBS.

11 Entrada VGA Entradas de sefiales VGA.

12 Salida VGA Emite sefiales VGA.

13 Entrada DVI Entradas de sefiales DVI.

14 Entrada HDMI Entradas de sefiales HDML.

15 Salida HDMI 1 Emite sefiales HDML

16 Salida HDMI 2 Emite sefiales HDML.




3.3 Mando a distancia

El control remoto es un dispositivo imprescindible.

Tabla 3-2 Funciones de los botones

Imagen

No.

Nombre

Funcion

(KRN FRRER}
Jd

® &8 0 606 6 oo

60 6 ©

Fuerza

Encendido/En espera.

DIRECCION

Configuracién de direccion

(dedicada a monitores).

Fuente de sefial

Seleccién de fuente de sefial.

® TV1:Cambia las sefiales a
sefial CVBS.
TV2: No disponible.
VGA: Cambia las sefiales a
sefial VGA.

L] HDMI: Conmutador de sefiales
a sefial HDML.

[ ] DVI: Cambia las sefiales a

sefal DVI.

ZF

Botdn de pausa, se utiliza para detener la

reproduccién de videos.

Formato de sefial

Muestra la entrada actual

sefales.

Informacién de la versién

Muestra la versién del

sistema.

Menu

Presione Menu para mostrar o

salir de la interfaz del menu.

Pulse Menu para confirmar la

operacién que ha realizado.

Direccion
botén

Botén de direccién izquierda y
derecha:

Utilice los botones de direccién para
seleccionar elementos a la izquierda o
derecha de la pantalla actual.
parametro en la pantalla (si
ha seleccionado voz, puede
utilizar estos botones para

ajustar el volumen).

Botén de direccién arriba 'y
abajo:

Uselo para seleccionar elementos
arriba o debajo del elemento actual
que ha seleccionado en la

pantalla.




Imagen

No.

Nombre

Funcion

9 Modo de imagen Seleccionar modo de imagen.
10 Brillo Seleccionar el modo de brillo.
11 NUmero Presione los botones numéricos
botones para ingresar nimeros.
Pulse Enter para confirmar e
12 | ingresar ingresar al multimedia.
interfaz.
Pulse Retorno para salir de
13 Devolver

la interfaz multimedia.




4 Configuracion local

Utilice el control remoto para configurar los parametros del dispositivo. Presione el botén de menu; el menu del
dispositivo se muestra en la Figura 4-1.
Figure 4-1 Menu

1 2 3

Picture Mode
Contrast
Brightness
Color

Sharpness

Color Temp Medium
Aspect Ratio 16:9
Noise Reduction

Geometry

AV Select <[> Adjust L Exit

Para la introduccién de iconos en el menu, consulte la Tabla 4-1.

Tabla 4-1 Descripcién de los iconos

No. Menu Descripcién
1 Imagen Establecer el efecto de imagen para el dispositivo.
2 Sistema . ] .
. Conflgurar parametros para el sistema.
ajustes
3 Fuente de entrada Seleccionar el modo de sefial.

- Presione Menu en el control remoto, se mostrara la barra de menu en el Dispositivo y luego podra
ajustar los parametros relevantes.

- Pulse Menu en el control remoto o seleccioneMenten la barra de menu para salir del menu actual.




4.1 Imagen

PrensaMenuEn el control remoto, la barra de menu se muestra en el dispositivo. La barra de menu predeterminada es

Imagenbarra de menu.

Figure 4-2 Imagen

Picture Mode «d Standard B
Contrast

Brightness

Color

Sharpness

Color Temp Madium
Aspect Ratio 16:9
Noise Reduction Off
Geometry

AV Select <[> Adjust [ 1Exit

Tabla 4-2 Parametros de la imagen

Parametro

Descripcion

Modo de imagen

Seleccione un modo para los efectos generales de las imagenes. Hay cuatro modos de

imagen: modo de usuario, modo dindmico, modo estandar y modo de luz suave.

Ajuste el contraste para que los objetos de las imagenes sean distinguibles. El

Contraste
valor varia de 0 a 100.
Brillo Ajuste el brillo de las imagenes. El valor varia de 0 a 100.
Color Ajuste la saturacién del color. El valor varia entre 0 y 100.
Nitidez Cuanto mayor sea la nitidez, mas claras seran las imagenes, pero al mismo

tiempo habrad mas ruido. El valor varia de 0 a 100.

Temperatura de color

Ajustar la temperatura de color de las imagenes.

Relacién de aspecto

Ajuste la escala de visualizacién de las imagenes. Puede seleccionar 16:9, 4:3 o panorédmica.

Reduccion de ruido

Reduzca el ruido para mejorar la calidad de la imagen. Puede seleccionar el nivel de

reducciéon de ruido enApagado,Bajo,Medio, yAlto.

Geometria

Ajustar la posicién y el tamafio de las imagenes.
A

A

1. Prensa (0} v Para seleccionarGeometriay luego presione 4 .

2. Prensa o ¥ para seleccionar el parametro geométrico que se va a

3.Prensa € 0o * ajustar. para ajustar el valor. El valor varia de 0 a 50.
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Figure 4-3 Geometria

H-Posilion
H-Size
V-Posilion

V-Size

AN/ Select <[> Ad just L] Exit

4.2 Sistema

En el menu principal, presione C o P rosetecconsr @

Figure 4-4 configuracion del sistema

Osd Language English
Osd Duration 155
Backl ight Standard

Turn Off Auto off
Restore Default

White Balance
Address Set

VVVVYVYYY

A Select <[> Ad just T 1Exit

Tabla 4-3 Pardmetros de configuracién del sistema

Parametro Descripcién

Lenguaje OSD Seleccione un idioma del sistema entre chino e inglés.

11



Parametro

Descripcion

Duracién de OSD

Establezca el tiempo durante el cual se mostraré el menu en la pantalla. Puede seleccionar 15's, 30 s,

apagadoo5s.

Tluminar desde el fondo

Seleccione un modo de luz de fondo para la pantalla.

Desactivar automatico

Si la funcién esté habilitada, la pantalla se apagarad automaticamente cuando no

haya sefial de entrada.

Restaurar valores predeterminados

Restaura todos los pardmetros excepto el idioma a la configuracién predeterminada.

Balance de blancos

Ajuste el balance de blancos para equilibrar la temperatura de color de las imagenes.

1. Pulse o pata selec®lonarBalance de blancosy luego presione. »

2. Seleccione un color de balance de blancos y luego ajuste el valor.

Conjunto de direcciones

1. Prensa A (0] v Para seleccionarConjunto de direccionesy luego presione
2. Seleccione el pardmetro que desea ajustar.

3. Pulse o p#ra aju#tar el valor.

Figure 4-5 Balance de blancos

A Select <[> Ad just 1Exit

X S
< B
< >
< >
< B
< S
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Fig ure 4'6 Configuracién de direccién

Row Address
Column Address
Row Range

CGolumn Range
Unit Display

A Select <[> Ad just T 1Exit

Tabla 4-4 Pardmetros de direccién suave.

Parametro Descripcién

Direccién de fila Direccién de fila de la pantalla.
Direccién de la columna Direcciéon de columna de la pantalla.
Rango de filas Rango de filas de la pantalla.

Rango de columnas Rango de columnas de la pantalla.
Visualizacién de la unidad Habilitar o deshabilitar la visualizacién de la unidad.

4.3 Fuente de entrada

Puede seleccionar un tipo de fuente de sefial de entrada para el dispositivo. HDMI,DVI,VGA, AV, yUSBestan disponibles.

Step 1  En el men principal, presione <o P oecion i%

13



Figure 4-7 Fuente de entrada

»
>
>
b
>
>

AV Select  <I[> Adjust [ Exit

Step 2 prensa Ao V¥ para seleccionar un tipo de sefial de entrada y luego > para configurar los pardmetros.

Puede presionar los botones de fuente de sefial para configurar la fuente de entrada.

14



5 Actualizacion del sistema

El producto implica operaciones complicadas. Para proteger los derechos del cliente, la actualizacién y el mantenimiento
deben ser realizados por nuestros técnicos. No desmonte el dispositivo ni actualice el sistema por su cuenta. No nos

hacemos responsables de ninguin error o dafio que se produzca como consecuencia de ello.

15



6 Preguntas frecuentes

La mayoria de los problemas se pueden solucionar con las siguientes soluciones. Si los problemas que ha encontrado no estan contemplados en

la siguiente tabla, pédngase en contacto con el personal de posventa.

Tabla 6-1 Preguntas frecuentes

Problemas Soluciones
® Compruebe sila fuente de alimentacién (220 VCA) esta
. . conectada a corriente alterna.
Al encender el dispositivo no aparecen
L, [ ] Compruebe si el cable de alimentacién esté roto. Compruebe
imagenes en la pantalla (pantalla en
[ ] si el interruptor de alimentacién estd encendido. Compruebe
blanco).
[ ] si el interruptor de alimentacién esta roto. Compruebe sila
[ ] luz indicadora est4 encendida.
®  Compruebe silos cables de sefial estan en mal
®  contacto. Compruebe si hay salida de fuente de sefial.
Pantalla en blanco (no se muestra sefial). ] Compruebe si los cables de sefial estan rotos.
®  Verifique si el tipo de sefial de entrada no pertenece a los
tipos permitidos por el dispositivo.
Compruebe si los cables de sefial estdn en mal contacto.
Falta color. . ]
Compruebe si los cables de sefial estan rotos.
El control remoto no puede controlar la Compruebe si las pilas del mando a distancia estan instaladas
pantalla. correctamente.
La temperatura del dispositivo es demasiado . o . .
Compruebe si la ventilacion alrededor del dispositivo es buena.
alta.
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Appendix 1 Recomendaciones de ciberseguridad

Acciones obligatorias que se deben tomar para la seguridad basica de la red del dispositivo:
1. Utilice contrasefias seguras
Consulte las siguientes sugerencias para establecer contrasefias:
- La longitud no debe ser inferior a 8 caracteres.
- Incluya al menos dos tipos de caracteres; los tipos de caracteres incluyen letras mayusculas y
minudsculas, nimeros y simbolos.
- No incluya el nombre de la cuenta ni el nombre de la cuenta en orden inverso.
- No utilice caracteres continuos, como 123, abg, etc.
- No utilice caracteres superpuestos, como 111, aaa, etc.
2. Actualice el firmware y el software del cliente a tiempo
- De acuerdo con el procedimiento estdndar en la industria tecnolégica, recomendamos mantener actualizado el
firmware de su dispositivo (como NVR, DVR, cdmara IP, etc.) para garantizar que el sistema esté equipado con los
Ultimos parches y correcciones de seguridad. Cuando el dispositivo esté conectado a la red publica, se recomienda
habilitar la funcién de "comprobacién automatica de actualizaciones" para obtener informacién oportuna sobre las
actualizaciones de firmware publicadas por el fabricante.

- Le sugerimos que descargue y utilice la tltima versién del software del cliente.

Recomendaciones "deseables de tener" para mejorar la seguridad de la red de su

dispositivo: 1. Proteccion fisica
Le sugerimos que proteja fisicamente el dispositivo, especialmente los dispositivos de almacenamiento.
Por ejemplo, coloque el dispositivo en una sala de computadoras y un gabinete especiales e implemente
un control de acceso y una gestion de claves bien hechos para evitar que personal no autorizado realice
contactos fisicos, como dafiar el hardware, conectar sin autorizacion dispositivos extraibles (como un
disco flash USB, un puerto serial), etc.

2. Cambie las contrasefias periédicamente
Le sugerimos que cambie sus contrasefias periédicamente para reducir el riesgo de que sean adivinadas o descifradas.

3. Establezca y actualice la informacién de restablecimiento de contraseiias de manera oportuna
El dispositivo admite la funcién de restablecimiento de contrasefia. Configure a tiempo la informacién relacionada con el
restablecimiento de contrasefia, incluido el buzén de correo del usuario final y las preguntas de proteccién de contrasefia. Si la
informacién cambia, modifiquela a tiempo. Al configurar las preguntas de proteccién de contrasefia, se recomienda no utilizar
aquellas que se puedan adivinar facilmente.

4. Habilitar bloqueo de cuenta
La funcién de bloqueo de cuenta esté activada de forma predeterminada y le recomendamos que la mantenga
activada para garantizar la seguridad de la cuenta. Si un atacante intenta iniciar sesién con la contrasefia incorrecta
varias veces, se bloqueara la cuenta correspondiente y la direcciéon IP de origen.

5. Cambiar el puerto HTTP predeterminado y otros puertos de servicio
Le sugerimos que cambie el HTTP predeterminado y otros puertos de servicio a cualquier conjunto de nimeros entre 1024 y
65535, lo que reduce el riesgo de que personas externas puedan adivinar qué puertos esta utilizando.

6. Habilitar HTTPS
Le sugerimos que habilite HTTPS, para que pueda visitar el servicio web a través de un canal de comunicacién
seguro.

7. Vinculacién de direcciones MAC

Le recomendamos vincular la direccion IP y MAC del gateway al dispositivo, reduciendo asi
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el riesgo de suplantacién de ARP.

8. Asignar cuentas y privilegios de manera razonable

Segun los requisitos comerciales y de gestion, agregue usuarios de manera razonable y asigneles

un conjunto minimo de permisos.

9. Desactivar servicios innecesarios y elegir modos seguros

Sino es necesario, se recomienda desactivar algunos servicios como SNMP, SMTP, UPnP, etc., para

reducir riesgos.

Si es necesario, se recomienda encarecidamente que utilice modos seguros, incluidos, entre otros, los

siguientes servicios:

- SNMP: elija SNMP v3y configure contrasefias de cifrado y autenticacion
seguras.

- SMTP: Elija TLS para acceder al servidor de buzén. FTP:

- Elija SFTP y configure contrasefias seguras.

- Punto de acceso AP: elija el modo de cifrado WPA2-PSK y configure contrasefias seguras.

10. Transmisién de audio y video encriptados

Si el contenido de sus datos de audio y video es muy importante o confidencial, le recomendamos que utilice la

funcién de transmisién encriptada para reducir el riesgo de que los datos de audio y video sean robados

durante la transmisién.

Recordatorio: la transmisién cifrada provocara cierta pérdida en la eficiencia de transmisién.

11. Auditoria segura

- Comprobar usuarios en linea: le sugerimos que compruebe periédicamente los usuarios en linea para ver si el dispositivo
ha iniciado sesién sin autorizacion.

- Comprobar el registro del dispositivo: al ver los registros, puede conocer las direcciones IP que se utilizaron para iniciar
sesién en sus dispositivos y sus operaciones clave.

12. Registro de red

Debido a la capacidad de almacenamiento limitada del dispositivo, el registro almacenado es limitado. Si necesita guardar el

registro durante un periodo prolongado, se recomienda que habilite la funcién de registro de red para garantizar que los

registros criticos se sincronicen con el servidor de registro de red para realizar el seguimiento.
13. Construya un entorno de red seguro

Para garantizar mejor la seguridad del dispositivo y reducir los posibles riesgos cibernéticos, recomendamos:

- Deshabilite la funcién de mapeo de puertos del enrutador para evitar el acceso directo a los dispositivos de
intranet desde la red externa.

- La red debe estar dividida y aislada de acuerdo con las necesidades reales de la red. Si no
hay requisitos de comunicacién entre dos subredes, se recomienda utilizar VLAN, GAP de
red y otras tecnologias para dividir la red, a fin de lograr el efecto de aislamiento de la
red.

- Establecer el sistema de autenticacién de acceso 802.1x para reducir el riesgo de acceso no autorizado a
redes privadas.

- Habilite la funcién de filtrado de direcciones IP/MAC para limitar el rango de hosts a los que se les permite acceder al dispositivo.

18



	Foreword
	Important Safeguards and Warnings
	1 Maintenance
	1.1 Environmental Requirements
	1.2 Maintenance Tips

	2 Packing List
	3 Device Introduction
	3.1 Appearance
	3.2 Ports
	3.3 Remote Control

	4 Local Configuration
	4.1 Picture
	4.2 System
	4.3 Input Source

	5 System Update
	6 FAQ
	Appendix 1  Cybersecurity Recommendations

