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Prefacio

Este manual presenta la estructura y configuracién de la unidad VTO. Lea atentamente antes de usar
la unidad VTO y consérvelo para futuras consultas.

Instrucciones de seguridad

Las siguientes palabras de advertencia pueden aparecer en el manual.

Palabras de sefial Significado
ﬁ Indica un peligro potencial alto que, si no se evita, provocara la
DANGER muerte o lesiones graves.

é Indica un peligro potencial medio o bajo que, si no se evita, podria
WARNING provocar lesiones leves o moderadas.

ﬁ Indica un riesgo potencial que, si no se evita, podria provocar dafios a la propiedad,
CAUTION pérdida de datos, reducciones en el rendimiento o resultados impredecibles.

©_—nn'| Proporciona métodos para ayudarle a resolver un problema o ahorrar tiempo.

|| NOTE Proporciona informacién adicional como complemento al texto.

Historial de revisiones

Version Contenido de la revision Hora de lanzamiento

Version 1.0.0 Primer lanzamiento. Mayo de 2023

Aviso de proteccion de la privacidad

Como usuario del dispositivo o responsable del tratamiento de datos, podria recopilar datos personales de otras personas,
como su rostro, huellas dactilares y nimero de matricula. Debe cumplir con las leyes y normativas locales de proteccién de
la privacidad para proteger los derechos e intereses legitimos de otras personas mediante la implementacién de medidas
que incluyen, entre otras: proporcionar una identificacién clara y visible para informar a las personas sobre la existencia del
area de vigilancia y proporcionar la informacién de contacto requerida.

Acerca del manual

® Este manual es solo de referencia. Podrian existir ligeras diferencias entre el manual y el
producto.

® No seremos responsables de pérdidas ocasionadas por el uso del producto de formas que
no cumplan con el manual.

® E| manual se actualizara segun las Gltimas leyes y regulaciones de las jurisdicciones pertinentes. Para obtener
informacién detallada, consulte el manual de usuario impreso, utilice nuestro CD-ROM, escanee el cdigo QR o
visite nuestro sitio web oficial. Este manual es solo de referencia. Podrian existir ligeras diferencias entre la
versién electrénica y la versién impresa.

® Todos los disefios y el software estan sujetos a cambios sin previo aviso por escrito. Las actualizaciones del producto
podrian generar diferencias entre el producto real y el manual. Para obtener el programa mas recientey la
documentaciéon complementaria, pdngase en contacto con el servicio de atencién al cliente.




Podria haber errores de impresién o desviaciones en la descripcién de las funciones, operaciones y datos técnicos.
En caso de duda o controversia, nos reservamos el derecho de ofrecer una explicacién definitiva.

Actualice el software del lector o pruebe otro software de lectura convencional si no se puede abrir el
manual (en formato PDF).

Todas las marcas comerciales, marcas registradas y nombres de empresas en el manual son propiedad de sus
respectivos duefios.

Visite nuestro sitio web, comuniquese con el proveedor o el servicio de atencién al cliente si ocurre algiin problema durante el uso
del dispositivo.

Si existe alguna incertidumbre o controversia, nos reservamos el derecho de explicacion final.
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Medidas de seguridad y advertencias importantes

Esta seccién presenta informacion sobre el manejo adecuado del dispositivo, la prevenciéon de riesgos
y la prevencién de dafios materiales. Lea atentamente antes de usar el dispositivo y siga las
instrucciones al usarlo.

Requisitos de operacion

A\

Compruebe si la fuente de alimentacién es correcta antes de usarlo.
No desconecte el cable de alimentacién del costado del dispositivo mientras el adaptador esté encendido.
Utilice el dispositivo dentro del rango nominal de entrada y salida de energia.

Transporte, utilice y almacene el dispositivo en las condiciones de humedad y temperatura permitidas.

Si el dispositivo permanece apagado durante mas de un mes, debe guardarse en su embalaje original y
sellarse. Asegurese de mantenerlo alejado de la humedad y almacenarlo en las condiciones de humedad y
temperatura permitidas.

® No deje caer ni salpique liquido sobre el dispositivo y asegurese de que no haya ningln objeto lleno de
liquido sobre el dispositivo que evite que el liquido fluya hacia él.

® No desmonte el dispositivo sin instrucciones profesionales.

Requisitos de instalacion

A WARNING

® No conecte el adaptador de corriente al dispositivo mientras el adaptador esté encendido.

® Cumpla estrictamente con las normas y cédigos de seguridad eléctrica locales. Asegurese de que el voltaje ambiente
sea estable y cumpla con los requisitos de alimentacién del dispositivo.

® No conecte el dispositivo a dos 0 mas tipos de fuentes de alimentacién, para evitar dafiar el
dispositivo.

® | uso inadecuado de la bateria podria provocar un incendio o una explosion.

A\

® personal que trabaja en altura debe tomar todas las medidas necesarias para garantizar su seguridad personal,
incluido el uso de casco y cinturones de seguridad.

® No coloque el dispositivo en un lugar expuesto a la luz solar o cerca de fuentes de calor.

L Mantenga el dispositivo alejado de la humedad, el polvo y el hollin.

® Instale el dispositivo sobre una superficie estable para evitar que se caiga.

® Instale el dispositivo en un lugar bien ventilado y no bloquee su ventilacién.

® tilice un adaptador o fuente de alimentacién de gabinete proporcionado por el fabricante.

® Utilice los cables de alimentacién recomendados para la regién y que cumplan con las especificaciones de
potencia nominal.

o

La fuente de alimentacién debe cumplir con los requisitos de ES1 de la norma IEC 62368-1 y no ser superior a PS2.
Tenga en cuenta que los requisitos de la fuente de alimentacién se indican en la etiqueta del dispositivo.

® dispositivo es un aparato eléctrico de clase I. Asegurese de que la fuente de alimentacién del dispositivo esté
conectada a una toma de corriente con conexion a tierra.
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1 Descripcion general del producto

1.1 Introduccion

El portero automatico digital (en adelante, "VTQ") utiliza una pantalla tactil capacitiva y un marco de aluminio anodizado, y
estd equipado con una cdmara de red de doble lente de 2 MP. El VTO integra un algoritmo de aprendizaje profundo que
permite al usuario abrir la puerta mediante la funcién de reconocimiento. Ofrece multiples métodos de autenticacion,
como reconocimiento de cédigo QR, reconocimiento de huellas dactilares y apertura con contrasefia. Admite llamadas de
emergencia, anuncios, busqueda de registros y otras funciones. El VTO se utiliza generalmente en zonas residenciales.

1.2 Funcion

Videollamada y llamada de voz

Realiza llamadas de video y voz al VTH o al VTS.

Llamada grupal

Si el VTO actual funciona como servidor SIP, puede llamar a muchos VTH al mismo tiempo.

Llamada de emergencia

Llama directamente al centro de gestién en caso de emergencia.

Descubrir

® Desbloqueo a través del rostro: el VTO reconoce el rostro utilizando el Gltimo algoritmo de aprendizaje
profundo y abre la puerta.

® Desbloqueo mediante huella dactilar: El médulo de huella dactilar incorporado reconoce la huella dactilar.

® Desbloqueo a través del cédigo QR: EIl VTO reconoce el cédigo QR para abrir la puerta.

Siendo monitoreado

El VTH o el centro de gestion pueden supervisar el VTO. El VTO admite hasta seis transmisiones para su
supervision.

Instantanea automatica

Toma instantdneas mientras estas en una llamada o desbloqueando la puerta y las almacena en la tarjeta SD.




Control de acceso

Controla directamente las cerraduras.

Gestion de alarmas

EI VTO tiene funciones de alarma de manipulacién y alarma de deteccién de detector de puerta.

Conexion con el ascensor

Conéctese con el ascensor para habilitar la funcién de enlace de control del ascensor.
Iluminacion inteligente por infrarrojos

Detecta automaticamente el paisaje real y abre la iluminacién.
Operacion independiente

Emite las tarjetas, registra las huellas y los rostros a través del dispositivo.
Gestion de sub VTO

EI VTO principal puede conectarse con hasta 9 VTO secundarios en la misma unidad.
Anuncio

Envia el anuncio al VTH.
Busqueda de registros

Admite la basqueda del registro de llamadas, registro de alarmas y registro de desbloqueo.

1.3 Panel frontal

1.3.1 Serie 65

Los modelos de dispositivo en la primera fila de la siguiente figura son VTO6521F y VTO6521H. Los modelos
de dispositivo en la segunda fila de la siguiente figura son VTO6531H y VTO6541H.
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Tabla 1-1 Descripcién de componentes

No. Descripcion No. Descripcion

1 Iluminador blanco 5 Area de deslizamiento de tarjetas

2 micréfono 6 Teclado

3 Camara 7 Altoparlante

4 Mostrar 8 Sensor de huellas dactilares




1.3.2 Serie 75

Figura 1-2 Panel frontal
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Tabla 1-2 Descripcion de los componentes

No. Descripcion No. Descripcion
1 Cé mara 5 Area de deslizamiento de tarjetas
2 Iluminador blanco 6 Sensor de huellas dactilares
3 micréfono 7 Altoparlante
4 Mostrar — —




1.3.3 Serie 95

Figura 1-3 Panel frontal

l

°.BEgEEE @ L R

=

3
a—%_ﬁ—;—:ﬁ:’:
- oo 4

9
Tabla 1-3 Descripcién de los componentes
No. Descripcion No. Descripcion
1 Camara 6 Mostrar
2 Altoparlante 7 Sensor de proximidad
3 IR derecha 8 micréfono
4 Fototransistor 9 Sensor de huellas dactilares
5 Iluminador blanco — —

1.4 Panel trasero




1.4.1 Serie 65

Figura 1-4 Panel trasero
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Tabla 1-4 Descripcién de los componentes

No. Descripcion

Botén de manipulacion

1 Dentro de los 5 minutos posteriores a que se enciende el dispositivo, si presiona continuamente el
botén de manipulacién 5 veces en 8 segundos, el dispositivo emite un pitido y elimina la informacién

de la cuenta.

2 Puertos de funciones (conectados a cerraduras, controladores de acceso, dispositivos de entrada/salida de alarma)

Para obtener detalles sobre el puerto de alimentacién, el puerto de red y otros puertos, consulte la Figura 1-5.




Figura 1-5 Conexién del cable
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Reiniciar: Pulse el botdn de reinicio durante mas de 8 segundos para restaurar el dispositivo a la configuracion de
fabrica. Se eliminaran la IP, la cuenta, la configuracién y la informacién de la base de datos.




1.4.2 Serie 75

Figura 1-6 Panel trasero

Tabla 1-5 Descripciéon de componentes
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No.

Descripcion

Botén de manipulacion




No.

Descripcion

Dentro de los 5 minutos posteriores a que se enciende el dispositivo, si presiona continuamente el
botén de manipulacién 5 veces en 8 segundos, el dispositivo emite un pitido y elimina la informaciéon

de la cuenta.

Cubierta de la tarjeta SIM

Puerto de alimentacién

Puertos de funcién (como puerto de entrada/salida de alarma, puerto de bloqueo y puerto wiegand)

i bW N

Puerto Ethernet

Figura 1-7 Conexion del cable (1)
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Figura 1-8 Conexion del cable (2)
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1.4.3 Serie 95

Figura 1-9 Panel trasero
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Tabla 1-6 Descripcién de los componentes
No. Descripcién
Botén de manipulacion
1 Dentro de los 5 minutos posteriores a que se enciende el dispositivo, si presiona continuamente el
botén de manipulacién 5 veces en 8 segundos, el dispositivo emite un pitido y elimina la informacién
de la cuenta.
2 Puertos de funcién
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Para obtener detalles sobre el puerto de alimentacién, el puerto de red y otros puertos, consulte la Figura 1-10.

Figura 1-10 Conexién del cable
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Reiniciar: Pulse el botén de reinicio durante mas de 8 segundos para restaurar el dispositivo a la configuracion de
fabrica. Se eliminaran la IP, la cuenta, la configuracién y la informacién de la base de datos.
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Operacion 2 VTO

Este capitulo presenta las operaciones en los dispositivos y utiliza 2 tipos como ejemplos segun la
pantalla mostrada.

Serie 2.1 65

Los dispositivos de la serie 65 utilizan el siguiente estilo de pantalla.

|

Las siguientes instantaneas de los dispositivos son solo de referencia y es posible que se encuentren ligeras
diferencias en la pantalla de operacién del VTO, segun su modelo.

2.1.1 Pantalla de inicio

Figura 2-1 Pantalla de inicio

09 37

2021-11-03 Wednesday

# Password A Face Detect Vv QR Code ' PhoneBook

Tabla 2-1 Descripcién de las instrucciones de la pantalla de inicio

Instrucciéon Descripcién

—
- H
=P

[I“

Muestra el estado del servidor SIP.

# Password Presione #y luego ingrese la contrasefia para abrir la puerta.

A Face Detect Presidl® y el VTO detectaré la cara para abrir la puerta.

v QR C'Ode Presioy luego escanee el cédigo QR para abrir la puerta.

)] »
Q.: PhoneBook Prensa para ver la agenda telefénica.
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2.1.2 Configuracién de ingenieria

La configuracién de ingenieria esta disefiada para que los administradores realicen configuraciones avanzadas en el VTO, incluida la

emisién de tarjetas de acceso, la modificacién de la direccién IP del dispositivo y la adicién de personas.

Procedimiento

Paso 1 Prensa*En el VTO, cuando se muestre la pantalla de inicio,
Paso 2 introduzca la contrasefia del proyecto.

Debes configurar la contrasefia del proyecto seleccionandoConfiguracién local>Control de
acceso> Localen la pagina web de la VTO.

Figura 2-2 Ingrese la contrasefia

Enter Project Password

% Delete/Back

Paso 3 Prensa#para ingresar al entorno de ingenieria.
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Figura 2-3 Configuracién de ingenieria

Engineering Setting

IP Settings General Settings

[xal

Device Info Image Mode

A Left V Right % Back

2.1.2.1 Configuracién de la direccién IP

Configurar la direccién IP del VTO.

Procedimiento

Paso 1 SeleccionarConfiguracion de IPen elConfiguracion de ingenieriapantalla.

Paso 2 Ingrese la direccién IP, la mascara de subred y la puerta de enlace.

Figura 2-4 Configurar la IP

IP Settings
IP
Subnet Mask
Gateway

MAC

2 Up 8 Down 4 Left 6 Right

Paso 3 Prensa*para completar la configuracion.

a0

User Registration

d
’ b
n

Fill Light Mode

# OK

* Save

# Edit
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2.1.2.2 Configuracién general

SeleccionarConfiguracién generalPara configurar el volumen, la duracién del protector de pantalla y el brillo. Después
de la configuracién, pulse*para guardar y volver aConfiguracién generalpantalla.

Volumen

Prensa para aumentar el volumen.

Prensa para disminuir el volumen.

Figura 2-5 Configuracién del volumen

A Decrease V Increase

Tiempo de protector de pantalla

Prensa para aumentar el tiempo del protector de pantalla.

Prensa para disminuir el tiempo del protector de pantalla.

15



Figura 2-6 Tiempo del protector de pantalla

Screensaver Time

+

A Decrease V Increase * Back

Tiempo de brillo

Prensa para aumentar el tiempo de brillo.

prensa M para disminuir el tiempo de brillo.

Figura 2-7 Tiempo de brillo

Brightness Time

+

A Decrease V Increase ‘k Back
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2.1.2.3 Registro de usuario

Debe registrar usuarios para desbloquear puertas. Los métodos de desbloqueo incluyen tarjeta, reconocimiento facial, huella dactilar,

cédigo QR y contrasefia. Puede agregar métodos de desbloqueo después de configurar la informacién del personal.

® Siel VTO actual u otro VTO funciona como servidor SIP, registre al usuario en el VTO.

® Sila plataforma funciona como servidor SIP, la plataforma envia la informacién de imagenes faciales,
huellas dactilares y tarjetas al VTO.

I

Los métodos de desbloqueo pueden variar segun el producto. Algunos métodos estan disponibles
en algunos modelos.

2.1.2.3.1 Agregar el usuario

La informacién basica incluye nimero de personal, nimero de habitacién y nombre de usuario.

Procedimiento
Paso 1 SeleccionarRegistro de usuarioen elConfiguracion de ingenieriapantalla.

Figura 2-8 Registro de usuario

o%

User Numbers:8 Card Numbers:2

Faces Numbers:2

Paso 2 Prensa para agregar el usuario.
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Figura 2-9 Agregar el usuario

Please input user information

UserID |0

Room No.

Lock V¥ Local

v/ Second Lock

A Switch V Delete
Paso 3 Ingrese el ID de usuario y el nimero de habitacién, configure las cerraduras y luego presione#para guardar la
informacion.

2.1.2.3.2 Agregar caras

Afade caras de usuarios registrados para desbloquear la puerta.

[L]
El reconocimiento facial esta disponible en modelos seleccionados.

Procedimiento

Paso 1 SeleccionarEntrada de caraen elRegistro de usuariopantalla.
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Figura 2-10 Entrada de rostro

User Registration

User |D:0005
Room No.:101

Card:0

Face entry Issue card

V Switch % Back

Paso2  Coloca tu cara en el centro del marco y laimagen de tu cara se tomara
automaticamente.

La imagen del rostro se tomara automaticamente. Si no esta satisfecho con la imagen, pulse *
para cancelar la foto.

Figura 2-11 Registro facial

Face Register, Press * to exit

Paso 3 Prensa#para guardar la foto.
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2.1.2.3.3 Emisién de tarjetas

Puedes emitir hasta 5 tarjetas para cada usuario.

Procedimiento

Paso 1 SeleccionarTarjeta de emisiénen elRegistro de usuariopantalla y luego presione#para agregar la tarjeta.

Figura 2-12 Informacién de la tarjeta

Paso 2 SeleccionarTarjeta principalocontrasefapara emitir tarjetas.

1. SeleccionarTarjeta principalSi desea emitir tarjetas a través de la tarjeta principal, luego deslice su tarjeta

principal en el lector de tarjetas para continuar con el proceso de emisién de tarjetas.
(L1

Si no tiene una tarjeta principal, emita una en la VTO mediante contrasefia. Luego, vaya a
la pdgina web de la VTO y seleccioneEntorno del hogar>Gestion de personal,y

Haga =ego configure una tarjeta como su tarjeta principal haciendo clic e-
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Figura 2-13 Deslizar la tarjeta principal

Please swipe main card...

2. SeleccionarContrasefnaSi desea emitir tarjetas mediante contrasefia,
introduzcala y pulse#.

I

Es necesario introducir la contrasefia enContrasefia de la tarjeta de emisiéncuadro de texto que usted
planeé en la pagina web del VTO a través deConfiguracion local>Control de acceso>Local.

Figura 2-14 Contrasefia de la tarjeta principal

Password

% Delete/Back

Paso 3 Pase la tarjeta por el lector y los nimeros de tarjeta se reconoceran automaticamente.
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Figura 2-15 Registro de nueva tarjeta

Please brush card

X Return

2.1.2.3.4 Configuracién de las cerraduras

SeleccionarCerraren elRegistro de usuarioPantalla para configurar la autoridad para abrir la cerradura local y la
segunda cerradura.

® SeleccionarLocal, y el usuario tendra autoridad para abrir la cerradura local.

® ScleccionarSegunda cerradura, y el usuario tendré autoridad para abrir la sequnda cerradura que se conecta al VTO
a través del puerto de funcion.

Figura 2-16 Bloqueo

Second Lock

* Back
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2.1.2.3.5 Busqueda del usuario
Vea la informacion del usuario segun su ID o numero de habitacion. Puede configurarla.

Procedimiento

Paso 1 SeleccionarRegistro de usuarioen elConfiguracion de ingenieriapantalla.

Figura 2-17 Registro de usuario

Qg

User Numbers:8 Card Numbers:2

Faces Numbers:2

Paso 2 Presionnuego ingrese el nimero de identificacién de usuario o el nimero de habitacién.

Figura 2-18 Busqueda del usuario

Please enter a filter

User ID

Room No.

Search Priority:User ID > Room No.

vV Delete # OK
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Paso 3 Prensa#para ver la informacién del usuario.

L Ingrese el ID de usuario para ver su informacién. También puede configurar las imagenes faciales, las
tarjetas y los candados.

Figura 2-19 Informacién del usuario

User Registration

User |D:0005
Room No.:101

Card:0

i

Face entry Issue card

V Switch % Back

o Ingrese el nimero de habitacién para ver los nimeros de usuario, nimeros de tarjeta y nimeros de

imagen facial de la habitacién.

Figura 2-20 Resultado de la busqueda

Qg

Search Result:

User Numbers:3 Card Numbers:2

Faces Numbers:0
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2.1.2.4 Visualizacion de la informacién del dispositivo

Puede ver el nimero de puerto web, la versidn del software, la versién de MCU y la version del algoritmo.
Procedimiento
Paso 1 SeleccionarInformacién del dispositivoen elConfiguracién de ingenieria

Paso 2 Pantallaene / para cambiar las paginas.

Figura 2-21 Informacién del dispositivo (1)

Device Info

WEB Port

Software Version

MCU Version

Figura 2-22 Informacién del dispositivo (2)

Device Info

Algorithm Version
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2.1.2.5 Configuracién del modo de imagen

Configure el modo de imagen segun su situacion. Los valores de los parametros de
imagen varian segun el modo de imagen.

Procedimiento
Paso 1 SeleccionarModo de imagenen elConfiguracién de ingenieria

Paso 2 pantalla. Seleccione delnterior,ExterioryOtro.

® Seleccione el modo interior cuando instale el dispositivo en la escena interior.
® Scleccione el modo exterior cuando instale el dispositivo en la escena exterior.
® seleccione el otro modo cuando instale el dispositivo en una escena con luz de fondo, como por ejemplo en el

pasillo.

Figura 2-23 Modo de imagen

Image Mode

O,

‘k Back

Paso 3 Prensa*para guardar y volver aConfiguracién de ingenieriapantalla.

2.1.2.6 Configuracion del modo de luz de relleno

Configure el modo de luz de relleno para cambiar el estado del iluminador segun su situacién real.

Procedimiento

Paso 1 SeleccionarModo de luz de rellenoen elConfiguracién de ingenieria
Paso 2 pantalla. Seleccione deModo normalyModo nocturno.
® Modo normal: Cuando el dispositivo detecta personas, el iluminador se
activa. Si no hay personas, se apaga automaticamente.

® \Modo nocturno: Selecciona el modo nocturno, especialmente por la noche. El iluminador estara siempre

encendido.
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Figura 2-24 Modo de luz de relleno

Fill Light Mode

O O

Normal Mode Night Mode

% Back

Paso 3 Prensa*para guardar e ir aConfiguracion de ingenieriapantalla.

Serie 2.2 75/95

Los dispositivos de las series 75y 95 utilizan el siguiente estilo de pantalla.

Las siguientes instantaneas de los dispositivos son solo de referencia y es posible que se encuentren ligeras
diferencias en la pantalla de operacién del VTO, segun su modelo.
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2.2.1 Pantalla de inicio

Figura 2-25 Pantalla de inicio

21-03-2023 11:23 Tuesday

RN

QR Code PhoneBook Owner Publish Info

Tabla 2-2 Descripcién de las instrucciones de la pantalla de inicio

Instruccién Descripcién
- .
=0 Muestra el estado del servidor SIP.
Llame o ingrese la contrasefia para ir a la pantalla de configuracién del
ingeniero.
r o

Escanee el c6digo QR para abrir la puerta.

Reconoce la cara para abrir la puerta.
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Instruccién Descripcién

Ver la agenda telefénica.

Registrar la informacién del propietario.

| u‘b

Ver la informacion publicada.

2.2.2 Configuracion de ingenieria

Informacion de fondo

® Configurar la contrasefia del proyecto a través deConfiguracién local>Control de acceso>Localen la pagina
web.

® S6lo el administrador o el ingeniero pueden operar en la pantalla de configuracién de ingenieria.
Procedimiento
Paso1 Enciendael VTO.

Paso 2 Toqtln la pantalla de inicio.
Paso 3 Introduzca la contrasefia para ir a la pantalla de configuracion de ingenieria.
La contrasefia es *+contrasefia del proyecto+#. Por ejemplo, si configura la contrasefia del proyecto

como 888888 en la pagina web, introduzca *888888# para acceder a la pantalla de configuracién de
ingenieria.
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Figura 2-26 Ingrese la contrasefia

21-03-2023 11:24 Tuesday

Call Tip:Room No.+call
Unlock Tip:#+Room No.+Password+#

0000

2.2.2.1 Configuracién de la direccién IP

Configure la direccion IP del VTO de acuerdo con su plan de red actual.

Procedimiento

Paso 1 PrensaConfiguracion de IPEn la pantalla de configuracién del ingeniero,

Paso 2 introduzca la direccién IP, la mascara de subred y la puerta de enlace.

30



Figura 2-27 Configuracién de IP

21-03-2023 11:24 Tuesday ﬁ‘

IP Settings General Settings | User Registration Device Info

Gateway:

Cancel

Paso 3 PrensaDE ACUERDO.

2.2.2.2 Configuracién general

Configura el volumen, el tiempo de brillo y otros parametros.
Procedimiento
Paso 1 PrensaConfiguracién generalen la pantalla de configuracién del ingeniero.
Paso 2 Prensa+o-para ajustar el volumen, el tiempo del protector de pantalla y el tiempo de brillo.
® Volumen: El volumen de operacién del VTO o de llamada del VTO.

L Tiempo de protector de pantalla: la cantidad de tiempo de inactividad que debe transcurrir antes de que se active el protector de

pantalla.
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® Tiempo de brillo: la pantalla se apaga automéaticamente después de dejar el VTO inactivo durante el
tiempo que configure.

Figura 2-28 Configuracién general

21-03-2023 11:24 Tuesday ﬁ

IP Settings General Settings User Registration Device Info

Volume

Screensaver Time

— I -+

Brightness Time

Fill Light Mode

@ Normal Mode O Night Mode

Image Mode

O Indoor @ Outdoor O Other

Paso 3 Configure el modo de luz de relleno y el modo de imagen.

OtroEn el modo de imagen se entienden otras escenas con retroiluminacién como el pasillo o el
semiexterior.

2.2.2.3 Registro de usuario

Si el VTO actual u otro VTO funciona como servidor SIP, el administrador puede registrar la informacién del usuario
y agregar rostros, huellas dactilares y tarjetas. El VTO también permite configurar la tarjeta principal e informar
sobre su pérdida.
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L1

® | os rostros, huellas y tarjetas que se registren solo serdn validos para el VTO vigente.

® S la plataforma funciona como servidor SIP, la plataforma envia la informacién de rostros, huellas
dactilares y tarjetas al VTO.

2.2.2.3.1 Agregar usuarios

Agrega el usuario y luego registra la informacién del rostro, la huella dactilar y la tarjeta.

Procedimiento
Paso 1 GrifoRegistro de usuarioen la pantalla de configuracién del ingeniero.
® B usuarioha registrado la cara.

® [Slei usuario ha registrado la tarjeta.

-
® Bl usuario ha registrado la huella dactilar.

Figura 2-29 Registro de usuario

21-03-2023 11:24 Tuesday ﬁ

|P Settings General Settings |User Registration Device Info

o}

User Numbers:2 Card Numbers:1

Faces Numbers:0

User ID Username Authority Delete

il
B ClearUsers

Paso 2 Toqu&grese el ID de usuario, el nUmero de habitacién y el nombre de usuario, y luego configure la cerradura

local y la segunda cerradura.
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Figura 2-30 Agregar el usuario

21-03-2023 11:24 Tuesday ﬁ

|P Settings General Settings |User Registration Device Info

o}

Please input user information

UserID o
Room No.
User Name

Lock \/ Local

\/ Second Lock

il
B ClearUsers

Paso 3 GrifoDE ACUERDO.
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Figura 2-31 Informacién del usuario

21-03-2023 11:24 Tuesday ﬁ

|P Settings General Settings |User Registration Device Info

User ID
0

Room No.
003

Username
003

Lock

\/ Local

\/ Second Lock

E Card Numbers: 0

Paso4  Afade la cara, la huella dactilar y la tarjeta.

® Para obtener detalles sobre cémo agregar la imagen de la cara, consulte “2.2.2.3.2 Agregar caras”.
® 515 obtener detalles sobre c6mo agregar la huella digital, consulte “2.2.2.3.3 Agregar huellas digitales”.

L Para obtener detalles sobre cémo agregar la tarjeta, consulte “2.2.2.3.4 Emisién de tarjetas”.

2.2.2.3.2 Agregar caras

Procedimiento

Paso 1 Grifo

L1

Si esta en la pantalla de registro de usuario, seleccione el usuario para ir a la pantalla de informacién del usuario.

en la pantalla de informacién del usuario.

Paso 2  Asegurate de que tu cara esté en el centro del marco y laimagen de tu cara se tomara
automaticamente.

GrifoCancelarregistrarse nuevamente si no desea la foto.
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Figura 2-32 Registro de rostros

21-03-2023 11:24 Tuesday ﬁ

|P Settings General Settings |User Registration Device Info

Paso 3 GrifoDE ACUERDOdespués de confirmar la imagen de la cara.

2.2.2.3.3 Agregar huellas dactilares

Procedimiento

Paso 1 Grifo junto a los nimeros de huellas dactilares en la pantalla de informacion del usuario.

[

Si esta en la pantalla de registro de usuario, seleccione el usuario para ir a la pantalla de informacién del usuario.
Paso 2 Presione el sensor de huellas dactilares y luego mueva el dedo después de la indicacién de voz o pantalla.

2.2.2.3.4 Emisi6n de tarjetas

Prensa junto a los numeros de tarjeta en la pantalla de informacién del usuario.
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L1

Si estd en la pantalla de registro de usuario, seleccione el usuario para ir a la pantalla de informacién del usuario.

Figura 2-33 Tarjetas de problemas

21-03-2023 11:24 Tuesday ﬁ

|P Settings General Settings |User Registration Device Info

=

Parent Card

Password

Emision de tarjetas por parte de la tarjeta principal

Utilice la tarjeta principal autorizada para registrar la nueva tarjeta.

Prerrequisitos

Asegurese de que la tarjeta principal esté presente. Si no la hay, registrela con la
contrasefia y configlrela como principal.

Procedimiento

Paso 1 SeleccionarTarjeta para padresEn la pantalla de emisién de tarjetas,

Paso 2 pase la tarjeta principal.
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Figura 2-34 Tarjeta principal

21-03-2023 11:25 Tuesday ﬁ

|P Settings General Settings |User Registration Device Info

Please brush main card

Paso 3 Pase la nueva tarjeta.

El VTO muestraExito de la tarjeta de emisién.Puedes pasar otras tarjetas para registrarte continuamente.

TocaAtrasSi no es necesario agregar otras tarjetas.

Emision de tarjetas por contrasefia

Utilice la contrasefia de la tarjeta emitida para registrar la nueva tarjeta.

1

Puede configurar la contrasefia a través deConfiguracién local>Control de acceso>Gestion de
contrasefnas.Para obtener mas detalles, consulte Configurar bloqueo local.

Procedimiento

Paso 1 SeleccionarContrasefiakn la pantalla de la tarjeta de emisién, introduzca
Paso 2 la contrasefia de la tarjeta de emisién y pulseDE ACUERDO.
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Figura 2-35 Contrasefia de la tarjeta de emisién

21-03-2023 11:25 Tuesday ﬁ

|P Settings General Settings |User Registration Device Info

Paso 3 Pase la nueva tarjeta.

El VTO muestraExito de la tarjeta de emisién.Puedes pasar otras tarjetas para registrarte continuamente.
TocaAtrasSi no es necesario agregar otras tarjetas.
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Figura 2-36 Registro de nueva tarjeta

21-03-2023 11:25 Tuesday

Please brush card

2.2.2.3.5 Gestion de tarjetas

Configuracion de la tarjeta principal

La tarjeta principal se utiliza para registrar otras tarjetas nuevas.

Procedimiento

Paso 1 Seleccione el usuario en la pantalla de registro de usuario.

Paso 2 PresioneNdmeros de tarjeta.
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Figura 2-37 Lista de tarjetas

21-03-2023 11:25 Tuesday ﬁ

|P Settings General Settings |User Registration Device Info

Card Numbers:1

B cosss2

Paso 3 Prensa E, Yy el icono gira ELa tarjeta estd configurada como tarjeta principal.

Prensa E para cancelar la tarjeta principal.

Informar sobre la pérdida de la tarjeta
Sireporta la pérdida de la tarjeta comun, no podra usarla para abrir la puerta. Si reporta la pérdida
de la tarjeta principal, esta no podra usarla para abrir la puerta ni registrar la nueva tarjeta.

Procedimiento

Paso 1 Seleccione el usuario en la pantalla de registro de usuario.

Paso 2 ToqueNdameros de tarjeta.

Paso 3 Grifo , y el icono gira ELa tarjeta se reporta como perdida y no se puede usar para
abrir la puerta.

[

Grifo E Para cancelar el reporte de pérdida. La tarjeta puede usarse para abrir la puerta nuevamente.
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2.2.2.3.6 Busqueda de un usuario

Procedimiento

Paso 1 Grifo -‘ en la pantalla de registro de usuario.

Paso 2 Ingrese el ID de usuario, el nimero de habitacién o el nombre de usuario y luego toqueDE ACUERDO.

Figura 2-38 Busqueda del usuario

21-03-2023 11:25 Tuesday ﬁ

|P Settings General Settings |User Registration Device Info

o%

Please enter a filter

Room No.

User Name

Search Priority:User ID > Room No. = User Name

il
B ClearUsers

2.2.2.4 Visualizacion de la informacién del dispositivo

PrensaInformacién del dispositivoen la pantalla de configuracién del ingeniero para ver los detalles del VTO.
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Figura 2-39 Ver la informacion del dispositivo

21-03-2023 11:24 Tuesday ﬁ‘

IP Settings General Settings | User Registration Device Info

WEB Port

30

Hardware version

Software Version

MCU Version

Face Algorithm Version

Touch Screen Version

2.2.3 Registro del propietario

El titular Unicamente podra registrar y mantener la informacién, imagenes faciales y huellas dactilares de las personas
ante el VTH.

2.2.3.1 Agregar propietarios

Agregue el propietario y luego registre la cara y la huella digital.

Procedimiento

Paso 1 GrifoDuefioen la pantalla de inicio.
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Paso 2 Pase la tarjeta registrada para ingresar a la lista de propietarios.

Figura 2-40 Lista de usuarios

21-03-2023 11:25 Tuesday

User Numbers:1 Card Numbers:1

Faces Numbers:0

User ID Username Authority

B

Paso 3 Grifo E para agregar el usuario.

Delete
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Figura 2-41 Agregar el usuario

21-03-2023 11:26 Tuesday

Qa

Please input user information

UserID 1
Room No.
User Name

Lock \/ Local

\/ Second Lock

Paso 4 Ingrese el ID de usuario, el nimero de habitacién y el nombre de usuario. Configure la

Paso 5 cerradura local o la segunda cerradura y luego toqueDE ACUERDO.
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Figura 2-42 Informacién del usuario

21-03-2023 11:26 Tuesday

User ID
002

Room No.
9001

Username
002

Lock

\/ Local

\/ Second Lock

E Card Numbers: 1

Paso 6 Registra la imagen del rostro y la huella dactilar.

® Para obtener detalles sobre cémo agregar la imagen de la cara, consulte “2.2.3.2 Agregar caras".

® 51 obtener detalles sobre c6mo agregar la huella digital, consulte “2.2.3.3 Agregar huellas digitales”.
2.2.3.2 Agregar caras

Procedimiento

Paso 1 en la pantalla de informacién del usuario.

Si estd en la pantalla del propietario, seleccione el usuario para ir a la pantalla de informacién del usuario.

Paso2 Coloca tu cara en el centro del marco.

La imagen del rostro se tomara automaticamente. Si no esta satisfecho con la foto, toque Cancelar
para cancelar la foto y registrarse nuevamente.
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Figura 2-43 Registro facial

21-03-2023 11:24 Tuesday

Paso 3 GrifoDE ACUERDOdespués de confirmar la imagen de la cara.
2.2.3.3 Agregar huellas dactilares

Procedimiento

Paso 1 Grifo junto a los nimeros de huellas dactilares en la pantalla de informacion del usuario.

Si esta en la pantalla del propietario, seleccione el usuario para ir a la pantalla de informacién del usuario.

Paso 2 Presione el sensor de huellas dactilares y luego mueva el dedo después de la indicacién de voz o pantalla.

2.2.4 Desbloquear
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2.2.4.1 Desbloqueo mediante identificacion del rostro

Cuando alguien se acerca al VTO, este muestra automaticamente la pantalla de deteccién facial y detecta el rostro.
Las indicaciones de voz y del dispositivo...Exito de puertas abiertassignifica que la puerta se abre y puedes entrar.
Si el dispositivo muestraNo autorizado, registre primero la cara.

2.2.4.2 Desbloqueo mediante escaneo del codigo QR

Escanee el cédigo QR para abrir la puerta. La plataforma envia el c6digo QR. Para mas informacién, consulte el manual de

usuario de la plataforma correspondiente.

Procedimiento

Paso 1 Prensa en la pantalla de inicio.

Paso2  Muestre el codigo QR y luego asegurese de que el c6digo QR aparezca en el visor.

El mensaje de voz y el mensaje del dispositivoAbierto exitosamentesignifica que la puerta se abre y
puedes entrar. Si el dispositivo muestralnvalido, verifique el céddigo QR.

Figura 2-44 Escanee el c6digo QR

21-03-2023 11:23 Tuesday

Please Scan QRCode

=

Face Detect PhoneBook Owner Publish Info
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2.2.4.3 Desbloqueo por contraseiia

Procedimiento

Paso 1 Grifo - en la pantalla de inicio.

Paso 2 Introduzca la contrasefia para abrir la puerta.

® # +ontrasefia+#:La contrasefia aqui se configura a través deConfiguracién local>Control de
acceso>Gestion de contrasefiasEn la pagina web. Por ejemplo, si la contrasefia es 123456,
introduzca "#123456#" para abrir la puerta.

® # WNimero de habitacién + Contrasefia + #:La contrasefia se configura en el VTH. Si el nimero
de habitacién tiene menos de 6 digitos, debe introducir un 0 antes. Por ejemplo, si el nUmero de
habitaciéon es 9901 y la contrasefia es 112233, introduzca "#009901112233#" para abrir la puerta.

L1

Primero debes cambiar la contrasefia predeterminada en el VTH si deseas utilizar este
método para abrir la puerta.

El mensaje de voz y el mensaje del dispositivoAbierto exitosamentesignifica que la puerta se abre y
puedes entrar. Si el dispositivo muestraError de contrasefia, verifique la contrasefia.

2.2.4.4 Desbloqueo mediante tarjeta

Cepille |a tarjeta autorizada. La indicacién de voz y la del dispositivoExito de puertas abiertassignifica
que la puerta se abre y puedes entrar. Si el dispositivo muestraNo autorizado, registre la tarjeta.

2.2.4.5 Desbloqueo por huellas dactilares

Presiona la huella dactilar. La instruccién de voz y la del dispositivoExito de puertas abiertassignifica que la puerta
se abre y puedes entrar. Si el dispositivo muestraNo autorizado, registra la huella dactilar.

2.2.4.6 Desbloqueo a través del VTH

Cuando el VTO llama al VTH o este lo monitorea, puede presionar el botén de desbloqueo en el VTH para
el visitante. El mensaje de voz y el mensaje del dispositivo...Exito de puertas abiertassignifica que la
puerta se abre y puedes entrar.

2.2.4.7 Desbloqueo a través del VTS

Cuando el VTO llama al VTS o este lo monitorea, puede presionar el boton de desbloqueo del VTS para el
visitante. El mensaje de voz y el mensaje del dispositivo...Exito de puertas abiertassignifica que la puerta
se abre y puedes entrar.

2.2.5 Llamada
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2.2.5.1 Llamada al VTH

Procedimiento

Paso 1 Grifo en la pantalla de inicio.

Paso 2 Ingrese el nimero de habitacién y luego toqueLlamar.

Paso 3 Grifo en el VTH para recibir la llamada.

2.2.5.2 Llamada a la Administracién de la Propiedad (VTS)

Procedimiento

Paso 1 Grifo en la pantalla de inicio.
Paso 2 Grifo .

Hay un mensaje de vozLIlamando, por favor

Paso 3 espereEl VTS recibe la llamada.

2.2.6 Mensajes

Si el VTO llama al VTH y este no responde la llamada, el VTO muestra un mensaje. Presione1Para dejar
un mensaje. El VTO guarda los mensajes en la tarjeta SD del VTH. El usuario del VTH puede verlos en
Mensaje del invitado.
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3 Operaciones de pagina web

3.1 Iniciar sesidn en la pagina web

Procedimiento

Paso 1 Ingrese la direccién IP del VTO en la barra del navegador para ir a la pagina de inicio de sesién y luego presione la
tecla Enter.

Paso 2  Introduzca el nombre de usuario (admin por defecto) y la contrasefia que configuré durante la
inicializacién.

Figura 3-1 Inicio de sesién

WEB SERVICEZ.0

Username

Password

Forget Password?

Paso 3 Hacer clicAcceso.

3.2 Restablecimiento de la contraseia

Si olvida la contrasefia de inicio de sesién de la cuenta de administrador, escanee el c6digo QR para restablecerla.

Prerrequisitos

Asegurese de tener habilitadoRestablecer contrasefiaa través deConfiguracion local>Seguridad.

Si no configurd la direccién de correo electrénico durante la inicializacién, el sistema informara un error. Para obtener
ayuda, péngase en contacto con el distribuidor local o el soporte técnico.

Procedimiento

Paso 1 Hacer clic;Olvidé su contrasefia?en la pagina de inicio de sesién y luego haga clic en
Paso 2 PréximoObtener elCédigo de seguridadsegun las instrucciones.
[L]

® Puedes obtener hasta dos cddigos de seguridad con el mismo cédigo QR. Si necesitas
mas, actualiza el cédigo QR y escanéalo de nuevo.
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® E| cédigo de seguridad se enviara a tu correo electrénico. Debes usarlo en un plazo de
24 horas. De lo contrario, no sera valido.

® | a cuenta se bloqueara durante 5 minutos si ingresa el cédigo de seguridad incorrecto 5 veces

seguidas.
Paso 3

Paso 4

3.3 Introduccién a la pagina de inicio

Ingrese el cédigo de seguridad que recibié y luego haga clic enPréximolngrese la

nueva contrasefia, confirmela y luego haga clic enDE ACUERDO.

El sistema va automaticamente a la pagina de inicio después de iniciar sesion.

WEB SERVICE2.0

Building No.: 0

Device Type : Unit Door Station

Software Version Info
MCU Version

Security BaseLine Version

Local Setting

Network

Figura 3-2 Pagina de inicio

Unit No. : 0
No. : 8001

English

Device Info

Household Setting

7| Ssearchiog
LOG

Tabla 3-1 Descripcién de la pagina de inicio

No.

Parametro

Descripcion

1 Barra de navegacién

English

Seleccione un idioma

Cambiar la contrasefia y la direccién de correo

electrénico.

Haga clic en el icono para ir a la pagina de inicio.

Salga de la pagina web, reinicie el dispositivo o
restaurelo a la configuracién de fabrica. Para mas
informacién, consulte “3.11 Reinicio del dispositivo”,
“3.12 Restablecimiento de la configuracién de fabrica”

y “3.13 Cierre de sesién”.

2 Informacién del dispositivo

Ver el niumero de edificio, el nimero de unidad, el

tipo de dispositivo y el niUmero de dispositivo.

3 Informacién de la versién

Vea la versién del software, la versién de MCU y
la version de referencia de seguridad.

4 Exportacién/Importacién

Exportar o importar la informacién del dispositivo o

la informacién del usuario.

52




No. Parametro Descripcion

Configurar la informacién basica,
Configuracion local parametros de video y audio, control de
acceso, sistema, seguridad y Wiegand.

Gestionar la informacion de los VTO,

Entorno del hogar VTH, VTS, IPCy enviar el anuncio.

> Configure los parametros de red, como
Red TCP/IP, FTP, UPnP, servidor SIP y
personal. Configure...

anuncio.

Busque registros de llamadas, registros de alarmas,
Registro de busqueda
registros de desbloqueo y registros del sistema.

3.4 Cambiar el mensaje del usuario

Cambiar la contrasefia de inicio de sesién y la direccién de correo electrénico del usuario.

Procedimiento

Paso 1 Hacer clic - en la pagina de inicio.

Paso 2 Seleccione la informacién.

Figura 3-3 Cambiar el mensaje del usuario

Change User Message

Change Password

Old Password

Mew Password

Confirm Password

Email
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Paso 3 Configure los pardmetros y luego haga clic enDE ACUERDO.

3.5 Importar/Exportar la informacion del dispositivo

3.5.1 Importacion de la informacién del dispositivo

Importar la informacion del dispositivo al sistema.

Procedimiento
Paso 1 Inicie sesién en la pagina web. Seleccione
Paso 2 Informacién del dispositivo.

Figura 3-4 Seleccione la informacién del dispositivo

Software Version Info Device Info

Security Baseline Version
User Info

Paso 3 Hacer clicImportar configuracién.
Paso 4 Hacer clicSeleccionarPara seleccionar el archivo de informacién del dispositivo,

Paso 5 haga clic enImportar.

Figura 3-5 Importar la informacién del dispositivo

3.5.2 Exportacion de la informacién del dispositivo

Inicie sesién en la pagina web, seleccioneInformacion del dispositivo,y luego haga clicExportar configuraciénpara exportar la

informacién del dispositivo actual a la computadora local.

3.6 Importar/Exportar la informacion del usuario

3.6.1 Importacién de la informacién del usuario

Importar la informacién del usuario al sistema.

Procedimiento
Paso 1 Inicie sesién en la pagina web. Seleccione
Paso 2 Informacién del usuario.
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Figura 3-6 Seleccionar la informacién del usuario

Software Version Info User Info

MCU Version Device Info

Security Baseline Version

Paso 3 Hacer clicImportar configuracién.

Paso 4 Introduzca la contrasefia y haga clic enAhorrar.

La contrasefia se configura durante la configuracién de la exportacién.
Paso 5 Hacer clicSeleccionarPara seleccionar el archivo de informacién del usuario,

Paso 6 haga clic enImportar.

Figura 3-7 Importar la informacién del usuario

3.6.2 Exportacion de la informacion del usuario

Procedimiento

Paso 1 Inicie sesién en la pagina web.
Paso 2 SeleccionarInformacién del usuario,y luego haga clicExportar
Paso 3 configuracién. Configure la contrasefia.

[

La contrasefia se utiliza para importar la informacién del usuario.

Paso 4 Hacer clicAhorrarpara guardar el archivo de informacién del usuario en la computadora local.

3.7 Configuracién local

3.7.1 Configuracion de parametros de video y audio

3.7.1.1 Configuracién de parametros de video

Procedimiento

Paso 1 Inicie sesién en la pagina web.
Paso 2 SeleccionarConfiguracién local>Video y audio>Video.

Paso 3 Configurar los parametros de video.
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Figura 3-8 Parametros de video

Main Stream Sub Stream

Video Format Video Format
Frame Rate Frame Rate

Bitrate Rate Bitrate Rate

Status Image

Scene Mode Brightness

Day/Night Mode Contrast
Backlight Mode Hue

Saturation

VideoStandard
Gamma

Exposure Mirror
Anti-flicker  outdoor
Flip
Exposure Mode = Manual
Display Time
Shutter  Customized Range
Shutter o
Gain o
Exposure Comp

3D NR

Grade

Tabla 3-2 Descripcién de los parametros de video

Parametro Descripcion

Ajusta la resolucién del video. Puedes seleccionar
entre 720P, WVGA,yD1.

Formato de video

El nimero de fotogramas por segundo de video. Si selecciona CAMARADA
Como esténdar de video, puede configurar la velocidad de cuadros hasta 25.
Velocidad de cuadros

Corriente principal Si seleccionaNTSCComo estandar de video, puede configurar la velocidad de

cuadros hasta 30.

Seleccione de1024 kbps,1,25 Mbps,1,5 Mbps,
Tasa de bits 1,75 Mbps,2 Mbps,y4 Mbpssegun la situacién
real.

Ajusta la resolucion del video. Puedes seleccionar
entre WVGA,D1,QVGA,CIF,y1080P.

Formato de video

El nimero de fotogramas por segundo de video. Si selecciona CAMARADA

Como esténdar de video, puede configurar la velocidad de cuadros hasta 25.
Velocidad de cuadros ) . , . . .
Subtransmision Si seleccionaNTSCComo estandar de video, puede configurar la velocidad de

cuadros hasta 30.

Seleccione de256 kbps,320 kbps,384 kbps,448 kbps,
Tasa de bits 512 kbps,640 kbpsy768 kbpssegun la situacion real.

Modo de escena Seleccione deAuto,Soleado,NocheyDesactivado

® Auto:El sistema cambia entre color y blancoy
Estado ] negro segun las condiciones reales.

Modo dia/noche : .
® (Color:El sistema muestra la imagen en color.

L Blanco y negro:El sistema muestra imagenes en blanco y negro.
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Parametro

Descripcion

Modo de luz de fondo

® Desactivado:No habréa luz de fondo.

® BLC:El sistema obtiene una imagen mds clara de las areas oscuras
del objetivo cuando se dispara contra la luz.

L Amplio rango dinamico (WDR):El sistema atenua las areas brillantes y compensa
las 4reas oscuras para garantizar la claridad de todas las areas.

® Centro de salud de alto nivel:El sistema atenda las luces fuertes y
reduce el tamafio de la zona de Halo para disminuir el brillo de toda la

imagen.

Estandar de video

Seleccione deCAMARADAYNTSC.

Exposicion

Antiparpadeo

® 50 Hz:El sistema ajusta automaticamente la exposicién
segun la luz ambiental para garantizar que no aparezcan
rayas.

® 60 Hz:El sistema ajusta automaticamente la exposicién
segun la luz ambiental para garantizar que no aparezcan
rayas.

@ Exterior:Si seleccionasExterior, el modo de exposicion se puede
configurar enGanar prioridad,Prioridad de obturadoryPrioridad del

irisDiferentes dispositivos admiten distintos modos de exposicién.

Modo de exposicion

® Auto:La exposicion se ajusta automéaticamente segun el brillo
de la escena si el brillo general de las imagenes esta dentro del
rango de exposiciéon normal.

® Manual:Puedes ajustar elGanaryObturadorvalor
manualmente.

Obturador

Establezca el tiempo de exposicién efectivo. Cuanto menor sea el valor,

menor sera el tiempo de exposicién.

Rango de obturacién

Si seleccionasManualcomo modo de exposicién y seleccione Gama
personalizadaAl igual que el obturador, puede configurar el rango del

obturador en unidades ms.

Rango de ganancia

Si seleccionasManualComo modo de exposicién, puede configurar el
rango de ganancia para aumentar automaticamente la ganancia del
dispositivo cuando la iluminacién es baja, obteniendo asi una imagen
clara.

Compensacion de exposicién

Puede configurar el valor de compensacién de exposicién. El
valor varia de 0 a 100. Cuanto mayor sea el valor, mas brillante
sera la imagen.

Reduccién de ruido 3D

Reduzca el ruido de imagenes de varios fotogramas (al
menos dos) utilizando la informacion interfotograma entre
dos fotogramas adyacentes en un video. Cuanto mayor sea el
nivel, menor sera el ruido y mayor la mancha de arrastre.

Calificacién

Grado de reduccion de ruido. El valor varia de 0 a 100.
Cuanto mayor sea el valor, menor sera el ruido.

Imagen

Brillo

Cambia el brillo general de la imagen. Cuanto mayor sea el
valor, mas brillante serd la imagen.
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Parametro

Descripcion

Cambie el contraste de la imagen. Cuanto mayor sea el valor,
mayor sera el contraste entre las areas brillantes y oscuras. Si el

Contraste X , , .
valor es demasiado alto, el drea oscura se vera demasiado oscura
y el area brillante sera mas vulnerable a la sobreexposicion.
Aclara o intensifica el color. El valor predeterminado lo
Matiz

determina el sensor de luz y es el recomendado.

Saturacién

Establezca la intensidad de los colores. Cuanto mayor sea el valor, mas

intenso seré el color. El valor de saturacién no modifica el brillo de la imagen.

Gama

Cambia el brillo y el contraste de la imagen de forma no lineal.
Cuanto mayor sea el valor, mas brillante sera la imagen.

Espejo

Si seleccionaskN, la imagen se gira hacia la izquierda y hacia la derecha.

Voltear

Si seleccionasEN, la imagen se mueve hacia arriba y hacia abajo.

Tiempo de visualizacion

Si seleccionasEN, la hora actual se muestra en la imagen de
video.

3.7.1.2 Configuracién de parametros de audio

Procedimiento

Paso 1 Inicie sesi6n en la pagina web.

Paso 2 SeleccionarConfiguracién local>Video y audio>Audio.

Paso 3 Configurar los parametros de audio.

Figura 3-9 Parametros de audio

Audio Control

Voice Prompt Sound
Ringback Sound
Unlock

Alarm

5 T

Audio Collection

Enable

Enable

Enable

Enable

Enable

Enable

Volume Control

Mic Volume

Beep Volume

Default

Tabla 3-3 Descripcion de los pardmetros de audio

Parametro

Descripcion

Control de audio

Aviso de voz
Sonido

Si esta habilitado, se oird un sonido de aviso cuando llamas.

Sonido de retorno de llamada

Si estd habilitado, se escucha un sonido de llamada cuando llama.

Descubrir

Si estd habilitado, se oye un sonido de aviso.

Alarma

Si esta habilitado, hay un sonido de alarma.

Dejar mensajes

Si esté habilitado, cuando nadie responde la llamada del visitante, el

sistema reproduce un sonido de aviso para los mensajes.
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Parametro Descripcion

Coleccién de audio Si esta habilitado, se guardara el audio.

Ajuste el volumen del micréfono del VTO. Cuanto mayor sea
el valor, mayor sera el volumen.

Volumen del micréfono

Control de volumen
Ajuste el volumen del pitido del VTO. Cuanto mayor sea el

Volumen del pitido , ,
valor, mas alto sera el volumen.

3.7.2 Configuraciéon de parametros de control de acceso

3.7.2.1 Configuracién del bloqueo local

La cerradura local se refiere a la cerradura conectada al puerto de funcién del VTO. Puede configurar el intervalo de
respuesta, el periodo de desbloqueo, la contrasefia y otros parametros. Para obtener mas informacién sobre la conexién
del puerto de funcién, consulte “1.4 Panel trasero”.

Procedimiento

Paso 1 Inicie sesién en la pagina web.
Paso 2 SeleccionarConfiguracién local>Control de acceso>Local.

Paso 3 Configurar los parametros del bloqueo local.

Figura 3-10 Bloqueo local

Unlock Responding Interval Sec. Menace Password
Unlock Period Sec. Menace Password Confirm
Check Door Signal Before Lock
Door Sensor Check Time
Issue Card Password
Project Password
Door Contact Type NC NO

Lock Local Second Lock

Extend Setting

IC Card

IC Card Encryption &
Verification

Tabla 3-4 Descripcién de los parametros del bloqueo local

Parametro Descripcion
Desbloquear intervalo de respuesta El intervalo para desbloquear nuevamente después del desbloqueo anterior.
Periodo de desbloqueo La duracién durante la cual el bloqueo permanece abierto después del desbloqueo.
Compruebe la sefial de la puerta antes de bloguearla Si seleccionasENConfigure el tiempo de verificacion. Cuando el tiempo
de desbloqueo supere el tiempo de verificacion configurado, se
Tiempo de verificacién def sensor de puerta activara la alarma del sensor de puerta y se enviard al VTS.
Se utiliza para emitir nuevas tarjetas. Para mas detalles, consulte “2.2.2.3.4 Emisién de Tarjetas” o
Contrasefia de la tarjeta de emision
“2.1.2.3.3 Emisién de Tarjetas”.
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Parametro

Descripcion

Contrasefia del proyecto

Se utiliza para ir a la pantalla de configuracién del ingeniero en el VTO.

Tipo de contacto de puerta

L NC: Normalmente cerrado.

® NO: Normalmente abierto.

Cerrar

Seleccione deLocalySegunda cerradurapara configurar la autoridad
para abrir la cerradura local y la segunda cerradura.

Contrasefia de amenaza

Confirmar contrasefia de amenaza

Configure la contrasefia de amenaza. Si la introduce cuando se le
fuerza, se enviara una alarma al centro de administracion.

Tarjeta IC

Cuando estd habilitada, se puede utilizar la tarjeta IC para abrir la puerta.

Cifrado y verificacion de
tarjetas IC

Al activarse, la tarjeta IC se cifra. Deslice la tarjeta correcta con
deteccion de cifrado correcta para abrir la puerta.

Paso 4 Hacer clicAhorrar.

3.7.2.2 RS485

La cerradura se puede conectar a través del puerto RS-485.

Procedimiento

Paso 1 Inicie sesién en la pagina web.

Paso 2 SeleccionarConfiguracion local>Control de acceso>RS485.

Paso 3 SeleccionarCerrarcomo el tipo de interfaz.

Interface Type

Unlock Responding Interval

Unlock Period

Lock Local

Figura 3-11 Bloqueo RS-485

Second Lock

Default

Tabla 3-5 Descripcién de parametros del bloqueo RS-485

Parametro

Descripcion

Desbloquear intervalo de respuesta

El intervalo de tiempo para desbloquear nuevamente después del desbloqueo anterior.

Periodo de desbloqueo

El tiempo que el bloqueo permanece abierto después del desbloqueo.

Cerrar

Seleccione deLocalySegunda cerradurapara configurar la autoridad
para abrir la cerradura local y la segunda cerradura.

Paso 4 Hacer clicAhorrar.
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3.7.2.3 Configuracién de la contraseia

Configurar la contrasefia de apertura de la puerta.

Procedimiento

Paso 1 Inicie sesion en la pagina web.

Paso 2 SeleccionarConfiguracién local>Control de acceso>Gestion de contraseiias.

Figura 3-12 Gestién de contrasefias

Password

Goto

Paso 3 Hacer clicAgregar.

Figura 3-13 Agregar la contrasefia

Username

Password

Paso 4 Configure el nombre de usuario y la contrasefia y luego haga clic enAhorrar.
Operaciones relacionadas

® ciar: Haga clic para editar la contrasefia.

®  Giminar: Haga clicen . para eliminar la contrasefia.
® Borrar: Haga clicClaropara borrar todas las contrasefias.

® Actualizar: Haga clic enRefrescarpara actualizar la pagina.

3.7.3 Configuracién de parametros del sistema

Configure el formato de fecha, formato de hora, hora del sistema, servidor NTP y otros parametros.

Procedimiento

Paso 1 Inicie sesion en la pagina web. Seleccione

Paso 2 Configuracién local>Sistema.
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Paso 3

Date Format

Time Format 24 Hour

DD-MM-YYYY

Zone  (UTC) Coordinated Universal Time

System Time  28.02-2023
DsT ON
DST Type
Begin Time

End Time

Maintenance  Never
SSH Enable

Emergency ¥ Enable
Maintenance

) 08 :

OFF

Week

Last Week

Last Week

Configurar los parametros del sistema.

Figura 3-14 Pardmetros del sistema

NTP Enable
NTP Server  time. wir

Port

29 : Interval

Monday

Monday

Tabla 3-6 Descripcién de los pardmetros del sistema

Parametro

Descripcion

Formato de fecha

Formato de hora

Zona

Configure el formato de fecha, el formato de horay la zona.

Hora del sistema

Configurar manualmente la hora del sistema. También puede hacer clic en
Sincronizar PCpara sincronizar la hora del VTO con la computadora local.

Horario de verano

Seleccione deENyAPAGADO.

Tipo de horario de verano

Seleccione deFechaySemana.

Hora de inicio

Fin de los tiempos

Configure la hora de inicio y la hora de finalizacién del horario de verano.

Habilitar NTP

Si se selecciona, el sistema sincronizara su hora con el servidor NTP que usted
configure.

Servidor NTP

Configurar la direccién del servidor NTP.

Puerto

El niUmero de puerto del servidor NTP. El valor predeterminado es 123.

Intervalo

El intervalo en el que el VTO sincroniza la hora con el servidor NTP.

Mantenimiento

Seleccione el tiempo de mantenimiento. El dispositivo se reiniciard automaticamente
para mantener la velocidad de funcionamiento.

SSH

Si estd habilitado, puede iniciar sesién en el VTO a través de SSH.

Emergencia
Mantenimiento

Cuando esta funcién estd habilitada, si el dispositivo no se reinicia 5 veces seguidas, se
activara automaticamente un puerto de servicio utilizado por el soporte técnico para
realizar actualizaciones y recuperaciones.

Paso 4

Hacer clicAhorrar.
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3.7.4 Configuracion de la gestion de seguridad

Procedimiento

Paso 1 Inicie sesion en la pagina web. Seleccione
Paso 2 Configuracién local>Seguridad. Configurar

Paso 3 los parametros de seguridad.

Figura 3-15 Gestién de seguridad

CGI Enable

Reset Password

Audio/Video Transmission Encryption
ONVIF On

RTSP Over TLS

Outbound Service Information Protection

Multicast/Broadcast Search

Auth Method Security Mode (Recommended) Compatible Mode

Safety Abnormal Alarm

Enable

Tabla 3-7 Descripcién de los parametros de seguridad

Parametro Descripcion
Habilitar CGI Habilitado por defecto. EI VTO se puede conectar con otros productos de video
abilitar
mediante el protocolo CGI (Interfaz de Puerta de Enlace Comun).
Habilitado por defecto. Habilite la funcién y luego configure la direccién de correo
Restablecer contrasefa electrénico. Después de la configuracién, puede hacer clic en;Olvidé su contraseiia?en la

pagina de inicio de sesién para restablecer la contrasefia.

Cifrado de transmisién de

. 3 Transfiera los datos de audio y video de forma cifrada.
audio y video

Habilitado por defecto. El VTO se puede conectar con otros productos de

ONVIF activado . A
video mediante el protocolo ONVIF.
RTSP sobre TLS Transfiera los datos RTSP de forma cifrada.
Proteccion de la informacién del Si esta habilitado, la contrasefia del dispositivo no se puede obtener a través de la herramienta de
servicio de salida tercer protocolo.

Si esta habilitado, puede buscar el dispositivo a través del protocolo de
Busqueda de multidifusion/difusion o L,
multidifusién/difusion.

Configurar el método de autenticacién. Puede seleccionar entre
Modo de seguridad (recomendado)yModo compatible.

Método de autenticacion

Paso 4 Hacer clicAhorrar.
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3.7.5 Configuracion de parametros Wiegand

Compatible con dispositivos Wiegand, como lectores y controladores de acceso. Configure el
modo y el modo de transmisién segun sus dispositivos.

Procedimiento

Paso 1 Inicie sesion en la pagina web. Seleccione
Paso 2 Configuracién local>Wiegand. Configurar

Paso 3 los parametros Wiegand.

Figura 3-16 Parametros Wiegand

Mode Input Qutput
TransMode  34pit Trans

Pulse Step(ps) 1000

Pulse Width(ps) 200

Refresh

Tabla 3-8 Descripcién de los parametros de Wiegand

Parametro Descripcion
Modo Seleccione deAporteyProducciénsegun los dispositivos que
conectes.
Seleccione deTransformacién de 34 bits, Transformacién de 66 bitsyTransformacion
TransMode
de 26 bits. Cuanto mayor sea el valor, mas rapida sera la transmision.
Paso de pulso La frecuencia de la sefial Wiegand es 1000 por defecto.
Ancho de pulso El valor maximo de la sefial Wiegand es 200 por defecto.

Paso 4 Hacer clicAhorrar.

3.7.6 Configuracion de parametros de deteccion de rostros

Configure el umbral, el angulo de deteccién y otros parametros.
[L]
La deteccién de rostro esté disponible en modelos seleccionados.

Procedimiento

Paso 1 Inicie sesién en la pagina web.
Paso 2 SeleccionarConfiguracion local de deteccién de rostros
Paso 3 Configurar los pardmetros de deteccién de rostro.
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Min Size

Target Filter

Draw Target

Detect Region

Figura 3-17 Parametros de deteccién de rostros

Face Threshold

Anti Fake

Angle

Display Mode

Recognition Timeout

Invalid Face Prompt Interval
Pupillary Distance

Channel Id

Enable Face Exposure

General
Ultra High

30

No Face Pictures

3
3
60
1

¥ Enable

Sec.
Sec.

(0-500)

Face Target Brightness

Face Exposure Interval
Detection Time

Refresh

Tabla 3-9 Descripcién de parametros de deteccion de rostros

Parametro

Descripcion

Umbral facial

Ajuste la precision de la deteccién de rostros. Un umbral mas alto implica mayor
precisién.

Anti-falsificacion

Selecciona el nivel para evitar usar la foto o el video de las personas
autorizadas para abrir la puerta.

Angulo

Establezca el &ngulo maximo de pose facial para la deteccién facial. Un valor mayor significa un rango

de angulo facial mas amplio.

Modo de visualizacién

® s imagenes de rostro: muestra indicaciones del personaje.

® 60 imagenes de rostros: muestra la imagen de rostro guardada en la base de datos
de rostros.

® Instantaneas y fotografias de rostros: muestra la instanténea y la fotografia de

rostros guardadas en la base de datos de rostros.

Tiempo de espera de reconocimiento

Si se reconoce correctamente el rostro de una persona con permiso de
acceso, el VTO lo indicara. Configure el intervalo de tiempo para el aviso.

Aviso de rostro no vélido
Intervalo

Si una persona sin permiso de acceso intenta desbloquear la puerta varias veces
dentro del intervalo definido, el VTO mostrara un mensaje de error. Configure el
intervalo de tiempo para el mensaje.

Distancia pupilar

Las imagenes faciales requieren la distancia pupilar (pixeles) deseada
entre los ojos para un reconocimiento correcto. El pixel varia segun el
tamafio del rostro y la distancia entre éste y el lente. Si un adulto se
encuentra a 1,5 metros del lente, la distancia pupilar puede ser de 50 a 70

pX.

Identificacién del canal

® 1:Luz blanca.

L 2:Luz infrarroja.

Habilitar exposicién facial

Brillo del objetivo facial

Si estd habilitado, el VTO aumentara el brillo de acuerdo con el valor
configurado solo para el objetivo facial en lugares al aire libre.

Intervalo de exposicién facial

Tiempo de deteccion

Después de la exposicion del objetivo facial, si el dispositivo reconoce el rostro
nuevamente dentro del tiempo configurado, no hay exposicion.
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Paso 4 Hacer clicAhorrar.
Operaciones relacionadas
L Dibujar objetivo
Hacer clicDibujar objetivopara configurar el cuadro de deteccién minima.

Hacer clicEliminar todopara borrar el cuadro de deteccién configurado.

® Detectar regién

Hacer clicDetectar regiénPara configurar la regién de deteccién, haga clic en los puntos para ajustar la regién de
deteccion a un poligono.

Hacer clicEliminar todopara borrar la region de deteccion configurada.

3.7.7 Agregar usuarios ONVIF

Los usuarios ONVIF se utilizan para el protocolo ONVIF. La informacion del usuario ONVIF se verificara antes de abrir la

puerta.
Procedimiento
Paso 1 Inicie sesién en la pagina web.
Paso 2 SeleccionarConfiguracién local>Usuario de Onvif.

Figura 3-18 Usuario ONVIF

Username Group

admin admin

Paso 3 Hacer clicAgregar, y luego ingrese el nombre de usuario, la contrasefia y confirme la contrasefia.
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Figura 3-19 Agregar el usuario

Username

Password

Low

Confirm password

Paso 4 Hacer clicAhorrar.

3.7.8 Configuracién de parametros de reconocimiento de huellas dactilares

El reconocimiento de huellas dactilares estéd disponible en modelos seleccionados.

Procedimiento

Paso 1 Inicie sesién en la pagina web.
Paso 2 SeleccionarConfiguracion local>Reconocimiento de huellas

Paso 3 dactilares. Configurar el umbral de huella digital.
Cuanto mayor sea el valor, mas preciso sera el resultado de la coincidencia.

Figura 3-20 Configurar el pardmetro de huella digital

Fingerprint Threshold

Paso 4 Hacer clicAhorrar.

3.7.9 Carga de archivos de audio

Procedimiento

Paso 1 Inicie sesi6n en la pagina web.
Paso 2 SeleccionarConfiguracion local>Subir archivo.

Paso 3 Seleccione el tipo de audio.
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Paso 4 Hacer clicNavegary luego seleccione el archivo de audio del equipo local. Haga

Paso 5 clic enSubir.

Figura 3-21 Subir el archivo

Audio Types Calling

Local Upload Upload

Audio Types

No data...

3.7.10 Visualizacion de la informacién legal

Inicie sesién en la pagina web. SeleccioneConfiguracién local>Informacion legalPara verAcuerdo de licencia de software,

politica de privacidadyAviso de software de cédigo abierto.

3.8 Entorno del hogar

3.8.1 Agregar el VTO

Para mas detalles, véase Videoportero_Guia de inicio rapido.

3.8.2 Adicion del VTH

Para mas detalles, véase Videoportero_Guia de inicio rapido.

3.8.3 Adicion del VTS

Si el VTO actual funciona como servidor SIP, debe agregar el VTS para habilitar el intercomunicador de
video entre el VTO y el VTS.

Procedimiento

Paso 1 Inicie sesi6n en la pagina web.
Paso 2 SeleccionarEntorno del hogar>Configuracion de VTS.

Paso 3 Hacer clicAgregary luego configure los pardmetros.
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Figura 3-22 Agregar el VTS

VIS No. 888888101

Register Password

IP Address

® E| nimero VTS varia entre 888888101 y 888888999.

® Deje la contraseiia de registro predeterminada. Si desea registrarla, asegUrese de
que coincida con la contrasefia de registro del VTS.

® | direccién IP es la direccién del VTS. Haga clic

Paso 4 enAhorrar.

3.8.4 Adicion del IPC

Si el VTO actual funciona como servidor SIP, puede agregar los dispositivos IPC en su pagina web. Los VTH
con el mismo servidor SIP en linea obtienen la informacion de IPC.

® Admite agregar el dispositivo con hasta 32 canales.
® permite afiadir directamente dispositivos IPC. Puede obtener el canal IPC afiadiendo NVR/XVR/HCVR.

3.8.4.1 Agregar el IPC uno por uno

Agregue la informacién del dispositivo de monitoreo de video uno por uno.
Procedimiento

Paso 1 Inicie sesi6n en la pagina web.

Paso 2 SeleccionarEntorno del hogar>Configuracién del IPC.

Figura 3-23 Configuracién de IPC

IP Addr. Protocol Channel Device Type  Stream Encry... Modify
0000 Local > OFF 7
0.0.0.0 Local OFF

0.0.0.0 Local OFF

0.0.0.0 Local

’
4
0.0.0.0 Local 4
/’
s

0.0.0.0 Local
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Paso 3 Hacer clic para configurar los parametros.

Figura 3-24 Configurar los parametros

IPC Name

IP Addr.

Username

Password = sessesessssscssssess
Port 554

Protocol Local
Stream  Extrai

Channel

Device Type

Stream Encryption

Tabla 3-10 Descripcion de parametros del dispositivo de monitoreo de video

Parametro Descripcion
Nombre del IPC Introduzca el nombre del dispositivo IPC/VNR/XVR/HCVR.
Direccion IP. Introduzca la direccién IP del dispositivo IPC/VNR/XVR/HCVR.

Nombre de usuario

Ingrese el nombre de usuario y la contrasefia que utiliz6 para iniciar sesién en

Contrasefia la pagina web del dispositivo IPC/VNR/XVR/HCVR.
Puerto El valor es 554 por defecto.
Protocolo Seleccione deLocalyONVIFsegun el dispositivo que agregues.
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Parametro Descripcion

Arroyo El valor es Extral por defecto.

® Sjagrega el IPC, es 1 por defecto.
Canal ® Sjagrega el NVR/XVR/HCVR, es el canal de IPC que se
configuré en el dispositivo VNR/XVR/HCVR.

Tipo de dispositivo Seleccione el tipo segun los dispositivos reales.

i L Mantener la coherencia con el estado de cifrado del dispositivo
Cifrado de transmisién .
terminal.

Paso 4 Hacer clicAhorrar.

3.8.4.2 Importacion de la informacion de IPC en lotes

Importar la informacién de IPC al sistema.

Procedimiento
Paso 1 Hacer clicImportar configuracién.

Figura 3-25 Configuracién de importacién

Import Config

Encrypt Enable Disable

Password

Paso 2 Introduzca la contrasefia y haga clic enAhorrar.

La contrasefia se configura durante la configuracién de la exportacién.

3.8.4.3 Exportacion de la informacion del IPC en lotes

Exportar la informacion de IPC y guardarla en la computadora local.
Procedimiento
Paso 1 Hacer clicExportar configuracién.

Paso 2 Configure la contrasefia y luego haga clic enAhorrar.

La contrasefia se utiliza para importar la informacién del usuario.

Paso 3 Hacer clicAhorrarpara guardar el archivo de configuracién de IPC en la computadora local.
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3.8.5 Visualizacién de los dispositivos en linea

Si el VTO actual funciona como servidor SIP, el administrador puede ver la informacién de los dispositivos
en linea que se han conectado al servidor SIP actual.

Figura 3-26 Dispositivos en linea

Room No. Status Reg Time

8001 Online 28-02-2023 02:27:11 0
9901#0 Offline 23-02-2023 07:37:38 23-02-2023 08:31:59

9901#10 Offline 23-02-2023 07:38:22 23-02-2023 08:31:59

n Goto

3.8.6 Anuncio

Si el VTO actual funciona como servidor SIP, puede enviar anuncios al VTH a través de la pagina
web. También puede consultar el historial.

3.8.6.1 Envio del anuncio

Procedimiento

Paso 1 Inicie sesi6n en la pagina web.
Paso2  SeleccionarEntorno del hogar>Anuncio>Enviar informacién.

Paso3  Configurar los parametros.

Figura 3-27 Enviar el anuncio

Validity Period 23 g2_2023 | 23:59:59 ®
Send to All devices
Title

Content
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Tabla 3-11 Descripcién de los parametros del anuncio

Parametro Descripcion

Configure el periodo de validez. Debe enviar el anuncio
dentro del periodo de validez para que el VTH pueda
recibirlo.

Periodo de validez |._,_!|

Los registros histéricos mostraran todos los anuncios enviados
por el VTO.

Enviar a Configurar el receptor del anuncio.

® Introduzca el nimero de habitacion del receptor para enviar

Unicamente el anuncio.
Todos los dispositivos
L SeleccionarTodos los dispositivosCasilla de verificacién para enviar el anuncio a todos los

dispositivos.

Titulo El titulo del anuncio.

El contenido del anuncio. Puede introducir hasta 256

Contenido
caracteres.

Paso 4 Hacer clicConfirmar.

El sistema envia el anuncio al VTH.

3.8.6.2 Visualizacion del anuncio del historial

Inicie sesion en la pagina web. SeleccioneEntorno del hogar>Anuncio>Informacion histérica.Puede ver o
eliminar los registros del historial.

Figura 3-28 Ver los registros del historial

IssueTime Validity Period Content

No data...

”n Goto

3.8.7 Gestion de personal

Administrar y visualizar la informacién de las personas, tarjetas y huellas.

La informacidn de la tarjeta y huella dactilar registrada en el VTO se cargara en la gestién de
personal en tiempo real.

Inicie sesién en la pagina web. SeleccioneEntorno del hogar>Gestién de personal.
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Figura 3-29 Gestion de personal

Personnel No.

Card/Fingerprint

9901

3.8.7.1 Agregar personas

Afade la informacién de las personas para gestionar la informacién en la pagina web. Permite
afiadirlas individualmente y por lotes.

Procedimiento

Paso 1 Inicie sesién en la pagina web.
Paso 2 SeleccionarEntorno del hogar>Gestién de personal. Hacer clic

Paso 3 Agregar.

Paso 4 Ingrese el nimero de personal, el nimero de habitacién y el nombre de usuario y luego haga clic enAhorrar.

® Namero de personal:Puedes personalizar el nimero.
® Habitacién N°:Introduzca el niimero de habitacién correspondiente del VTH.

® Nombre de usuario:Introduzca el nombre de las personas.

Figura 3-30 Configurar los parametros

Personnel No.

Room No.

Username

Unlock Permission + lock1 « lock?2

3.8.7.2 Gestion de tarjetas

El VTO sube la informacion de la tarjeta a la padgina web después de registrarse en el dispositivo.
Puede consultarla, reportar su pérdida y eliminarla.
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3.8.7.2.1 Notificacion de la pérdida

Si pierde la tarjeta, le recomendamos que informe la pérdida rapidamente.

Hacer clic H Para acceder a la pagina de informacién de la tarjeta, haga clic -el icono se encenderé. - El acceso

La autenticacion de esta tarjeta deja de ser valida.

Si necesita restaurar la autenticacion de acceso, haga clicen - de nuevo.
3.8.7.2.2 Eliminacion de la tarjeta

Hacer clic . Para eliminar la tarjeta individualmente, puedes hacer clicClaropara borrar todas las tarjetas.

3.8.7.3 Borrado de huellas dactilares

El VTO sube la informacidn de las huellas dactilares a la pagina web después de
registrarse en el dispositivo. Puede verla y eliminarla.

Haga cl.>ara ver la informacién de las huellas dactilares de las personas. Haga clic.Huella dactilar clarapara borrar todas las huellas

dactilares de las personas seleccionadas.

Figura 3-31 Informacién de huellas dactilares

Fingerprint Info

Fingerprint ID

No data...

3.9 Red

3.9.1 Configuracion de los parametros basicos

Configure la direccion IP y otros parametros de red del VTO y los puertos web.
Procedimiento

Paso 1 Inicie sesion en la pagina

Paso 2 web. SeleccioneRed>Basico.
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Paso 3 Configurar los parametros deTCP/IP.

Ingrese la direccién IP, la mascara de subred, la puerta de enlace del VTO y la direccién IP del servidor
DNS preferido y el servidor DNS alternativo.

Figura 3-32 Configurar los parametros TCP/IP

TCP/IP

IP Addr. Transmission Mode Mode 2

Subnet Mask
Gateway

MAC Addr.
Preferred DNS

Alternate DNS

Paso4  Configurar el webpot.

Figura 3-33 Puerto web

Port  go TCP Port

HTTPS Port = 443 UDP Port

ficate Management

Create Server CERT Download Root CERT

Details Delete

Tabla 3-12 Descripcién de los pardmetros del puerto web

Parametro Descripcion

El puerto web predeterminado es el 80. Si cambia el
Puerto numero de puerto, agréguelo después de la direccion
IP al iniciar sesién en un navegador web.

Introduzca el ndmero de puerto y luego seleccionePermitirPara
Puerto HTTPS habilitar la funcién HTTPS, puede ingresarhttps://VTO IP: nimero
de puerto HTTPSpara ir a la pagina web de la VTO.

El protocolo TCP proporciona el puerto del servicio. El valor

Puerto TCP .
predeterminado es 37777.
El valor predeterminado del puerto de protocolo de datagrama de usuario es
Puerto UDP
37778.
Si utiliza esta funcién por primera vez o cambia la IP del dispositivo,
Crear certificado de servidor . ) .
Certificado haga clic enCrear certificado de servidor.
Gestion " 3 Si usa HTTPS por primera vez después de cambiar de computadora,
Descargar certificado raiz . i i
haga clic enDescargar certificado raiz.
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Parametro Descripcion

Haga clic para ver la region, provincia, ubicacién y otra
Detalles X .,

informacién detallada.
Borrar Eliminar el certificado del servidor.

Paso 5 Hacer clicAhorrar.

3.9.1.1 Creacién del certificado del servidor

Instale el certificado de servidor que se cre6 manualmente para habilitar el inicio de sesién normal y mejorar la seguridad
de su sitio web.

® S utiliza HTTPS por primera vez o se cambia la direccién IP del dispositivo, cree un certificado de
servidor y luego instale un certificado raiz.

® Si cambia de computadora para iniciar sesién en la pagina web, debera descargar e instalar nuevamente el
certificado raiz en la nueva computadora o copiarlo a la nueva computadora.

Procedimiento

Paso 1 En elBasicopagina, haga clicCrear certificado de

Paso 2 servicio. Ingrese la region, provincia y otra informacién.

77



Figura 3-34 Crear el certificado del servidor

Create Server CERT

Region

Province

Location

Organization

Organization Unit

IP/Domain Name

Paso 3 Hacer clicAhorrar.

El dispositivo se reiniciara.
3.9.1.2 Descarga e instalacion del certificado raiz

Procedimiento

Paso 1 En elBasicopagina, haga clicDescargar certificado raiz
Paso 2 Haz doble clic en el archivo que has descargado. Haz clic

Paso 3 enInstalar certificado.
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Figura 3-35 Informacién del certificado

sa Certificate >

General  Details  Certification Path

@ﬁ Certificate Information

This CA Root certificate is not trusted. To enable trust,
install this certificate in the Trusted Root Certification
Authorities store.

Issued to: 192.168.1.108

Issued by: 192.168.1,108

Valid from 3/7/2017 to 3/6/2027

Install Certificate... | | Issuer Statement

Paso 4 SeleccionarUsuario actualoMaquina local,y luego haga clicPréximo.

® Usuario actual:Se aplica al usuario que ha iniciado sesién en la computadora.

L Maquina local:Se aplica a todos los usuarios que han iniciado sesién en la computadora.
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Figura 3-36 Ubicacién de la tienda

28 Certificate Import Wizard

Welcome to the Certificate Import Wizard

This wizard helps you copy certificates, certificate trust lists, and certificate revocation
lists fram your disk to a certificate store.

A certificate, which is issued by a certification autharity, is a confirmation of your identity
and contains information used to protect data or to establish secure network
connections, A certificate store is the system area where certificates are kept.

Store Location
{®) Current User
() Local Machine

To continue, dick Next,

Mext Cancel

Paso 5 Seleccione la ubicacién adecuada.

a. SeleccioneColoque todos los certificados en el siguiente almacén.

b. Haga clicNavegarpara importar el certificado a laTienda de autoridades de certificacion raiz de
confianza,y luego haga clicPréximo.
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Figura 3-37 Almacén de certificados

& ¢ Certificate lmport Wizard

Certificate Store

Certificate stores are system areas where certificates are kept.

Windows can automatically select a certificate store, or you can specify a location for
the certificate.

(®) Automatically select the certificate store based on the type of certificate
() Place all certificates in the following store

Certificate skore:

Browse...

Mext | | Cancel

Paso 6 Hacer clicFinalizar.
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Figura 3-38 Finalizar la descarga del certificado

& ¥ Certificate Import Wizard

Completing the Certificate Import Wizard

The certificate will be imported after you dick Finish.

You have spedfied the following settings:

Ol 1) (o= [ e = =mr=s k.  ALtomatically determined by the wizard
Content Certificate

Finizh Cancel

3.9.2 Configuracion del servicio UPnP

Si el VTO actual funciona como servidor SIP, puede agregar una relacién de mapeo entre la intranet y la extranet

mediante el protocolo UPnP. Esta funcién permite conectar dispositivos en la intranet a través de la direccién IP
de la extranet.

Prerrequisitos

® Aseglrese de que el VTO se haya conectado al enrutador.

® Habilite la funcién UPnP del enrutador y luego configure la direccién IP WAN para configurar la
conexion a Internet.

® (Conecte el VTO al puerto LAN del enrutador.

3.9.2.1 Habilitacion de los servicios UPnP

Procedimiento

Paso 1 Inicie sesion en la pagina

Paso 2 web. SeleccioneRed>UPnP.
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Service Name

HTTP

TCP

UDP

RTSP

PrivService

Service Type

CustomService

CustomService

CustomService

CustomService

CustomService

Protocol

TCP

TCP

upP

TCP

TCP

Figura 3-39 UPnP

Internal Port External Port
80 8080
37777
37778

554

Status

Failed

Failed

Failed

Failed

Failed

2
g
2

Rtp CustomService uDP Failed

Rtp CustomService uDP Failed

4
4
4
4
4
4
4
4

Rip CustomService uDP Failed

Refresh

Paso 3 Seleccione los servicios y luego seleccionePermitir. Haga
Paso 4 clicAhorrar.

Ingresarhttp://IP de extranet: puerto externopara visitar el dispositivo interno del puerto
correspondiente del router.

3.9.2.2 Agregar el servicio UPnP

Afiade los nuevos servicios UPnP.

Procedimiento

Paso 1 Inicie sesion en la pagina

Paso 2 web. SeleccioneRed>UPnP.

Paso 3 Hacer clicAgregary luego configure los parametros.
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Figura 3-40 Agregar el servicio UPnP

Service Name

Service Type

Protocol

Internal Port

External Port

Tabla 3-13 Descripcion de los pardmetros del servicio UPnP

Parametro

Descripcion

ENCENDIDO/APAGADO

® EN:Habilitar el servicio.

@ APAGADO:Deshabilitar el servicio.

Nombre del servicio

Tipo de servicio

El nombre y el tipo del servicio de red.

Protocolo

Seleccione deTCPyUDP.

Puerto interno

El puerto al que se
dirige el VTO actual
Necesita mapear.

Puerto externo

El puerto dela
enrutador que necesita
tener el
cartografia
relacion.

Recomendamos usar un nimero de puerto entre 1024 y 5000
para el puerto externo. Evite usar un nimero de puerto entre
1y 255y un ndmero de puerto del sistema entre 256 y 1023
en caso de conflicto de puertos.

Si implementa muchos dispositivos en la misma LAN, primero haga un
plan del nimero de puerto para evitar que muchos dispositivos tengan
una relacién de mapeo con el mismo puerto externo.

Asegurese de que el nimero de puerto pueda funcionar
normalmente y no esté restringido.

El puerto interno y el puerto externo del TCP y del UDP
deben ser el mismo y no se pueden modificar.

Hacer clicAhorrar.

Paso 4
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3.9.3 Configuracion del servidor SIP

Configure el servidor SIP y registre el VTO y el VTH en él para habilitar el videoportero mediante el
protocolo SIP. Puede configurar el VTO actual, otro VTO o la plataforma como servidor SIP. Para mas
detalles, consulte Videoportero_Guia de inicio rdpido.

3.9.4 Cortafuegos

3.9.4.1 Acceso a lared

Configure la lista de permitidos y la lista de bloqueados para administrar los permisos de los usuarios.
Procedimiento

Paso 1 Inicie sesion en la pagina web.

Paso 2 SeleccioneRed>Cortafuegos.

Paso 3 SeleccionarAcceso a la redcomo el tipo y luego seleccionePermitir. Configure

Paso 4 la lista de permitidos y la lista de bloqueados.

Figura 3-41 Acceso a la red

Type  Network Access

Enable

Mode | Allowlist Blocklist

Allowlist Blocklist

IP Addr.

No data...

1. Seleccione entreLista de permitidosyLista de bloqueocomo modo. También puedes hacer clicLista de permitidoso Lista de

bloqueopestafia.
2. Haga clicAgregar.
3. Configure los parametros.
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Figura 3-42 Agregar la direccion IP

Type IP Address

IP Version @ IPv4

Pv4 1001

All Ports »*

Tabla 3-14 Descripcién de los parametros de la direccién IP

Parametro Descripcion
Seleccione deDireccién IP,Seccién de propiedad intelectual,Direccién MAC.yToda la propiedad intelectual.

Tipo ~
Si seleccionasDireccién MAC.Como tipo, ingrese la direccion MAC y luego haga clic en
Ahorrar.

Version IP La versién predeterminada esIPv4.

IPv4 Introduzca la direccién IP.
Tras habilitarla, la lista de permitidos o bloqueados se aplicara a todos los puertos del

Todos los puertos dispositivo. Si no selecciona todos los puertos, introduzca el puerto de inicio y el puerto de
destino.

4. Haga clicAhorrar.

Paso 5 Hacer clicConfirmar.

3.9.4.2 Prohibir PING

Después de habilitarProhibir PING, el dispositivo no respondera al PING.

Procedimiento

Paso 1 Iniciar sesion en la pagina web

Paso 2 SeleccionarRed>Cortafuegos. Seleccionar

Paso 3 Prohibir PINGcomo el tipo. Habilitar la

Paso 4 funcién.
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Figura 3-43 Prohibir PING

Type  Prohibit PING

Enable &

Default

Paso 5 Hacer clicConfirmar.
3.9.4.3 Conexién anti-media

Tras la activacion, el sistema monitorea el nUmero UDP o TCP que envia la solicitud y no recibe

respuesta. La conexion no se permite cuando el nimero alcanza un valor determinado.

Asegurese de que la conexién normal tenga el recurso y evite las conexiones semiabiertas.
Procedimiento

Paso 1  Inicie sesién en la pagina web.

Paso 2 SeleccioneRed>Cortafuegos.

Paso3  SeleccionarAnti-Media Conexiéncomo el tipo.

Paso 4 Habilitar la funcion.

Figura 3-44 Conexién anti-mitad

Type  Anti Half Connection

Enable <7

Default

Paso 5 Hacer clicConfirmar.

3.10 Registros

3.10.1 Visualizacién de los registros de llamadas

Consulte los registros de llamadas del VTO. El sistema puede guardar hasta 1024 registros.
Procedimiento

Paso 1 Inicie sesién en la pagina web. Seleccione

Paso 2 Registro de busqueda>Llamar.
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Figura 3-45 Registros de llamadas

Call Type Begin Time Talk Time(Min.) End State

No data...

Goto

Paso 3 (Opcional) Haga clic enExportar datospara exportar los registros de llamadas del VTO.

3.10.2 Busqueda de registros de alarmas

Consulte los registros de alarmas del VTO. El sistema puede guardar hasta 1024 registros.

Cuando el VTO actual funciona como servidor SIP, el sistema tiene los registros de alarma.
Procedimiento

Paso 1 Inicie sesion en la pagina web. Seleccione

Paso 2 Registro de bisqueda>Alarma.

Figura 3-46 Registros de alarmas

Event State Channel Begin Time
Daor Sensor 28-02-2023 02:27:39
Tamper Alarm 28-02-2023 02:27-:06
Door Sensor 23-02-2023 12:15:44
Tamper Alarm 23-02-2023 12:15:11
Door Sensor 23-02-2023 07:01:48
Tamper Alarm 23-02-2023 07:01:15

Tamper Alarm 23-02-2023 06:59:39

Door Sensor 23-02-2023 06:57:53

Tamper Alarm 23-02-2023 06:57:21

11 Goto

Paso 3 (Opcional) Haga clic enExportar datospara exportar los registros de alarma del VTO.

3.10.3 Busqueda de registros de desbloqueo de la puerta

Consulte los registros de apertura de puertas. El sistema puede guardar hasta 1024 registros.

Procedimiento

Paso 1 Inicie sesion en la pagina web. Seleccione

Paso 2 Registro de busqueda>Descubrir.
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Figura 3-47 Registros

Unlock Type Personnel No. Unlock Result Unlock Time:

Face Detect Unlock Failed 28-02-2023 11:58:27

Face Detect Unlock Failed 28-02-2023 11:58:23

Face Detect Unlock Failed 28-02-2023 11:58:18

Face Detect Unlock Failed 28-02-2023 11:58:15

Face Detect Unlock Failed 28-02-2023 11:58:07

Face Detect Unlock Failed 28-02-2023 11:58:04

Face Detect Unlock Failed 28-02-2023 11:57:57

Face Detect Unlock Failed 28-02-2023 11:57:43

Face Detect Unlock Failed 28-02-2023 11:57:38

Export Data 1/68 Goto

Paso 3 (Opcional) Haga clic enExportar datospara exportar los registros de desbloqueo de la puerta.

3.10.4 Busqueda en los registros del sistema

Ver los registros de operaciones de la pagina web.

Procedimiento
Paso 1 Inicie sesion en la pagina web. Seleccione
Paso 2 Registro de busqueda>Registro.

Paso 3 Configure el rango de tiempo, seleccione el tipo y luego haga clic enBuscarpara ver los registros.

Figura 3-48 Registros

Time Range  28-02-2023 00:00:00 @ - 01032023 00:00:00

Type Al - Search

Record Time

No data...

Log Info
Record Time:
Type:

Detail:

Encrypt Log Backup n Goto

Tabla 3-15 Descripcién del tipo de registro

Tipo Descripcién

Todo Buscar todos los registros.

Sistema Buscar los registros del sistema.

Registro Busque los registros de operaciones del registro.
Configuracion Buscar los registros de la configuracion.
Cuenta Busque los registros de registro de todas las cuentas.
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Tipo Descripcién

Busque registros de seguridad del sistema, como coaccién, antimanipulacion y

Seguridad
apagado.
Evento Busque los registros del evento, como los registros de alarma.
Paso 4 (Opcional) Haga clic enExportar datospara exportar los registros.

3.11 Reinicio del dispositivo

Seleccionar - > Reiniciar,y luego haga clicConfirmaren la ventana emergente. El dispositivo automaticamente
se reinicia y la pagina web va a la pagina de inicio de sesién.

3.12 Restauracion a los valores predeterminados de fabrica

Seleccionar - > Restaurar,y luego haga clicConfirmaren la ventana emergente. El dispositivo automaticamente
se reinicia y restaura todos los pardmetros a los valores predeterminados excepto la direccién IP, y la pagina web va a la

pagina de inicio de sesion.
3.13 Cerrar sesion

Seleccionar - > salida.La pagina web va a la pagina de inicio de sesién.
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Apéndice 1 Recomendaciones de ciberseguridad

Acciones obligatorias a tomar para la seguridad basica de la red del dispositivo:
1.Utilice contraseiias seguras
Consulte las siguientes sugerencias para establecer contrasefas:

® Lalongitud no debe ser inferior a 8 caracteres.
® Incluya al menos dos tipos de caracteres; los tipos de caracteres incluyen letras mayusculas y minGsculas,
ndmeros y simbolos.
® No contenga el nombre de la cuenta ni el nombre de la cuenta en orden inverso.
® No utilice caracteres continuos, como 123, abc, etc.
® No utilice caracteres superpuestos, como 111, aaa, etc.
2.Actualice el firmware y el software del cliente a tiempo

L Segun el procedimiento estandar en la industria tecnolégica, recomendamos mantener actualizado el firmware de
su dispositivo (como NVR, DVR, cdmara IP, etc.) para garantizar que el sistema cuente con los parchesy
correcciones de seguridad mas recientes. Cuando el dispositivo esté conectado a la red publica, se recomienda
activar la funcién de "blUsqueda automatica de actualizaciones" para obtener informacién actualizada sobre las
actualizaciones de firmware publicadas por el fabricante.

® | e sugerimos que descargue y utilice la Ultima versién del software del cliente.
Recomendaciones "conviene tener" para mejorar la seguridad de la red de su dispositivo:
1.Proteccion fisica

Le sugerimos que proteja fisicamente el dispositivo, especialmente los dispositivos de
almacenamiento. Por ejemplo, colédquelo en una sala de computadoras y un armario especiales,
e implemente un control de acceso y una gestion de claves rigurosos para evitar que personal
no autorizado realice contactos fisicos, como dafar el hardware o conectar dispositivos
extraibles (como memorias USB o puertos serie), etc.

2.Cambie las contrasefias periédicamente

Le sugerimos que cambie sus contrasefias periédicamente para reducir el riesgo de que sean adivinadas o descifradas.

3.Establecer y actualizar contrasefias Restablecer informacién oportunamente

El dispositivo admite la funcién de restablecimiento de contrasefia. Configure la informacion necesaria para el
restablecimiento de contrasefia, incluyendo el buzén de correo del usuario final y las preguntas de proteccién de
contrasefia. Si la informacién cambia, modifiquela a tiempo. Al configurar preguntas de proteccién de contrasefia, se
recomienda no usar aquellas que sean faciles de adivinar.

4.Habilitar bloqueo de cuenta

La funcién de bloqueo de cuenta esta activada por defecto y recomendamos mantenerla activada para
garantizar la sequridad de la cuenta. Si un atacante intenta iniciar sesién con la contrasefia incorrecta
varias veces, la cuenta correspondiente y la direccién IP de origen se bloquearan.

5.Cambiar el puerto HTTP predeterminado y otros puertos de servicio

Le sugerimos que cambie el HTTP predeterminado y otros puertos de servicio a cualquier conjunto de nimeros entre 1024

y 65535, lo que reduce el riesgo de que personas externas puedan adivinar qué puertos estd utilizando.

6.Habilitar HTTPS

Le sugerimos habilitar HTTPS, para que pueda visitar el servicio web a través de un canal de comunicacién
seguro.

7.Vinculacién de direcciones MAC

Le recomendamos vincular la direccién IP y MAC de la puerta de enlace al dispositivo, reduciendo asi el riesgo
de suplantacion de ARP.
8.Asignar cuentas y privilegios de manera razonable
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De acuerdo con los requisitos comerciales y de gestién, agregue usuarios de manera razonable y
asigneles un conjunto minimo de permisos.

9.Desactivar servicios innecesarios y elegir modos seguros

Si no es necesario, se recomienda desactivar algunos servicios como SNMP, SMTP, UPnP, etc., para reducir
riesgos.

Si es necesario, se recomienda encarecidamente que utilice modos seguros, incluidos, entre otros, los
siguientes servicios:

® SNMP: elija SNMP v3 y configure contrasefias de cifrado y autenticacion
seguras.
® SMTP: elija TLS para acceder al servidor de buzén.
® FTP: elija SFTP y configure contrasefias seguras.
® punto de acceso AP: elija el modo de cifrado WPA2-PSK y configure contrasefias seguras.
10.Transmision cifrada de audio y video

Si el contenido de sus datos de audio y video es muy importante o confidencial, le recomendamos que utilice
la funcién de transmisién encriptada para reducir el riesgo de que se roben datos de audio y video durante la
transmision.

Recordatorio: la transmisién cifrada provocara cierta pérdida en la eficiencia de transmision.
11.Auditoria segura

o Comprobar usuarios en linea: le sugerimos que compruebe periédicamente los usuarios en linea para ver si el
dispositivo ha iniciado sesién sin autorizacién.

L Comprobar el registro del dispositivo: al ver los registros, puede conocer las direcciones IP que se utilizaron para iniciar
sesion en sus dispositivos y sus operaciones clave.

12.Registro de red

Debido a la capacidad de almacenamiento limitada del dispositivo, el registro almacenado es limitado. Si necesita guardar el
registro durante un periodo prolongado, se recomienda habilitar la funcién de registro de red para garantizar que los
registros criticos se sincronicen con el servidor de registro de red para su seguimiento.

13.Construir un entorno de red seguro
Para garantizar mejor la seguridad del dispositivo y reducir los posibles riesgos cibernéticos, recomendamos:

® Deshabilite la funcién de mapeo de puertos del enrutador para evitar el acceso directo a los dispositivos de
intranet desde la red externa.

® | ared debe particionarse y aislarse segun las necesidades reales. Si no existen
requisitos de comunicacién entre dos subredes, se recomienda utilizar VLAN, GAP de
red y otras tecnologias para particionar la red y lograr el aislamiento.

® Establecer el sistema de autenticacién de acceso 802.1x para reducir el riesgo de acceso no autorizado a
redes privadas.

® Habilite la funcion de filtrado de direcciones IP/MAC para limitar el rango de hosts permitidos para acceder al
dispositivo.
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