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Prefacio

Este manual presenta las configuraciones de la pagina web del terminal de llamadas de emergencia. Lea
atentamente antes de utilizar el dispositivo y guarde el manual para futuras consultas.

Instrucciones de seguridad

Las siguientes palabras de advertencia pueden aparecer en el manual.

Palabras de sefial

Significado

A DANGER

Indica un alto riesgo potencial que, si no se evita, provocara la
muerte o lesiones graves.

A WARNING

Indica un peligro potencial medio o bajo que, si no se evita, podria
provocar lesiones leves o moderadas.

A CAUTION

Indica un riesgo potencial que, si no se evita, podria provocar dafios a la propiedad,
pérdida de datos, reducciones en el rendimiento o resultados impredecibles.

O="

Proporciona métodos para ayudarle a resolver un problema o ahorrar tiempo.

|_..._| NOTE

Proporciona informacién adicional como complemento al texto.

Historial de revisiones

Version

Contenido de la revision

Hora de lanzamiento

Versién 1.0.0

Primer lanzamiento.

Octubre de 2023

Aviso de proteccién de la privacidad

Como usuario del dispositivo o responsable del tratamiento de datos, es posible que recopile datos personales de otras
personas, como su rostro, audio, huellas dactilares y nimero de matricula. Debe cumplir con las leyes y regulaciones
locales de proteccién de la privacidad para proteger los derechos e intereses legitimos de otras personas mediante la
implementacién de medidas que incluyen, entre otras: Proporcionar una identificacién clara y visible para informar a

las personas de la existencia del 4rea de vigilancia y proporcionar la informacién de contacto requerida.

Acerca del manual

® F| manual es solo de referencia. Pueden existir ligeras diferencias entre el manual y el

producto.

® No seremos responsables de pérdidas ocasionadas por el uso del producto de formas que
no cumplan con el manual.

® £l manual se actualizara de acuerdo con las Ultimas leyes y regulaciones de las jurisdicciones relacionadas. Para

obtener informacién detallada, consulte el manual del usuario en papel, utilice nuestro CD-ROM, escanee el céddigo QR

o visite nuestro sitio web oficial. El manual es solo para referencia. Pueden encontrarse ligeras diferencias entre la

versién electrénica y la versién en papel.




Todos los disefios y el software estan sujetos a cambios sin previo aviso por escrito. Las actualizaciones del producto pueden
provocar que aparezcan algunas diferencias entre el producto real y el manual. Péngase en contacto con el servicio de
atencion al cliente para obtener el programa mas reciente y la documentacién complementaria.

Puede haber errores de impresion o desviaciones en la descripcidn de las funciones, operaciones y
datos técnicos. En caso de duda o controversia, nos reservamos el derecho de explicacion final.
Actualice el software del lector o pruebe otro software de lectura convencional si no se puede abrir el
manual (en formato PDF).

Todas las marcas comerciales, marcas registradas y nombres de empresas en el manual son propiedad de sus
respectivos duefios.

Visite nuestro sitio web, comuniquese con el proveedor o el servicio de atencion al cliente si ocurre algin problema durante el uso
del dispositivo.

Si existe alguna incertidumbre o controversia, nos reservamos el derecho de explicacién final.
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Medidas de seguridad y advertencias importantes

Esta seccidn presenta contenido que cubre el manejo adecuado del dispositivo, la prevencion de riesgos y la
prevencion de dafios a la propiedad. Lea atentamente antes de usar el dispositivo y cumpla con las pautas al
usarlo.

Requisitos de funcionamiento

A\

Compruebe si la fuente de alimentacién es correcta antes de usarlo.

No desconecte el cable de alimentacién del costado del dispositivo mientras el adaptador esté encendido.
Utilice el dispositivo dentro del rango nominal de entrada y salida de energia.

Transporte, utilice y almacene el dispositivo en condiciones de humedad y temperatura permitidas.

Si el dispositivo permanece apagado durante mas de un mes, debe colocarse en su paquete original y
sellarse. Asegurese de mantenerlo alejado de la humedad y almacenarlo en condiciones de humedad y
temperatura permitidas.

® No deje caer ni salpique liquidos sobre el dispositivo y asegurese de que no haya ningln objeto lleno de
liquido sobre el dispositivo que evite que el liquido fluya hacia él.

No desmonte el dispositivo sin instruccién profesional.

Requisitos de instalacion

A WARNING

® No conecte el adaptador de corriente al dispositivo mientras el adaptador esté encendido.

o Cumpla estrictamente con los cédigos y normas de seguridad eléctrica locales. Asegurese de que el voltaje ambiental sea
estable y cumpla con los requisitos de suministro de energia del dispositivo.

® No conecte el dispositivo a dos 0 mas tipos de fuentes de alimentacidn, para evitar daiar el
dispositivo.

® £l uso inadecuado de la baterfa podria provocar un incendio o una explosion.

El personal que trabaja en altura debe tomar todas las medidas necesarias para garantizar su seguridad personal,

incluido el uso de casco y cinturones de seguridad.

No coloque el dispositivo en un lugar expuesto a la luz solar o cerca de fuentes de calor.
Mantenga el dispositivo alejado de la humedad, el polvo y el hollin.

Instale el dispositivo sobre una superficie estable para evitar que se caiga.

Instale el dispositivo en un lugar bien ventilado y no bloquee su ventilacién.

Utilice un adaptador o una fuente de alimentacién de armario proporcionada por el fabricante.

Utilice los cables de alimentacién recomendados para la regién y que cumplan con las especificaciones de
potencia nominal.

La fuente de alimentacién debe cumplir con los requisitos de ES1 en la norma IEC 62368-1 y no ser superior a PS2.
Tenga en cuenta que los requisitos de la fuente de alimentacién estan sujetos a la etiqueta del dispositivo.

® [l dispositivo es un aparato eléctrico de clase I. Asegurese de que la fuente de alimentacién del dispositivo esté
conectada a una toma de corriente con toma de tierra.
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1 Introduccion

El terminal de llamada de emergencia se utiliza para llamar en caso de emergencia, transmitir y monitorear mediante
la conexién con la plataforma o el centro de recepcién de alarmas. Es aplicable en escuelas, aeropuertos, fabricas y
areas escénicas donde se necesitan métodos convenientes para buscar ayuda.




2 Estructura

[

La apariencia y los puertos pueden variar segun los modelos reales. Las siguientes imagenes son
solo de referencia.

2.1 Panel frontal

Serie VTA-2501G

Figura 2-1 Panel frontal
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Tabla 2-1 Descripcién del panel frontal

No. Nombre del componente Descripcion

1 Camara Recopila imagenes de video.

2 Vocero Salida de audio.

3 Botén de emergencia | Pulse el botdn para llamar al centro de gestion.




No. Nombre del componente Descripcién

4 Micréfono Recopila audio y admite intercomunicador de voz bidireccional.

Serie VTA-2502G (montaje en superficie)

Figura 2-2 Panel frontal
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Tabla 2-2 Descripcién del panel frontal

No. Nombre del componente Descripcién

1 Camara Recopila imagenes de video.

2 Vocero Salida de audio.

3 Botén de emergencia | Pulse el botén para llamar al centro de gestion.

4 Botén de llamada Pulse el botén para llamar al centro de gestion.

5 Micréfono Recopila audio y admite intercomunicador de voz bidireccional.




Serie VTA-2502G (montaje empotrado)

Figura 2-3 Panel frontal
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Tabla 2-3 Descripcién del panel frontal

No. Nombre del componente Descripcion

1 Cémara Recopila imagenes de video.

2 Vocero Salida de audio.

3 Botén de emergencia | Pulse el botén para llamar al centro de gestién.

4 Botén de llamada Pulse el botén para llamar al centro de gestion.

5 Micréfono Recopila audio y admite intercomunicador de voz bidireccional.




Serie VTA-2511G

Figura 2-4 Panel frontal
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Tabla 2-4 Descripcién del panel frontal

No. Nombre del componente Descripcién

1 Vocero Salida de audio.

2 Botdn de emergencia | Pulse el botdn para llamar al centro de gestion.

3 Micréfono Recopila audio y admite intercomunicador de voz bidireccional.

2.2 Panel trasero

Los paneles traseros de los diferentes modelos son iguales.




Figura 2-5 Panel trasero
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Tabla 2-5 Descripcién del panel trasero

Componentes y

No. Descripcién
Puertos
El puerto incluye entrada de alarma, salida de alarma, entrada de
alimentacién (12 VCC), salida de alimentacién y puerto RS-485.
1 Puerto de cable de funcién
Conecte el cable de funcion estandar. Para obtener mas detalles,
consulte "2.3 Cableado del cable de funcién".
2 Extension de audio Puertos de entrada y salida de audio. Conecte el cable
Puerto de audio estandar.
Cuando se retira el dispositivo de la pared, se activa
3 Botdn de manipulacién . .
una alarma anti-retirada.
4 Puerto de red Conecte el cable de red estandar.
Fuente de alimentacion PoE estdndar. Conecte el
5 Puerto de red (PoE)

cable de red estandar.




No.

Componentes y

Puertos

Descripcion

Puerto para tarjeta SD

Inserte la tarjeta SD para almacenar archivos de video e imagenes. La

capacidad maxima es de 512 GB.

A\

No se admite el intercambio en caliente.

Sélo VTA250incdgnital.a serie G admite esta funcién.

2.3 Cableado del cable de funcion

Figura 2-6 Cableado
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3 Instalacion

A\

Evite instalar el terminal de llamada de emergencia en entornos adversos, como condensacion,
altas temperaturas, aceite, polvo, corrosién quimica y luz solar directa, entre otros.

® Sise produce alguna anomalia después de encender el dispositivo, corte el suministro eléctrico y desconecte
el cable de red. Vuelva a encender el dispositivo después de solucionar el problema.

® |ainstalacion y la depuracién del dispositivo deben ser realizadas por personal profesional. En caso de que el dispositivo

presente algun error, no lo desarme ni lo repare usted mismo. Péngase en contacto con el departamento de posventa.

3.1 Montaje en superficie

Procedimiento
Paso 1 Perfore 4 agujeros en la pared de acuerdo con la posicién de los agujeros en la caja de superficie y luego
martille los pernos de expansién.
Paso 2 Fije la caja de superficie a la pared con 4 tornillos.
Paso 3 Conecte los cables. Para obtener mas informacién, consulte "2.3 Cableado de

Paso 4 funciones". Fije el dispositivo a la caja de superficie con 4 tornillos.




Figura 3-1 Montaje en superficie

Device

Screw

3.2 Montaje empotrado

Procedimiento

Paso 1 Ranura en la pared segun dimensiones de la caja de empotrar.

Paso 2 Perfore 4 agujeros en la ranura de acuerdo con la posicién de los agujeros en la caja de empotrar y luego

martille los pernos de expansién.

Paso 3 Fije la caja de empotrar en la pared con 4 tornillos.




Paso 4 Conecte los cables. Para obtener mas informacién, consulte "2.3 Cableado de funciones".

Paso 5 Fije el dispositivo en la caja empotrada con 4 tornillos.

Figura 3-2 Montaje empotrado

Device  Flush

Box
-
Py—all®
Ci—3

Screw
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4 Operaciones en la pagina web

4.1 Inicializacion

Inicialice el dispositivo para iniciar sesién por primera vez o cuando inicie sesién en el dispositivo después de restaurarlo a la configuracién de fabrica.

Prerrequisitos
Asegurese de que la computadora esté en el mismo segmento de red que la terminal de lamada de emergencia.

Procedimiento

Paso 1 Ingrese la direccién IP del terminal de llamada de emergencia en un navegador y luego presione la tecla Enter.

® | adireccionIP predeterminada para el adaptador de red 1 es 192.168.1.108. La direccién IP predeterminada
para el adaptador de red 2 es 192.168.2.108.

® | crecomendamos que utilice Google Chrome con la versién 100 o posterior, o Firefox con la versién
100 o posterior.

Paso 2 Seleccione el idioma.

Paso 3 Ingrese la contrasefia y la direccién de correo electrénico y luego haga clic enHecho.

® |2 contrasefia debe constar de 8 a 32 caracteres que no sean espacios en blanco y contener al menos dos
tipos de los siguientes caracteres: mayusculas, mintsculas, nimeros y caracteres especiales (excepto'"; :
&). Establezca una contrasefia de alta seguridad siguiendo las indicaciones de seguridad de la contrasefia.

® Mantenga la contrasefia segura después de la inicializacién y cimbiela periédicamente para
mejorar la seguridad.

® Ingrese la direccién de correo electrénico y si olvida la contrasefia, podra recibir el c6digo de seguridad a través

del correo electrénico.

4.2 Iniciar sesion en la pagina web

Procedimiento

Paso 1 Introduzca la direccién IP del dispositivo en un navegador y, a continuacién, pulse la tecla Enter. Introduzca

Paso 2 el nombre de usuario y la contrasefia.
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Figura 4-1 Iniciar sesién

® £l nombre de usuario predeterminado del administrador esadministraciénLa contrasefia
predeterminada es la que configuré durante la inicializacién. Le recomendamos que cambie la
contrasefia periédicamente.

® Si olvida la contrasefia, haga clic en¢Has olvidado tu contrasefia?Para restablecer la contrasefia. Para obtener mas informacién, consulte "4.3

Restablecimiento de contrasefia".

Paso 3 Hacer clicAcceso.

4.3 Restablecimiento de contraseia

Restablezca la contrasefia a través de la direccidn de correo electrénico que vinculé si olvida la contrasefia.
Procedimiento
Paso 1 En la pagina de inicio de sesion, haga clic engHas olvidado tu

Paso 2 contrasefia? Hacer clicDE ACUERDOen la ventana emergente.

Paso 3 Escanee el c6digo QR en la pagina y luego obtenga el cédigo de seguridad.

12



Figura 4-2 Obtener el cédigo de seguridad

| Password Reset

o Security Code Password Reset

® Se generaran un maximo de dos cédigos de seguridad al escanear el mismo cédigo QR. Si necesita
obtener el c6digo de seguridad nuevamente, actualice la pagina del cédigo QR.

® tilice el coédigo de seguridad dentro de las 24 horas posteriores a su recepcion. De lo contrario, el cédigo de seguridad

perdera su validez.

® |3 cuenta se bloqueard durante 5 minutos si ingresa el cédigo de seguridad incorrecto 5 veces
seqguidas.

Paso 4 Ingresa el cédigo de seguridad que recibiste. Haz clic
Paso 5 Préximo.

Paso 6 Restablecer nueva contrasefia y confirmar la nueva contrasefia.

La contrasefia debe constar de 8 a 32 caracteres que no sean espacios en blanco y contener al menos dos
tipos de caracteres entre niUmeros, letras y caracteres comunes (excluyendo espacios, ', ", ;, 3, &).

Paso 7 Hacer clicDE ACUERDO.

4.4 Introduccién a la pagina de inicio

El sistema va automaticamente a la pagina de inicio después de iniciar sesion.

13



WEB SERVICE @

Figura 4-3 Pagina de inicio
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Tabla 4-1 Descripcién de la pagina de inicio

No. Parametros e iconos Descripcién
B Ir a la pagina de inicio.
® Haga clic en el icono. SeleccioneCambiar la contrasefia,Ingrese la contrasefia
antigua y la nueva y luego haga clic enDE ACUERDO.
- ® Haga clic en el icono. SeleccioneReanudarpara reiniciar el dispositivo.
® Haga clic en el icono. SeleccioneCerrar sesiénpara cerrar sesion en
Navegacion
1 la cuenta.
Bar
Vaya a la pagina de seguridad para ver el estado de seguridad.
Producto Haga clic para ver el cédigo QR y luego escanee el cédigo para
Material obtener el documento del producto.
. Abra la ventana en modo de pantalla completa.
Menu de configuracién de funciones del dispositivo.
2 Menu de funciones
Las funciones pueden variar segun los diferentes
modelos.

4.5 Configuracion local

4.5.1 Configuracion de ajustes basicos

Procedimiento

Paso 1 Inicie sesién en la pagina web.

Paso 2

SeleccionarConfiguracion del dispositivo local>Configuracion basica.
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Paso 3 Configure los parametros y luego haga clic enAplicar.

Alarma de manipulacién:Cuando esta habilitado, si el dispositivo se separa de la pared, se activa una
alarma.

Figura 4-4 Configuracién basica

Device Name Device
Tamper Alarm (}
Apply Fefreszh Default

4.5.2 Configuracion de parametros del intercomunicador

Procedimiento

Paso 1 Inicie sesi6n en la pagina web.
Paso 2 SeleccionarConfiguracion del dispositivo local>Intercomunicador.
Paso 3 Configure los pardmetros y luego haga clic enAplicar.

® salida de alarma de enlace de llamada:Cuando esté habilitado, si presiona el botén de emergencia en el
dispositivo, el dispositivo de salida de alarma conectado aALARMA1_NOyALARMA1_COM Los puertos estaran
vinculados.

L4 Tiempo méaximo de llamada:Configurar el tiempo de llamada para llamar al nimero de teléfono. Si no hay

respuesta una vez transcurrido el tiempo, el dispositivo llamara al siguiente nimero.

Figura 4-5 Intercomunicador
Call Linkage Alarm Output

Max. Ring Time 30 sec (15-45)
Apply Fefreszh Default

4.5.3 Configuracion de parametros de audio

Procedimiento

Paso 1 Inicie sesién en la pagina web.
Paso 2 SeleccionarConfiguracion del dispositivo local>Audio.
Paso 3 Configure los parametros y luego haga clic enAplicar.
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Figura 4-6 Audio

Speaker Volume - + &0
Microphone Volume - + &0
Audio Collection Enable

Audio Input Mode Custom Mode

Audio Input Local

Audio Output Mode Custom Mode

Audio Output Local

Apply Refreszh Default

Tabla 4-2 Descripcién de los pardmetros de audio

Parametros

Descripcién

Volumen del altavoz

Arrastrar o haga clicty-para ajustar el volumen del altavoz.

Volumen del micréfono

Arrastrar o haga clicty-para ajustar el volumen de la voz recogida.

Coleccion de audio

EsPermitirDe forma predeterminada, cuando esta habilitado, se puede recopilar la voz.

Modo de entrada de audio

Modo personalizado.

Entrada de audio

® Local:Recoge la voz a través del micréfono del dispositivo.
® periférico extendido:Recoge la voz a través del dispositivo de audio extendido
conectado al puerto de audio de 3,5 mm.

Modo de salida de audio

Modo personalizado.

Salida de audio

® |ocal:Reproducir la voz a través del altavoz del dispositivo.

® periférico extendido:Reproduzca la voz a través del dispositivo de audio
extendido conectado al puerto de audio de 3,5 mm.

® Pperiféricos locales y extendidos:Reproduzca la voz a través del altavoz del
dispositivo y del dispositivo de audio extendido conectado al puerto de audio de
3,5 mm al mismo tiempo.
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4.5.4 Configuracion de la vinculacion de alarmas

Procedimiento

Paso 1 Inicie sesién en la pagina web.

Paso 2 SeleccionarConfiguracion del dispositivo local>Configuracién de vinculacién de alarma.

Alarm-in Port
1

2

Figura 4-7 Vinculacién de alarmas

Name Alarm Input Type Alarm Output Channel Operation
Zonel Normally Open 1 Z
Zone2 Normally Open 1 2

Paso 3 Hacercic £ para modificar los parametros.

Modify

Alarm-in Port

Alarm Input Type

Alarm-out Port

Duration

Alarm Qutput Channel

Figura 4-8 Modificar los parametros

MName Zone2

Normally Open

30 s (1-300)

Tabla 4-3 Descripcién de los pardmetros de vinculacién de alarmas

Parametro Descripcién
Puerto de entrada de alarma El nimero de puerto de entrada de alarma no se puede modificar.
Nombre Personalizado.

Tipo de entrada de alarma

Seleccione el tipo segun el dispositivo que haya adquirido.

® Normalmente abierto:El circuito del dispositivo de alarma normalmente esté abierto
y se cierra cuando se activa una alarma.

® Normalmente cerrado:El circuito del dispositivo de alarma normalmente est4
cerrado y se abre cuando se activa una alarma.

Puerto de salida de alarma

Si la salida de alarma estd habilitada, el relé puede generar mensajes de

Duracién

alarma. Configure la duracion de la alarma y luego seleccione el canal segun

Canal de salida de alarma

los canales reales.

Paso 4 Hacer clicDE ACUERDO.
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4.5.5 Gestion de la fuente de alimentacion

Si esta habilitado, la salida de alimentacién de 12 V/1 A esta disponible.

Procedimiento

Paso 1 Inicie sesi6n en la pagina web.
Paso 2 SeleccionarConfiguracién del dispositivo local>Gestién de la fuente de
Paso 3 alimentacién. PermitirPotencia de salida,y luego haga clicAplicar.

Figura 4-9 Potencia de salida

Power Output ()

© 12V 1 A Power Qutput

Apply Fefresh Default

4.6 Configuracion de la red

4.6.1 Configuracion de TCP/IP

Procedimiento

Paso 1 Inicie sesién en la pagina web del dispositivo.
Paso 2 SeleccioneConfiguracion de red>Protocolo

Paso 3 TCP/IP. Configure los pardmetros.
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NIC
Mode

MAC Address

IP Wersion

IP Address
Subnet Mask
Default Gateway
Preferred DMNS

Alternate DMS

MTU

Apply Refrezh

Figura 4-10 Configurar los parametros

NIC 1

(@) Static DHCP

|Pvd

Cefault

Tabla 4-4 Descripcién de pardmetros

Parametro Descripcion
® Estatico: configurar manualmentePropiedad intelectual, Mascara de subredyPuerta de enlace
predeterminadaHaga clic enAplicary la pagina web va automaticamente a la pagina de inicio de
MOdO sesion de la IP que configuraste.

® DHCP (Protocolo de configuracién dindmica de host): seleccioneDHCPSi hay un
servidor DHCP, el dispositivo obtiene automaticamente una direccién IP dindmica.

Direccion MAC

Direccién MAC (Media Access Control) del dispositivo.

Version IP

Seleccione deIPv4yIPv6.

Direccién IP

Mascara de subred

Puerta de enlace predeterminada

Si seleccionasEstaticoenModo, ingrese la direccién IP, la mascara de subred y la puerta de

enlace predeterminada de acuerdo con la planificacién de la red.

[

® No hay mascara de subred en la versién IPv6.

® | adireccion IPy la puerta de enlace predeterminada deben estar en la misma red

segmento.

DNS preferido

Direccién IP del servidor DNS.

DNS alternativo

Direccién IP alternativa del servidor DNS.
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Parametro Descripcion

Unidad de medida méxima Es 1.500 por defecto.

Paso 4 Hacer clicAplicar.

4.6.2 Configuracién del puerto

Puede limitar el acceso al terminal de llamadas de emergencia al mismo tiempo a través de la pagina web y el cliente de

escritorio, y configurar los nimeros de puerto del dispositivo.

Procedimiento

Paso 1 Inicie sesion en la pagina web del dispositivo.
Paso 2 SeleccioneConfiguracién de red>Puerto.

Paso 3 Configurar los puertos.

ExceptoConexién maximayPuerto RTSP, es necesario reiniciar el terminal de llamada de
emergencia para que las configuraciones sean efectivas después de cambiar otros parametros.

Figura 4-11 Configurar puertos

Max Connection 1000 (1-1000)

TCP Port 3777 (1025-65534)
HTTP Port a0

HTTPS Port 443

RT5P Port 554

Apply Refresh Default

Tabla 4-5 Descripcion de los puertos

Parametro Descripcion

Establezca el nimero maximo de clientes (como pagina web y cliente de
escritorio) que pueden acceder a la terminal de llamada de emergencia al

mismo tiempo.

Conexién maxima

Los clientes de plataforma como SmartPSS AC no se cuentan.
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Parametro Descripcién

Puerto TCP El valor predeterminado es 37777.

El valor predeterminado es 80. Si ha cambiado el nimero de puerto,

Puerto HTTP agregue el nimero de puerto después de la direccién IP cuando acceda a la
pagina web.

Puerto HTTPS El valor predeterminado es 443.

Puerto RTSP El valor predeterminado es 554.

Paso 4 Hacer clicAplicar.

4.6.3 Configuracion de FTP

Informacién de contexto

Cuando conecte el terminal de llamadas de emergencia con el VTS, configure los parametros FTP en el VTS y luego cargue
los archivos de transmisién al servidor FTP para su transmisién en el terminal de llamadas de emergencia. Después de la
conexién, las configuraciones FTP en el terminal de llamadas de emergencia se sincronizaran con las configuraciones en el
VTS.

Procedimiento

Paso 1 Inicie sesion en la pagina web del dispositivo.
Paso 2 SeleccioneConfiguracién de red>FTP.

Paso 3 Habilite la funcién, configure los parametros y luego haga clic enAplicar.

Figura 4-12 Configurar parametros FTP

Enable ()

Mame FTF1

IP Address

Port 21 (1-65535)
Username test

Paszword SNSRI SENNNERREERS

Apply Fefraszh Default

4.6.4 Agregar VTA
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4.6.4.1 Agregar VTA mediante registro automatico

Después de habilitar esta funcion, cuando el dispositivo se conecte a Internet, informara la ubicacién
actual al servidor especificado, como VTS, que actla como transito para facilitar que el software del
cliente acceda a la cdmara.

Procedimiento

Paso 1 Inicie sesién en la pagina web del dispositivo. Seleccione

Paso 2 Configuracién de red>Registro automatico.
Paso3  Haga'cliceny luego configure los parametros.

Figura 4-13 Registro automatico

Enable
Server Address
Fort 7000 (1-65535)

Registration ID none

Refresh Default

Tabla 4-6 Descripcién de los pardmetros de registro

Parametro Descripcion

La direccion IP o el nombre de dominio del servidor que se va a registrar.
Direccion del servidor . . .,
Por ejemplo, la direccién IP del VTS.

El nUmero de puerto del servidor que se registrara.

[

El nimero de puerto del VTS es 9050.

Mantenga la coherencia con el ID de registro en el servidor.

[

ID de registro
Cuando el VTS funciona como servidor, el ID de registro es eINimero de dispositivo en

la pagina web de VTS. Para mas detalles, consulte "4.6.4.2 Agregar VTA a través de VTS".

Paso 4 Hacer clicAplicar.
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4.6.4.2 Agregar VTA a través de VTS

Procedimiento

Paso 1 Inicie sesion en la pagina web de VTS.

Paso 2 SeleccionarConfiguracién del dispositivo>Gestién de

Paso 3 terminalesHaga clic enAgregary luego configure los pardmetros.

Figura 4-14 Agregar VTA

Add X
Device MNo.
Device Type
Group test
Device Mame Alarm
Device Model VTA
Upper Level
Add Mode IF Address
IF Address
Uzername admin
Password SESENENINIBENINBERS
m Cancel
Tabla 4-7 Descripcién de pardmetros
Parametro Descripcion

Numero de dispositivo

Cuando se agrega el VTA a través del registro automatico, el ID de registro en el
VTA debe ser el mismo que el nUmero de dispositivo aqui.

Grupo

SeleccionarMonitor>Gestién de terminalesen el VTS local y luego
podra ver los dispositivos del grupo que configuré.
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Parametro

Descripcion

Nombre del dispositivo

Definido por el usuario.

Modelo del dispositivo

Ingrese el modelo completo del dispositivo que puede obtener de la etiqueta del dispositivo.

Afadir modo

Puede agregar VTA de las siguientes 2 maneras.

® Direccion IP: Ingrese la direccion IP del VTA.

® Registrarse: Configure los parametros para registrarse en el VTA.

Nombre de usuario

Contrasefia

Introduzca el nombre de usuario y contrasefia del VTA.

Paso 4 Hacer clicDE ACUERDO.

4.6.5 Configuracion de UPnP

UPnP (Universal Plug and Play) es un protocolo que establece una relacién de mapeo entre la intranet y la extranet.

Esta funcién le permite acceder a un dispositivo de la intranet a través de la direccion IP de la extranet.

Procedimiento

Paso 1 Inicie sesién en la pagina web del dispositivo.

Paso 2 SeleccioneConfiguracién de red>UPnP.

Paso 3 Haga clic en junto aPermitir.

Enable

Apply Refresh Add

Service Name

HTTP

4records

PaSO 4 Hacer clic

Service Type

WebSenvice

PrivService

PrivSenvice

RTSPService

2 para modificar los puertos y luego haga clic enDE ACUERDO.

Figura 4-15 UPnP

Protocol Internal Port

TP 80
TP 37777
upp 37778
TP 554

External Port

8080

37777

37778

554

Status

Mapping Failed

Mapping Failed

Mapping Failed

Mapping Failed

Enable

8888

Modify

r B

\Y

B B &

10/ page
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Edit

Enable

Figura 4-16 Modificar los puertos

@

= Service Mame HTTP

= Service Type Webb5ervice
Protocol TCP

= Internal Port a0

* External Port 8080

Abra un navegador en la computadora, ingresehttp:// direccion IP de la extranet: nimero de puerto

Paso 5 Hacer clicAplicar.

externoy luego puede visitar el dispositivo de intranet con el puerto correspondiente.

4.6.6 Configuracion de servicios basicos

Configurar los servicios basicos para lograr la gestion de la seguridad del sistema.

Procedimiento

Paso 1 Inicie sesién en la pagina web del dispositivo. Seleccione
Paso 2 Configuracién de red>Servicios basicos. Configure los

Paso 3 parametros y luego haga clic enAplicar.
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Figura 4-17 Servicios basicos

There might be safety risk if this service is enabled.

cal

Password Reset

888

ONVIF

Outbound Protection of S...

There might be data leakage risk if this service is disabled.

Multicast/Broadcast Search (}

Authentication Mode Security Mode (Recommended)

Emergency Maintenance

For easy access to our after-sales service, enable this function. If the device has any trouble performing functions, such as updating. the system will automatically enable this function.

Password Expires in Never

Private Protocol ()

*Befare enabling private protocol TLS, make sure that the corresponding device or software supports this function.

TLSv1.1

Apply Refresh Default

Tabla 4-8 Descripcién de los servicios basicos

Servicio

Descripcion

SSH

Secure Shell (SSH) es un protocolo de red criptogréfico para operar servicios de
red de forma segura a través de una red no segura.

Si estd habilitado, SSH proporciona un servicio criptografico para la transmisién de datos. No est4

habilitado de manera predeterminada.

Cal

La interfaz de puerta de enlace comun (CGI) ofrece un protocolo estandar para que los
servidores web ejecuten programas de manera similar a las aplicaciones de consola que se

ejecutan en un servidor que genera paginas web dindmicamente.

Si esta habilitado, se pueden usar comandos CGI. El CGI est4 habilitado de manera predeterminada.

Restablecer contrasefia

Si esta habilitada, después de configurar la direccién de correo electrénico, puede restablecer la

contrasefia. Esta funcién estd habilitada de manera predeterminada.

ONVIF

Permitir que otros dispositivos extraigan la transmisién de video del dispositivo a través del

protocolo ONVIF.

Proteccion de salida
Contrasefia de servicio

Si esta habilitado, no se puede obtener la contrasefia de inicio de sesién del dispositivo a través

del protocolo.

Multidifusiéon/Difusion
Buscar

Habilite esta funcién y, luego, cuando varios usuarios estén obteniendo una vista previa de la
imagen de video del dispositivo simultdneamente a través de la red, podran encontrar su

dispositivo con el protocolo de multidifusion/difusion.

Modo de autenticacién

® Modo de seguridad (recomendado):El modo no admite el inicio de
sesién con Digest, DES y autenticacion de texto sin formato.

® Modo de compatibilidad:El modo admite el inicio de sesién con
autenticacion Digest, DES y texto simple.
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Servicio

Descripcion

Emergencia
Mantenimiento

mantenimiento.

Le recomendamos que habilite esta funcién para el analisis de fallas y el

La contrasefia caduca en

Configura la hora. El sistema te recordara que debes cambiar la
contrasefia antes de que caduque.

Si seleccionasNunca, el sistema nunca te recuerda cambiar la
contrasefa.

Protocolo privado

Version 1.1 de TLS

A\

Si estd habilitado, la plataforma puede acceder al dispositivo con protocolo privado.

Existe un riesgo de seguridad si lo habilitaVersién 1.1 de TLS.

4.7 Gestion del sistema

4.7.1 Configuracion de parametros de video

Inicie sesion en la pagina web del dispositivo y luego seleccioneSistema>Video.

S6lo VTA250/ncdgnitala Serie G admite esta funcién.

Tabla 4-9 Descripcién de parametros

Parametro

Descripcion

Estadndar de video

[ PAL: La velocidad de cuadros de transmisién predeterminada es 25 fps.

o NTSC: La velocidad de cuadros de transmisién predeterminada es 30 fps.

Corriente principal

Compresion

Seleccione el modo de compresién dependiendo del ancho de
banda real.

® H.264: Compresién del perfil principal.
® H.265: La compresién del perfil principal ocupa un ancho de
banda menor que H.264 en la misma calidad de imagen.

Resolucién

Seleccione la resolucién.

Velocidad de cuadros (FPS)

La cantidad de cuadros que aparecen en un segundo. Un FPS
mas alto se refiere a una imagen mas vivida y fluida.

Subtransmisiéon

Compresion

Seleccione el modo de compresién dependiendo del ancho de
banda real.

® H.264: Compresién del perfil principal.
® 1.265: La compresién del perfil principal ocupa un ancho de
banda menor que H.264 en la misma calidad de imagen.

Resolucién

Seleccione la resolucién segln sea necesario.

Velocidad de cuadros (FPS)

La cantidad de cuadros que aparecen en un segundo. Un FPS
mas alto se refiere a una imagen mas vivida y fluida.
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Tasa de bits

Figura 4-18 Velocidad de bits

Bit Rate Main Stream
Status Resclution 1080P
Exposure Frame Rate (FPS) 25
Image Bit Rate AMbps
Compression H.264
Sub Stream
R t 72
Default Snapshot Reselution o8
Frame Rate (FPS) 25
Bit Rate 1024Kbps
Compression H.264
Tabla 4-10 Descripcion de los pardmetros de velocidad de bits
Parametro Descripcién

Corriente principal

Resolucién

Seleccione la resolucién.

Cuando el terminal de llamada de emergencia esta conectado al VTH
como un VTO, la resolucién esta limitada a 720P. Si selecciona1080P,
la funcién de intercomunicacién y monitoreo se veran afectadas.

Velocidad de cuadros (FPS)

El niUmero de fotogramas en un segundo de video.

Tasa de bits

Seleccione la velocidad de bits segun la situacidn real.

Compresién

Seleccione deH.264yH.265.

En comparaciéon con H.264, H.265 requiere un ancho de banda menor.

Subtransmisiéon

Resolucién

Seleccione la resolucién.

Velocidad de cuadros (FPS)

Numero de fotogramas por segundo de video. Seleccione entre 1
y 25.

Tasa de bits

Seleccione la velocidad de bits segun la situacién real.




Estado

Figura 4-19 Estado

Scense Mode Auto
Day/Might Auto
Compensation Mode WDR
- + 30
Video Standard PAL

Tabla 4-11 Descripcién de los parametros de estado

Parametro

Descripcién

Diferentes modos determinan el tono del color.Autopor defecto.

® Desactivar:El modo no esta configurado.
Modo de escena o Auto:A;uste el modo de escena para mostrar la imagen segun la
situacién real.
®  soleado:El color de la imagen es més oscuro.
® Noche:El color de la imagen es mas claro.
® Auto:El sistema cambia entre color y blanco y negro segun
’ la situacioén real.
Dia/Noche . .
® Color:El sistema muestra la imagen en color.
® Blanco y negro:El sistema muestra imagenes en blanco y negro.
® Desactivar:No habra luz de fondo.
® BLC:El sistema obtiene una imagen mas clara de las areas oscuras del objetivo
cuando se dispara contra la luz.
o Amplio rango dindmico (WDR):El sistema atenua las areas brillantes y compensa las 4reas oscuras para
L garantizar la claridad de todas las areas.
Modo de compensacion °

HLCC (Centro de Informacion de Conducta Humana):El sistema atenua las luces fuertes y reduce el

tamafio de la zona de Halo para disminuir el brillo de toda la imagen.

[

Le recomendamos que seleccioneAmplio rango dindmico (WDR)Para retroiluminacién.

Estandar de video

Seleccione deCAMARADAySistema de clasificacién de nimeros arabigos (NTSC).
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Exposicion

Figura 4-20 Exposicion

Anti-flicker Outdoor

Exposure Mode Auto

Exposure Compensation = + 50
3D NR C @

MR Level - + 50

Tabla 4-12 Descripcién de los pardmetros de exposicién

Parametro Descripcion

® 50 Hz:El sistema ajusta automaticamente la exposicién segun la luz
ambiental para garantizar que no aparezcan rayas.
Anti-parpadeo ® 60 H.z:EI sistema ajusta. automaticamente la exposicién segun la luz
ambiental para garantizar que no aparezcan rayas.
® Exterior:Si seleccionasExterior, se puede ajustar el modo de exposicién para

mostrar la imagen.

® Auto:La exposicion se ajusta automaticamente segun el brillo de la
escena si el brillo general de las imagenes esta dentro del rango de
exposicién normal.

® Prioridad de obturador:Configurar elObturadorValor. El dispositivo se
ajustara segun el valor configurado.

Modo de exposicion ® Manual:Puedes ajustar elGanaryObturadorvalor manualmente.

® elAnti-parpadeose establece comoExterior, puedes seleccionarPrioridad de obturador.

® Diferentes dispositivos admiten distintos modos de exposicién.

Exposicién Puede configurar el valor de compensacién de exposicién. Cuanto mayor sea el valor,

Compensacién mas brillante sera la imagen.

Reduccion de ruido 30 Reduzca el ruido de imagenes de varios fotogramas (al menos dos fotogramas)
utilizando informacién entre fotogramas adyacentes en un video. Cuanto mas

Nivel NR alto sea el nivel, menor sera el ruido y mayor sera la mancha de arrastre.
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Imagen

Brightness

Confrast

Hue

Saturation

Gamma

Mirror

Flip

Figura 4-21 Imagen

- + 50
- + 50
- + 50
- + 50

@

Display Time c

Tabla 4-13 Descripcién de los pardmetros de la imagen

Parametro Descripcion
Brillo Cambia el brillo general de la imagen. Cuanto mayor sea el valor, mas
brillante sera la imagen.
Cambie el contraste de la imagen. Cuanto mayor sea el valor, mayor sera el
Contrast contraste entre las areas claras y oscuras. Si el valor es demasiado grande, el area
ontraste ; , . L.
oscura sera demasiado oscura y el area clara serd mas vulnerable a la
sobreexposicién.
Mati Hace que el color sea mds oscuro o mas claro. El valor predeterminado lo establece el
atiz

sensor de luz y es el recomendado.

Saturacion

Establece la intensidad de los colores. Cuanto mayor sea el valor, mas profundo sera el

color. El valor de saturacién no modifica el brillo de la imagen.

Gama

Cambia el brillo y el contraste de la imagen de forma no lineal. Cuanto mayor
sea el valor, mas brillante sera la imagen.

Espejo

Si esta habilitado, la imagen se gira hacia la izquierda y hacia la derecha.

Voltear

Si esta habilitado, la imagen se gira hacia arriba y hacia abajo.

Hora de visualizacién

Si esta habilitado, la hora actual se muestra en la imagen de video.
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4.7.2 Configuracion de la hora

Puede configurar la fecha, la zona horaria y el servidor NTP (Protocolo de tiempo de red).

Procedimiento

Paso 1 Inicie sesién en la pagina web del dispositivo.

Paso 2 SeleccioneSistema>Tiempo. Configure los

Paso 3 parametros.

Time and Time Zone

R Date:

# ~, Y 2023-09-22 Friday
. < . Time :
. E

o 14:50:23

et

Time (® Manually Set NTP
System Time 2023-09-22 14:50:23
Time Format YYYY-MM-DD
Time Zone (UTC) Coordinated Universal Time
DsT
Enable
Type Date (@) Week
Start Time May
End Time QOct

Apply Refresh Default

Figura 4-22 Configurar tiempo

Sync PC

24-Hour

Final Week Mon 00:00

Final Week Mon 0000

Tabla 4-14 Descripciéon de los parametros de fecha y hora

Parametro

Descripcién

Tiempo

SeleccionarConjunto manualoPrograma Nacional de Pruebas.

Hora del sistema

Tiempo y tiempo
Zona

Si seleccionasAjustes manuales, configure la hora del sistema
manualmente.

Hacer clicSincronizar PC, y la hora del sistema cambia a la hora de la
PC.

Servidor

Puerto

Intervalo

Si seleccionasPrograma Nacional de PruebasLuego, el sistema sincroniza la hora con el

servidor de Internet en tiempo real.

También puede ingresar la direccién IP, el puerto y el intervalo de una PC que

ejecute un servidor NTP para utilizar NTP.
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Parametro

Descripcion

Formato de hora

Seleccione el formato de hora.

Huso horario

Configure la zona horaria en la que se encuentra el dispositivo.

Horario de verano

Permitir

Si el drea donde se encuentra el dispositivo usa horario de verano, habilitelo.

Tipo

Hora de inicio

Fin del tiempo

Seleccione el tipo deFechaySemanay luego configure la hora de inicio y la

hora de finalizacién del horario de verano.

Paso 4 Hacer clicAplicar.

4.7.3 Agregar usuario ONVIF

Los usuarios de ONVIF se utilizan para el protocolo ONFVIF.

Procedimiento

Paso 1 Inicie sesién en la pagina web del dispositivo.

Paso 2 SeleccioneSistema>Usuario ONVIF.

Paso 3 Hacer clicAgregary luego configure los parametros.

Add

Figura 4-23 Agregar usuario ONVIF

* |Jsername

* Password

* Confirm Password

user

Tabla 4-15 Descripcion de los pardmetros de usuario de ONVIF

Parametro Descripcion
El nombre de usuario es Unico.

Nombre de usuario El nombre de usuario consta de hasta 31 caracteres, incluidos nimeros, letras,
guiones bajos, puntos y @.

Contrasefia La contrasefia debe constar de 8 a 32 caracteres que no sean espacios en blancoy
contener al menos dos tipos de los siguientes caracteres: mayusculas, minusculas,

confirmar Contrasefia nGmeros y caracteres especiales (excluyendo ' "; : &).
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Paso 4 Hacer clicDE ACUERDO.
El usuario ONVIF agregado se muestra en la lista.

Operaciones relacionadas

® ieraic para modificar el nombre de usuario, contrasefia y el grupo.

Bk

® cercic para eliminar el usuario ONVIF.

4.7.4 Configuracién del almacenamiento

Informacion de contexto

Sélo VTA250/ncdgnitaLa Serie G admite esta funcion.

Procedimiento

Paso 1 Inicie sesién en la pagina web del dispositivo.

Paso 2 SeleccioneSistema>Almacenamiento.

Ver el estado y la capacidad de la tarjeta SD insertada.
Paso 3 (Opcional) Si no se puede reconocer la tarjeta SD insertada, haga clic enFormatear tarjeta de

Paso 4 almacenamiento. Configure los parametros y luego haga clic enAplicar.

Figura 4-24 Almacenamiento

Refresh @ Ifthe SD card cannot be recognized, you can format it.
Name Physical Position Type Status
Snapshot ()
Recording ()
Pre-recording Time 3 sec(3-15)
1

Record Duration

Refresh Default

min(1-5)

Tabla 4-16 Descripcion de los parametros de almacenamiento

Free Space/Total Space

Parametro Descripcién

Instantanea
Cuando ocurre el evento, el dispositivo toma una instantanea.

Si estd habilitado, cuando se activa la alarma, el dispositivo toma la instantanea.

Grabacién
Cuando ocurre el evento el dispositivo comienza a grabar.

Si esta habilitado, cuando se activa la alarma, el dispositivo comienza a grabar.

Tiempo de pregrabacién
detecte el evento.

El valor predeterminado es 3 s. El dispositivo comienza a grabar 3 s antes de que se
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Parametro Descripcion

Duracién del registro El valor predeterminado es 1 minuto. Cada tiempo de grabacién sera de 1 minuto.

4.8 Centro de mantenimiento

4.8.1 Diagnéstico con un solo clic

Detectar las configuraciones y el estado del dispositivo para mejorar el rendimiento.

Procedimiento

Paso 1 Inicie sesién en la pagina web del dispositivo.
Paso 2 SeleccionarCentro de mantenimiento>Diagnéstico con un solo clicHaga
Paso 3 clic enDiagnosticar.

Hacer clicDiagnosticar de nuevoSi no es la primera vez que se diagnostica.

Figura 4-25 Diagnostico

!" One-click Diagnosis
0 agnosis ts the config f your device to improve its performanc -

w

Network Condition-3 records

IP Address Config

Undiagnosed

m
T
m

Necks

DHCP

Undiagnosed

o
7
I
e
c

Network Routing U .
ndiagnose

Working Condition-1 records

Power Suppl
Ry Undiagnosed

NeCks IT the powe

]

4.8.2 Informacion del sistema

Inicie sesién en la pagina web del dispositivo. SeleccioneCentro de mantenimiento>Informacién del sistemaHaga clic en
Informacién legal Para ver el acuerdo de licencia del software, la politica de privacidad y el aviso sobre software de cédigo
abierto, haga clic en Informacién del sistemapara ver la informacién basica del dispositivo, incluido el modelo y la versién del

dispositivo.
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4.8.3 Registro

4.8.3.1 Visualizacién del historial de llamadas

Procedimiento
Paso 1 Inicie sesion en la pagina web del dispositivo.
Paso 2 SeleccionarCentro de mantenimiento>Registro>Historial de lamadaspara ver los registros de llamadas.

@ Please keep unencrypted files well to avoid data leakage.

Figura 4-26 Historial de llamadas

No. Call Type Room No. Start Time
1 Outgoing Management Center 2023-10-12 09:18:10
2 Outgoing Management Center 2023-10-12 09:13:10
3 OQutgoing Management Center 2023-10-12 09:08:10
4 Outgoing Management Center 2023-10-12 09:03:10
5 Outgoing Management Center 2023-10-12 08:58:10
6 Outgoing Management Center 2023-10-12 08:53:10
7 Outgoing Management Center 2023-10-12 08:48:10
3 Outgoing Management Center 2023-10-12 08:43:10
9 Outgoing Management Center 2023-10-12 08:38:10
10 Outgoing Management Center 2023-10-12 08:33:10

1024 records

Paso 3 (Opcional) Haga clic enExportarpara exportar los registros de llamadas.

4.8.3.2 Visualizacién de los registros de alarmas

Procedimiento
Paso 1 Inicie sesion en la pagina web del dispositivo.
Paso 2 SeleccionarCentro de mantenimiento>Registro>Registros de alarmas.

© Please keep unencrypted files well to avoid data leakage.

No. Event Channel
1 External Alarm 2
2 Emergency
3 External Alarm 2
4 Emergency
5 External Alarm 2
6 Emergency
7 External Alarm 2
8 Emergency
9 External Alarm 2
10 Emergency
1024 records
Paso 3 (Opcional) Haga clic enExportarpara exportar los registros de alarma.

Figura 4-27 Registro de alarmas

Call Duration (min)
00:00
00:00
00:00
00:00
00:00
00:00
00:00
00:00
00:00

00:00

\I‘a 3 4 s 103 >

Start Time

2023-10-12 09:23:10
2023-10-12 09:23:10
2023-10-12 09:18:10
2023-10-12 09:18:10
2023-10-12 09:13:10
2023-10-12 09:13:10
2023-10-12 09:08:10
2023-10-12 09:08:10
2023-10-12 09:03:10

2023-10-12 09:03:10

End Status

Missed

Missed

Missed

Missed

Missed

Missed

Missed

Missed

Missed

Missed

10/ page

10/ page

Goto

Goto

Page

Page
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4.8.3.3 Visualizacién de los registros del sistema

Procedimiento

Paso 1 Inicie sesién en la pagina web del dispositivo. Seleccione
Paso 2 Centro de mantenimiento>Registro>Registro.
Paso 3 Seleccione el rango de tiempo y el tipo de registro y luego haga clic enBuscar.

@ Please keep unencrypted files well to aveid data leakage.

Time Range 2023-10-12 00:00:00 2023-10-13 00:00:00

No. Time

1 2023-10-12 09:16:38
2 2023-10-12 09:16:38
3 2023-10-1209:12:53

3 records

Operaciones relacionadas

® Hacer clicExportarpara descargar los resultados a su computadora.

Type

All

Figura 4-28 Registro del sistema

Reset

Type

One-click Diagnosis

Save Config

Login

Log Content
m
m

m

(1]

10/ page

Si lo habilitaCopia de seguridad de registros cifradae ingrese la contrasefia antes de exportar el registro, debe

ingresar la contrasefia para abrir el archivo exportado.

® aceraic para ver los detalles del registro.

4.8.4 Gestion

4.8.4.1 Configuracion

Inicie sesién en la pagina web del dispositivo. SeleccioneCentro de mantenimiento>Gerente>Configuracion.

Config

Export Configuration File

File

Figura 4-29 Configuracion

mported configuration will overwrite previous configuration.

Default

Factory Defaults

Browse
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4.8.4.1.1 Exportacién/importacién del archivo de configuracién

Exporte o importe el archivo de configuracién. Cuando necesite las mismas configuraciones en varios dispositivos, puede
utilizar el archivo de configuracién exportado.

Exportar archivo de configuraciéon

Hacer clicExportar archivo de configuracién, descargue el archivo a su computadora.

La direccion IP no se exportara.
Importar archivo de configuracion

1. Haga clicNavegar, seleccione el archivo de configuracién.

2. Haga clicImportar archivo.

El archivo de configuracién debe importarse a los dispositivos con el mismo modelo. Después de la importacion, el
dispositivo se reinicia.

4.8.4.1.2 Restauracion a los valores predeterminados de fabrica

Si se restaura el dispositivo a la configuracién predeterminada, se perderan los datos. Tenga en cuenta lo siguiente.

Hacer clicvalores predeterminados de féabrica,Ingrese la contrasefia de inicio de sesién y luego haga clic enDE ACUERDO. Restaurar todas las configuraciones a los valores

predeterminados excepto la direccién IP.
4.8.4.2 Mantenimiento

Configure el tiempo de reinicio automatico para mantener el rendimiento del dispositivo.
Procedimiento

Paso 1 Inicie sesion en la pagina web del dispositivo.

Paso 2 SeleccionarCentro de mantenimiento>Gerente>Mantenimiento

Paso 3 Seleccione el tiempo de mantenimiento y luego haga clic enAplicar.

[

La hora de mantenimiento predeterminada es a las 2:00 todos los martes.
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Figura 4-30 Mantenimiento

Maintenance

Auto Maintenance

Maintenance Time Mon 02:00

Refresh

4.8.5 Actualizacién

A

® No desconecte la fuente de alimentacién ni la red, ni reinicie o apague el dispositivo durante la
actualizacion.

® Utilice el archivo de actualizacién correcto. Aseglrese de obtener el archivo de actualizacién correcto del soporte
técnico.

® \Volver a versiones anteriores puede causar un riesgo de seguridad. Tenga cuidado.

Procedimiento

Paso 1 Inicie sesién en la pagina web del dispositivo. Seleccione
Paso 2 Centro de mantenimiento>ActualizarSeleccione el tipo
Paso3  deactualizacién.

Actualizacion de archivo

1. Haga clicNavegary luego seleccione el archivo de actualizacién.
[L]

El archivo de actualizacién debe ser un archivo .bin.
2. Haga clicActualizar.

®  ctualizacion en linea
Compruebe la nueva version de forma automaética o manual y luego haga clic enActualizar.

¢ Buasqueda automatica de actualizaciones:Si esta habilitado, el sistema verifica la versién todos
los dias. Se le avisara si el sistema detecta una nueva version.

[

Para informarle sobre la actualizacién automatica, recopilaremos la direccién IP, el nombre del
dispositivo, el nimero de serie, la version del firmware y otra informacién. La informacién solo se
utiliza para la verificacién y la notificacién de actualizaciones.

o Comprobacién manual:Hacer clicComprobaciéon manualpara detectar la nueva version.
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Figura 4-31 Actualizacién

File Update

File Browse

Online Update

Auto Check for Updates

Manual Check System Version:¢
‘You are using the latest version.

4.8.6 Mantenimiento avanzado

Obtenga la informacién del dispositivo y los datos del paquete para solucionar problemas.

Exportar

Inicie sesién en la pagina web del dispositivo, seleccioneCentro de mantenimiento>Mantenimiento avanzado> Exportary luego
haga clic enExportarpara exportar el nimero de serie, la versién de firmware, los registros de funcionamiento del dispositivo y la
informacién de configuracién.

Captura de paquetes

1. Inicie sesién en la pagina web del dispositivo.

2. SeleccionarCentro de mantenimiento>Mantenimiento avanzado>Captura de paquetes.

4

3. Ingrese la direccién IP y luego haga clicen .

El icono se convierte el.

4. Después de obtener los datos, haga clic en I

5. Los datos se guardaran automaticamente en su computadora.
Figura 4-32 Captura de paquetes
Packet Capture

NIC Device Address 1P 1: Port 1 1P 2: Port 2 Packet Sniffer Size Packet Sniffer Backup

ethd 10.12.143.2 0.00MB »

4.9 Busqueda de registros

Sélo VTA250incdgnitala Serie G admite esta funcién.
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Procedimiento

Paso 1 Inicie sesién en la pagina web del dispositivo. Haga
Paso 2 clic enRegistro.

Paso 3 Seleccione la hora y luego configureBuscar.

Sélo puedes ver los registros diarios.

Figura 4-33 Registro

Search Video

*

Channel List 0 records

2023-10-09

00:00:00 - 23:59:58

Operaciones relacionadas

®  Seleccione los archivos y luego haga clicDescargarpara guardar los archivos en su computadora.

® |acer clicSeleccionar todo,y luego haga clicDescargarpara descargar todos los archivos.

4.10 Busqueda de imagenes

[1]
Sélo VTA250incégnitala Serie G admite esta funcién.

Procedimiento

Paso 1 Inicie sesion en la pagina web del dispositivo. Haga
Paso 2 clic enImagen.
Paso3  Seleccione la horay luego configureBuscar.

Sélo puedes ver las imagenes diarias.
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Figura 4-34 Imagen

Picture Query

Channel List 0 records h

2023-10-12

00:00:00 - 23:5%:59

Operaciones relacionadas

® Seleccione los archivos y luego haga clicDescargarpara guardar los archivos en su computadora.

®  acer clicseleccionar todo,y luego haga clicDescargarpara descargar todos los archivos.

4.11 Seguridad

4.11.1 Estado de seguridad

Detectar y verificar el estado de seguridad del dispositivo.

Inicie sesién en la pagina web del dispositivo. Seleccione > Estado de seguridadHaga clic enEscanearPara escanear la seguridad

el estado del dispositivo.

[

Hacer clicVolver a escanearSi no es la primera vez que escanea.
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Figura 4-35 Estado de seguridad

&  Security Status

Security seanning can help you get a whole picture of device security status in real time and use the devica in a much safer way. Rescan

The last scanning time: 2023-09-27 15:01:50

@ User & Service Detection (Detects whether the current 1 conforms to the )

o)

Login Authentication

Configuratio

Details Details

©  Security modules Scanning(Scan the running status of security modules except whether they are enabled.)

©O 6 0 0 0 O0 0 O

Audio/Video Transmission Trusted Protection Attack Defense Firmware Encryption Configuration Files Security CA Certificate Log Security Session Security

Encryption

©

Physical Backup

Deteccidn de usuarios y servicios

® Sila configuracién del elemento de deteccién se ajusta a la recomendacién, el icono es verde.

® Sjes necesario optimizar el elemento de deteccion, el icono es amarillo. Haga clicDetallesPara ver los detalles
del resultado del escaneo, haga clic enIgnorarpara ignorar la excepcién y no se escaneara en el préximo
escaneo.

Figura 4-36 Detalles

Details

o 1 items can be optimized. It is recommended to optimize them
immediately.

Optimize

55H Configuration Security

1.55H is enabled. Please disable it.

®  Sino se escaneara el elemento de deteccion, el icono estara gris. Haga clicDeteccién de iniciopara incluir el elemento de
deteccion en el préximo escaneo.

Pase el cursor sobre el elemento de deteccidn para ver la configuracién de la deteccién actual.
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Escaneo de modulos de seguridad

Pase el cursor sobre el icono del médulo de seguridad para ver el estado operativo.

4.11.2 Configuracién del servicio del sistema

Informacion de contexto

Cree un certificado o cargue un certificado autenticado y luego podré iniciar sesién a través de HTTPS con su PC. El
protocolo HTTPS puede proteger la autenticidad de las paginas en todo tipo de sitios web, proteger las cuentas y

mantener privadas las comunicaciones, la identidad y la navegacién web de los usuarios.

VAN

Le recomendamos que habilite el protocolo HTTPS. De lo contrario, los datos del dispositivo podrian filtrarse.

Procedimiento

Resultados

Paso 1 Inicie sesion en la pagina web del dispositivo.

Paso 2 Seleccionar > Servicio del sistema.

Paso 3 Hacer clic para habilitar HTTPS.

Paso 4 Seleccione el certificado.

Si no hay ningun certificado en la lista, haga clic enGestién de certificadosPara obtener mas detalles, consulte "4.11.4

Configuracién del certificado CA".
Figura 4-37 HTTPS

HTTPS

Enable [ @)

HTTPS is a service entry based on Transport Layer Security (TLS). HTTPS provides web service, ONVIF access service and RTSP access service.

Auto Rediract to HTTPS

*Select a device certificate
No. Custom Name Certificate Serial Number Validity Period User

® 1 323032333038323331323232...  2053-08-22 22:30:37 9F0335CTAJSFOSF
Refresh Default Download Root Certificate

Paso 5 Hacer clicAplicar.

Ingresa https:// Direccion IP: puerto httpsen el navegador.

® Siya hainstalado el certificado, se mostrara la pagina de inicio de sesién normal.
® Sino hainstalado el certificado, el navegador muestra un mensaje de error de certificado.

4.11.3 Defensa de ataque

4.11.3.1 Configuracioén del firewall

Configurar el firewall para limitar el acceso al dispositivo.

Procedimiento

Paso 1 Inicie sesion en la pagina web del dispositivo.

Issued by

Dahua Device BSC CA

Certificate Management

Used by

HTTPS, RTSP over TLS
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Paso 2 Seleccionar - > Ataque Defensa>Cortafuegos.
Paso 3 Hacer clic para habilitar la funcién de firewall.

Figura 4-38 Cortafuegos

Firewall Account Lockout Anti-DoS Attack
Enable
Maode @® Allowlist Blocklist

Only source hosts whose IP/MAC are in the following list are allowed to access corresponding ports of the device

Add

No. Host IP/MAC Port

Paso 4 SeleccionarLista de permitidosoLista de bloqueocomo el modo.
[ ]

dispositivo. Los puertos son los mismos.
[ ]

Los puertos son los mismos.

Paso 5

Operation

Lista de permitidos: solo cuando la direccién IP/MAC de su PC se encuentra en la lista de permitidos, podra acceder al
Lista de bloqueo: cuando la direccién IP/MAC de su PC esta en la lista de bloqueo, no puede acceder al dispositivo.

Hacer clicAgregarpara agregar la direccién IP/MAC del host aLista de permitidosoLista de bloqueoy luego haga clic enDE ACUERDO.
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Figura 4-39 Agregar la direccion

Add X

Add Mode P
IP Wersion IPvd
IF Address

All Device Ports
Start Port (1-65535)

End Port (1-65535)

Paso 6 Hacer clicAplicar.
Operaciones relacionadas

® e I para editar la informacién del host. para

® .caic T eliminar lainformacién del host.
4.11.3.2 Configuracién del bloqueo de cuenta

Siingresa consecutivamente una contrasefia incorrecta mayor que el valor configurado, la cuenta se bloqueara.

Procedimiento

Paso 1 Inicie sesion en la pagina web del dispositivo.
Paso 2 Selecc el > Ataque Defensa>Bloqueo de cuenta.
Paso 3 Configure el intento de inicio de sesién y el tiempo de bloqueo para la cuenta del dispositivo y el usuario ONVIF.

® Intento de inicio de sesién: limite superior de intentos de inicio de sesién. Siingresa una
contrasefia incorrecta varias veces, mas del valor definido, la cuenta se bloqueara.
()

Tiempo de bloqueo: el periodo durante el cual no puede iniciar sesién después de que los intentos de inicio de sesién alcanzan el

limite superior.
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Figura 4-40 Bloqueo de cuenta

Firewall Account Lockout Anti-Dos Attack

Device Account

Login Attempt Stime(s)

Lock Time 5 min

Apply Fefresh Default

Paso 4 Hacer clicAplicar.
4.11.3.3 Configuracién de ataques anti-DoS
Puedes habilitarDefensa contra ataques de inundacién SYNoDefensa contra ataques de inundacién ICMPpara defender el dispositivo

contra ataques DoS (denegacién de servicio).

Procedimiento

Paso 1 Inicie sesion en la pagina web del dispositivo.
Paso2  SeleccllEl > Ataque Defensa>Ataque anti-DoS.
Paso 3 PermitirDefensa contra ataques de inundacion SYNoDefensa contra ataques de inundacién ICMPpara defender el

dispositivo contra ataques DoS (denegacién de servicio).

Figura 4-41 Ataque anti-DoS

Firewall Account Lockout Anti-DoS Attack

SYMN Flood Attack Defense

An attacker might send out repeated SYN messages to the device, leaving many half-open TCP connections on the device, which will
make the device crash. When hit by an SYN flood attack, the device will defend itself by discarding the first message.

ICMP Flood Attack Defense

An attacker might send out an abnermally large number of ICMP packets to the device, which will use up all computing resources
and thus make the device crash. When hit by an ICMP flood attack, the device will defend itself by using the ICMP message filtering

tactic.

Apply Refresh Default
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Paso 4 Hacer clicAplicar.

4.11.4 Configuracion del certificado CA

4.11.4.1 Instalacion del certificado del dispositivo

Cree un certificado o cargue un certificado autenticado, por ejemplo, cuando inicia sesién a través de
HTTPS con su PC, debe verificar el certificado del dispositivo.

4.11.4.1.1 Creacion de certificado

Procedimiento

Paso 1 Inicie sesién en la pagina web del dispositivo.

Paso 2 Selecc > Certificado CA>Certificado del dispositivoHaga
Paso 3 clic enInstalar certificado de dispositivo.
Paso 4 SeleccionarCrear certificado,y luego haga clicPréximo.

Paso 5 Ingrese la informacién del certificado.
La IP o el nombre de dominio del dispositivo se ingresa automaticamente enNombre de dominio/IP.

Figura 4-42 Informacién del certificado

Step 2: Fill in certificate information. X

Custom Mame
* |P/Domain Name
Organization Unit

Organization

* Validity Period 365 Days (1~5000)
* Region CN

Province

City Name

Back Create and install certificate Cancel
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Paso 6 Hacer clicCrear e instalar certificado.

Una vez creado el certificado correctamente, puede verlo en el Certificado del
dispositivopagina.

Operaciones relacionadas

®  Hacer clicEntrar al modo de ediciénpara editar el nombre personalizado del certificado.
PY o -
nacercic = para descargar el certificado.

® e O para eliminar el certificado.
4.11.4.1.2 Solicitud e importacién de un certificado de CA

Importe el certificado CA de terceros al dispositivo.

Procedimiento

Paso 1 Inicie sesion en la pagina web del dispositivo.

Paso 2 Selecc > Certificado CA>Certificado del dispositivoHaga
Paso 3 clic enInstalar certificado de dispositivo.
Paso 4 SeleccionarSolicitar certificado CA e importacion (recomendado),y luego haga clicPréximo. Ingrese

Paso 5 la informacién del certificado.
La IP o el nombre de dominio del dispositivo se ingresa automaticamente enNombre de dominio/IP.

Figura 4-43 Informacién del certificado

Step 2: Fill in certificate information. X

* |P/Domain Mame
Organization Unit

Organization

* Region CN
Province
City Name
Back Create and Download Cancel

Paso6  Hacer clicCrear y descargar.

Guarde el archivo de solicitud en su PC.
Paso7  Solicite el certificado de CA a la autoridad de certificacién externa. Importe

Paso 8 el certificado de CA firmado.
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1. Guarde el certificado de CA en la PC.

2. SeleccionarInstalar certificado de dispositivo,hacer clicSolicitar certificado CA e importacion
(recomendado)y luego haga clic enPréximo.

3. Haga clicNavegarpara seleccionar el certificado CA firmado.

Figura 4-44 Importar el certificado CA firmado

Step 3: Import the signed certificate. X

Certificate Path | B

Recreate Import and Install Import Later

4. Haga clicImportar e instalar.

Una vez creado el certificado correctamente, puede verlo en el Certificado del
dispositivopagina.

® acer clicRecrearpara crear nuevamente el archivo de solicitud.
® acer clicImportar mas tardepara importar el certificado la préxima vez.
Operaciones relacionadas
®  Hacer clicEntrar al modo de edicidénpara editar el nombre personalizado del certificado.
® e para descargar el certificado.

® ..ac O para eliminar el certificado.
4.11.4.1.3 Instalacién de un certificado existente

Importe el certificado de terceros existente al dispositivo. Cuando solicite el certificado de terceros, también
debera solicitar el archivo de clave privada y la contrasefa de la clave privada.

Procedimiento

Paso 1 Inicie sesion en la pagina web del dispositivo.

Paso 2 Selecc > Certificado CA>Certificado del dispositivoHaga
Paso 3 clic enInstalar certificado de dispositivo.
Paso 4 SeleccionarlInstalar certificado existente,y luego haga clicPréximoHaga clic en

Paso 5 Navegarpara seleccionar el certificado y el archivo de clave privada.

Introduzca la contrasefia de la clave privada si el archivo de clave privada esta cifrado.
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Figura 4-45 Certificado y clave privada

Step 2: Select certificate and private key. X

Custom Mame
Certificate Path Browse
Private Key Browse

Private Key Password

Back Import and Install Cancel

®  Hacer clicEntrar al modo de edicidonpara editar el nombre personalizado del certificado.

Operaciones relacionadas

® e para descargar el certificado.

® ..ac O para eliminar el certificado.

4.11.4.2 Instalacion de un certificado CA de confianza

El certificado CA es un certificado digital que acredita la identidad legal de la cdmara. Por ejemplo, cuando la
camara accede a la LAN a través de 802.1x, se requiere el certificado CA.

Procedimiento
Paso 1 Inicie sesion en la pagina web del dispositivo.

Paso 2 Selecc > Certificado CA>Certificado CA de confianzaHaga clic

Paso 3 enInstalar certificado de confianza.

Figura 4-46 Instalar certificado confiable

Device Certificate  Trusted CA Certificates

A trusted CA certificate is used to verify the legal status of a host. For example, a switch CA certificate shall be installed for 802.1x authentication.

Install Trusted Certificate Enter Edit Mode

No. Custom Name Certificate Serial Number Validity Period User Issued by Used by Certificate Status Download Delete

1 2059-05-23 11:05:14 Normal & @

2 2052-12-07 14:02:18 Normal i) ﬂ
Paso 4 Hacer clicNavegarEn la ventana emergente, seleccione el certificado. Haga clic enDE

Paso 5 ACUERDOpara importar el certificado de confianza.

Una vez que el certificado se haya importado correctamente, puede verlo en el Certificado
CA de confianzapagina.

Operaciones relacionadas

®  Hacer clicEntrar al modo de ediciénpara editar el nombre personalizado del certificado.
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® L para descargar el certificado.

® .raic B para eliminar el certificado.

4.11.5 Configuracion del cifrado de video

El dispositivo admite el cifrado de audio y video durante la transmisién de datos.

Informacion de contexto

A\

Le recomendamos que habilite la funcién de cifrado de video. Si no habilita esta funcién, puede haber riesgos de
seguridad.

L1

Sélo VTA250/ncdgnitala Serie G admite esta funcion.

Procedimiento

Paso 1 Inicie sesion en la pagina web del dispositivo.

Paso 2 Selecc > Encriptacién de video.

Paso 3 Configure los parametros y luego haga clic enAplicar.

Figura 4-47 Cifrado de video

Private Protocol
Enable
Stream transmission is encrypted by using private protocol,
*Please make sure that the corresponding device or software supports video decryption.
Encryption Type AES256-OFB
Update Period of Secret Key 2 hr (0-720)
RTSP over TLS

Enable
RTSP stream is encrypted by using TLS tunnel before transmission,

*Please make sure that the corresponding device or software supports video decryption.

*Select a device certificate Certifi

No. Custom Name Certificate Serial Number Validity Period User Issued by Used by

® 1 2053-08-22 22:30:37 HTTPS, RTSP over TLS

Tabla 4-17 Descripcion de los parametros de cifrado de video

Area Parametro Descripcion

Permitir Habilite el cifrado de cuadros de flujo mediante el uso de un protocolo privado.

Ti ifr
po de cifrado Hacer clic para habilitar el cifrado de audio y video durante

Transmisién de datos. Seleccione el tipo de cifrado y, a continuacién, configure
Protocolo privado el periodo de actualizacién de la clave secreta.
Periodo de actualizacién de

® Tipo de cifrado:Utilice la configuracién predeterminada.
Clave secreta

® periodo de actualizacién de la clave secreta:El rango de valores es de 0

a 720 horas. 0 significa nunca actualizar la clave secreta.
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Area

Parametro Descripcién

RTSP sobre TLS

Habilita el cifrado de transmisién RTSP mediante TLS.

Permitir

Hacer clic y luego seleccione un certificado de dispositivo de

lista de certificados.

Para obtener mas informacion sobre la administracién de certificados,
Certificado consulte "4.11.4 Configuracion de certificados de CA". Los certificados
Gestidén creados o importados se muestran enSeleccione un certificado de

dispositivolista.

4.11.6 Configuracion de advertencias de seguridad

Procedimiento

Paso 1

Paso 2

Paso 3

Enable

Event Monitoring

Inicie sesién en la pagina web del dispositivo.
Selecc. > Advertencia de seguridad.

Habilite la funcién de advertencia, seleccione los eventos y luego haga clic enAplicar.

Figura 4-48 Advertencia de seguridad

Invalid executable programs attempting to run Session D bruteforcing
Web directory bruteforcing Login not in the specified time range.
Number of session connections exceeds limit Brute force attack of the account

Security warning can detect device security status in real time, and keep you informed of the security exception events immediately, so that you can deal with them timely and avoid

security risks

Default

4.11.7 Configuracion de la autenticacion de seguridad

Procedimiento

Paso 1

Paso2

Paso 3

Inicie sesién en la pagina web del dispositivo.

Selecc > Autenticacién de seguridadSeleccione los

algoritmos de resumen y luego haga clic enAplicar.
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Figura 4-49 Autenticacion de seguridad

Digest Algorithm for Authentication

Digest Algorithm for User Authentication MD5 5HAZ5E

Digest Algorithm for ONVIF User Authentication MD5 5HAZ5E

Apply Refresh Default
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Apéndice 1 Recomendaciones de ciberseguridad

Acciones obligatorias a tomar para la seguridad basica de la red del dispositivo:
1.Utilice contraseiias seguras
Consulte las siguientes sugerencias para establecer contrasefas:

® |alongitud no debe ser inferior a 8 caracteres.

® Incluya al menos dos tipos de caracteres; los tipos de caracteres incluyen letras mayusculas y minusculas,
ndmeros y simbolos.

® No contenga el nombre de la cuenta ni el nombre de la cuenta en orden inverso.

® No utilice caracteres continuos, como 123, abg, etc.

® No utilice caracteres superpuestos, como 111, aaa, etc.

2.Actualice el firmware y el software del cliente a tiempo

® De acuerdo con el procedimiento estandar en la industria tecnoldgica, recomendamos mantener actualizado el firmware
de su dispositivo (como NVR, DVR, cdmara IP, etc.) para garantizar que el sistema esté equipado con los Ultimos parches y
correcciones de seguridad. Cuando el dispositivo esté conectado a la red publica, se recomienda habilitar la funcién de
"comprobacién automética de actualizaciones" para obtener informacién oportuna sobre las actualizaciones de firmware
publicadas por el fabricante.

® | e sugerimos que descargue y utilice la Ultima versién del software del cliente.
Recomendaciones “deseables de tener” para mejorar la seguridad de la red de su dispositivo:
1.Proteccion fisica

Le sugerimos que proteja fisicamente el dispositivo, especialmente los dispositivos de almacenamiento. Por
ejemplo, coloque el dispositivo en una sala de computadoras y un gabinete especiales e implemente un
control de acceso y una gestién de claves bien hechos para evitar que personal no autorizado realice
contactos fisicos, como dafiar el hardware, conectar sin autorizacion dispositivos extraibles (como un disco
flash USB, un puerto serial), etc.

2.Cambie las contrasefas periédicamente

Le sugerimos que cambie sus contrasefias periédicamente para reducir el riesgo de que sean adivinadas o descifradas.

3.Establecer y actualizar contrasefias Restablecer informacién oportunamente

El dispositivo admite la funcién de restablecimiento de contrasefia. Configure a tiempo la informacién relacionada con el
restablecimiento de contrasefia, incluido el buzén de correo del usuario final y las preguntas de proteccién de contrasefia. Si la
informacién cambia, modifiquela a tiempo. Al configurar las preguntas de proteccién de contrasefia, se recomienda no utilizar
aquellas que se puedan adivinar facilmente.

4.Habilitar bloqueo de cuenta

La funcién de bloqueo de cuenta esté activada de forma predeterminada y le recomendamos que la mantenga
activada para garantizar la seguridad de la cuenta. Si un atacante intenta iniciar sesién con la contrasefia
incorrecta varias veces, se bloqueara la cuenta correspondiente y la direccién IP de origen.

5.Cambiar el puerto HTTP predeterminado y otros puertos de servicio

Le sugerimos que cambie el HTTP predeterminado y otros puertos de servicio a cualquier conjunto de nimeros entre 1024

y 65535, lo que reduce el riesgo de que personas externas puedan adivinar qué puertos estd utilizando.

6.Habilitar HTTPS

Le sugerimos que habilite HTTPS, para que pueda visitar el servicio web a través de un canal de comunicacion
seguro.

7.Vinculacién de direccién MAC

Le recomendamos vincular la direccién IP y MAC de la puerta de enlace al dispositivo, reduciendo asi el riesgo
de suplantacion de ARP.
8.Asignar cuentas y privilegios de manera razonable

55



Segun los requisitos comerciales y de gestion, agregue usuarios de manera razonable y asigneles
un conjunto minimo de permisos.

9.Desactivar servicios innecesarios y elegir modos seguros

Si no es necesario, se recomienda desactivar algunos servicios como SNMP, SMTP, UPnP, etc., para reducir
riesgos.

Si es necesario, se recomienda encarecidamente que utilice modos seguros, incluidos, entre otros, los
siguientes servicios:

® SNMP: elija SNMP v3 y configure contrasefias de cifrado y autenticacion
seguras.
® SMTP: elija TLS para acceder al servidor de buzén.
® FTP: elija SFTP y configure contrasefias seguras.
® Punto de acceso AP: elija el modo de cifrado WPA2-PSK y configure contrasefias seguras.
10.Transmisién de audio y video encriptados

Si el contenido de sus datos de audio y video es muy importante o confidencial, le recomendamos que utilice la
funcion de transmision encriptada para reducir el riesgo de que los datos de audio y video sean robados durante la
transmision.

Recordatorio: la transmisién cifrada provocara cierta pérdida en la eficiencia de transmision.
11.Auditoria segura

® Comprobar usuarios en linea: le sugerimos que compruebe periédicamente los usuarios en linea para ver si el
dispositivo ha iniciado sesién sin autorizacién.

® Comprobar el registro del dispositivo: al ver los registros, puede conocer las direcciones IP que se utilizaron para iniciar
sesion en sus dispositivos y sus operaciones clave.

12.Registro de red

Debido a la capacidad de almacenamiento limitada del dispositivo, el registro almacenado es limitado. Si necesita guardar el
registro durante un periodo prolongado, se recomienda que habilite la funcién de registro de red para garantizar que los
registros criticos se sincronicen con el servidor de registro de red para realizar el seguimiento.

13.Construir un entorno de red seguro

Para garantizar mejor la seguridad del dispositivo y reducir los posibles riesgos cibernéticos, recomendamos:

® Deshabilite la funcién de mapeo de puertos del enrutador para evitar el acceso directo a los dispositivos de
intranet desde la red externa.

® |ared debe estar dividida y aislada de acuerdo con las necesidades reales de la red. Si no
hay requisitos de comunicacién entre dos subredes, se recomienda utilizar VLAN, GAP de
red y otras tecnologias para dividir la red, a fin de lograr el efecto de aislamiento de la red.

® Establecer el sistema de autenticacion de acceso 802.1x para reducir el riesgo de acceso no autorizado a
redes privadas.
®  abilite la funcién de filtrado de direcciones IP/MAC para limitar el rango de hosts a los que se les permite acceder al

dispositivo.
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