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Prefacio

General

Este manual presenta las funciones y operaciones del detector de humo direccionable (en adelante

denominado “el Dispositive").

Instrucciones de seguridad

Las siguientes palabras de sefial categorizadas con un significado definido pueden aparecer en el manual.

Palabras de sefial Significado
Indica un alto riesgo potencial que, si no se evita, provocara la muerte o
UN PELIGRO go p 9 P
lesiones graves.
U NA Indica un peligro potencial medio o bajo que, si no se evita, podria provocar
ADVERTENCIA lesiones leves o moderadas.
Indica un riesgo potencial que, si no se evita, podria provocar dafios a la propiedad,
BRECAUCION perdida de datos, menor rendimiento o resultados impredecibles.
(@)ﬂ Conesgine Proporciona métodos para ayudarle a resolver un problema o ahorrarle tiempo.
m Proporciona informacion adicional como énfasis y complemento al texto.
NOTA

Historial de revisiones

Version Contenido de revision | Tiempo de tanzamiento
V1.0.2 Modificar especificacion diciembre 2023
V1.0.1 Modificar la instalacion. agosto 2022
V1.0.0 Primer lanzamients. marzo 2022

Acerca del Manual

= manual es solo de referencia. Si existe alguna discrepancia entre el manual y el producto real, prevalecera

el producto real.

® No seremos responsables de ninguna pérdida causada por operaciones que no cumplan con el manual.

= manual se actualizara de acuerdo con las ultimas leyes y regulaciones de las jurisdicciones
relacionadas. Para obtener informacion detallada, consulte el manual en papel, el CD-ROM, el cadigo QR o
nuestro sitio web oficial. Si existe alguna inconsistencia entre el manual en papel y la version electrénica,

prevalecera la version electronica.
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Todos los disefos y el software estan sujetos a cambios sin previo aviso por escrito. Las actualizaciones del producto
pueden provocar algunas diferencias entre el producto real y el manual. Péngase en contacto con el servicio de
atencion al cliente para obtener el programa mas reciente y la documentacion complementaria.

Aun asi, puede haber desviaciones en los datos técnicos, las funciones y la descripcion de las operaciones, o errores

en laimpresion. Si hay alguna duda o disputa, nos reservamos el derecho de explicacion final.

Actualice el software del lector o pruebe otro software de lectura convencional si no se puede abrir el
manual (en formato PDF).

Todas las marcas comerciales, marcas registradas y nombres de empresas en el manual son propiedad de sus
respectivos duerios.

Visite nuestro sitio web, comuniguese con el proveedor o el servicio de atencion al cliente si ocurre alguin
problema al utilizar el dispositivo.

existe alguna incertidumbre o controversia, nos reservamos el derecho de explicacion final.
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Medidas de seguridad y advertencias importantes

Esta seccion presenta contenido que cubre el manejo adecuado del dispositivo, la prevencion de riesgos y la

prevencion de dafos a la propiedad. Lea atentamente antes de usar el dispositivo, cumpla con las pautas al usarlo

y guarde el manual en un lugar seguro para futuras consultas.

Requisitos de operacion

A\

Aseglirese de que la fuente de alimentacion del dispositive funcione correctamente antes de usarlo.

Transportar, utilizar y almacenar el dispositivo en condiciones de humedad y temperatura permitidas.

- Evite que los liquidos salpiquen o goteen sobre el dispositivo. Asegurese de que no haya objetos que contengan

liguido sobre el dispositivo para evitar que los liquidos fluyan hacia el.
+ No desmonte el dispositivo.

Requisitos de instalacion

& ADVERTENCIA

® Cumpla estrictamente las normas de seguridad eléctrica locales y aseglrese de que el voltaje en el area sea

estable y se ajuste a los requisitos de energia del dispositivo.

No conecte el dispositivo a mas de una fuente de alimentacion, ya que podria daharse.

A\

Observe todos los procedimientos de seguridad y use el equipo de proteccion requerido provisto para su
uso mientras trabaja en alturas.

No exponga el dispositivo a la luz solar directa ni a fuentes de calor.
«  instale el dispositivo en lugares humedos, polvorientos o con humo.

Instale el dispositivo en un lugar bien ventilado y no bloguee el ventilador del dispositivo.

Requisitos de mantenimiento

A

-~ Utilice los accesorios sugeridos por el fabricante. La instalacion y el mantenimiento deben ser realizados
por profesionales cualificados.

s Limpie el dispositivo con un pafio suave y seco o un pafio suave limpio humedecido en detergente neutro.

. Poéngase en contacto con su distribuidor local o el centro de servicio mas cercano si el dispositivo necesita
configuracion interna o mantenimiento. No desmonte ni modifique el dispositivo sin la presencia de un
profesional calificadeo para evitar el riesgo de peligro o dafios al dispositivo. No asumiremos ninguna

responsabilidad por ningln problema causado por modificaciones o mantenimiento no autorizados.
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1 Informacion del producto

1.1 Introduccion

El detector de humo direccionable DHI-HY-1301 es un producto acoplado al panel de control de alarma contra incendios
direccionable. Este detector, que esta integrado con un sensor de humo y dos cables sin polaridad, analiza la concentracion

de humo ambiental mediante un algoritmo inteligente para activar las alarmas. Cuando la concentracion alcanza el umbral

de alarma, el panel de control de alarma contra incendios direccionable confirmara la alarma de incendio segun el

mensaje recibido enviado desde el detector y el indicador del detector se encendera simultaneamente para indicar la alarma.

Es adecuado para edificios industriales y civiles en los que se produce una gran cantidad de humo en caso de
incendio, pero que no se produce en circunstancias normales, como hoteles, edificios de ensefanza, edificios de oficinas,

salas de ordenadores, salas de maquinas de comunicacion, bibliotecas y archivos. No es adecuado para lugares
con una gran cantidad de polvo y niebla de agua retenidos, lugares en los que se pueda generar vapor y/o

niebla de aceite y lugares con humo retenido en circunstancias normales.

1.2 Caracteristicas

» Cableado comodo: dos cables, sin polaridad.
® Comunicacion confiable: microprocesador incorporado, rendimiento estable.
® Consumo de energia ultrabajo: corriente de monitoreo y corriente de alarma ultrabajas

+ Rendimiento de deteccion: deteccién precisa de humo mediante un sensor sensible

1.3 Dimension

Figura 1-1 Dimension [mm (pulgadas)]

54[2.13]
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2 Informacion tecnica

Parametro | Introduccion
Eléctrico

Voltaje de trabajo ccaay
Potencia nominal 9,816 mW

®  Corriente de monitorizacion: £ 350pA

Actual
®  Corriente maxima de funcionamiento: < 350 pA
LED rojo
) ® Sondeo: Flash 6 segundos
Indicador

(] Alarma: Permanece encendida

« Fallo: Parpadeo 2 segundos

Cableado de comunicacion

alambrado Dos cables, sin polaridad

Metodo de direccionamiento Codificador

Rango de direcciones 1-254

Distancia de .
<1500 m (4921,26 pies)

comunicacion

Ambiente

Temperatura
-10°C a +55 °C (+14 °F a +131°F)

de funcionamiento

Temperatura
-20°C a +65 °C (-4 °F a +149 °F)

de almacenamiento

Humedad de funcionamiento £95% HR (sin condensacion)

Construccion

Color Blanco

Dimensiones (con
100 mm x 50 mm ($3,00" x 1,50")

base)
Peso (con base) 102 g (0,22 libras)
Process de dar un titule EN54_7:2018
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3 Instalacion del dispositivo

3.1 Lista de empaque

Verifique la cantidad y el modelo. Si encuentra algtin dafio o pérdida en el dispositivo, comuniquese con el servicio posventa.

3.2 Pasos de instalacion

Requisitos previos

Determine la ubicacion, la distancia de montaje y los nimeros para montar el dispositivo en el area de
proteccion de acuerdo con las disposiciones y regulaciones pertinentes del Codigo GB50166-2007 para la instalacion
y aceptacion del sistema de alarma contra incendios, y conecte el dispositivo correctamente de acuerdo con el plano
de construccion.

Desconecte la fuente de alimentacion del dispositivo antes de la instalacion.

®  Evite lugares directamente encima de la fuente de calor del aparato.

e Utilice pares trenzados RVS con una seccion de 1,5 mm® o 1,0 mm® para los buses de sefal.

Procedimiento

Paso 1Use dos tornillos M4 para fijar la base del dispositivo en la caja empotrada o en la posicion designada, y
Asegurese de que la base de montaje correspondiente se haya instalado firmemente.

Figura 3-1 Instalacion (1)

caja integrada

Base

tornillo md

Paso 2 Cableado de la base. Conecte los terminales y fijelos a la base.

(1]

1, 2: Terminal de acceso para la sefial de bus, libre de polaridad.
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Figura 3-2 Base de montaje

Ciable de — -
senal

Paso 3 Direccion del cédigo.

1) Utilice un codificador para codificar el detector de acuerdo con la direccion del detector en el plano

de construccion.

2) Presione la tecla numérica para ingresar el numero de direccion y luego presione OK para escribir la

direccion correspondiente en el dispositivo.

3) Despues de escribir la direccion correctamente, se escuchara un tono "Di" y la direccion se incrementara
automaticamente en uno.

Figura 3-4 Codificacion

- -

\

SoT

000000
{ll coooooo
000000

.F’
\
\

Paso 4 Monte el dispositivo en la base alineandolos entre si y girando la unidad en el sentido de las agujas del reloj hasta que

guede firmemente blogueada.
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Figura 3-5 Instalacion (3)

Dextrorso —

Alinear la marca

Paso 5 Una vez que todos los dispositivos estén instalados y comprobados, conecte la fuente de alimentacion del panel de control
de alarma contra incendios direccionable y realice el registro automético. El equipo debe recibir alimentacion de una fuente

de alimentacion limitada o de un circuito P52,
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4 preguntas frecuentes

Problema

Soluciones

La luz indicadora del detector parpadea rapidamente
y la pantalla del panel de control de alarma contra

incendios muestra "Agregar o reemplazar equipo”.

Al agregar o reemplazar equipos, vuelva a registrarse en el
ment Depuracion del sistema en el Panel de control de alarma

contra incendios

La luz indicadora del detector parpadea rapidamente

y la pantalla del panel de control de alarma contra
incendios muestra “Informacién repetida

del equipo LA"

Comuniguase con el saporte técnico para obtener asesoramiento y retire
el dispositive de codificacion incorrecto, reescriba el codigo con el

codificador y vuelva a registrarlo después de la instalacion.

La luz indicadora del detector no se enciende y la
pantalla del panel de control de alarma contra
incendios muestra "El dispositivo registrado esta fuera

de linea".

Verifique que el dispositivo esté instalado en su lugar; si esta
instalado correctamente, verifique el circuito, mida y
asegurese de que el voltaje de la linea de sefial del
equipo esté entre BUS 16V y BUS 28V

La luz indicadora del detector esta encendida
censtantemente y el panel de control de alarma contra incendios

informa una falza alarma de incendio.

Compruebe si hay fuentes de interferencia, como vapor y polvo,

cerca del dispositivo.

La luz indicadora del detector parpadea rapidamente
y la pantalla del panel de control de alarma contra

incendios muestra "Falla".

Debido a corrosion, caida, impacto violento, etc., el
sensor tiene un cortocircuito o falla de circuito abierto,

comuniguese con los profesionales.
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5 Prueba y mantenimiento

5.1 Prueba

Después de la instalacion y el registro, pruebe el detector soplando humo. Cuando la concentracion de
humo ambiental alcance el umbral de alarma, el indicador se encendera de forma fija y el panel de control de
alarma contra incendios emitira simultaneamente la informacion de alarma.

Despues de completar la prueba de alarma, reinicie el panel de control de alarma contra incendios y restablezca el funcionamiento

normal.

5.2 Mantenimiento

Para mantener su dispositivo en buenas condiciones de funcionamiento, siga estos requisitos.
® Simular prueba de alarma: Pruebe el dispositivo una vez cada medio ano (recomendado).
® Antesde realizar pruebas o mantenimiento, informe a las autoridades correspondientes que el sistema esta

en mantenimiento y quedara fuera de servicio temporalmente.
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Apéndice 1 Recomendaciones de ciberseguridad

La ciberseguridad es mas que una palabra de moda: es algo que concierne a todos los dispositivos conectados a
Internet. La videovigilancia IP no es inmune a los riesgos cibernéticos, pero si se toman medidas basicas para protegery
fortalecer las redes y los dispositivos conectados, estos seran menos susceptibles a los ataques. A
continuacion, se ofrecen algunos consejos y recomendaciones de Dahua sobre como crear un sistema de seguridad
mas seguro.
Acciones obligatorias a tomar para la seguridad basica de la red del dispositivo:
1. Utilice contrasenas seguras
Consulte las siguientes sugerencias para establecer contrasefas.
-+ Lalongitud no debe ser inferior a 8 caracteres.
Incluya al menos dos tipos de caracteres; los tipos de caracteres incluyen letras mayusculas y
minusculas, numeros y simbolos.
@ Nocontenga el nombre de la cuenta ni el nombre de la cuenta en orden inverso.
e No utilice caracteres continucs, como 123, abc, etc.
& No utilice caracteres superpuestos, como 111, aaa, etc.
2. Actualice el firmware y el software del cliente a tiempo
® De acuerdo con el procedimiento estandar en la industria tecnologica, recomendamos mantener actualizado
el firmware de su dispositivo (como NVR, DVR, camara IP, etc.) para garantizar que el sistema esté equipado
con los ultimos parches y correcciones de seguridad. Cuando el dispositivo esté conectado a la red publica,
se recomienda habilitar la funcion de "comprobacion automatica de actualizaciones" para obtener informacion
oportuna sobre las actualizaciones de firmware publicadas por el fabricante.

= sugerimos que descargue y utilice la Gltima version del software del cliente.

Recomendaciones “"deseables de tener” para mejorar la seguridad de la red de su dispositivo:
1. Proteccion fisica
Le sugerimos que proteja fisicamente el dispositive, especialmente los dispesitivos de almacenamiento.
Por ejemplo, coloque el dispositivo en una sala de computadoras y un gabinete especiales e
implemente un control de acceso y una gestion de claves bien hechos para evitar que personal no
autorizado realice contactos fisicos, como danar el hardware, conectar sin autorizacion dispositivos
extraibles (como un disco flash USB, un puerto serial), etc.
2. Cambie las contrasenas periodicamente
Le sugerimos que cambie sus contrasenas periodicamente para reducir el riesgo de que sean adivinadas o descifradas.
3. Establezca y actualice la informacion de restablecimiento de contrasenas de manera oportuna
El dispositivo admite la funcion de restablecimiento de contrasenia. Configure a tiempo la informacion relacicnada con
el restablecimiento de contrasefia, incluido el buzén de correo del usuario final y las preguntas de proteccion de
contrasena. Si la informacion cambia, modifiquela a tiempo. Al configurar las preguntas de proteccion de contrasena,
se recomienda no utilizar aquellas que se puedan adivinar facilmente.
4. Habilitar blogueo de cuenta
La funcion de bloqueo de cuenta esta activada de forma predeterminada y le recomendamos que la mantenga
activada para garantizar la seguridad de la cuenta. Si un atacante intenta iniciar sesion con la contrasefa
incorrecta varias veces, se blogueara la cuenta correspondiente y la direccion IP de origen.
5. Cambiar el puerto HTTP predeterminado y otros puertos de servicio

Le sugerimos que cambie el HTTP predeterminado y otros puertos de servicio a cualguier conjunto de numeros
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entre 1024 y 65535, lo que reduce el riesgo de que personas externas puedan adivinar que puertos esta utilizando.

6. Habilitar HTTPS
Le sugerimos que habilite HTTPS, para que pueda visitar el servicio web a traves de un canal de comunicacion
seguro.

7. Vinculacién de direcciones MAC

Le recomendamos vincular la direccion IP y MAC de la puerta de enlace al dispositivo, reduciendo asi el
riesgo de suplantacion de ARP.

8. Asignar cuentas y privilegios de manera razonable
De acuerdo con los requisitos comerciales y de gestion, agregue usuarios de manera razonable y
asigneles un conjunto minimo de permisos.

9. Desactivar servicios innecesarios y elegir modos seguros

Si no es necesario, se recomienda desactivar algunos servicios como SNMP, SMTP, UPnP, etc., para reducir riesgos

Si es necesario, se recomienda encarecidamente que utilice modos seguros, incluidos, entre otros, los siguientes:
siguientes servicios:

e SNMP: elija SNMP v3 y configure contrasefias de cifrado y autenticacion seguras.

« SMTP: elija TLS para acceder al servidor de buzon.
- = FTP: elija SFTP y configure contrasefias seguras.

« Punto de acceso AP: elija el modo de cifrado WPA2-PSK y configure contrasenas seguras.
10. Transmision de audio y video encriptados

Si el contenido de sus datos de audio y video es muy importante o confidencial, le recomendamos que utilice la
funcién de transmision encriptada para reducir el riesgo de que los datos de audio y video sean robados durante
la transmision.
Recordatorio: la transmisidn cifrada provocara cierta pérdida en la eficiencia de transmision.

1. Auditoria segura

® Comprobar usuarios en linea: le sugerimos que compruebe periddicamente los usuarios en linea para ver si el dispositivo

ha iniciado sesion sin autorizacion.

Verificar el registro del dispositivo: al ver los registros, puede conocer las direcciones IP que se utilizaron para iniciar

sesion en sus dispositivos y sus operaciones clave.
12. Registro de red

Debido a la capacidad de almacenamiento limitada del dispositivo, el registro almacenado es limitado. Si necesita guardar
el registro durante un periedo prolongado, se recomienda gue habilite Ia funcion de registro de red para garantizar que los
registros criticos se sincronicen con el servidor de registro de red para realizar el seguimiento.

13. Construya un entorno de red seguro

Para garantizar mejor la seguridad del dispositive y reducir los posibles riesgos cibernéticos, recomendamos:

@ Deshabilite la funcion de mapeo de puertos del enrutador para evitar el acceso directo a los dispositivos
de intranet desde la red externa.

e Lared debe estar dividida y aislada de acuerdo con las necesidades reales de la red. Si no hay
requisitos de comunicacion entre dos subredes, se recomienda utilizar VLAN, GAP de red y otras
tecnologias para dividir la red, a fin de lograr el efecto de aislamiento de la red.

®

Establecer el sistema de autenticacion de accesc 802.1x para reducir el riesgo de acceso no autorizado a redes
privadas.
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® Habilite la funcion de filtrado de direcciones IP/MAC para limitar el rango de hosts a los que se les permite acceder al

dispositivo.

Mas informacién

Visite el centro de respuesta a emergencias de seguridad del sitio web oficial de Dahua para conocer los anuncios de

seguridad y las ultimas recomendaciones de seguridad.
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