Manual de Usuario

Manual de Usuario Punto de Llamada Manual Convencional
ZHEJIANG DAHUA VISION TECHNOLOGY CO., LTD.

Version V1.0.2

Prefacio

General

Este manual introduce las funciones y operaciones del Punto de Llamada Manual Convencional
(en adelante, "el Dispositivo").

Instrucciones de Seguridad

Las siguientes palabras de sefal categorizadas con significados definidos pueden aparecer en

este manual:

Palabras de

senal

PELIGRO

ADVERTENCIA

PRECAUCION

TIPS

NOTA

Significado

Indica un peligro potencial alto que, si no se evita, resultara en la muerte o lesiones

graves.

Indica un peligro potencial medio o bajo que, si no se evita, podria causar lesiones leves o

moderadas.

Indica un riesgo potencial que, si no se evita, podria resultar en dafios a la propiedad,

pérdida de datos, mencr rendimiento o resultados impredecibles,
Proporciona métodos para ayudarte a resolver un problema o ahorrar tiempo.

Ofrece informacion adicional como énfasis y complemento al texto.

Sobre el Manual

e Este manual es solo para referencia. Si hay inconsistencias entre el manual y el
producto real, prevalecera el producto real.

e No nos hacemos responsables de ninguna pérdida causada por operaciones que no
cumplan con este manual.

e El manual se actualizara de acuerdo con las ultimas leyes y regulaciones de las
jurisdicciones relacionadas. Para obtener informacion detallada, consulte el manual en



papel, CD-ROM, cddigo QR o nuestro sitio web oficial. Si hay inconsistencias entre el
manual en papel y la versién electronica, prevalecera la versién electrénica.

Todos los disefios y software estan sujetos a cambios sin previo aviso. Las
actualizaciones del producto pueden causar diferencias entre el producto real y el
manual. Por favor, contacte al servicio al cliente para el Ultimo programa vy
documentacion complementaria.

Puede haber desviaciones en los datos técnicos, descripciones de funciones vy
operaciones, o errores de impresion. Si tiene alguna duda o disputa, nos reservamos el
derecho de interpretacion final.

Actualice el software del lector o pruebe otros programas principales si el manual (en
formato PDF) no se puede abrir.

Todas las marcas, marcas registradas y nombres de empresas en este manual son
propiedad de sus respectivos duefos.

Si ocurre algun problema al usar el dispositivo, visite nuestro sitio web o contacte al
proveedor o servicio al cliente.

Advertencias y Precauciones Importantes

Esta seccion cubre el manejo adecuado del dispositivo, prevencion de riesgos y dafios a la
propiedad. Lea cuidadosamente antes de usar el dispositivo, cumpla con las pautas indicadas y
guarde el manual para futuras consultas.

Requisitos de Operacion

Asegurese de que la fuente de alimentacién del dispositivo funcione correctamente
antes de usarlo.

Transporte, use y almacene el dispositivo bajo las condiciones de humedad y
temperatura permitidas.

Evite que liquidos salpiquen o se derramen sobre el dispositivo. Asegurese de que no
haya objetos llenos de liquido sobre el dispositivo para evitar que el liquido fluya hacia
él.

No desmonte el dispositivo.

Requisitos de Instalaciéon

ADVERTENCIA: Cumpla estrictamente con las normas locales de seguridad eléctrica 'y
asegurese de que el voltaje en la zona sea estable y cumpla con los requisitos del
dispositivo.

No conecte el dispositivo a mas de una fuente de alimentacion para evitar dafos.

Siga todos los procedimientos de seguridad y use el equipo de proteccién necesario al
trabajar en alturas.

No exponga el dispositivo a luz solar directa o fuentes de calor.

No instale el dispositivo en lugares humedos, polvorientos o con humo.



e |Instale el dispositivo en un lugar bien ventilado y no bloquee sus ventiladores.
Requisitos de Mantenimiento

e Use los accesorios recomendados por el fabricante. La instalacién y mantenimiento
deben realizarse por profesionales calificados.

e Limpie el dispositivo con un pafio seco y suave o un paifio limpio suave humedecido con
detergente neutro.

e Contacte a su distribuidor local o al centro de servicio mas cercano si el dispositivo
necesita configuracion interna o mantenimiento. No desmonte ni modifique el dispositivo
sin un profesional calificado presente para evitar riesgos o dafios. No asumiremos
responsabilidad por problemas causados por modificaciones no autorizadas.
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1. Informacion del Producto
1.1 Introduccion

El Punto de Llamada Manual Convencional DHI-HY-C121 es un producto complementario
del Panel de Control de Alarma de Incendio Convencional. Integrado con tecnologia de dos
cables sin polaridad, puede enviar sehales de alarma al panel después de que se presiona el
boton.

Es adecuado para:

e Hoteles



Restaurantes

Edificios educativos

Oficinas

Bancos

Bibliotecas

Almacenes

Salas de computacion y de comunicacién

1.2 Caracteristicas

Cableado conveniente: Tecnologia de dos cables, sin polaridad.
Comunicacién confiable: Supera la prueba EMC, tiene alta estabilidad y fuerte
resistencia a interferencias electromagnéticas.
Alarma precisa: Adopta un contacto manual, facil de controlar manualmente.
Instalacion flexible: Tornillos no desprendibles en el terminal base para facilitar la
instalacion.

e Alta durabilidad: Los materiales de los contactos son altamente resistentes al acidoy a
la corrosion.

1.3 Dimensiones

Figura 1-1 Dimensiones (mm [pulgadas])

Elemento Dimension
Longitud 90 mm [3.54"]
Ancho 90 mm [3.54"]

Altura A4 mm [1.73"]



Figure 1-1 Dimensions {mm{nch])
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Parametro
Eléctrico

Voltzje de trabajo
Fotencia nominal

Corriente

Indicador

Cableado

Ambiente

Temp. de operacion
Temp. de almacenamiento
Humedad operativa
Construccion

Color

Cimensiones (con base)
Peso (con base)

Certificacion

Introduccion

DC 9V - DC 30V

5136 mwW

Corriente en espera: 300 pa

Corriente en alarma: 400 pa

- Parpadea cada 6 segundos durante el sondeo.
- Permanece encendido durante la alarma.

Dos cables, sin polaridad

-10°Ca +55°C{14°Fa 131 °F)
-20°C a +65 *C (-4 °F 2 149 °F)

=83 % RH (sin condensacion)

Rojo
Q0 mm x 90 mm ¥ 44 mm {3.54" x 3.54" x 1.73")
136 g (0.30 k)

EM54:11:2001 +47:2005

3. Instalacion del Dispositivo
3.1 Lista de Empaque

Verifique la cantidad y el modelo. Si
postventa.

encuentra dafios o faltantes, comuniquese con el servicio

3.2 Pasos de Instalacion

Requisitos previos:



1. Determine la ubicacion, altura de montaje y cantidad de dispositivos segun el plano de
construccién y regulaciones correspondientes.

2. Desconecte la fuente de alimentacion antes de instalar.
3. Realice una prueba de aislamiento antes de instalar. La resistencia de aislamiento entre
los buses debe ser mayor a 20 kQ, y la resistencia de aislamiento a tierra debe ser

mayor a 20 MQ.

Procedimiento:
Paso 1: Fije la base del dispositivo en la caja empotrada o posicion designada usando dos

tornillos M4.

II /" :' /
| 7 /
M4 screw Base — Embedded box —

Paso 2: Cablee la base. Conecte los terminales como se indica

Terminal para sefal del bus, sin polaridad.

o 1,2:
e 3, 4: Terminal para sefal DO.
e 5, 6: Terminal para sefal telefonica.

I
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Paso 3: Monte el dispositivo en la base alineandolo hasta que quede firmemente fijado.

Paso 4: Conecte la alimentacion del Panel de Control de Alarma de Incendios Convencional.

4. Preguntas Frecuentes

Problema Solucién
El indicador de alarma Verifigue si el dispositivo esta correctamente instalado. Si lo est3, revise el circuito y
no se enciende mida el voltaje de la linea de sefial. Este debe estar entre DC 9V y DC 30V,

5. Pruebas y Mantenimiento
5.1 Pruebas
Después de instalar y registrar el dispositivo, verifique su estado de funcionamiento:

1. Cuando se activa la alarma, el dispositivo debe enviar una sefnal de incendio al Panel de
Control de Alarma de Incendios, y el indicador de alarma debe permanecer encendido.

2. Después de presionarse, el punto de llamada manual puede ser restablecido utilizando
la llave acompanante.



3. Restablezca el Panel de Control de Alarma de Incendios y devuelva el dispositivo a su
operacién normal.

Figura 5-1: Restablecimiento del punto de llamada manual.

5.2 Mantenimiento
Para mantener el dispositivo en buen estado de funcionamiento, siga estas recomendaciones:

e Pruebas periédicas: Realice una prueba de simulacion de alarma cada seis meses
(recomendado).

e Antes de realizar pruebas o mantenimiento: Informe a las autoridades pertinentes
que el sistema estara en mantenimiento y que temporalmente estara fuera de servicio.

6. Anexo 1: Recomendaciones de Ciberseguridad

La ciberseguridad es un aspecto esencial para cualquier dispositivo conectado a la red. A
continuacion, se incluyen consejos y recomendaciones de Dahua para proteger y fortalecer la
seguridad de su sistema:

Acciones obligatorias para la seguridad basica de la red del dispositivo:

1. Utilice contrasenas fuertes:



2.

La longitud debe ser de al menos 8 caracteres.
Incluya al menos dos tipos de caracteres: letras mayusculas/minusculas,
numeros y simbolos.

o Evite usar el nombre de cuenta, caracteres continuos (como 123, abc) o
repetidos (como 111, aaa).

Actualice el firmware y software del cliente a tiempo:

o Mantenga el firmware de su dispositivo actualizado para incluir los ultimos
parches de seguridad.

o Active la funcién de "verificacion automatica de actualizaciones" si el dispositivo
esta conectado a la red publica.

Recomendaciones adicionales para mejorar la seguridad de la red del dispositivo:

1.

Proteccion fisica:
o Coloque el dispositivo en un gabinete o sala de computadoras con control de
acceso y administracion de llaves.
Cambie las contraseias regularmente:
o Reduzca el riesgo de que las contrasefias sean adivinadas o descifradas.
Habilite el bloqueo de cuentas:

o Garantice la seguridad de la cuenta. Si un atacante intenta iniciar sesién con
contrasefias incorrectas varias veces, el sistema bloqueara la cuenta
correspondiente y la IP fuente.

Cambie los puertos predeterminados de HTTP y otros servicios:
o Use numeros entre 1024 y 65535 para reducir el riesgo de accesos no
autorizados.
Habilite HTTPS:
o Garantice que los servicios web utilicen canales de comunicacion seguros.
Asigne cuentas y privilegios razonablemente:

o Cree usuarios con el minimo conjunto de permisos necesarios para cumplir con

los requisitos de gestion.
Transmision de audio y video encriptada:
o Use esta funcidn si los datos son importantes o sensibles.

Construccion de un entorno de red seguro:

Deshabilite la funcion de mapeo de puertos del enrutador para evitar el acceso directo
desde la red externa.

Use VLAN o tecnologia de aislamiento de red para dividir las redes segun sea
necesario.

Establezca un sistema de autenticacion de acceso 802.1x para prevenir accesos no
autorizados.



e Active el filtrado de direcciones IP/MAC para limitar los hosts que pueden acceder al
dispositivo.

Para mas informacion:
Visite el Centro de Respuesta de Seguridad de Dahua en su sitio web oficial para obtener
actualizaciones y recomendaciones de seguridad.



