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Prefacio

General

Este manual presenta las funciones y operaciones del torniquete oscilante.

Instrucciones de seguridad

Las siguientes palabras de sefial categorizadas con un significado definido pueden aparecer en el manual.

Palabras de sefial Significado

Indica un alto riesgo potencial que, si no se evita, provocara la
PELIGRO muerte o lesiones graves.

Indica un peligro potencial medio o bajo que, si no se evita, podria
ADVERTENCIA provocar lesiones leves o moderadas.

Indica un riesgo potencial que, si no se evita, podria provocar dafios a la

propiedad, pérdida de datos, menor rendimiento o resultados

PRECAUCION . .
impredecibles.

@ﬂ CONsEJOS Proporciona métodos para ayudarle a resolver un problema o ahorrarle tiempo.
Proporciona informacién adicional como énfasis y complemento al
NOTA texto.

Historial de revisiones
Version Contenido de la revision Hora de lanzamiento
Version 102 Se actualizaron los diagramas. Diciembre de 2022
Version 1.0.1 Se actualizé el cableado. Agosto de 2022
Version 1.0.0 Primer lanzamiento. Septiembre de 2020

Acerca del manual

- El manual es solo de referencia. Si existe alguna discrepancia entre el manual y el producto
real, prevalecera el producto real.

- No nos hacemos responsables de ninguna pérdida causada por operaciones que no cumplan con el manual. El manual

- se actualizard de acuerdo con las Ultimas leyes y regulaciones de las regiones relacionadas. Para obtener informacién
detallada, consulte el manual en papel, el CD-ROM, el c6digo QR o nuestro sitio web oficial. Si existe alguna

inconsistencia entre el manual en papel y la versién electrénica, prevalecera la versién electrénica.

- Todos los disefios y el software estan sujetos a cambios sin previo aviso por escrito. Las actualizaciones del producto
pueden provocar algunas diferencias entre el producto real y el manual. Péngase en contacto con el servicio de

atencioén al cliente para obtener el programa més reciente y la documentacién complementaria.




AUn asi, puede haber desviaciones en los datos técnicos, las funciones y la descripcién de las operaciones, o errores en
la impresién. Si tiene alguna duda o disputa, consulte nuestra explicacion final.

Actualice el software del lector o pruebe otro software de lectura convencional si no se puede abrir el
manual (en formato PDF).

Todas las marcas comerciales, marcas registradas y nombres de empresas en el manual son propiedad
de sus respectivos duefios.

Visite nuestro sitio web, comuniquese con el proveedor o el servicio de atencién al cliente si ocurre algun problema al
utilizar el dispositivo.

Si existe alguna incertidumbre o controversia, consulte nuestra explicacion final.
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Medidas de seguridad y advertencias importantes

En este capitulo se describen los contenidos que cubren el manejo adecuado del torniquete, la prevencién de riesgos y la
prevencién de dafios a la propiedad. Lea estos contenidos atentamente antes de utilizar el torniquete, cimplalos al utilizarlos

y guardelos en un lugar adecuado para futuras consultas.

ADVERTENCIA

- Las mujeres embarazadas, los ancianos y los nifios deberan pasar el torniquete bajo vigilancia.

- Si los nifios de menos de un metro de altura necesitan pasar por el torniquete, deben ser recogidos por

- adultos. Los transeuntes tienen prohibido quedarse o jugar en el pasillo.

- Al pasar con maletas, asegurese de que las maletas pasen por delante o una al lado de la otra.

- De forma predeterminada, solo puede pasar una persona a la vez, evitando seguir a alguien, quedarse atras o irrumpir

- en el paso. Un impacto violento contra las barreras aumentara el riesgo de dafiar el motor y reducira la vida util del
torniquete.

- Asegurese de que la proteccion GND del sistema esté correctamente conectada para evitar lesiones a

- personas. No utilice el torniquete cuando haya tormentas eléctricas, ya que podria dafiarse.

- Después de la instalacidn, retire la pelicula protectora y limpie el gabinete. Realice el

- mantenimiento del torniquete con regularidad para garantizar que funcione con normalidad.

- Si el torniquete se instala cerca de lugares como la entrada de una piscina, a 50 km de la costa, sitios de
construccién y mas, el gabinete de acero inoxidable debe recibir mantenimiento con mayor frecuencia.

- No utilice diluyente de pintura ni agente organico durante el mantenimiento.

- Una vez finalizada la construccidn, entregue la llave del torniquete al personal de mantenimiento
profesional.

- Cuando utilice un dispositivo con un componente de reconocimiento facial, aplique sellador de silicona en el orificio de fijacién durante la

instalacién para que sea impermeable.

Requisitos de funcionamiento

- No coloque ni instale el torniquete en un lugar expuesto a la luz solar o cerca de una fuente de calor.

- Mantenga el torniquete alejado de la humedad, el polvo o el hollin.

- Mantenga el torniquete instalado horizontalmente en un lugar estable para evitar que se caiga.

- No deje caer ni salpique liquidos sobre el torniquete y asegurese de que no haya ningun objeto lleno de liquido sobre
el torniquete para evitar que el liquido fluya hacia el interior del mismo.

- Instale el torniquete en un lugar bien ventilado y no bloquee la ventilacion del torniquete. Opere el

- torniquete dentro del rango nominal de entrada y salida de energia.

- No desmonte el torniquete.

- Transportar, utilizar y almacenar el torniquete en las condiciones de humedad y temperatura permitidas.

Seguridad eléctrica

- El uso inadecuado de la bateria puede provocar incendios, explosiones o
- inflamaciones. Al reemplazar la bateria, asegurese de utilizar el mismo modelo.

- Utilice los cables de alimentacién recomendados en la regién y que cumplan con la especificacién de potencia nominal.
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- Utilice el adaptador de corriente suministrado con el torniquete; de lo contrario, podria provocar lesiones a las personas 'y
dafios al dispositivo.

- La fuente de alimentaciéon debe cumplir con los requisitos de la norma de voltaje extra bajo de seguridad (SELV)
y suministrar energia con un voltaje nominal que cumpla con el requisito de fuente de alimentacién limitada
segun IEC60950-1. Tenga en cuenta que el requisito de la fuente de alimentacién esta sujeto a la etiqueta del
dispositivo.

- Conecte el dispositivo (estructura tipo I) a la toma de corriente con conexién a tierra de proteccién.

- El acoplador del aparato es un dispositivo de desconexién. Al utilizar el acoplador, mantenga el d&ngulo para facilitar su
uso.

- El cable de alimentacion externo debera cumplir con una temperatura de trabajo de al menos 75 °C.

Precauciones de uso

- Al autorizar el paso del torniquete, no debe haber ninguna persona en el lado opuesto del mismo, de lo
contrario las barreras se desbloquearan hasta que salga la persona del lado opuesto.

- Pase el torniquete lo antes posible después de la autorizacién. Si el pasajero no ingresa dentro del
tiempo especificado, el sistema cerrara automaticamente las barreras.

- Cuando entran varias personas, los pasajeros pueden pasar con autorizacién continua cuando el modo de memoria

esta habilitado. Sin embargo, se recomienda que el intervalo entre autorizaciones continuas seade 2 a5s.

- Preste atencién al estado del indicador del torniquete antes de ingresar. El color verde indica que se
permite el paso del torniquete y el rojo indica que no se permite el paso del torniquete.

- Preste atencién al estado del indicador del torniquete al verificar la identidad. El azul indica que no se ha realizado ninguna
verificacién de identidad; el verde indica que la verificacién de identidad se ha realizado correctamente y se permite el paso; el
rojo indica que la verificacién de identidad ha fallado y no se permite el paso.

- No intente pasar a la fuerza por el torniquete. Este torniquete cuenta con una funcién inteligente anti-
arrastre y una funcién anti-intrusién inversa. Si intenta entrar a la fuerza, el sistema bloqueara el
torniquete, lo que puede causar lesiones al personal.

- La tarjeta autorizada no se puede utilizar con otras tarjetas, o el torniquete no puede identificar correctamente la
tarjeta autorizada.

- Guarde la tarjeta autorizada en un lugar seguro para evitar dafiarla y provocar la falla de verificacion de
identidad.

- Al pasar por el torniquete, trate de evitar bloquear las tiras de acrilico negras en ambos lados del torniquete
con los articulos de mano para evitar errores de calculo del sistema.

- Si necesita mover mercancias, no utilice este torniquete para evitar que el sistema evalle erréneamente el ingreso de personas

no autorizadas.
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1 Descripcion general

1.1 Introduccién

El torniquete de paso de personas (en adelante, el “torniquete”) controla el paso de personas en lugares como estaciones de
tren, fabricas, complejos turisticos, bibliotecas, etc. Cuando el torniquete esta apagado, las barreras se pueden abrir para
garantizar que las personas puedan pasar libremente; una vez que el torniquete se enciende, las barreras se reinician

automaticamente.

1.2 Descripciones de productos

Hay 3 versiones del torniquete disponibles.

Tabla 1-1 Descripcién de la versién del producto

Versién Descripcion

Desbloqueo con tarjeta para entrar y salir de un lugar; se proporciona un lector de tarjetas IC
Desbloqueo de tarjeta

y un controlador de acceso de reconocimiento facial.

Cara unidireccional Desbloqueo con cara o tarjeta para entrar a un lugar, desbloqueo con tarjeta para salir de un
Desbloqueo y bidireccional lugar; se proporciona un lector de tarjetas IC y un controlador de acceso de reconocimiento
Desbloqueo de tarjeta facial.

Cara de dos vias
Desbloqueo con rostro o tarjeta para entrar y salir de un lugar; se proporciona un lector de
Desbloqueo y bidireccional
tarjetas IC y dos controladores de acceso con reconocimiento facial.
Desbloqueo de tarjeta

1 .3 Caracteristicas

- Configuracién de pardmetros interactivos hombre-maquina.

- Las barreras se cerrardn automaticamente si nadie ingresa al torniquete después de verificar la identidad. Los pardmetros se

- pueden restablecer a la configuracién predeterminada.

- El bloqueo y desbloqueo de las barreras se puede controlar mediante un control remoto (opcional). Dos

- modos de funcionamiento y una combinacién de nueve modos de paso.

- Cuatro tipos de configuraciones de seguridad.

- Al recibir sefiales de alarma contra incendios, el torniquete estard normalmente abierto; y el torniquete puede emitir sefiales de
alarma.

- Admite anti-pinzamiento mecanico y anti-pinzamiento IR.

- Admite anticolisién: las barreras no se pueden romper ni siquiera si se las patea con fuerza. La velocidad de

- desbloqueo y bloqueo, la duracién del pase y la duracién del retraso de bloqueo son ajustables.

- Avisos de alarma sonoros y luminosos, ajuste de volumen y seleccién de contenido de voz para indicaciones de entrada
y salida.

- Admite segundo desbloqueo: si una persona intenta pasar el torniquete sin verificacion de identidad, se

activaran las alarmas; si la persona permanece alli y verifica su identidad, las barreras se desbloquearan.

- Admite verificacion de identidad continua: si se han verificado continuamente las identidades de varias personas (255

personas como maximo), estas personas pueden pasar el torniquete continuamente.




- Admite alarma de intrusion (entrada y salida), alarma de permanencia en el tiempo extra, alarma de seguimiento, alarma de
torniquete de escalada, alarma de anomalia de desbloqueo, alarma de manipulacién (opcional) y mds; cuando se activan las

alarmas, la luz indicadora parpadeard en rojo.

1.4 Modo de control de paso

Tres modos de control de paso

- Los usuarios pueden desbloquear y pasar el torniquete después de pasar tarjetas o verificar el rostro.

- Los usuarios pueden pasar por el torniquete sin verificacién de identidad (el sensor IR detecta a la persona y luego
desbloquea el torniquete).

- No todos los usuarios pueden pasar el torniquete.

Figure 1-1 Modo de control de paso

Controlled area

Exit Exit

Enter Enter

Nueve modos de pasar

- La verificacién de identidad es necesaria al entrar y salir de un lugar.

- La verificacion de identidad es necesaria al ingresar a un lugar; y la verificacion de identidad no es
necesaria al salir del lugar a través del torniquete.

- Se requiere verificacién de identidad al ingresar a un lugar; y no estd permitido salir del lugar a
través del torniquete.

- No es necesaria la verificacion de identidad al ingresar a un lugar a través del torniquete; y si es
necesaria la verificacién de identidad al salir del lugar a través del torniquete.

- No se requiere verificacién de identidad al entrar y salir de un lugar a través del torniquete. No se

- requiere verificacion de identidad al entrar a un lugar a través del torniquete; y no se permite salir
del lugar a través del torniquete.

- No esta permitido entrar a un lugar a través del torniquete; y se necesita verificacién de identidad
al salir del lugar.

- No se permite ingresar a un lugar a través del torniquete; y no es necesaria la verificacién de identidad al
salir del lugar.

- No esta permitido entrar ni salir de un lugar a través del torniquete.




2 Aplicaciéon

La informacién de las tarjetas y las imagenes de las caras se recopila y se importa a los torniquetes a través de la red.

Figure 2-1 Solicitud
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3 Estructura

3.1 Apariencia

Segun la apariencia, hay tres tipos de torniquetes: torniquetes izquierdos, torniquetes medios y torniquetes

derechos; segun el motor, hay dos tipos de torniquetes: torniquetes con modulo de un motor y torniquetes

con médulo de dos motores.

- Los torniquetes izquierdo y derecho son torniquetes con médulo de un motor, colocados a los lados del paso; los
torniquetes centrales son torniquetes con médulo de dos motores, colocados en el medio del paso.

- El sistema de paso Unico se compone de torniquetes izquierdo y derecho.

- El sistema multipaso estd compuesto por un torniquete izquierdo, un torniquete derecho y uno o varios

torniquetes centrales.

Figure 3-1 Apariencia (1)

Figure 3-2 Apariencia (2)




3.2 Dimensiones

Figure 3-3 Dimensiones (mm [pulgadas])
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3.3 Componentes internos

Fig ure 3-4 Componentes internos
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Tabla 3-1 Descripcién de los componentes internos

No.

Nombre

Descripcion

Indicador de paso

luces

[ ] Luz verde encendida: Autenticado, barreras bloqueadas.

[ ] Luz verde parpadeante: Se permite el paso.

L} Luz roja parpadeante: Anomalia del dispositivo o estado de alarma. Luz
[ ]

azul encendida: Estado de espera.

Alimentacién en modo conmutado

suministrar

Como adaptador de corriente, convierte el voltaje de entrada en una salida de potencia de 24 V.

Interruptor automatico

Se utiliza para encender o apagar el torniquete.

Admirador

Se utiliza para ventilacién.

Panel controlador de acceso

Se utiliza para procesar sefiales de control de acceso.

Panel de control de paso

Detecciéon de sensor de torniquete, deteccion de paso, salida de alarmay centro de

control de motor.

Adaptador de infrarrojos

Envia sefial IR al panel de control de paso.

Panel del controlador del motor

Conectado externamente con codificador, embrague y motor. Recibe sefiales del
panel de control del torniquete para controlar la rotacién del motory el

acoplamiento del embrague.




No. | Nombre Descripcién

9 Barrera oscilante Bloquea y desbloquea el torniquete.

10 Embrague Se utiliza para el frenado de emergencia de barreras.

11 Motor Suministro de energia para bloqueo y desbloqueo de barreras batientes.
12 Sensor de infrarrojos Recopilar la informacién de ubicacién de los pasajes.




4 Instalacion

4.1 1nstrucciones de seguridad

ADVERTENCIA

- Debe confirmar estrictamente los requisitos del manual durante la instalacién; de lo contrario, no seremos
responsables de ninguna pérdida que se produzca.

- Una instalacién incorrecta y un funcionamiento inadecuado pueden provocar dafios a personas o cosas. Los

- dispositivos de seguridad y de control utilizados deben cumplir la norma EN12978.

- Antes de instalar, cablear y desmontar el torniquete, primero desconéctelo de la fuente de
alimentacion.

- El torniquete consta de varios dispositivos mecanicos y eléctricos, cualquier descuido durante la instalacion
podria causar dafios.

- Si sale humo, olor desagradable o ruidos extrafios, apague la energia, desenchufe el torniquete y luego
comuniquese con el distribuidor o el centro de servicio.

- No desmonte la cubierta del torniquete a menos que sea necesario; de lo contrario, podrian producirse dafios y pérdidas

humanas y materiales.

- Instale el torniquete firmemente.
- Cuando se conecta a la fuente de alimentacion, el cable de tierra debe estar conectado correctamente.
- Antes de operar el torniquete, asegurese de que los propietarios y operadores puedan ver el estado del mismo. No se

- permite que las personas permanezcan entre los torniquetes para operarlos una vez que se enciende el dispositivo.

4.2 Antes de la instalacién

- Asegurese de que el suelo donde se instalara el torniquete sea plano.

- Construya una base de hormigén (de mas de 100 mm de altura) cuando el torniquete deba instalarse en lugares con
mucha humedad o que se encharquen facilmente. Aplique sellador de silicona en los espacios entre el suelo y el
torniquete para evitar la entrada de agua y condensacion.

- Asegurese de que la tuberia de PVC esté enterrada a mas de 150 mm bajo tierray que la altura de la
tuberia de PVC sobre el suelo sea mayor de 50 mm. Doble el extremo de la tuberia de PVC que sobresale

del suelo para evitar fugas de agua. Mantenga seco el suelo donde esta instalado el torniquete.




Figure 4-1 Dibujos de instalacién (mm [pulgadas])

1818.0 [71.57]

206.0 [8.11]  600.0 [23.62] 206.0 [8.11] 600.0 [23.62] 206.0 [8. 1]

ok e Qe
—
o
(]
o)
Lo
[ .
) [ ) C
e
o
<
Lo
e @ o Qe

4.2.1 Herramientas

Las herramientas pueden variar segun las superficies de instalacién.

- Suelo de cemento

Taladro de percusién, broca n® 16, rotulador, cinta métrica, instrumento de nivelacién, martillo, llave inglesa,
amoladora angular, maquina de corte y destornillador.

- Suelo de marmol y ceramica
Debido a la fragilidad del suelo de marmol y ceramica, utilice un taladro de pistola para perforar agujeros en el suelo de

marmol y cerdmica y luego utilice un taladro de percusién para hacer los agujeros mas profundos.

4.2.2 Conexion del cable

- Antes de colocar los cables, compruebe que las etiquetas de los mismos estén claramente marcadas.

- Asegurese de que el cable de alimentacién de CA, el cable de comunicacién y el cable de sefial estén separados (los
cables de alimentacion con mayor frecuencia, mayor potencia y corriente y aquellos con menor frecuencia, menor
potencia y corriente no deben colocarse en la misma tuberia de PVC).

- Entierre las tuberias de PVC a una profundidad superior a 150 mm. La longitud de las tuberias de PVC que se encuentren en el suelo debe

ser superior a 50 mm.




Pase los tubos de PVC a través de la entrada de cables en la base de instalacién.

F ig ure 4'2 Disposicion de tuberias de PVC (mm)

N

Tabla 4-1 Descripcién del disefio de tuberias de PVC

Security
booth

No. Nombre

1 1"Tubo de PVC

2 Base de cemento 425#

3 Tubo de cable de alimentacién

4 Tubo de cable de sefial

5 Tubo de cable de comunicacion

Figure 4-3 Conexidn de cable

® Dx2

Switch
100 S - 3 ®)
100-220V Power
[ > 1 [ > 1
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Tabla 4-2 Conexién de cables

Cable L
; Tipo de cable Descripcion
numero
Torniquete de desbloqueo facial bidireccional. Conecte 1 cable de red para los
1 Cable de red torniquetes de la izquierda y la derecha respectivamente, y conecte dos cables
(CAT5) de red para el torniquete del medio. Asegurese de que el cable fuera de la
entrada de cables tenga 3 metros de largo.
Torniquete
2 sincronizacion Conecte los dos torniquetes con un cable de sincronizacién de 8 nucleos.
cable
Conecte un cable de alimentacién de 100-240 V para cada torniquete y asegurese de
3 Cable de alimentacién
que el cable fuera de la entrada de cables tenga una longitud de 3 metros.

4.2.3 Diagrama de disposicion de cables

Para conocer la disposicién recomendada de los cables, consulte la Figura 0. Si coloca los cables de forma incorrecta, como se muestra en la Figura 4-5, es
posible que el torniquete no quede instalado firmemente y que los cables se rompan al martillar los tornillos de expansién.

Figure 4-4 Disposicion de cable recomendada (mm [pulgadas])

806.0 [31.73] 806.0 [31.73]

400.0 [15.75]
0
9]

. E ; Recommended cable path @ Recommended cable path E ‘;\ Recommended cable path

Recommended
@100 hole diameter

11



Flg ure 4-5 Disposicién incorrecta del cable
Wrong cable path Wrong cable path Wrong cable path
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4.3 Procedimiento de instalacién

4.3.1 Perforacion de agujeros

Antes de instalar torniquetes junto a edificios, deje algo de espacio entre ellos y los edificios.

- Las flechas en la cubierta interior del torniquete deben apuntar en la misma direccién.

- Al instalar torniquetes junto a edificios, asegurese de que su distancia no sea inferior a 60 mm.
y no mas de 100 mm. Esta distancia permite que la tapa del torniquete se pueda abrir durante
mantenimiento y evita que las personas pasen a través de los espacios entre los torniquetes y los edificios.

Figure 4-6 Instalar torniquetes junto a los edificios

T T T T T T T
- B

Lul

Steg 1 Dibuje 6 orificios para la instalacién del torniquete. Consulte la Figura 4-7.
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FigUre 4-7 Diagrama de perforacién de orificios (mm [pulgadas])
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SteQ 2 Perfore orificios en la superficie de instalacién (como cemento). Para conocer los didmetros de los orificios, la profundidad de los orificios y los didmetros de

los pernos de anclaje, consulte la Tabla 4-3.

Tabla 4-3 Especificacion del perno de anclaje

Parametro Dimensiones
Especificacion del perno de anclaje M12x120
Profundidad del agujero (mm) 95

Didmetro del orificio (mm) 16

Step 3 Comprima el aire para eliminar el polvo de los agujeros.
Steg 4 Martille el perno de anclaje en el fondo del agujero.

Step 5 Apriete la tuerca del perno de anclaje con la llave y luego martille el perno nuevamente.

4.3.2 Ajuste de la posicion del torniquete

Step 1 Abra el panel lateral con la llave correspondiente.
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Figure 4-8 puertas de armario con torniquete

Tabla 4-4 Puertas de armario con torniquete

No. Nombre

1 Tapa superior
2 Panel frontal
3 Panel lateral

Steg 2 Pase los cables a través de la entrada de cables del torniquete y manténgalos organizados para evitar que se
rompan.

Figure 4-9 Entrada de cable

J‘ T | o ——
S L
o ) o o o o
A
\4
0 — 0
[

@ @

o o o o

...... T L

4—6 anchor bolts Cable entry

Step 3 Levante el torniquete, ajuste su posicién, haga que los orificios del torniquete se superpongan con el perno
de anclaje y luego coloque el torniquete en el suelo.
Steg 4 Utilice un gradienteador para medir los &ngulos de inclinacién del suelo donde se instalard el torniquete. Para conocer la

tolerancia de planitud adecuada, consulte la Figura 4-10.
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Figure 4-10 Tolerancia de planitud del terreno

M 17

o
1T =
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Steg 5 Repitalos pasos 1 a 4 para instalar otros torniquetes.
- Las flechas en la cubierta interior del torniquete deben apuntar en la misma direccién.
- Asegurese de que la diferencia de alineacién y la diferencia de paralelismo de los torniquetes estén dentro
del rango apropiado.

Figure 4-11 piferencia de alineacién (mm [pulgadas])

600.0 [23.62]

600.0 [23.62]
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Figure 4-12 piferencia de paralelismo (mm [pulgadas])

2.04+2.0 [0.0840.08]

o:: O "o

4.3.3 Fijacion de torniquetes

Steg 1 Después del ajuste, coloque la junta de superficie M12, la junta de resorte M12 y la tuerca M12 en el perno de anclaje y
luego ajuste la tuerca manualmente. Consulte la Figura 4-13.

Step 2 Apriete todas las tuercas con la llave.

Step 3  Aplique sellador de silicona en los espacios entre el torniquete y el suelo para evitar fugas de agua.

F Ig ure 4-13 Rreparacion de torniquetes

M12 hexagon nut -

— —

M12 spring gasket

, Anchor bolt

M12 flat gasket
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4.3.4 Instalacion de barreras batientes

Barrera oscilante de acero inoxidable

Inserte la barrera oscilante en el conector y luego ajuste los tornillos para completar la instalacién. Consulte la Figura 4-14.

Flg ure 4-14 1nstalacién de barrera batiente de acero inoxidable

Figure 4-15 Instalacién de barrera batiente de acero inoxidable

No. Nombre

1 Tornillo M8

2 Eje de rotacién

3 Barrera oscilante

4 Conector para barrera batiente
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Barrera de columpio de acrilico

Figure 4-16 Instalacién de barrera batiente acrilica

{{QE'Z,_ -

-o-oe o oot -

Flg ure 4-17 Instalacién de barreras batientes

Nombre

Panel decorativo

Placa de montaje de barrera

Tornillo avellanado M6

Cubierta de la puerta

Tornillo avellanado M3

Barrera oscilante

Tornillo hexagonal M8

O|IN[fOO UV BA[W|IN|—

Junta de resorte M6

O

Tornillo hexagonal M6

10

Placa de montaje de barrera

11

Eje de rotacién

Step 1 Aflojey retire los dos tornillos avellanados M3 con un destornillador y luego levante el
panel decorativo.

Step 2 Afloje y retire los cuatro tornillos avellanados M6 y luego retire la cubierta de la puerta y la barrera
batiente.

Step 3 Fije la placa de montaje de la barrera en el eje de rotacién con tornillos hexagonales M6 y juntas de resorte.

Step 4 Coloque la barrera batiente en la posicién adecuada y vuelva a colocar el panel decorativo. Asegurese de que la
posicién de los tornillos de la cubierta de la puerta y la posicién de los tornillos de la barrera batiente estén
alineadas y ajustadas.

Step 5 Apriete los tornillos hexagonales M8 para completar la instalacion.

18



5 Conexion de cable

5.1 Descripcion del puerto del panel de control del torniquete

FigUre 5-1T Puerto del panel de control del torniquete
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Tabla 5-1 Descripcién del puerto del panel de control del torniquete

Puerto No.

Descripcion

L} GND, +24V: Entrada de fuente de alimentacién de CC de 24 V/6,5 A para el panel de control.

L} GND, BAT: Conectado a baterias de almacenamiento.

VOUT, GND: salida de potencia de 24 V para alimentar la placa del controlador del motor.

COM1/NOT1 recibe sefiales de entrada y COM2/NO2 recibe sefiales de salida. Los dos relés

pueden configurarse para emitir sefiales de alarma o sefiales de volumen de poblacién.

Conecta dos barreras oscilantes con cable de sincronizacion para sincronizar sus

movimientos.

12V, GND, 3 A, 3 B: puerto RS-485.

Puerto RS-232 para conectar controlador de acceso o terminal de reconocimiento facial.

L] GND, 5V: Puerto de tierra de la fuente de alimentacién y puerto de entrada de alimentacién de 5 V.

L ] EA_R, EB_T, EZ: Se comunica con el puerto RS-232 de la placa del controlador del motor.

Médulo de visualizacién, para configuracién local de torniquete.
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Puerto No. Descripcion
[ ] K2, GND: Recibe sefiales de desbloqueo de salida del panel de control del torniquete o terminales
de reconocimiento facial.
° K1, GND: Recibe sefiales de desbloqueo entrantes desde el panel de control del torniquete o terminales de
9 reconocimiento facial.
[ ] NO: Puerto de entrada de sefiales del botén normalmente abierto. Las barreras se mantienen
desbloqueadas hasta la seqgunda sefial de entrada.
[ XF: Puerto de entrada de sefial de extincién de incendios. Las barreras permaneceran desbloqueadas hasta que desaparezcan las
sefiales de extincién de incendios.
10 En conserva.
11 L] GND, 12V: Puerto de tierra de la fuente de alimentacién y puerto de entrada de alimentacion de 5 V. A4, 4B:
L] Puerto del codificador.
12 GND, R, G, B, BUZ: Conectado a las luces indicadoras del torniquete.

5.2 controlador de acceso (desbloqueo de tarjeta bidireccional)

- Para el modo de desbloqueo de tarjeta bidireccional, configurelnterruptor DIP del controlador de acceso a00000000.
- La direccion IP del controlador de acceso es 192.168.1.108 por defecto; el nombre de usuario es admin, y

La contrasefia por defecto es admin123.
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Figure 5-2 Conexién del cable del controlador de acceso (desbloqueo de tarjeta bidireccional)
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5.3 Terminal de reconocimiento facial de la serie ASI7/8 (desbloqueo facial

unidireccional y desbloqueo con tarjeta bidireccional)

LI

- Coloque el interruptor DIP del controlador de acceso de reconocimiento facial en 0000001 y configure el interruptor DIP de
el lector de tarjetas IC a 00000000.

- La direccion IP del controlador de acceso es 192.168.1.108 por defecto; el nombre de usuario es admin, y
La contrasefia por defecto es admin123.

Figure 5-3 Conexién de cable del terminal de reconocimiento facial de la serie ASI7/8 (1)
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5.4 Terminal de reconocimiento facial de la serie ASI7/8 (desbloqueo facial

bidireccional y desbloqueo con tarjeta bidireccional)

L.—_.l

Coloque el interruptor DIP del controlador de acceso de reconocimiento facial en 0000001.
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Figure 5-4 Conexién de cable del terminal de reconocimiento facial de la serie ASI7/8 (2)
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6 Configuracion y puesta en servicio

Los parametros se pueden configurar a través de los cuatro botones del torniquete. Los parametros configurados en cada

torniquete se pueden sincronizar (excepto el origen de la barrera).

6.1 Operacién de visualizacion

F Ig ure 6-1 Botones de visualizacion
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Tabla 6-1 Descripcién de los botones

Nombre del botén Descripcion
Presione el botén para subir los elementos del menu o ajustar el valor del
K1: Arriba 3
parametro actual.
. Presione el botén para desplazarse hacia abajo por los elementos del ment o ajustar el valor del
K2: Abajo
pardmetro actual.
K3: Salida Pulse el botén para salir del menu o cancelar la configuracién actual.
K4: Menu/Confirmar Pulse el botén para entrar al menu o confirmar la configuracion actual.

6.1.1 Modo de trabajo

El torniquete admite 2 modos de funcionamiento:

- Modo normalmente abierto

Este modo es aplicable cuando puede haber una gran cantidad de personas pasando el torniquete en un periodo
determinado.

- Modo normalmente cerrado

Cuando se selecciona el modo normalmente cerrado, nadie puede desbloquear el torniquete.
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6.1.2 Modo de control de paso

El torniquete admite 9 modos de control de paso:

Se requiere verificaciéon de identidad al ingresar y salir de un lugar (modo predeterminado). Se requiere
verificacién de identidad al ingresar a un lugar y no se requiere verificacion de identidad al salir de un
lugar.

La verificacion de identidad es necesaria para ingresar a un lugar, y no se permite salir del lugar. La
verificacién de identidad no es necesaria para ingresar a un lugar, y la verificacion de identidad es
necesaria para salir del lugar.

No es necesaria la verificacion de identidad al entrar y salir de un lugar.

No es necesaria la verificacion de identidad al ingresar a un lugar y no esta permitido salir del
mismo.

No se permite entrar a un lugar y se requiere verificacién de identidad al salir del mismo. No
se permite entrar a un lugar y no se requiere verificacion de identidad al salir del mismo.

No esta permitido entrar ni salir de un lugar.

6.1.3 Configuracion de la duracién del pase

La duracién maxima de paso es el tiempo permitido para que los pasajeros pasen por el torniquete después de la verificacién

de identidad. Los pasajeros deben pasar por el torniquete dentro del tiempo de paso; de lo contrario, se activara la alarma de

tiempo extra de permanencia.

Estan disponibles las siguientes opciones de duracién de paso:

2s
5s

10 s (predeterminado)
15 afios
Afios 20
Afios 30
45 afios

Afios 60

6.1.4 Configuracion del retardo de bloqueo

Bloquear las barreras un periodo determinado después de la duracién de paso. Estan

disponibles las siguientes opciones de duracién del retraso de bloqueo:

0Os (predeterminado)

2s
3s
5s
8s

15 afios
Afios 30

Afios 60
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6.1.5 Configuracion del nivel de seguridad

- 1: Esta permitido seguir a otras personas y salir por el torniquete cuando otras personas estan entrando y se activara la

alarma luminosa. La barrera no se bloqueara ni en el modo normalmente abierto ni en el modo normalmente cerrado.

- 2: No se permite seguir a otras personas ni salir por el torniquete cuando otras personas estan entrando y se
activard una alarma sonoray luminosa. La barrera no se bloqueara ni en el modo normalmente abierto ni en el
modo normalmente cerrado.

- 3: No esta permitido seqguir a otros ni salir por el torniquete cuando otros estan entrando.

& Cuando los visitantes autorizados hayan pasado el torniquete, se activara una alarma sonora y luminosa antes de
que las personas que siguen a las personas intenten salir por el torniquete y entren en la zona antiaplastamiento
(el sensor IR puede detectar a las personas antes de que entren en la zona antiaplastamiento). Las barreras se

bloquearan tanto en modo normalmente abierto como en modo normalmente cerrado.

<&  Cuando los visitantes con permiso y las personas que intenten salir por el torniquete no hayan
entrado en la zona antiaplastamiento, la barrera se bloqueara.

¢  Cuando las personas que van detras de la barrera o intentan salir por el torniquete y entran en la zona
antiaplastamiento, se activard una alarma sonora y luminosa. La barrera no se bloqueara ni en el modo
normalmente abierto ni en el modo normalmente cerrado. Las barreras se bloquearan después de que las

personas que van detrds de la barrera o intentan salir por el torniquete hayan pasado el torniquete.

- 4: No se permite seguir a otras personas ni salir por el torniquete cuando otras personas estan entrando en un lugar. Cuando
los visitantes con permiso hayan pasado el torniquete, se activarad una alarma sonora y luminosa en el lugar donde se
encuentren las personas que siguen a otras personas y las que intentan aprovechar la oportunidad para salir por el torniquete.

La barrera se bloqueara tanto en modo normalmente abierto como en modo normalmente cerrado.

6.1.6 Configuracion de desbloqueo por segunda vez

Una vez que las personas ingresan al 4rea de paso y se activan las alarmas, no necesitan dar un paso atras y pueden verificar su

identidad directamente. El segundo desbloqueo esta activado de manera predeterminada.

6.1.7 Configuracion del modo de memoria

Después de pasar la tarjeta una vez, solo una persona puede pasar por el torniquete de forma predeterminada; mientras que en el modo de memoria, mas

de una persona puede pasar por el torniquete. El modo de memoria esta desactivado de forma predeterminada.

- Si se permite el paso de varias personas por el torniquete y una de ellas no lo hace en 5 segundos o se queda
mas tiempo del necesario entre los torniquetes, las barreras batientes se bloquearan. En ese momento, es
necesario pasar las tarjetas varias veces para permitir el paso de varias personas por el torniquete de forma
continua.

- En el modo de memoria, si el intervalo de autorizacién excede la duracion de aprobacion, no se
acumulara la cantidad de autorizaciones de aprobacién.

- El intervalo entre dos verificaciones de identidad debe ser mayor que la duracién del desbloqueo del controlador de
acceso; de lo contrario, solo se contabilizara una verificaciéon de identidad. El tiempo recomendado de verificacién de
identidad es de 2 a 5 segundos.

- En el modo de memoria, un méximo de 255 personas pueden pasar por el torniquete de forma continua.
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6.1.8 Desbloquear y bloquear configuraciones de velocidad

Estan disponibles los siguientes niveles de velocidad de desbloqueo y bloqueo:
- 1: El mas lento

- 2

- 3

- 4

.5

- 6: Predeterminado

.7

- 8: El mas rapido

La velocidad aumenta de 1 a 8.

6.1.9 Configuracion de voz

Puedes ajustar el volumen y configurar el contenido de voz para entrar y salir. De manera predeterminada, no hay voz para entrary

salir, y puedes configurarla segln tus necesidades.

Los siguientes niveles de volumen estan disponibles:
- 1: Silencio

- 2: El mas bajo

- 3

- 4

.5

- 6: Predeterminado

B

- 8: El mas alto

El volumen aumenta de 1 a 8.

6.1.10 Modo de inicio

Tabla 6-2 Configuracion del modo de inicio

Funcion Modo

Modo normal.
Normal

Después de configurar el inicio de origen, debe configurar el modo de inicio en modo normal.

Modo de ajuste de posicion original.

Es necesario ajustar las posiciones originales de las barreras para el primer uso.

1. Después de encender, vaya al menu Modo de inicio y luego seleccione la

Origen opcién Origen.

2. Apague el torniquete y alinee las dos barreras oscilantes.

3. Encienda el torniquete y espere a que las barreras oscilantes dejen de oscilar

y luego configure el modo de inicio en modo normal.
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Funcion Modo

Modo de prueba.

[

El modo de prueba esté reservado para los desarrolladores y los no desarrolladores tienen prohibido

Prueba de envejecimiento

utilizar este modo.

6.1.11 Configuracién de origen

Hay 2 modos de origen disponibles: origen izquierdo y origen derecho.

6.1.12 Ajustes del ancho del paso

El rango de ancho de paso es de 600 mm a 1100 mm. Estan disponibles las siguientes opciones de ancho de paso:

- 600

- 700

- 800

- 900

- 1000

- 1100

Debe ajustar el ancho de acuerdo con la longitud de la barrera. Para la seguridad de los pasajeros, si el ancho del paso es =900 mm,

no se puede establecer el nivel de seguridad.

Si el ancho de paso es = 900 mm, se recomienda elegir una velocidad de desbloqueo y bloqueo inferior a 6.

El exceso de velocidad afecta la vida til del motor y es facil chocar con intrusos y personas que van detrés.

6.1.13 Informacion del sistema

Tabla 6-3 Informacién del sistema

Menu Informacién

Version Numero de versién del software y fecha de compilacién.
IN: pasajeros ingresados.

Encimera
OUT: pasajeros salidos.

Restaurar Restaurar a los valores predeterminados de fabrica.

Numero de pasajero limpio Si se debe limpiar el nUmero de pasajero.

Tipo de dispositivo Barrera batiente 1, barrera batiente 2 o barrera de ala.

Material de barreras Acrilico o acero inoxidable.

6.1.14 Idioma

Opciones de idioma: chino simplificado e inglés (predeterminado).
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6.2 Prueba de encendido

Todos los torniquetes deben estar conectados a la fuente de energia.

Antes de realizar la prueba de encendido, asegurese de que:

- Todos los componentes del torniquete funcionan con normalidad. Se ha probado el torniquete, pero la conexién de los

componentes aun puede presentar ligeras diferencias.

- El cable esta conectado correctamente.

- El cable de sincronizacién esta conectado y las conexiones del cable del panel de control del torniquete en el

medio son correctas.

- Las barreras oscilantes se ajustan a la posicién central.

Step 1

Step 2
Step 3

Realizar una autoprueba de encendido.
1) Encienda el torniquete y ajuste el modo de inicio al modo de origen, y luego apague el
torniquete.
2) Ajuste y alinee las barreras oscilantes en la posicion correcta.
3) Reinicie el torniquete y este realizarad una prueba automatica. Las barreras oscilantes
oscilaran hacia la izquierda y hacia la derecha durante la prueba automatica.
Después del swing, si el timbre no emite ningun pitido, significa que la autoprueba se ha realizado correctamente.
Si la prueba automatica de encendido falla, suena un timbre y aparece la alarma correspondiente en

la pantalla.

AN

Cada vez que el torniquete se desconecta de la fuente de energia y se conecta a la energia
Nuevamente, el torniquete realizard una prueba automatica de encendido. Después de la prueba automética de encendido, el torniquete

Pasara al estado de funcionamiento normal.

Durante la prueba automatica de encendido, los pasajeros no pueden pasar por el torniquete ni por los sensores IR.

No se pueden bloquear y los movimientos de la barrera no pueden ser interferidos.
Cambie el modo de inicio al modo normal.
Establezca el modo de control de paso para el torniquete: no es necesario verificar la identidad al
entrar y salir de un lugar. Observe los movimientos y las posiciones de la barrera al desbloqueary
bloguear el torniquete.
Cuando una persona ingresa al pasaje, las barreras se abriran automaticamente y cuando una persona

salga del pasaje, las barreras se cerrardn automaticamente.

Después de registrar las tarjetas y asignar permisos de desbloqueo facial, puede configurar el control de paso.

modo ya que se necesita verificacion de identidad al entrar y salir de un lugar.
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7 Preguntas frecuentes

1. Después de encender el torniquete, la luz indicadora de encendido no se encendera.
1)Compruebe si el adaptador de corriente funciona normalmente.
2)Verifique si los cédigos del interruptor de aire son correctos.
2. La prueba automatica de encendido fall6. Error: anomalia en el sensor IR. Compruébelo.
1)Verifique si los sensores IR estan bloqueados durante la prueba automatica de encendido.
2)Verifique que todos los torniquetes estén conectados a la fuente de energia.
3)Abra la puerta lateral de los torniquetes y luego verifique si la luz indicadora en la placa del sensor IR esta

roja. Si la luz indicadora esta roja, significa que los sensores IR estan bloqueados o no estan alineados.

4)Los sensores IR estan averiados. P6ngase en contacto con el soporte técnico para cambiar los sensores IR.

3. Fallé la prueba automatica de encendido. Error: anomalia de comunicacién. Compruébelo. Verifique
que los cables de comunicacién de todos los torniquetes estén conectados correctamente.

4. La prueba automatica de encendido fallé. Error: Falla de barrera. Compruébelo.
Verifique si los movimientos de la barrera se vieron afectados durante la prueba automética de encendido. En caso contrario, comuniquese
con el servicio de asistencia técnica.

5. Después de que una persona pase una tarjeta autorizada, la barrera atn no se puede desbloquear.
1)Verifique si la tarjeta es valida.
2)Verifique si la conexién del cable entre la placa de recopilacion de datos y el controlador de acceso es
correcta.

6. Cuando la autoprueba falla o se activa una alarma, no hay ningtin mensaje de voz.
Compruebe si el médulo de voz estd conectado normalmente.

7. Las barreras no permanecen bloqueadas durante mucho tiempo después de que una persona pasa y abandona el paso.
Ajuste la duracién del retardo de bloqueo.

8. La alarma de seguimiento se activa cuando una persona pasa el torniquete con el equipaje.

Hay espacios entre el visitante y el equipaje. Es normal que se active la alarma de seguimiento.

9. Las luces indicadoras del torniquete no estan encendidas.
Compruebe si la conexién del cable entre las luces indicadoras de direccion de paso y las luces

indicadoras de cruce es correcta.
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Appendix 1 Mantenimiento

Realice el mantenimiento del torniquete periédicamente; de lo contrario, su vida Util o su rendimiento se veran afectados.

Exterior del torniquete

- Periodo de mantenimiento (dependiendo del entorno del sitio), para un mejor entorno:

<
<

En exteriores, una vez cada quince dias o después de cada dia de lluvia. En

interiores, una vez cada dos meses.

- Contenido de mantenimiento: Limpiar el gabinete del torniquete y las barreras batientes.

<

<

Sumerja un pafio suave en un detergente neutro o agua limpia y luego limpie la superficie del
gabinete.

Los ambientes con alta salinidad y humedad, la lluvia 4cida y el sudor corroen la superficie de acero inoxidable del
gabinete. Use una almohadilla abrasiva para limpiar el éxido (también puede usar un removedor de 6xido) y luego

sumerja un pafio suave en un detergente neutro o agua limpia para limpiar la superficie del gabinete.

Interior del torniquete

Limpie la fuente de alimentacién y la placa de circuito. No utilice agua para limpiar el interior para evitar cortocircuitos.

circuito.

- Realice el mantenimiento del torniquete una vez cada tres meses.

- Contenido del mantenimiento

<

Desconecte el torniquete de la fuente de alimentacién, abra la cubierta del torniquete y luego limpie el polvo del interior.

Asegurese de que el motor, el cojinete, el dispositivo de sujecién, los tornillos y demas elementos estén bien apretados. Aplique
lubricantes a las barras radiales y a los engranajes.
Compruebe si hay alguna conexién de cable suelta. Si es asi, organice y cubra los cables desnudos y luego ajuste

los tornillos. Reemplace los cables viejos (si los hay).
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Appendix 2 Mantenimiento de la superficie del

gabinete de acero inoxidable

Apéndice 2.1 Proteccion contra la oxidacion y falla del adhesivo
El acero inoxidable no se oxidard a menos que se utilice de forma inadecuada en entornos hostiles.

Proteccién contra el éxido

No coloque el torniquete cerca de sustancias que produzcan 6xido; de lo contrario, el torniquete podria tener méas

probabilidades de oxidarse.

- Iones, 6xido de azufre, sustancias acidas que contienen HCl y H2ENTONCESs, o sustancias que producen
sustancias acidas (contienen SOs, sales y HCLO) después de disolverlos en agua. Sustancias como el hollin y el

- polvo impediran que el acero inoxidable produzca una pelicula protectora. El metal con polvo de hierro

- producira 6xido adhesivo en el acero inoxidable.
Proteccién contra fallos del adhesivo
- Después de pegar la pelicula protectora sobre el acero inoxidable, protéjala de los rayos UV (luz solar directa), calor,
presién y mas para evitar fallas del adhesivo.

- Para los dispositivos que utilizan componentes de reconocimiento facial, aplique sellador de silicona al orificio fijo durante la

instalacién para que sea impermeable y refuerce el sellador de silicona cada dos afios.

Apéndice 2.2 Eliminacion de suciedad y 6xido

Quitar la marca de pelicula protectora
Utilice una esponja o un pafio humedecido con una solucién mezclada de alcohol etilico, nafta, aceite de platano,
metilbenceno y acetona para limpiar la marca de la pelicula. Limpie las soluciones sobre la superficie de acero inoxidable con
un pafio limpio. Por ultimo, debe utilizar agua limpia para limpiar la superficie.

Limpia la suciedad y las huellas dactilares
En general, el detergente neutro o el jabén pueden eliminar la suciedad y las huellas dactilares; de lo contrario, utilice

soluciones organicas (alcohol etilico y nafta). Después de limpiar la superficie con soluciones organicas, debe limpiar las

soluciones de la superficie inmediatamente. Se recomienda un limpiador de acero inoxidable.
Limpia menos éxido

Utilice un limpiador de acero inoxidable para limpiar menos éxido.
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Limpiar mas 6xido

Si no se elimina a tiempo el 6xido adhesivo del acero inoxidable, este se oxidara. Con el paso del tiempo,

el 6xido rojizo o espeso sera dificil de eliminar.

Apéndice 2.3 Precauciones

Requisito de limpieza

- Desconecte la alimentacién eléctrica antes de limpiar el torniquete. No moje los componentes del interior del

- torniquete. Asegurese de que el detergente que utilice no contenga granulado abrasivo, ya que de lo contrario se
dafiard la superficie del torniquete.

- Limpie la superficie a lo largo de las lineas de la superficie.

- Seque la superficie después de usar detergente y agua limpia.

Requerimientos de detergente

- No utilice acidoides, especialmente acido sulfurico, acido sulfuroso y acidos que contengan cloro o
nitrégeno.

- En caso de falla de adhesion, utilice soluciones organicas que no sean oxidables. Normalmente se utilizan
alcohol etilico, dimetilbenceno y acetona.

- En el caso de acero inoxidable cuya superficie haya sido procesada (superficie de espejo o superficie de titanio),

asegurese de que el detergente no contenga granulosidad abrasiva.
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Appendix 3 Recomendaciones de ciberseguridad

La ciberseguridad es mas que una palabra de moda: es algo que concierne a todos los dispositivos conectados
a Internet. La videovigilancia IP no es inmune a los riesgos cibernéticos, pero tomar medidas basicas para
proteger y fortalecer las redes y los dispositivos conectados los hard menos susceptibles a los ataques. A
continuacion, se ofrecen algunos consejos y recomendaciones sobre cémo crear un sistema de seguridad mas

seguro.

Acciones obligatorias a tomar para la seguridad bésica de la red de equipos: 1.
Utilizar contrasefas seguras
Consulte las siguientes sugerencias para establecer contrasefas:
- La longitud no debe ser inferior a 8 caracteres;
- Incluya al menos dos tipos de caracteres; los tipos de caracteres incluyen letras mayusculas y
minusculas, nUmeros y simbolos;
- No contenga el nombre de la cuenta ni el nombre de la cuenta en orden
- inverso; No utilice caracteres continuos, como 123, abg, etc.;
- No utilice caracteres superpuestos, como 111, aaa, etc.;
2. Actualice el firmware y el software del cliente a tiempo
- De acuerdo con el procedimiento estandar en la industria tecnolégica, recomendamos mantener actualizado el
firmware de su equipo (como NVR, DVR, cdmara IP, etc.) para garantizar que el sistema esté equipado con los
ultimos parches y correcciones de seguridad. Cuando el equipo esté conectado a la red publica, se recomienda
habilitar la funcién de "comprobacién automatica de actualizaciones" para obtener informacién oportuna sobre
las actualizaciones de firmware publicadas por el fabricante.

- Le sugerimos que descargue y utilice la tltima version del software del cliente.

Recomendaciones “deseables de tener” para mejorar la seguridad de la red de sus equipos:

1. Proteccién fisica
Le sugerimos que realice una proteccion fisica de los equipos, especialmente de los dispositivos de
almacenamiento. Por ejemplo, coloque el equipo en una sala de computadoras y un gabinete
especiales, e implemente un control de acceso y una gestion de claves adecuados para evitar que
personal no autorizado realice contactos fisicos, como dafiar el hardware, conectar sin autorizacién
equipos extraibles (como memorias USB, puertos seriales), etc.

2. Cambie las contraseias periédicamente
Le sugerimos que cambie sus contrasefias periédicamente para reducir el riesgo de que sean adivinadas o descifradas.

3. Establezca y actualice la informacién de restablecimiento de contrasefias de manera oportuna
El equipo admite la funcién de restablecimiento de contrasefia. Configure a tiempo la informacién relacionada con el
restablecimiento de contrasefia, incluido el buzén de correo del usuario final y las preguntas de proteccién de contrasefia. Si la
informacién cambia, modifiquela a tiempo. Al configurar las preguntas de proteccién de contrasefia, se recomienda no utilizar
aquellas que se puedan adivinar facilmente.

4. Habilitar bloqueo de cuenta
La funciéon de bloqueo de cuenta esta activada de forma predeterminada y le recomendamos que la mantenga
activada para garantizar la seguridad de la cuenta. Si un atacante intenta iniciar sesién con la contrasefia
incorrecta varias veces, se bloqueara la cuenta correspondiente y la direccién IP de origen.

5. Cambiar el HTTP predeterminado y otros puertos de servicio
Le sugerimos que cambie el HTTP predeterminado y otros puertos de servicio a cualquier conjunto de nimeros entre 1024

y 65535, lo que reduce el riesgo de que personas externas puedan adivinar qué puertos esté utilizando.
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6. Habilitar HTTPS
Le sugerimos que habilite HTTPS, para que pueda visitar el servicio web a través de un canal de comunicaciéon
seguro.

7. Habilitar lista blanca
Le sugerimos que habilite la funcién de lista blanca para evitar que todos, excepto aquellos con
direcciones IP especificas, accedan al sistema. Por lo tanto, aseguUrese de agregar la direccién IP de su
computadora y la direccién IP del equipo que la acompania a la lista blanca.

8. Vinculacién de direcciones MAC
Le recomendamos vincular la direccion IP y MAC del gateway al equipo, reduciendo asi el
riesgo de suplantacion de ARP.

9. Asignar cuentas y privilegios de manera razonable
Segun los requisitos comerciales y de gestidn, agregue usuarios de manera razonable y asigneles
un conjunto minimo de permisos.

10. Desactivar servicios innecesarios y elegir modos seguros
Sino es necesario, se recomienda desactivar algunos servicios como SNMP, SMTP, UPnP, etc., para reducir
riesgos.
Si es necesario, se recomienda encarecidamente que utilice modos seguros, incluidos, entre otros, los
siguientes servicios:

- SNMP: elija SNMP v3 y configure contrasefas de cifrado y autenticacién seguras.

- SMTP: Elija TLS para acceder al servidor de buzén. FTP:
- Elija SFTP y configure contrasefias seguras.
- Punto de acceso AP: elija el modo de cifrado WPA2-PSKy configure contrasefias seguras.
11. Transmisién de audio y video encriptados
Si el contenido de sus datos de audio y video es muy importante o confidencial, le recomendamos que utilice la
funcién de transmisién encriptada para reducir el riesgo de que los datos de audio y video sean robados durante la
transmision.
Recordatorio: la transmision cifrada provocara cierta pérdida en la eficiencia de transmision.
12. Auditoria segura
- Comprobar usuarios en linea: le sugerimos que compruebe periédicamente los usuarios en linea para ver si el
dispositivo ha iniciado sesién sin autorizacién.
- Consultar log de equipos: Al consultar los logs podras conocer las direcciones IP que se utilizaron para iniciar
sesién en tus dispositivos y sus operaciones claves.
13. Registro de red
Debido a la capacidad de almacenamiento limitada del equipo, el registro almacenado es limitado. Si necesita guardar el
registro durante un periodo prolongado, se recomienda que habilite la funcién de registro de red para garantizar que los
registros criticos se sincronicen con el servidor de registro de red para realizar el seguimiento.
14. Construya un entorno de red seguro
Para garantizar mejor la seguridad de los equipos y reducir los posibles riesgos cibernéticos,
recomendamos:
- Deshabilite la funcién de mapeo de puertos del enrutador para evitar el acceso directo a los dispositivos
de intranet desde la red externa.
- La red debe estar dividida y aislada de acuerdo con las necesidades reales de la red. Si
no hay requisitos de comunicacion entre dos subredes, se recomienda utilizar VLAN,
GAP de red y otras tecnologias para dividir la red, a fin de lograr el efecto de
aislamiento de la red.
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Establecer el sistema de autenticacién de acceso 802.1x para reducir el riesgo de acceso no autorizado a
redes privadas.
Se recomienda que habilite el firewall de su dispositivo o la funcién de listas de bloqueo y lista blanca para

reducir el riesgo de que su dispositivo pueda ser atacado.
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