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Prefacio

General

Este manual presenta la instalacion y las operaciones basicas del Access Standalone (en adelante
denominado "el Dispositivo").

Instrucciones de seguridad

Las siguientes palabras de advertencia pueden aparecer en el manual.

Palabras de sefial Significado

Indica un alto riesgo potencial que, si no se evita, provocara la

PELIGRO muerte o lesiones graves.

Indica un riesgo potencial que, si no se evita, podria provocar dafios a la
propiedad, pérdida de datos, reducciones en el rendimiento o resultados

Indica un peligro potencial medio o bajo que, si no se evita, podria
ADVERTENCIA provocar lesiones leves o moderadas.

PRECAUCION . )
impredecibles.

@)ﬂ CONSEJ0S Proporciona métodos para ayudarle a resolver un problema o ahorrar tiempo.
I.Il NOTA Proporciona informacion adicional como complemento al texto.

Historial de revisiones

Version Contenido de la revisién Hora de lanzamiento
Version 104 Se actualiz6 la gestién de usuarios. Noviembre de 2023
Versi6n 1.03 Se actualizé el manual. Enero de 2023
Version 102 Se actualizé el manual. Mayo de 2022

Se actualizaron las configuraciones
Version 1.0.1 Octubre de 2021

del lector de tarjetas.

Versién 1.0.0 Primer lanzamiento Septiembre 2021

Aviso de proteccion de la privacidad

Como usuario del dispositivo o responsable del tratamiento de datos, es posible que recopile datos personales de otras personas, como su
rostro, huellas dactilares y nimero de matricula. Debe cumplir con las leyes y normativas locales de proteccién de la privacidad para proteger

los derechos e intereses legitimos de otras personas mediante la implementacién de las medidas de seguridad adecuadas.




medidas que incluyen, pero no se limitan a: Proporcionar una identificacién clara y visible para informar a las personas de la

existencia del drea de vigilancia y proporcionar la informacién de contacto requerida.

Acerca del manual

- El manual es solo de referencia. Pueden existir ligeras diferencias entre el manual y el
producto.

- No seremos responsables de pérdidas ocasionadas por el uso del producto de formas que no
cumplan con el manual.

- El manual se actualizara de acuerdo con las Ultimas leyes y regulaciones de las jurisdicciones relacionadas. Para
obtener informacién detallada, consulte el manual del usuario en papel, utilice nuestro CD-ROM, escanee el cédigo QR
o visite nuestro sitio web oficial. El manual es solo para referencia. Pueden encontrarse ligeras diferencias entre la
versién electrénica y la versién en papel.

- Todos los disefios y el software estan sujetos a cambios sin previo aviso por escrito. Las actualizaciones del producto pueden
provocar que aparezcan algunas diferencias entre el producto real y el manual. Péngase en contacto con el servicio de atencién
al cliente para obtener el programa mas reciente y la documentacién complementaria.

- Puede haber errores de impresion o desviaciones en la descripcion de las funciones, operaciones y datos
técnicos. En caso de duda o controversia, nos reservamos el derecho de explicacion final.

- Actualice el software de lectura o pruebe otro software de lectura convencional si no se puede abrir el
manual (en formato PDF).

- Todas las marcas comerciales, marcas registradas y nombres de empresas en el manual son propiedad de sus
respectivos duefios.

- Visite nuestro sitio web, comuniquese con el proveedor o el servicio de atencién al cliente si ocurre algin problema durante el
uso del dispositivo.

- Si existe alguna incertidumbre o controversia, nos reservamos el derecho de explicacion final.
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Medidas de seguridad y advertencias importantes

Esta seccién presenta contenido que cubre el manejo adecuado del dispositivo, la prevencién de riesgos y la
prevencion de dafios a la propiedad. Lea atentamente antes de usar el dispositivo, cumpla con las pautas al usarloy

guarde el manual en un lugar seguro para futuras consultas.

Requisitos de transporte

A\

Transporte el dispositivo en condiciones de humedad y temperatura permitidas.

Requisitos de almacenamiento

A\

Guarde el dispositivo en condiciones de humedad y temperatura permitidas.

Requisitos de instalacion

& ADVERTENCIA

- Conecte el dispositivo al adaptador antes de encenderlo.

- Cumpla estrictamente las normas de seguridad eléctrica locales y asegUrese de que el voltaje en el area
sea estable y se ajuste a los requisitos de energia del dispositivo.

- No conecte el dispositivo a mas de una fuente de alimentacién, ya que podria dafiarse.

- Observe todos los procedimientos de seguridad y use el equipo de proteccién requerido provisto para su uso
mientras trabaja en alturas.

- Mantenga el dispositivo en un lugar estable para evitar que se caiga. No

- exponga el dispositivo a la luz solar directa ni a fuentes de calor. No

- instale el dispositivo en lugares himedos, polvorientos o con humo.

- Instale el dispositivo en un lugar bien ventilado y no bloquee el ventilador del dispositivo. Utilice el adaptador de

- corriente o la fuente de alimentacién del estuche proporcionada por el fabricante del dispositivo.

- La fuente de alimentacién debe cumplir con los requisitos de ES1 en la norma IEC 62368-1y no ser superior a PS2. Tenga en
cuenta que los requisitos de la fuente de alimentacién estan sujetos a la etiqueta del dispositivo. Conecte los aparatos eléctricos

- de clase I a una toma de corriente con conexién a tierra de proteccion.
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Requisitos de funcionamiento

- Asegurese de que la fuente de alimentacion del dispositivo funciona correctamente antes de usarlo. No

- desconecte el cable de alimentacién del dispositivo mientras esté encendido. Utilice el dispositivo

- Unicamente dentro del rango de potencia nominal.

- Utilice el dispositivo en las condiciones de humedad y temperatura permitidas.

- Evite que los liquidos salpiquen o goteen sobre el dispositivo. Aseglrese de que no haya objetos que contengan
liquido sobre el dispositivo para evitar que los liquidos fluyan hacia él.

- No desmonte el dispositivo.
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1 Descripcion general del producto

1.1 Introduccion

El dispositivo, que cuenta con un potente procesador y un algoritmo de aprendizaje profundo, puede identificar huellas dactilares de
forma instantdneay precisa. El dispositivo también permite desbloquear la puerta con tarjetas, contrasefias, huellas dactilares o
combinaciones de las mismas. Para satisfacer diferentes necesidades, también funciona con un software de gestién para realizar mas

funciones.

[

La funcién de huella dactilar esta disponible en modelos seleccionados.

1 .2 Caracteristicas

- Pantalla LCD.

- Panel de PC + ABS/acrilico apto para uso exterior.

- Admite modos de lector de tarjetas y controlador para adaptarse a diferentes situaciones.

- Admite el desbloqueo de la puerta de forma remota en SmartPSS AC, o mediante tarjetas, contrasefias, huellas dactilares o sus
combinaciones.

- Admite multiples tipos de alarmas, como coaccioén, intrusiéon y manipulacion.

- Admite varios tipos de usuarios, incluidos invitados, patrullas, listas de bloqueo, VIP, usuarios normales y otros tipos de
usuarios.

- Puede iniciar sesion en el navegador web con una PC o un

- teléfono. Admite timbre.

- Funciona con SmartPSS AC yDSS Pro.




1.3 Dimensiones

Figure 1-1 Dimensiones (1) (mm [pulgadas])
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Figure 1-2 Dimensiones (2) (mm[pulgadas])
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1.4 Solicitud

El dispositivo se puede utilizar en diversos escenarios, como edificios de oficinas, escuelas, parques industriales,
complejos de apartamentos, fabricas, estadios publicos y centros comerciales. Este manual de usuario describe

principalmente el dispositivo con la funcién de huella digital en el modo controlador.

[0

El manual del usuario es sélo para referencia y puede diferir del producto real.
Figure 1-3 Diagrama de red
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2 Configuracion local

2.7 Proceso de configuracién

Figure 2-1 Flujo de trabajo de configuracion
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2.2 Funcién del teclado

Tabla 2-1 Descripcion del teclado

Articulo Descripcién
Numero
Se utiliza para ingresar informacién o contrasefia.
o carta
A
Navegar por la pagina.
\Y
Esc Cancelar una operacién o volver a la pagina anterior.
DE ACUERDO Vaya a la pagina seleccionada o confirme su cambio.
Vaya a la pagina de inicio de sesién del administrador.
Retroceso.
n Toque la campana (sélo en la pagina de espera), navegue por la pagina o cambie el método de
entrada.

2.3 Inicializacién

Para el primer uso o después de restaurar los valores predeterminados de fabrica, debe configurar una contrasefia y asociar su

direccién de correo electrénico a la cuenta de administrador. También debe configurar la zona horaria del dispositivo. Puede utilizar el




cuenta de administrador para iniciar sesién en el menu principal del dispositivo, configurar el dispositivo e iniciar sesién en el

navegador web y SmartPSS AC.
Figure 2-2 Inicializacién

admin

- Si olvida la contrasefia de administrador, envie una solicitud de restablecimiento a su direccién de correo electrénico asociada.
- La contrasefia debe constar de 8 a 32 caracteres que no sean espacios en blanco y contener al menos dos tipos de
siguientes caracteres: mayusculas, minudsculas, nUmeros y caracteres especiales (excepto'"; : &).

Establezca una contrasefia de alta seguridad siguiendo las indicaciones sobre la fortaleza de la contrasefia.

2.4 Pantalla de espera

Puede desbloquear la puerta en la pagina de espera con su tarjeta, contrasefia o huella digital.
- El dispositivo vuelve a la pagina de espera si no se realiza ninguna operacién durante 30 segundos.
- El dispositivo apaga la pantalla si permanece en la pagina de espera durante 30 segundos.

- La pantalla del manual del usuario es sélo para referencia.

Figure 2-3 Pantalla de espera

(W8]

Tabla 2-2 Descripcién de la pagina de espera

No. | articuio Descripcion
1 Estado Muestra el estado de Wi-Fi, la red cableada (si hay alguna) y la unidad USB.
2 Fechay hora Horay fecha.




No. | articuio Descripciéon
Desbloquear el
Introduzca el ID de usuario y la contrasefia, o la contrasefia de administrador (para mas detalles, consulte
3 puerta con
"2.6.4 Contrasefia de administrador") para desbloquear la puerta.
contrasefia
Desbloqueo
4 i Muestra los métodos de desbloqueo que ha configurado.
métodos
Grifo m para ingresar al menu principal. Solo administradores y usuarios con
5 Mend principal
Los usuarios con permisos de administrador pueden iniciar sesién en el menu principal. Consulte "2.5 Iniciar
sesion en el menu principal”.

2.5 Iniciar sesién en el menu principal

Inicie sesién en el mend principal para configurar los pardmetros del dispositivo. Por ejemplo, puede agregar usuarios con

diferentes permisos y cambiar el modo de desbloqueo.

[

Sélo el administrador y los usuarios admin pueden iniciar sesién en el menu principal.
p

Step 1 Enlapantalla de espera, toque  BEEM.
Los métodos de verificacién varian segtn el tipo de dispositivo.

STE.'[! 2 Inicie sesién en el men principal.
- Inicie sesién como usuario con permisos de administrador utilizando una tarjeta, huella digital o

contrasefia.

- Iniciar sesién comoadministracién: Grifoadministraciény luego ingrese la contrasefia que configuré durante la inicializacién.

Figure 2-4 Iniciar sesién como administrador

sy

STE.'[; 3 Enel mend principal, toqueA/vpara navegar por la pagina y luego toqueDE ACUERDOpara configurar parametros del
Dispositivo.
="
Utilice los accesos directos para configurar los pardmetros simplemente tocando 1-6.
- Para configurar la gestién de usuarios, toque 1.
- Para configurar el control de acceso, toque 2.

- Para configurar la comunicacioén, toque 3.




- Para configurar el sistema, toque 4.
- Para configurar USB, toque 5.

- Para ver la informacién del sistema, toque 6.

Figure 2-5 Menu principal

2.6 Métodos de desbloqueo

2.6.1 Tarjeta

Pase su tarjeta para desbloquear la puerta.

[

Para la funcién de acceso auténomo con identificacién, si estd conectado con un lector de tarjetas de identificacion externo,
La distancia entre el Access Standalone y el lector de tarjetas debe ser mayor a 10 cm. De lo contrario,

El lector de tarjetas podria funcionar mal porque esta demasiado cerca del Access Standalone.

2.6.2 Huella dactilar

Presione su huella dactilar registrada en el escaner de huellas dactilares para desbloquear la puerta.

2.6.3 Contraseina de usuario

Introduzca el ID de usuario y la contrasefia para desbloquear la puerta.

~
Step 1 Toq la pagina de espera.

Ste Q 2 SeleccionarPersonas con discapacidady luego toqueDE
STEQ 3 ACUERDO. Introduzca el ID de usuario y la contrasefia.

- Para ingresar el ID de usuario, debe seleccionar el cuadro de entrada de ID de usuario y tocarDE ACUERDO.

- Puede ingresar la contrasefia directamente en el teclado.

- Grifo n para cambiar el método de entrada.




Ste Q 4 SeleccionarDE ACUERDOY luego toqueDE ACUERDO.

El sistema le indicara que la puerta esta desbloqueada.

2.6.4 Contrasena de administrador

Después de configurar su contrasefia de administrador y habilitarla, puede desbloquear la puerta con solo ingresar la
contrasefia de administrador. Use la contrasefia de administrador para desbloquear la puerta sin estar sujeto a niveles de

usuario, modos de desbloqueo, periodos, planes de vacaciones y anti-passback, excepto para puertas normalmente cerradas.

El dispositivo solo permite una contrasefia de administrador.

Para utilizar la contrasefia de administrador para acceder a la puerta, debe habilitar la funcién. Consulte "2.7.3

"Configuracién de contrasefia de administrador".

~
Seleccionar en la pantalla de espera.

L LN
— —+
D D
[ ] —

SeleccionarContrasefia de administradory luego toqueDE

ACUERDOIntroduzca la contrasefia de administrador.

‘U‘I ‘U‘I
—+ —+
™ |
B W

SeleccioneDE ACUERDOY luego toqueDE ACUERDOLa puerta

estd abierta.

2.7 Gestién de usuarios

Puede agregar nuevos usuarios, ver la lista de usuarios o la lista de administradores en elUsuariopantalla.

2.7.1 Agregar nuevo usuario

0
Step 1 seleccionar  BEEM en la pantalla de espera y luego toqueDE ACUERDO.
STE.'[! 2 Inicie sesién con la cuenta de administrador y luego seleccioneUsuario > Nuevo usuario.
Las pantallas de este manual son sélo de referencia y pueden diferir del producto real.
FigUl’e 2'6 Agregar un nuevo usuario

Step 3 Configurar los pardmetros.




Tabla 2-3 Descripcién de los parametros del usuario

Parametro Descripcién

Cada ID de usuario es Unico. Puede tener 18 caracteres, ya sean nimeros, letras o una
IDENTIFICACION

combinacién de ambos.

Ingrese el nombre (un maximo de 32 caracteres, incluidos nimeros, simbolos
Nombre

y letras).

Huella dactilar

Cada usuario puede agregar hasta 3 huellas dactilares. Siga las instrucciones en pantalla y las
indicaciones de voz para agregar huellas dactilares.

Puede habilitar la funcién de alarma de coaccién en cada huella dactilar. Una vez
habilitada la funcién de alarma de coaccidn, se activard una alarma si la puerta se

desbloquea con la huella dactilar de coaccién.

[

- No recomendamos establecer la primera huella dactilar como huella dactilar de
coaccion.

- Sélo algunos modelos admiten la funcién de huella digital.

Puede registrar cinco tarjetas para cada usuario. En la pagina de registro de tarjetas,

deslice su tarjeta por el lector de tarjetas y el dispositivo leerd la informacién de la tarjeta.

et Puede habilitar la funcion de tarjeta de coaccién en la pagina de registro de la tarjeta. Una vez
habilitada la funcién de alarma de coaccion, se activara una alarma si la puerta se desbloquea
con la tarjeta de coaccioén.
Introduzca la contrasefia de usuario. La longitud maxima de la contrasefia es de 8 digitos. La
contrasefia de coaccién se suma en 1 al Ultimo digito de la contrasefia de desbloqueo. Por

Personas con discapacidad ejemplo, si la contrasefia de usuario es 12345, la contrasefia de coaccién sera 12346; si la
contrasefia de usuario es 789, la contrasefia de coaccion sera 780. Se activara una alarma de
coacciéon cuando se utilice una contrasefia de coaccién para desbloquear la puerta.
Puede seleccionar un permiso de usuario para el nuevo usuario.

Permiso [ ] Los usuarios normales solo tienen permiso para desbloquear la puerta. Los
L] administradores pueden configurar el dispositivo y desbloquear la puerta.

period Un usuario solo puede tener acceso a la puerta dentro del periodo definido. El valor predeterminado es 255, lo

eriodo

que significa que no se configura ningun periodo.

Plan de vacaciones

Un usuario solo puede tener acceso a la puerta durante los dias festivos programados. El valor predeterminado es

255, lo que significa que no se ha configurado ninguin plan de dias festivos.

Fecha valida

Define un periodo durante el cual el usuario tiene control de acceso a la puerta.




Parametro Descripcién

L] General:Los usuarios generales pueden desbloquear la puerta normalmente.

[ ] Lista de bloqueo:Cuando los usuarios de la lista de bloqueo desbloquean la puerta, el personal de
servicio recibe una notificacién.

[ ] Invitado:Los huéspedes pueden desbloquear la puerta dentro de un periodo definido o una
cierta cantidad de veces. Una vez que expire el periodo definido o se agoten los tiempos de
desbloqueo, no podran desbloquear la puerta.

[ ] PatrullaLos usuarios en libertad condicional pueden tener un seguimiento de su asistencia, pero no

Tipo de usuario
tienen permisos de desbloqueo.

[ ] personaje: Cuando un usuario VIP desbloquea la puerta, el personal de servicio recibirad una
notificacion. El usuario VIP no esta restringido por los modos de desbloqueo, comoMulti-tarjetay
Seccién de tiempo.

L] Otros:Cuando desbloqueen la puerta, ésta permanecera desbloqueada durante 5
segundos mas.

L] Usuario personalizado 1/2:Lo mismo queGeneral.

Ste;; 4 Después de haber configurado todos los pardmetros, toqueEsc. GrifoDE

Ste;; 5 ACUERDOpara guardar los cambios.

2.7.2 Lista de usuarios/administradores

Puede ver y buscar todos los usuarios generales y usuarios administradores, y editar la informacién de los usuarios.

En el men principal, seleccioneUsuario > Lista de usuarios/Lista de administradores.

- Método de desbloqueo

Figure 2-7 usa deusuarios

Figure 2-8 usa de aaminisradgores
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<

Huella dactilar.

<& : Tarjeta.
< i : Contrasefia.

Edicién de informacién del usuario

STEQ 1 Seleccione el usuario y toqueDE
Steg 2 ACUERDOEditar la informacion del
STEQ 3 usuario. PulsaEsc.

Ste;; 4 GrifoE ACUERDOpara guardar los cambios.

Buscando usuarios
Steg1 Seleccionar E y toqueDE ACUERDO.

STE.'[! 2 Ingrese el ID del usuario, deslice una tarjeta o presione una huella digital para buscar al usuario.

Eliminar usuarios

Seleccione el usuario, toqueDE ACUERDOY luego seleccione E para eliminar el usuario.

2.7.3 Configuracion de la contraseia del administrador

El dispositivo solo permite una contrasefia de administrador. Puede utilizarla para desbloquear la puerta sin ingresar el ID de
usuario.
Steg 1 En el ment principal, seleccioneUsuario > Administrador PWDIngrese
STE.'[! 2 la contrasefia de administrador y luego toqueDE ACUERDO.
Figure 2-9 Contrasefia de administrador

[T RrRIRI

Enable »

Ste;; 3 SeleccionarPermitiry luego toqueDE ACUERDOpara habilitar la funcién.

11



2.8 Gestion de control de acceso

Configure el modo de desbloqueo y la duracién del desbloqueo.

Figure 2-10 Gestién de control de acceso

2.8.1 Configuracién del modo de desbloqueo

Configura las combinaciones de desbloqueo. Los métodos de desbloqueo varian segun el tipo de dispositivo.

Utilice tarjeta, huella dactilar, contrasefia o cualquiera de sus combinaciones para desbloquear la puerta.

Ste;g 1 Enelmend principal, seleccioneAcceso > Modo de desbloqueoy luego toqueDE ACUERDO. Grifo

STE.'[! 2 DE ACUERDOpara configurar las combinaciones de desbloqueo.
- Y:Debes verificar todos los métodos de desbloqueo seleccionados para abrir la puerta. O
- :Puede verificar uno de los métodos de desbloqueo seleccionados para abrir la puerta.

Figure 2-11 Elemento (opcién mdltiple)

Step 3 GrifoEsc.
STEQ 4 GrifoDE ACUERDOpara guardar los cambios.

2.8.2 Configuracion del tiempo de retencion del bloqueo

La puerta permanecera desbloqueada durante el periodo definido.
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Ste;g 1 Enelmenu principal, seleccioneAcceso > Retencién de bloqueo.

STE.'[! 2  GrifoDE ACUERDOY luego ingrese la hora.

Grifo m para cambiar el método de entrada.

2.9 Comunicacion

Configure los parametros de red, puerto serie y puerto Wiegand para conectar el dispositivo a la red u otros

dispositivos.

2.9.1 Configuracién de IP

Establezca la direccién IP del dispositivo para conectarlo a la red. Luego, puede iniciar sesion en el portal web para

configurar el dispositivo y agregarlo a SmartPSS AC.

STE.'[! 1 En el ment principal, seleccioneComm > Direccién IPy luego toqueDE ACUERDO.

STE.'[! 2 SeleccionarDireccién IPy toqueDE ACUERDOPara configurar pardmetros.

Figure 2-12 Configurar IP

Tabla 2-4 Descripcion de los parametros de red

Parametro

Descripcién

Direccién IP,
méscara de subred

y puerta de entrada

La direccién IP, la mascara de subred y la direccion IP de la puerta de enlace deben estar en el mismo

segmento de red. TocaEscpara guardar las configuraciones.

DHCP

Significa Protocolo de configuracién dindmica de host.

Cuando esté habilitado, el dispositivo obtendra automaticamente una direccién IP.

P2P

Cuando estd habilitado, puede administrar directamente el dispositivo sin un dominio dindmico, servidor

de retransmisién o asignacion de puertos.

2.9.2 Configuraciéon de Wi-Fi

Conecte el dispositivo a una red inaldmbrica.
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Sélo algunos modelos admiten Wi-Fi.

STE![! 1 En el ment principal, seleccioneComm > Wi-Fiy luego toqueDE ACUERDO.
Figure 2-13 Wifi

Steg 2 SeleccionarBusqueda de Wifiy luego toqueDE ACUERDO.
Step 3 SeleccionarWi-Fiy luego toqueDE ACUERDOpara habilitar la funcién Wi-Fi. El

dispositivo buscard y mostrara las redes inaldmbricas disponibles.
Grifo (0] para ir a la pagina anterior o siguiente.

Step 4 seleccione una red inalambrica, toqueDE ACUERDOY luego ingrese la contrasefia.

2.9.3 Configuracion de Wiegand

Configure la entrada o salida Wiegand para conectar un lector de tarjetas o un controlador de acceso. En el menu

principal, seleccioneComunicacién > Wiegandy luego toqueDE ACUERDO.
- SeleccionarEntrada Wiegandcuando necesita conectar un lector de tarjetas al dispositivo.

- SeleccionarSalida Wiegandcuando el dispositivo funciona como lector de tarjetas y necesita conectarlo a otro

controlador de acceso.

Figure 2-14 Wiegand
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Tabla 2-5 Descripcién de los pardmetros Wiegand

Parametro Descripcién

Seleccione un formato Wiegand para leer numeros de tarjeta o nameros de identificacion.
e Wiegand26:Lee 3 bytes o 6 digitos.

e Wiegand34:Lee 4 bytes u 8 digitos.

e Wiegand66:Lee 8 bytes o 16 digitos.

Tipo de salida

Ancho de pulso

Introduzca el valor.
Intervalo de pulso

®  ID de usuario:Emite el ID del usuario que pasa una tarjeta.
Tipo de datos de salida
®  Tarjeta Nro.:Emite el nUmero de tarjeta que se utiliza.

2.9.4 Configuracién del puerto serie

En el mend principal, seleccioneComm > Puerto serialy luego toqueDE ACUERDO.

Figure 2-15 configuracién del puerto serie

- SeleccionarEntrada en serieCuando el dispositivo se conecta a un lector de tarjetas, el lector de tarjetas enviara el
numero de tarjeta al dispositivo o SmartPSS AC.

- SeleccionarSalida en serieCuando el dispositivo funciona como lector de tarjetas, el dispositivo enviara el
numero de tarjeta al controlador y este controlara el acceso a la puerta.
<  ID de usuario:Emite el ID del usuario que pasa una tarjeta.
<  Tarjeta Nro.:.Emite el nimero de tarjeta que se utiliza.

- SeleccionarEntrada OSDPCuando el dispositivo se conecta a un lector de tarjetas a través del protocolo OSDP, el lector

de tarjetas enviara la informacion de la tarjeta al dispositivo o SmartPSS AC.

2.9.5 Modo de configuracién

El dispositivo puede funcionar como controlador o lector de tarjetas. En el

menu principal, seleccioneComm > Configuracion de modo.
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Figure 2-16 configuracion del puerto serie

fing

- Modo
¢  Controlador:El dispositivo funciona como un controlador de acceso. Puede conectarlo a un lector de tarjetas, y
este Ultimo envia la informacion de la tarjeta al dispositivo o al SmartPSS AC.
< Lector de tarjetas:El dispositivo funciona como un lector de tarjetas y se puede conectar a un controlador

u otro acceso independiente.

—

- La entrada del puerto serie no se puede configurar en el modo lector de tarjetas.

- Para el modo de lector de tarjetas, consulte el método de cableado de un lector de tarjetas. Puede conectar
El dispositivo se conecta a un controlador externo u otro acceso independiente a través del protocolo RS485.
No es compatible con Wiegand.

- Para el modo de lector de tarjetas, los dos cables A/B (RS-485) se conectan a los cables A/B del
controlador. Para realizar la funcién de alarma antimanipulacién, DOOR1_COM y DOOR1_NC deben
conectarse a los cables CASE y GND del controlador externo.

- Configuracion de la velocidad en baudios
< 9600:Por defecto.
< 115200:Aplicable al controlador y al lector de tarjetas con esta velocidad en baudios.
[L]

- Para el modo de lector de tarjetas, la velocidad en baudios se ajustard automaticamente de acuerdo con la
Controlador externo. Le recomendamos no modificar otras configuraciones en la web
portal y en el dispositivo.

- Para el modo controlador, debe configurar manualmente la misma velocidad en baudios que la externa.

dispositivo.

2.10 Sistema

2.10.1 Tiempo

Configure la hora del dispositivo, como la fecha, la hora y el formato de fecha.
STE.'[! 1 Enelmenu principal, seleccioneSistema > Tiempoy luego toqueDE ACUERDO

STE.'[! 2 Seleccione un parametro y luego toqueDE ACUERDO.
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Figure 2-17 Ajustes de hora

Tabla 2-6 Descripcién de los parametros de tiempo

Parametro Descripcién

Sistema de 24 horas Habilitar el formato de 24 horas.
Ajuste de fecha Establecer la fecha.

Tiempo Establezca la hora.

Formato de fecha Seleccione un formato de fecha.
Huso horario Seleccione una zona horaria.

2.10.2 Volume

Ajuste el volumen del mensaje de voz.
STE.'[! 1 En el ment principal, seleccioneSistema > Volumeny luego toqueDE ACUERDO
ST_E.'L2 Toque la flecha hacia arriba o hacia abajo para ajustar el volumen.

Figure 2-18 Ajustar el volumen
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2.10.3 Restauracion a la configuracion predeterminada

A\

Se perderan los datos si restaura el dispositivo a los valores predeterminados de fabrica. Tenga en cuenta lo siguiente.
STE.'[! 1 Enelmend principal, seleccioneSistema > Restaurar fabricay luego toqueDE ACUERDOSeleccione
STE.'[! 2 una opcién y luego toqueDE ACUERDO.
- Por defecto:Restaura los valores predeterminados de fabrica y elimina todos los datos, incluidos los usuarios, la informacién del
dispositivo y los registros.
- Predeterminado (Guardar usuario y registro):Restaura los valores predeterminados de fabrica y elimina todos los datos excepto la informacién

del usuario y los registros.

Figure 2-19 Restaurar configuracion predeterminada

2.10.4 Reinicio del dispositivo

En el menu principal, seleccioneSistema > Reiniciary luego toqueDE ACUERDOpara reiniciar el dispositivo.

2.11 Gestion USB

A\

- Asegurese de que haya una unidad flash USB insertada en el dispositivo antes de exportar informacién del usuario o
sistema de actualizacién. Para evitar fallas, no extraiga la unidad flash USB ni realice ninguna operacién
Durante el proceso.

- Si desea importar datos de un dispositivo a otro, debe exportar los datos a una memoria USB.

Conducir primero.

Puede utilizar una unidad flash USB para actualizar el dispositivo y exportar o importar informacién del usuario.

2.11.1 Exportacién a USB

Exportar datos del dispositivo a una unidad flash USB. Los datos exportados estan cifrados y no se pueden editar.
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Ste;g 1 Enelmenu principal, seleccioneUSB > Exportacién USBy luego toqueDE ACUERDO

Ste;g 2 Seleccione el tipo de datos que desea exportar y luego toqueDE ACUERDO.

Figure 2-20 Exportar datos a la unidad USB

B Ternplate

Steg 3 GriropE AcuERDO.

Los datos seleccionados se exportan a la unidad flash USB.

2.11.2 Importacion desde USB

Puede importar datos desde USB al dispositivo.

ST;E.'L‘I En el mend principal, seleccioneUSB > Importacién USBy luego toqueDE ACUERDO

ST_E.'L2 Seleccione el tipo de datos que desea importar y luego toqueDE ACUERDO.
Figure 2-21 Importar datos desde la unidad flash USB

Steg 3 GrifoDE ACUERDO.

Los datos seleccionados se importan al dispositivo.

2.11.3 Actualizacion del sistema

Puede utilizar una unidad flash USB para actualizar el sistema del dispositivo.
STE.'[! 1 Cambie el nombre del archivo de actualizacion a "update.bin", coléquelo en el directorio raiz de la unidad flash USB y luego
inserte la unidad flash USB en el dispositivo.

STE.'[! 2 En el ment principal, seleccioneUSB > Actualizacién USB.
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SteQ 3 GrifoDE ACUERDO.

El dispositivo se reiniciard cuando se complete la actualizacién.

2.11.4 Exportacion de registros de desbloqueo

Exportar registros de desbloqueo a una unidad flash USB.
Steg 1 Enel ment principal, seleccioneUSB > Exportar registrosy luego toqueDE ACUERDO.
Step 2 seleccione la hora.

Figure 2-22 Exportar registros de desbloqueo

Steg 3 SeleccionarExportaciéon USBy luego toqueDE ACUERDO.

Los registros de desbloqueo se exportan a la unidad flash USB.

2.11.5 Exportacién/importacién de informacién del usuario

Puede utilizar la funcién de un clic para importar o exportar informacién del usuario, incluidas tarjetas y huellas dactilares.
STE.'[! 1 Enelmenu principal, seleccioneUSB > Operacion con un solo clicy luego toqueDE ACUERDO.

- Importar:Importa informacién del usuario, incluidas tarjetas y huellas dactilares.

- Exportar:Exportar informacién del usuario, incluidas tarjetas y huellas dactilares.
STEQ 2 SeleccionarImportaroExportary luego toqueDE ACUERDO.

FigUl’E 2-23 operacion con un solo clic

o, Import
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2.12 Informacién del sistema

En el mend principal, seleccioneInformaciény luego toqueDE ACUERDO. Puede ver la capacidad de datos y la informacién del sistema del

dispositivo.

- Capacidad de datos:Muestra la cantidad de usuarios generales, usuarios administradores, tarjetas, huellas dactilares, registros de

desbloqueo y registros de alarma que se han almacenado, y la capacidad de almacenamiento.

- Version del dispositivo:Muestra informacién de software y hardware del dispositivo.
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3 Configuracion web

Abra el navegador web en su computadora o teléfono. Inicie sesién en la pagina web para configurar y actualizar el

dispositivo.
3.1 Lawebenla computadora

3.1.1 Inicializacion

Debe establecer una contrasefia y vincular una direccién de correo electrénico antes de iniciar sesién en la web por primera vez.

Step 1 Vaya a la direccién IP (192.168.1.108 por defecto) del Dispositivo en el navegador.

=t 1

Asegurese de que la computadora esté en la misma LAN que el dispositivo.

Figure 3-1 Inicializacion

Boot Wizard

Medium

Bind Email

STEQ 2 Ingrese la nueva contrasefia, confirme la contrasefia, habiliteVincular correo electrénico, ingrese una direccién de correo electrénico y luego

haga clic enPréximo.

I—-——-l

- La contrasefia debe constar de 8 a 32 caracteres que no sean espacios en blanco y contener al menos dos
tipos de los siguientes caracteres: mayusculas, minusculas, nimeros y caracteres especiales
caracteres (excluyendo '"; : &). Establezca una contrasefia de alta seguridad siguiendo la contrasefia
Indicacién de fuerza.

- Mantenga la contrasefia correctamente después de la inicializaciéon y cambiela periédicamente.
Mejorar la seguridad.

- Cuando necesite restablecer la contrasefia de administrador escaneando el cédigo QR, necesitara

la direccién de correo electrénico asociada para recibir el cédigo de seguridad.
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S'[E.'Q 3 Hacer clicPréximo.
Figure 3-2 comprosacisn auomstic

Boot Wizard

Auto Check

Realize check tips of new version

To inform you of the latest firmware upgrades for your
device, we need to collect device info such as IP
address, device name, firmware version, device SN, etc.
All collected info is used only for the purposes of
verifying device validity and pushing upgrade
notifications.

Steg 4 (Opcional) SeleccionarComprobacién automatica.

I._'_.l

Le recomendamos que seleccioneComprobacién automaticapara obtener la Gltima versién a tiempo.
Step 5 Hacer clicPréximo.
F|gure 3-3 Finalizar la inicializacién

Boot Wizard

Step 6 Hacer clicCompleto.

3.1.2 Iniciar sesion

Step 1 Vaya a la direccion IP (192.168.1.108 por defecto) del Dispositivo en el navegador y presione el botén
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Tecla Enter.
[L]

- Asegurese de que la computadora esté en la misma LAN que el dispositivo
- La direccién IP predeterminada es 192.168.1.108.
Figure 3-4 Acceso

WEB SERVICE

Username:

Password:

Forget Password?

STE.'[! 2 Introduzca el nombre de usuario y la contrasefia.

L

- El nombre de administrador predeterminado es admin y la contrasefia es la que usted establece durante

inicializacién. Le recomendamos que cambie la contrasefia de administrador periédicamente para

aumentar la seguridad.

- Si olvidé la contrasefia de administrador, haga clic engOlvidaste tu contrasefia?para restablecerlo. Ver"3.3
Restablecer la contrasefia "

STEQ 3 Hacer clicAcceso.

3.1.3 Restablecimiento de la contrasefa

Al restablecer la contrasefia de la cuenta de administrador, se requiere su direccién de correo electrénico.

Steg 1 En la pagina de inicio de sesién, haga clic enHas olvidado tu

Ste Q 2 contrasefialLea atentamente el mensaje y haga clic.DE ACUERDO.
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Figure 3-5 Mensaje de reinicio

In order to provide a secure password reset

environment, we need to collect your e-mail

address, device MAC address, device SN, etc. All
collected info is used only for the purposes of
verifying device validity and sending a security
code to you. Do you agree and want to continue
the operation?

oK Cancel

Step 3 Escanee el c6digo QR en la ventana y obtendra el cddigo de seguridad.

A\

- Se generaran un maximo de dos codigos de seguridad al escanear el mismo cédigo QR. Si
Los cédigos de seguridad dejan de ser validos, actualice el c6digo QR y escanéelo nuevamente.

- Después de escanear el codigo QR, envie el contenido que recibié a la persona designada.
direccién de correo electrénico y luego recibird un cédigo de seguridad.

- Utilice el cé6digo de seguridad dentro de las 24 horas posteriores a su recepcién. De lo contrario, se convertird en un
invalido. Si se ingresan cédigos de seguridad incorrectos cinco veces consecutivas, el administrador
Se congelara durante cinco minutos.

Figure 3-6 Restablecer contrasefia

Reset Password (1/2)
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Step 4
Step 5
Step 6

clicPréximo.

[

Introduce el cédigo de seguridad que has recibido. Haz

Restablecer y confirmar la nueva contrasefia.

La contrasefia debe constar de 8 a 32 caracteres que no sean espacios en blanco y contener al menos dos tipos de

los siguientes caracteres: mayusculas, minudsculas, nUmeros y caracteres especiales (excluidos

'";: &). Establezca una contrasefia de alta seguridad siguiendo las indicaciones sobre |a fortaleza de la contrasefia.

Step 7

Hacer clicDE ACUERDOpara completar el reinicio.

3.1.4 Configuracién de parametros de la puerta

Configurar los parametros de control de acceso.

Step 1
Step 2

Inicie sesién en la pagina web.

SeleccioneParametros de la puerta.

Figure 3-7 Figura 3-9 Pardmetros de la puerta

Door Parameter

Name
State
Opening Method

Combination

Door1

Normal

Unlock Mode

Or

Element (Multiple ' Card & FP ¥ PWD

Choice)
Hold Time (Sec.)

Normally Open Time
Normally Close Time

Timeout (Sec.)

Open time with remote
verification

Remote Verification

100.0

Disable

Disable

60

Disable

Duress Alarm &
Door Sensor
Intrusion Alarm
Overtime Alarm

Anti-passback Alarm

(0.2-600)

(1-9999)

Default

Tabla 3-1 Descripcién de los pardmetros de la puerta

Parametro Descripcion
Nombre Introduzca un nombre para la puerta que controla el dispositivo.

SeleccionarCAROLINA DEL NORTEpara normalmente cerrado, oNOpara apertura normal. Si se selecciona
Estado

cualquiera de los dos, el método de apertura definido no sera efectivo.

[ ] Seccion de tiempo:Establecer diferentes métodos de desbloqueo para periodos definidos. Multi-tarjeta
Apertura L] :El usuario puede desbloquear la puerta cuando varios usuarios y varios grupos de usuarios conceden
Método acceso.

L] Modo de desbloqueo:establecer combinaciones de desbloqueo.

Tiempo de retencion (seg.)

Duracién del desbloqueo. La puerta se volvera a bloquear después de transcurrido el tiempo establecido.

Varia entre 0,2 y 600 segundos.

Normalmente abierto

Tiempo

Normalmente cerrado

Tiempo

La puerta permanece abierta o cerrada durante el periodo definido.
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Parametro

Descripcién

Tiempo de espera (seg.)

Se activard una alarma de tiempo de espera si la puerta permanece desbloqueada durante un tiempo superior a

este valor.

Remoto

Verificaciéon

Establezca el periodo de apertura de la puerta para verificacién remota. Para obtener mas informacién,
consulte la seccion "3.6.1 Configuracién del tiempo". Cuando se autoriza la apertura de una puerta en el

dispositivo, es necesario confirmarla en la plataforma antes de poder abrirla.

Alarma de coaccién

Se activard una alarma cuando se utilice una tarjeta de coaccién o una contrasefia de coaccién para

desbloquear la puerta.

Sensor de puerta

Las alarmas de intrusién y de horas extras se pueden activar solo despuésSensor de puertaestd

habilitado.

Alarma de intrusién

CuandoSensor de puertaesta habilitado, se activarad una alarma de intrusién si la puerta se

abre de forma anormal.

Alarma de horas extras

Se activara una alarma de tiempo de espera si la puerta permanece desbloqueada durante mas tiempo

del indicado.Tiempo de espera (seg.), que varia de 1 a 9999 segundos.

Anti-passback

Si esta habilitado, los usuarios deben verificar sus identidades tanto para entrar como para salir; de lo

contrario, se activara una alarma.

® Siuna persona entra con verificacion y sale sin verificacion, se activara una
alarma cuando intente desbloquear nuevamente y se le negara el acceso al

Alarma mismo tiempo.
® Siuna persona entra sin verificacién y sale con verificacion, se activara una
alarma cuando intente desbloquear nuevamente y se le negara el acceso al
mismo tiempo.
Step 3 Configurar el método de desbloqueo.

- Seccién de tiempo

1) En elMétodo de aperturalista, seleccionarSeccién de tiempoy luego haga clic en .

Sunday

Figure 3-8 Parametro de seccion de tiempo

Monday Tuesday Wednesday Thursday Friday Saturday

» Enable

Enable

Enable

Enable

Time Section 00:00:00 235959 Opening Method

Time Section Opening Method
Time Section Opening Method

Time Section Opening Method

Apply to the whole week

2) Configure la hora y el método de apertura de una seccién horaria. Puede configurar hasta cuatro

secciones horarias para un solo dia.

3) (Opcional) SeleccionarAplicar a toda la semanapara copiar la configuracién al resto de dias.

4) Haga clicDE ACUERDO.

- Multi-tarjeta

Card/Fingerprint/Face Recc
Card/Fingerprint/Face Recc
Card/Fingerprint/Face Recc

Card/Fingerprint/Face Recc

1) En elMétodo de aperturalista, seleccionarMulti-tarjetay luego haga clic en-

2) Haga clicAgregar.

3) Seleccione un método de desbloqueo en elMétodo de aperturalista. e ingrese un nimero para el

usuario valido.
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FigUre 3-9 Parametros de multiples tarjetas

Add

Opening Valid User
Method

User List

1.

4) En elLista de usuariosEn el drea de Usuarios, ingrese el ID de usuario. Para obtener mas detalles, consulte "2.7.1 Agregar un nuevo usuario".

1]

- No se pueden agregar usuarios VIP, de patrulla y de lista de bloqueo.
- Todos los usuarios de los diferentes grupos deben verificar sus identidades en el orden del grupo.
Desbloquea la puerta.
- Modo de desbloqueo
1) En elMétodo de aperturalista, seleccionarModo de desbloqueo.
2) En elCombinacionlista, seleccionarOoY.
- Ysignifica que debes utilizar todos los métodos seleccionados para abrir la puerta. O
- significa que puedes abrir la puerta con cualquiera de los métodos seleccionados.
3) En elElementoEn la lista, seleccione el método de

Step 4 desbloqueo. Configure otros parametros.
Step 5 Hacer ot acuroo.

3.1.5 Vinculacion de alarmas

3.1.5.1 Configuracién de la vinculacién de alarmas

Se pueden conectar dispositivos de entrada de alarma al dispositivo y se pueden modificar los pardmetros de vinculacién de alarma.

STE![! 1 Inicie sesién en la pagina web.
Step 2  sSeleccionarEnlace de alarma>Enlace de alarma.
FigUre 3-10 vinculacion de alarma

Alarm Linkage

Refresh

Alarm Input Alarm Input Type Alarm Output Channel

1 NO 1

2 NO 1

[2
Ste 3 Hacer clic para configurar la vinculacién de alarmas.
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Figure 3-11 Modificar paradmetros de vinculacion

Alarm Input

Name

Alarm Input Type

Fire Link Enable

Alarm Output Enable

Duration (Sec.)

Alarm Output Channel

Access Link Enable

Channel Type

Tabla 3-2 Descripcién de los pardmetros de vinculacién de alarmas

Parametro

Descripcion

Entrada de alarma

No puedes modificar el valor. Mantenlo predeterminado.

Nombre

Introduzca un nombre de zona.

Tipo de entrada de alarma

Seleccione el tipo segln el dispositivo de alarma.

L] NO:El circuito del dispositivo de alarma normalmente esta abierto y se cierra
cuando se activa una alarma.

[ ] CAROLINA DEL NORTE:EI circuito del dispositivo de alarma normalmente esta cerrado y se

abre cuando se activa una alarma.

Habilitar enlace de fuego

Si la conexién contra incendios esta habilitada, el dispositivo generara alarmas contra incendios

cuando se active. Los mensajes de alarma se muestran en el registro de alarmas.

[

Si el enlace de incendio esté habilitado, la salida de alarma y el enlace de acceso estan en NO de manera predeterminada.

Habilitar salida de alarma

Si la salida de alarma est4 habilitada, el relé puede generar mensajes de alarma.

Duracion (seg.)

Duracién de la alarma. Varia entre 1 sy 300 s.

Canal de salida de alarma

El dispositivo tiene un solo canal de salida. Seleccione el canal de salida

segun su dispositivo de alarma.

Habilitar enlace de acceso

Si el enlace de acceso estd habilitado, el dispositivo estard normalmente encendido o normalmente

cerrado cuando haya sefiales de alarma de entrada.

Tipo de canal

Hay dos opciones: NO y NC.

STEQ 4 Hacer clicDE ACUERDOpara guardar los cambios.

a8

Las configuraciones en la web se sincronizaran con el cliente de software si el Dispositivo esta

afadido al cliente.

3.1.5.2 Registro de alarmas

STE.'[! 1 Inicie sesién en la pagina web.
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Steg 2 SeleccionarEnlace de alarma>Registro de alarmas.

Fl g ure 3'1 2 Registro de alarmas

Alarm Log

Time Range 2018-12-03 00:00:00 2018-12-04 00:00:00

Type  mn v Query

No data...

1/1 Goto

STEQ 3 seleccioneun rango de tiempo y un tipo de alarma y luego haga clic enConsulta.

Figure 3'1 3 Resultados de la consulta

Alarm Log

Time Range q 2018-12-04 00:00:00

Type Al Query Find 1 log Time 2018-12-03 00:00:00 - 2018-12-04 00:00:00

Event Code Time

ChassisIntruded Alarm 2018-12-03 12:03:54

3.1.6 Seccién de tiempo

Configure secciones de tiempo y planes de vacaciones, y luego podra definir cuando un usuario tiene permisos para

desbloquear puertas.

3.1.6.1 Seccién de configuracién de tiempo

Puede configurar hasta 128 grupos (del n.° 0 al n.° 127) de secciones horarias. En cada grupo, debe configurar los horarios de
acceso a las puertas para una semana completa. Un usuario solo puede desbloquear la puerta durante el horario
programado.

STE![! 1 Inicie sesién en la pagina web.

Steg 2 SeleccionarSeccién de tiempo>Seccion de tiempoHaga clic en

Steg 3 Agregar.
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Figure 3-14 parédmetros de la seccién de tiempo

No. Time Section Name

Period Config

Sunday Monday Tuesday Wednesday  Thursday Friday Saturday

e Time Section: 00:00:00 23:59:59
Enable Time Section:
Enable Time Section:

Enable Time Section:

Apply to the whole week

STEQ 4 Introduzca el nimero y el nombre para la seccién de tiempo.
- No.:Ingrese un nimero de seccién. Varia entre 0y 127.
- Nombre de la seccién de tiempo: Ingrese un nombre para cada seccién de tiempo. Puede ingresar un maximo de
32 caracteres (que pueden incluir niUmeros, caracteres especiales y caracteres en inglés).
Step 5 Configurar secciones de tiempo para cada dia.
Puede configurar hasta cuatro secciones de tiempo para un solo dia.
Ste[; 6 (Opcional) Haga clic enAplicar a toda la semanaPara copiar la configuracién al resto de dias, haga clic enDE

Step 7 ACUERDOpara guardar los cambios.

3.1.6.2 Configuracién del grupo de vacaciones

Establezca franjas horarias para diferentes grupos de vacaciones. Puede configurar hasta 128 grupos de vacaciones (desde el n.° 0
hasta el n.° 127) y hasta 16 franjas horarias para un solo grupo de vacaciones. Los usuarios pueden desbloquear puertas en las franjas
horarias definidas.

STE.'[! 1 Inicie sesién en la pagina web.

Steg 2 SeleccionarSeccién de tiempo>Configuracién del grupo de vacacionesHaga

Steg 3 dic enAgregar.
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Figure 3-15 Afadir un grupo de vacaciones

No. 0 Time Section Name

Holiday Group Config
Add

Holiday Group Name Starting Time Ending Time Modify Delete

No data...

STE![; 4 Introduzca un nimero y un nombre para el grupo de vacaciones.
- No.:Ingrese un numero de seccién. Varia entre 0y 127.
- Nombre de la seccién de tiempo: Ingrese un nombre para cada seccién de tiempo. Puede ingresar un maximo de
32 caracteres (que pueden incluir niUmeros, caracteres especiales y caracteres en inglés).
StepS Hacer clicAgregar.
Steg 6  Introduzca un nombre en elNombre de la seccién de tiempocuadro, seleccione la fecha de inicio y la fecha de finalizacién y, a continuacién, haga clic enDE

ACUERDO.

[

Puede agregar varios dias festivos para un grupo de vacaciones.
Figure 3-16 Afadir un dia festivo
Add

Time Section Name

Time Section 2021-04-30 2021-05-01

Steg? Hacer clicDE ACUERDO.

3.1.6.3 Configuracién del plan de vacaciones

Asignar los grupos de vacaciones configurados al plan de vacaciones. Los usuarios solo pueden desbloquear la puerta en el horario
definido en el plan de vacaciones.

STE.'[! 1 Inicie sesi6n en la pagina web.
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Step 2
Step 3

No.

SeleccionarSeccién de tiempo>Configuracién del plan de vacacionesHaga clic

enAgregar.

FigUre 3-17 Asiadir un plan de vacaciones

Time Section Name

Holiday Group No.

Holiday Period

Step 4

v Time Section: 00:00:00 23:5959

Enable Time Section:

Enable Time Section:

Enable Time Section:

Introduzca un ndmero y un nombre para el plan de vacaciones.

- No.:Ingrese un numero de seccién. Varia entre 0y 127.

- Nombre de la seccién de tiempo: Ingrese un nombre para cada seccién de tiempo. Puede ingresar un maximo de
32 caracteres (que pueden incluir niUmeros, caracteres especiales y caracteres en inglés).

En elGrupo de vacaciones No.Lista, seleccione el grupo de vacaciones que haya configurado.

[

Seleccionar255Si no desea seleccionar un grupo de vacaciones.
En elPeriodo de vacacionesArea, configure los tramos horarios en el grupo de vacaciones. Puede configurar hasta
cuatro tramos horarios.

Hacer clicDE ACUERDO.

3.1.7 Capacidad de datos

Ver la capacidad de datos, como usuarios, tarjetas y huellas dactilares, que el dispositivo puede almacenar.

Step 1
Step 2

Inicie sesién en la pagina web.

SeleccionarCapacidad de datosen la barra de navegacion.

3.1.8 Ajuste del volumen

Step 1
Step 2

Inicie sesién en la pagina web.

Hacer clicAjuste de volumeny ajuste el volumen.
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Figure 3-18 Ajuste del volumen

Volume Setting

Beep Volume

Steg 3 Hacer clicDE ACUERDO.

3.1.9 Configuracion de la red

3.1.9.1 Configuracién de TCP/IP

Debe configurar la direccién IP y el servidor DNS para que el dispositivo pueda comunicarse con otros

dispositivos.
Requisito previo

Asegurese de que el dispositivo esté conectado a la red.
Step 1 Inicie sesién en la pagina web. Seleccione
Steg 2 Configuracién de red>Protocolo TCP/IP.

Figure 3-19 »ouwcoio reeme
TCP/IP

IP Version
MAC Address

Mode

IP Address

Subnet Mask

Default Gateway

Preferred DINS Server

Alternate DNS Server

Step 3 Configurar pardmetros.
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Tabla 3-3 Descripcion de TCP/IP

Parametro Descripcion

Version IP Protocolo de Internet (IPv4)

Direccion MAC Direccion MAC del dispositivo.
[ ] Estatico:Configure la direccion IP, la mdscara de subred y la direccién de puerta de enlace
[ ] manualmente. DHCP

- Una vez habilitado DHCP, no se pueden configurar la direccién IP, la méscara de subred ni

Modo la direccion de puerta de enlace.

- Si DHCP es efectivo, la direccién IP, la méscara de subred y la direccién de puerta de
enlace serdn asignadas por DHCP automaticamente.

- Si deshabilita DHCP, se mostrara la IP predeterminada.

Direccion IP Ingrese la direccién IP y luego configure la mascara de subred y la direccién de puerta de enlace.

Méscara de subred m

La direccién IP y la direccién de la puerta de enlace deben estar en el mismo segmento de red.
Puerta de enlace predeterminada

Privilegiado/
DNS alternativo Establezca la direccion IP del servidor DNS preferido.

Servidor

Steg 4 Hacer clicDE ACUERDOpara completar la configuracion.

3.1.9.2 Configuracién del puerto

Puede limitar el acceso al Dispositivo al mismo tiempo mediante la web, el software y el teléfono, y configurar los nimeros
de puerto del Dispositivo.
STE![! 1 Inicie sesion en la pagina web. Seleccione
Step 2  configuracién de red>Puerto. Configure
Step 3 el ntimero de puerto.
(AR

ExceptoConexién maxima, debe reiniciar el dispositivo para que sus configuraciones sean efectivas.

Tabla 3-4 Descripcién de los puertos

Parametro Descripcion
Establezca el acceso maximo al dispositivo a través de clientes, como web, software y
Méximo teléfono.
Conexidn (RN
Los clientes de plataforma como SmartPSS AC no se cuentan.
Puerto TCP El valor predeterminado es 37777.
El valor predeterminado es 80. Si desea cambiar el nimero de puerto, agregue el nimero de puerto
Puerto HTTP
modificado después de la direccién cuando inicie sesion a través de un navegador web.
Puerto HTTPS El valor predeterminado es 443.
Puerto RTSP El valor predeterminado es 554.

Steg 4 Hacer clicDE ACUERDOpara completar la configuracion.
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3.1.9.3 Registrarse

El dispositivo informa su direccién al servidor designado para que los clientes puedan acceder.

STE![! 1 Inicie sesién en la pagina web.

STE.'[! 2 SeleccionarConfiguraciéon de red>Registro automatico.

STEQ 3 SeleccionarPermitir, e ingrese la IP del host, el puerto y el ID del subdispositivo.

Tabla 3-5 Descripcion del registro automatico

Parametro

Descripcién

Direccién IP del host

Direccién IP del servidor o nombre de dominio del servidor.

Puerto

Puerto del servidor utilizado para el registro automatico.

1D del subdispositivo

ID del controlador de acceso asignado por el servidor.

Steg 4 Hacer clicDE ACUERDOpara completar la configuracion.

3.1.9.4 P2P

La computacién o red entre pares es una arquitectura de aplicacion distribuida que divide las tareas o cargas de

trabajo entre pares. Los usuarios pueden descargar la aplicacién mévil escaneando un cédigo QR y luego registrar

una cuenta. Puede administrar varios dispositivos en la aplicacion mévil. No se requieren un nombre de dominio

dinamico, asignacion de puertos ni servidor de transito.

A\

Si desea utilizar P2P, debe conectar el Dispositivo a Internet; de lo contrario, esta funciéon no podra

trabajar correctamente

‘U"I ‘U‘I L LN
—+ —+ —+ —+
m | | |

b=

Figure 3-20 P2P

Enable

State

S.N.

Inicie sesién en la pagina web. SeleccioneConfiguracion de
red>P2P. SeleccionarPermitirPara habilitar la funciéon P2P,

haga clic enDE ACUERDO.

Escanee el cédigo QR en su pagina web para obtener el nimero de serie del dispositivo.
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3.1.10 Fecha de configuracién

Puede configurar la zona horaria, la hora del sistema, el horario de verano (DST) o el protocolo NTP (protocolo de tiempo de red).

Ste;g 1 Inicie sesién enla pagina web.
STE.'[! 2 Haga clic enAjuste de fecha.
Figure 3-21 Ajuste de fecha

Date Setting

Time Zone  GMT+08:00
System Time 2021-05-27
DST Enable
Date Setting

Starting Time January

Ending Time January

NTP Setting

Server
Port

Update Cycle

Tabla 3-6 Descripcién de la configuracién de datos

Parametro Descripcion

Huso horario Configurar la zona horaria.

Configurar la hora del sistema.
Hora del sistema

Hacer clicSincronizar con PC, y la hora del sistema cambia a la hora de la PC.

1. (Opcional) Habilite el horario de verano.
Horario de verano 2. SeleccionarFechaoSemanaenConfiguracién de estado.

3. Configure la hora de inicio y la hora de finalizacién.

1. Seleccione elConfiguracién NTPcaja.

2. Configurar parametros.

®  Servidor:Ingrese el dominio de un servidor NTP y el dispositivo sincronizara
Configuraciéon NTP
automaticamente la hora con el servidor NTP.

Puerto:Introduzca el puerto del servidor NTP. Ciclo de actualizacién:

Introduzca el intervalo de sincronizacién horaria.

Step 3 Hacer clicDE ACUERDO.
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3.1.11 Gestién de la seguridad

3.1.11.1 Configuracién de la autoridad IP

Ste;g 1 Inicie sesién en la pagina web.

Steg 2 Hacer clicGestién de seguridad.>Autoridad de propiedad intelectual.

Figure 3-22 auoridadde propiedad intelectual
IP Authority

Type | Network Access

Enable
Network Access
Refresh

Prohibit PING

Anti Half Connection

Step 3 Seleccione un modo de ciberseguridad en elTipolista.
- Acceso a la red:Establezca la lista de permitidos y la lista de bloqueados para controlar el acceso al dispositivo.
- Lista de permitidos:una lista de direcciones IP/MAC confiables que tienen acceso al dispositivo. Lista de
- bloqueo:una lista de direcciones IP/MAC bloqueadas que no tienen acceso al dispositivo.
- Prohibir PING: PermitirPING prohibidofuncién y el dispositivo no respondera a la
solicitud Ping.
- Anti-Media Conexion: PermitirAnti-Media Conexionfuncioén, y el dispositivo ain puede funcionar

correctamente bajo un ataque de media conexion.

3.1.11.1.2 Acceso a la red

SeleccionarAcceso a la reden elTipolista.

Procedimiento

Step 1 Seleccione elPermitircaja.
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Figure 3-23 Acceso a la red

IP Authority

Type Network Access
Enable v

Mode Block List
Allow List Block List

IP Address MAC Address Modify Delete

No data...

Add

Default  Refresh OK

Steg 2 SeleccionarLista de permitidosoLista de bloqueosHaga

S'[E.'Q 3 clic enAgregar.
Figure 3-24 agregar1p

Type IP Address

IP Version

IPvd

All Ports

Device Start Port

Device End Port

Step4 Configurar parametros.

Tabla 3-7 Descripcién de coémo agregar pardmetros de IP

Parametro Descripcion

TipO Seleccione el tipo de direccién en elTipolista.

Versién IP IPv4 por defecto.

Todos los puertos SeleccionarTodos los puertoscasilla de verificacién y su configuracién se aplicaré a todos los puertos.
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Parametro Descripcién

Puerto de inicio del dispositivo

Puerto final del dispositivo

Si lo aclarasTodos los puertosCasilla de verificacion, establece el puerto de inicio del dispositivo y el puerto final del dispositivo.

Step 5 Hacer clicAhorrar, y elAutoridad de propiedad intelectualSe muestra la ventana. Haga clic enDE

Step 6  acueroo.

Operaciones relacionadas

- Hacer clic para editar la lista de permitidos o la lista de bloqueados.

- Hacer clic . para eliminar la lista blanca o la lista negra

3.1.11.1.3 Prohibir PING

Step 1 SeleccionarProhibir PINGen elTipolista.
Step 2 Seleccione laPermitircaja.
Figure 3-25 Prohibir PING

IP Authority

Type Prohibit PING

Enable v

Default Refresh OK

STEQ 3 Hacer clicDE ACUERDO.

3.1.11.1.4 Conexidén anti-media

Step 1 Seleccione elAnti-Media Conexiénen elTipolista.
Step 2 Seleccione laPermitircaja.
Figure 3-26 Acceso a la red

IP Authority

Type Anti Half Connection

Enable v

Default  Refresh OK

Step 3 Hacer clicDE ACUERDO.
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3.1.11.2 Configuracioén del sistema

3.1.11.2.1 Servicio del sistema

Ste;g 1 Inicie sesién en la pagina web.
Ste;g 2 SeleccionarGestién de seguridad.>Servicio del sistema
Ste;; 3 . Habilitar o deshabilitar los servicios del sistema.

Figure 3-27 servicio del sistema

System Service

SSH

L

Auth Method Compatible Mode

Create Server Certificate Download Root Ceriificate
Details Delete

OK Refresh

Tabla 3-8 Descripcién del servicio del sistema

Parametro Descripcién

Secure Shell (SSH) es un protocolo de red criptografico para operar servicios de red de
forma segura a través de una red no segura.
SSH

Cuando SSH esta habilitado, SSH proporciona un servicio criptografico para la

transmision de datos.

Restablecimiento de contraseia
Si esté habilitada, puede restablecer la contrasefia. Esta funcién esta habilitada de manera predeterminada.
Permitir

Common Gateway Interface (CGI) ofrece un protocolo estdndar para que los servidores web ejecuten
programas de manera similar a las aplicaciones de consola que se ejecutan en un servidor que genera
cal paginas web dindmicamente.VR dne

Cuando CGI esta habilitado, se pueden usar comandos CGI. CGI est4 habilitado de manera

predeterminada.

Permitir que otros dispositivos extraigan la transmisién de video del VTO a través del protocolo

ONVIF

ONVIF.
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Parametro Descripcién

El Protocolo seguro de transferencia de hipertexto (HTTPS) es un protocolo para la

comunicacién segura a través de una red de computadoras.

Cuando HTTPS esta habilitado, se utilizard HTTPS para acceder a los comandos CGI; de
HTTPS

lo contrario, se utilizard HTTP.

I._'_.l

Cuando HTTPS esté habilitado, el dispositivo se reiniciarad automaticamente.

Compatible con
TLSv1.1y

versiones anteriores

Habilite esta funcidn si su navegador utiliza TLS V1.1 o versiones anteriores.

Emergencia

Mantenimiento

Habilitelo para andlisis de fallas y mantenimiento.

Método de autenticacién

® Modo de seguridad (recomendado):Admite el inicio de sesién con

autenticacion Digest.

[ ] Modo compatible:Compatible con el método de inicio de sesién de dispositivos antiguos.

3.1.11.2.2 Creacioén de un certificado de servidor

Configure el servidor HTTPS para mejorar la seguridad de su sitio web con el certificado de servidor.

I,__'_l

- Si utiliza HTTPS por primera vez o se cambia la direccién IP del dispositivo, cree un servidor

certificado e instalar un certificado raiz.

- Si cambia de PC para iniciar sesion en la web, debe descargar e instalar nuevamente el certificado raiz en

la nueva PC o copiarlo a la nueva PC.

S'[E.'Q 1 EnelServicio del sistemapagina, haga clicCrear certificado de servidoringrese la

STE.'[! 2 informacién y haga clicDE ACUERDOY luego el dispositivo se reiniciara.

Figure 3-28 crear certificado de servidor

Create Server Certificate

Region

Province

Location

Oragnization

Oragnization Unit

IP or Domain Name
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3.1.11.2.3 Descarga del certificado raiz

Step 1 En elServicio del sistemapéagina, haga clicDescargar certificado raizHaga

Step 2 doble clic en el archivo que ha descargado y luego haga clic enAbierto.
Figure 3-29 Descarga de archivos

Open File - Security Warning

Do you want to open this file?

MName: = = 10E K

& Publisher: Unknown Publisher
Type: Security Certificate

From: — W R et ]

Always ask before opening this file

= While files from the Internet can be useful, this file type can potentially
I\a/ harm your computer. If you do not trust the source, do not open this
— software. What's the risk?

Ste;g 3 Hacer clicInstalar certificado.
Figure 3-30 Informacién del certificado

an Certificate

General Detsils  Certification Path

@ﬂ Certificate Information

This CA Root certificate is not trusted. To enable trust,
install this certificate in the Trusted Root Certification
Authorities store.

Issued toc  192,168.1,108

Issued by: 192,168.1.108

valid from 3/7/2017 to 3/6/2027

Install Certificate... | | Issuer Statement

Step 4  SeleccionarUsuario actualoMéquina localy luego haga clic enPréximo.

- Usuario actual:Se aplica al usuario que ha iniciado sesién en la PC. Maquina

- local:Se aplica a todos los usuarios que han iniciado sesién en la PC.
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Figure 3-31 Ubicacion de la tienda

% Certificate Import Wizard

Welcome to the Certificate Import Wizard

This wizard helps you copy certificates, certificate trust lists, and certificate revocation
lists from your disk to a certificate store.

A certificate, which is issued by a certification authority, is a confirmation of your identity
and contains information used to protect data or to establish secure network
connections. A certificate store is the system area where certificates are kept.

Store Location
@ Current User
(O Local Machine

To continue, dick Mext.

Mext Cancel

Ste;; 5  Seleccione la ubicacién de almacenamiento adecuada.
1) SeleccionarColoque todos los certificados en el siguiente almacén.
2) Haga clicNavegarpara importar el certificado a laAutoridades de certificacion raiz de confianza tienda y
luego haga clic enPréximo.

Figure 3-32 Almacén de certificados

€ £* Cerificate Import Wizard

Certificate Store

Certificate stores are system areas where certificates are kept.

Windows can automatically select a certificate store, or you can spedify a location for
the certificate.

(®) Automatically select the certificate store based on the type of certificate
(T Place all certificates in the following store

Certificate store:

Browse. ..

Mext Cancel

Step 6  Hacer clicFinalizar.
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Figure 3-33 Tienda de certificados seleccionada

€ ¥ Certificate Import Wizard

Completing the Certificate Import Wizard

The certificate will be imported after you dick Finish.

‘You have specified the following settings:
o) ey A e el Automatically determined by the wizard
Content Certificate

FEinish Cancel

3.1.12 Gestion de usuarios

Puede agregar y eliminar usuarios, cambiar sus contrasefias y vincular su direccién de correo electrénico para

restablecer la contrasefa cuando la olvide.

Usuario se refiere al usuario que inicia sesién en la pagina web.

3.1.12.1 Usuario

3.1.12.1.1 Agregar usuarios

STEQ 1 Iniciesesiénenla pagina web. SeleccioneGestién

Steg 2 de usuarios.>Gestién de usuarios.
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Figure 3-34 Gestion de usuarios

User Mgmt.

Remark

admin’s account

STE.'Q 3 Hacer clicAgregar.
Figure 3'35 Agregar usuario

Usemame
Password

Low Medium High

Confirm Password

Remark

Steg 4 Ingrese el nombre de usuario, la contrasefia, confirme la contrasefia y haga clic en el comentario.

Step 5  peacueroo.

3.1.12.1.2 Cambio de contrasefia

STEQ 1 Iniciesesiénenla pagina web. SeleccioneGestién
Steg 2 de usuarios.>Gestién de usuariosHaga clicen .

Step 3
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FigUl’E‘ 3-36 Modificar informacién del usuario

Usemame

Remark

Bind Email

Old Password

Password

Low Medium High

Confirm Password

Steg 4 Seleccione elVincular correo electrénicocasilla de verificacion e introduzca la direccién de correo electrénico.
STE![; 5 Seleccione elModificar contrasefiacasilla de verificacion y luego ingrese la contrasefia anterior, la contrasefia nuevay

confirme la contrasefia.

Steg 6 Hacer cicoe AcuERDO.

3.1.12.2 Usuario ONVIF

Open Network Video Interface Forum (ONVIF), un foro industrial abierto y global creado para desarrollar un
estandar abierto global para la interfaz de productos de seguridad basados en IP fisicos. Cree usuarios ONVIF

y verifique sus identidades a través del protocolo ONVIF.

3.1.12.2.1 Agregar usuario ONVIF

Steg 1 Inicie sesién en la pagina web. SeleccioneGestion
Steg 2 de usuarios.>Usuario de Onvif.
Figure 3-37 Usuario de Onvif

Onwif User

Usemname Group

admin admin

Ste Q 3 Hacer clicAgregar.
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Figure 3-38 Agregar usuario ONVIF

Username

Password

Low Medium High

Confirm Password

Group

Ste;; 4 1Introduce el nombre de usuario, la contrasefia y confirma la contrasefia.

Ste;; 5 Sseleccionael grupo.
Steg 6 Hacer clicDE ACUERDO.
3.1.12.2.2 Cambio de contraseiia

Step 1 Iniciesesiénenla pagina web. SeleccioneGestién
Step 2 de usuarios.>Usuario de OnvifHaga clicen .
Step 3
Figure 3-39 Cambiar la contrasefa (usuario ONVIF)

Usemame

Group

Modify Password

STE![; 4 seleccione elModificar contraseRacasilla de verificacion y luego ingrese la contrasefia anterior, la contrasefia nueva y

confirme la contrasefia.

Ste Q 5 Hacer clicDE ACUERDO.

3.1.13 Mantenimiento

Puede reiniciar periédicamente el dispositivo durante el tiempo de inactividad para mejorar su rendimiento.
STE.'[! 1 Iniciesesiénenla pagina web.
Step 2 seleccioneMantenimiento.
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Figure 3-40 Mantenimiento

Maintenance

Auto Reboot Tuesday

Reboot Device

oK Refresh

Step 3 Establezca la hora y luego haga clicDE ACUERDO.

El dispositivo se reiniciara a la hora definida.
L]

EsNuncapor defecto.

STE![; 4 (Opcional) Haga clic enReiniciar dispositivoy el dispositivo se reiniciara inmediatamente.

3.1.14 Gestion de la configuracion

Cuando mas de un dispositivo necesita las mismas configuraciones, puede configurar pardmetros para ellos

importando o exportando archivos de configuracion.

3.1.14.1 Exportacién de archivo de configuracion

Puede exportar el archivo de configuracién del dispositivo para realizar una copia de seguridad.
Step 1 Inicie sesién en la pagina web.
Step 2 SeleccionarGestién de configuracién>Gestién de configuracién.

Figure 3-41 Gestion de configuracion

Config Mgmt.

Import configuration file Import configuration

Export configuration

STEQ 3 Hacer clicConfiguracién de exportaciénpara guardar el archivo de configuracién localmente.

[

La informacién IP del dispositivo no se exportara.

3.1.14.2 Importacion de archivo de configuracién

Puede exportar el archivo de configuracién del dispositivo a otro con el mismo modelo de dispositivo.

Ste;g 1 Inicie sesién en la pagina web.
Steg 2 SeleccionarGestién de configuracién>Gestién de configuracién.
Ste;; 3 Hacer clicNavegarpara seleccionar el archivo de configuracién y luego haga clic enImportar configuracionEl

dispositivo se reiniciard después de importar el archivo de configuracién.
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3.1.14.3 Funciones de configuracion

STE![! 1 Inicie sesién en la pagina web.

Steg 2 SeleccionarGestion de configuracién>Gestion de configuracién. En
Step 3 elCaracteristicasArea, establecer las caracterfsticas.
Figure 3'42 Caracteristicas
Features
Card No. Reverse Enable
Security Module Enable
Door Sensor Type NC
Baud Rate 115200
Refresh
Tabla 3-9 Descripcién de caracteristicas
Parametro Descripcién
PermitirTarjeta N° Reversofuncion, si configura la salida Wiegand y conecta un
Tarjeta N° Reverso dispositivo externo, pero el orden del nimero de tarjeta recibido es inconsistente

con el del nUmero real.

SiMédulo de seguridadesta habilitado, el botdn de salida de la puerta, la cerradura y el enlace contra incendios no son
Médulo de seguridad
validos.

Establecer el tipo de sensor de puerta:

Tipo de sensor de puerta L] CAROLINA DEL NORTE:Normalmente
[ ] cerrado. NO:Normalmente abierto.
Tasa de Baud Seleccione la velocidad en baudios segun el dispositivo externo.

Step 4 acer cico acueroo.

3.1.14.4 Configuracion de huella digital

Puede configurar el nivel de identidad de la huella digital para ajustar la tasa de precisién del reconocimiento.
STE![! 1  Inicie sesién en la pagina web.
Steg 2 SeleccionarGestion de configuracién>Gestion de configuracion.

En elHuella dactilararea, establece el nivel de identidad.

‘U‘I
—*
"]
(W]

Un nivel de identidad mas alto significa una mayor precisién de reconocimiento y un umbral de reconocimiento mas alto.

Figure 3-43 Nivel de identidad de la huella dactilar

Fingerprint

Identify Level
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Steg 4 Hacer clicDE ACUERDO.

3.1.14.5 Restauracion de valores predeterminados de fabrica

VAN

Si se restaura el dispositivo a la configuracién predeterminada, se perderan los datos. Tenga en cuenta lo siguiente.
STEQ 1  Iniciesesiénenla pagina web. Seleccione
Steg 2 Gestién de configuracién.>Por defecto.

Figure 3-44 por defecto
Default

Restore Factory Default(Save user&log)

Step 3 Restaurar los valores predeterminados de fabrica si es necesario.
- Restaurar fabrica:Restablece las configuraciones del dispositivo y borra todos los datos.
- Restaurar fabrica (guardar usuario y registro):Restablece las configuraciones del dispositivo y elimina todos los datos

excepto la informacion del usuario y los registros.

3.1.15 Actualizacion del sistema

A

- Exporte el archivo de configuracion para realizar una copia de seguridad antes de actualizar y luego importe el archivo después de la actualizacién
Completa.

- Utilice el archivo de actualizacién correcto. Asegurese de obtener el archivo de actualizacién correcto del soporte técnico.

A

No desconecte la alimentacion ni la red, ni reinicie o apague el dispositivo durante la actualizacién.
Ste;g 1 Inicie sesién en la pagina web.
Step 2  seleccioneMejora.
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Figure 3-45 Mejora

File Upgrade

Import Upgrade File

Support main program, MCU and reader upgrade

Online Upgrade

Auto Check OK

System Version: 2

Step 3 Seleccione el método de actualizacion.
Actualizacién de archivo
1) Haga clicNavegary luego cargue el archivo de actualizacién. El
archivo de actualizacién debe ser un archivo .bin.
2) Haga clicMejora.
El dispositivo se reiniciard una vez que se complete la actualizacién.
- Actualizacién en linea
1) Seleccione elComprobacién automaticacasilla de verificacién y luego haga clic enDE

ACUERDOEI sistema busca automaticamente nuevas versiones.

Necesitamos recopilar datos como el nombre del dispositivo, la versién del firmware y el nimero de serie del dispositivo.
NuUmero para proceder a la verificacién automatica. La informacién recopilada solo se utiliza para verificar la
Legalidad de las cdmaras y notificacién de actualizaciones.

2) Si hay alguna nueva versién disponible, haga clic enMejora. El

dispositivo se reiniciara una vez completada la actualizacién.

.-..._—_l

Hacer clicComprobacién manualpara comprobar manualmente si hay una nueva version.

3.1.16 Informacion de la version

Ver informacién que incluye la direccién MAC, el nimero de serie, la versién de MCU, la versién web, la versién de linea base de
seguridad, la versién del sistema y la versién del firmware.
Ste;g 1  Inicie sesién en la pagina web.

Steg 2 SeleccionarInformacion de la versiénpara ver informacién de la versién.

3.1.17 Visualizacién de usuarios en linea

Puede ver los usuarios en linea que inician sesién en la web, incluido su nombre de usuario, direccién IP y hora de inicio de sesién.
Ste;g 1 Inicie sesién enla pagina web.
Ste;g 2 SeleccioneUsuario en linea.
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Figure 3-46 usuario en linea

Online User

User Login Time

2018-12-03 15:34:20

3.1.18 Visualizacién de registros del sistema

Ver y realizar copias de seguridad de los registros del sistema, registros de administracion y registros de desbloqueo.

3.1.18.1 Registros del sistema

Ver y buscar registros del sistema.
Steg 1 Inicie sesion en la pagina web. SeleccioneRegistro
Step 2 del sistema>Registro del sistema.

Step 3 Sseleccioneel rango de tiempo y el tipo de registro y luego haga clic enConsulta.

[

Hacer clicRespaldopara descargar los resultados.

Figure 3-47 Buscar registros

System Log

DE-04 000000 - 2 00:00:00
Find 17 Log Time 2020-06-04 07:58:48 -- 2020-06-04 04:36:20
Usermname
admin
admin
admin
admin
admin

admin Restore

System Save Config

Tima:
Usarmnama:
Type:
Content:
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3.1.18.2 Registros de administracion

Busque registros de administracion utilizando el ID de administrador.
Steg 1 Inicie sesién en la pagina web. SeleccioneRegistro del sistema>
Steg 2 Registro de administraciénIngrese el ID de administrador y luego

Steg 3 haga clic enConsulta.
Flg ure 3-48 Registro de administracion

Admin Log

Name Admin ID

Edit User Info 4 T 1

3.1.18.3 Desbloquear registros

Busque y exporte registros de desbloqueo.

Inicie sesién en la pagina web.

v
—
1]

—_

Ste

SeleccionarRegistro del sistema>Buscar registros.

:

Seleccione el rango de tiempo y el tipo de registro y luego haga clic enConsultaHaga

‘U‘I
—*
"]
(W]

clic enExportar datospara descargar los resultados.

w
~+
D

s

3.1.19 Cerrar sesion

Hacer clic . en la esquina superior izquierda y luego haga clic enDE ACUERDOpara cerrar sesion en la pagina web.
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3.2 Web en el teléfono

Asegurate de que el dispositivo esté en la misma red LAN que tu teléfono. Conecta el dispositivo al punto de acceso de tu
teléfono o conecta el dispositivo y tu teléfono al mismo enrutador.
Solo se pueden configurar ciertos pardmetros en el portal web si inicia sesién en un teléfono.
Step 1 Vaya ala direccion IP (192.168.1.108 por defecto) del Dispositivo en el navegador.
Figure 3-49 Acceso

WEB SERVICE

St8[2 2 Introduzca el nombre de usuario y la contrasefia.

El nombre de administrador predeterminado es admin y la contrasefia es la que usted establece durante
inicializacién. Le recomendamos que cambie la contrasefia de administrador periédicamente para aumentar
seguridad.

Ste;; 3 Hacer clicAcceso.
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4 Configuracion de CA SmartPSS

En este capitulo se presenta cémo administrar y configurar el dispositivo mediante SmartPSS AC. Para obtener més informacién,

consulte el manual del usuario de SmartPSS AC.

Utilice Smart PSS AC como ejemplo para las configuraciones. Las ventanas del manual del usuario son solo para fines ilustrativos.

referencia y puede diferir del producto real.

4.1 Iniciar sesién

Step 1 Instalar SmartPSS AC.

Step 2 Haga doble clic

o0 siga las instrucciones para completar la inicializacion e iniciar sesién.

4.2 Agregar dispositivos

Debe agregar el dispositivo a SmartPSS AC. Puede hacerlo en lotes o individualmente.

4.2.1 Agregar individualmente

Steg 1 Inicie sesién en SmartPSS AC. Haga clic

Step 2 enAdministrador de dispositivos.

STE.'[} 3 Hacer clicAgregaren elAdministrador de dispositivos
Ste;; 4 pagina. Ingrese la informacién requerida.

Figure 4-1 Introducir informacién del dispositivo

Add Device x
Device Hame Method to add

' Deay =] -
P Port

177
User Hame Password
admmin " o smssssss
posacumme | 1|
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Tabla 4-1 Descripcién de los parametros del dispositivo

Parametro Descripcion

Nombre del dispositivo

zona de instalacion.

Introduzca un nombre para el dispositivo. Recomendamos nombrar el dispositivo segun su

Método para agregar SeleccionarPropiedad intelectualpara agregar dispositivo a través de la direccion IP.
Propiedad intelectual Introduzca la direccién IP del dispositivo.
Puerto El nimero de puerto es 37777 por defecto.

Nombre de usuario,
Introduzca el nombre de usuario y la contrasefia del dispositivo.

Contrasefia

Ste;; 5 Hacer clicAgregar, y luego podras ver el dispositivo agregado en elDispositivospagina.

I-—v—-l

El dispositivo inicia sesiéon automaticamente después de agregarse.En lineaSe muestra después de iniciar sesién correctamente.

4.2.2 Adicién por lotes

Recomendamos la funcién de busqueda automatica cuando agregue dispositivos en lote. Los dispositivos que agregue

deben estar en el mismo segmento de red.

Steg 1 Inicie sesion en SmartPSS AC. Haga clic

Steg 2 enAdministrador de di positivos.
Figure 4-2 pispositivos

SmartPsSAc Home Device M...

Q) Auto Search + Add W Delete ¥ Import $* Export
All Device
Mo. Name P Device Type Device Model Port >hannel Numbe Online Status

Step 3 Hacer clicBisqueda automatica.
Figure 4‘3 Busqueda automatica

Auto Search
Device Segment: -
£) Refresh @ Madify IP £ Initialization

Mao. P Device Type MAC Address

1 S[PRODUCT_MNAME]

2 %@ —0OX
Q | Al Devices: 0 Online Devices: 0
SN Operation
X

Search

Search Device Mumber: 1
Port Initialization Status

¥ Initialized
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Step 4 Ingrese el segmento de red y luego haga clicBuscarSe

mostrara una lista de dispositivos.

[

- Hacer clicBuscarpara actualizar la lista de dispositivos.

- Seleccione un dispositivo y luego haga clic enModificar IPpara modificar su direccién IP. Para mas detalles, consulte la

manual de usuario de SmartPSS AC.
Step 5 Seleccione los dispositivos que desea agregar al SmartPSS AC y luego haga clic enAgregar.

Step 6 Introduzca el nombre de usuario y la contrasefia del dispositivo.

Puede ver los dispositivos agregados en elDispositivospagina.

[

- El dispositivo inicia sesién automaticamente después de agregarse.En linease muestra después de tener éxito

acceso.
Operacién relacionada

1%

- :Edite la informacién del dispositivo, incluido el nombre del dispositivo, la direccién IP, el nimero de puerto, el nombre de usuario y
contrasefia.
También puede hacer doble clic en el dispositivo para editar su informacién.

- & :Configure el dispositivo. Puede configurar la hora, actualizar el dispositivo, reiniciarlo y
Extraer informacion del usuario o registros de asistencia del dispositivo.

[ y: Inicli%:r y cerrar sesion en el dispositivo.

. —
- :Eliminar el dispositivo.

4.3 Gestion de usuarios

Agregue usuarios, emita tarjetas para ellos y configure sus permisos de acceso.

4.3.1 Configuracion del tipo de tarjeta

Antes de emitir una tarjeta, configure primero el tipo de tarjeta. Por ejemplo, si la tarjeta emitida es una tarjeta de identificacion, configure el tipo como tarjeta de identificacién.

L]

Los tipos de tarjetas deben ser los mismos que los del emisor de la tarjeta; de lo contrario, no se podran leer los nimeros de tarjeta.
STE.'[! 1 Inicie sesién en SmartPSS AC. Haga
STE.'[! 2 clicenGerente de personal.

Figure 4-4 Gerente de personal

2 & @m — 0O
SmartPSS*¢ Home AccessM...  Personnel... Access Co...
> = " =
Department List + Add ¥ Bac. W D. ¥ .. # E. ¥ Batchlssue... | [ Cardissuing .. | E. Q 88
@ + & ¢ UserID Name User Type Department FP Count Operation

@ Q

rix Default Company(0)
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Ste;; 3 Hacercic = y luego haga clicen .

Ste;; 4 en elTipo de tarjeta de configuraciénventana, seleccione un tipo de tarjeta.

Step 5 Hacercic para seleccionar el método de visualizacién del nimero de tarjeta en decimal o hexadecimal.

Fig ure 4‘5 Tipo de tarjeta de configuracion

Setting card type X

) ID Card
@ IC Card

=)

Step 6 Hacer clicDE ACUERDO.

4.3.2 Agregar usuario

4.3.2.1 Agregar individualmente

Puede agregar usuarios uno por uno manualmente.
Step 1 Inicie sesion en SmartPSs AC.
St8[2 2 Hacer clicGerente de personal>Usuario>Agregar.

Ste;; 3 Haga dlic en elInformacién basicapestafia e ingrese la informacion basica del usuario.
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Figure 4-6 Aadir informacién basica

Ada User
Basicinfo Certification Permigsion configurason
Useri 2
Nama:  * test
Depanment:  Default Company -
User Type:  Genera i
Valid Tima ]
20306/5 23:55:59 3553 Days
:.-...q.-ls;..-.: 0~ 1208
Details
Gender. @ Male Female 1D Type: | 1D -
Tihe: | Mr v 1D No
00D: | 1995-3-15 s Company
Tl Occupation:
Email Entry Time: | 202006/4 14:37:5%
Mading Address: Resign Time:  203006/5 14:37:59 @
Administrator @

HRomark:

Fran

STEQ 4 Haga clic en elProceso de dar un tituloPestafia para agregar informacién de certificaciéon del usuario.
- Configurar contrasefia.
La contrasefia debe tener entre 6 y 8 digitos.

- Configurar tarjeta.

L

El niUmero de tarjeta se puede leer automaticamente o ingresar manualmente. Para leer la tarjeta

ndimero automaticamente, seleccione un lector de tarjetas y luego cologue la tarjeta en el lector de tarjetas.

1) Haga clic en, configureLector de tarjetasaDispositivoy luego seleccione el dispositivo que desea agregar desdeDispositivo.

2) Haga clicAgregar, deslice una tarjeta en el dispositivo y luego se mostrara el nimero de la tarjeta.

3) Haga clicDE ACUERDO.

4) (Opcional) Después de agregar una tarjeta, puede configurarla como tarjeta principal o tarjeta de
coaccién, o reemplazarla por una nueva, o eliminarla.

- Configurar huella digital.

1) Haga clicen, con%gureRecolector de huellas dactilaresaDispositivo.

2) Haga clicAgregary presione su dedo sobre el escaner tres veces seguidas.
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Figure 4-7 Agregar contrasefa, tarjeta y huella digital

Edit user x
Easic Info Certification Permission configuration
s For the 2nd-generation access controller, it is the personnel password;
1 1
Bassword 4 * otherwise it is card password.
Card Add @ The card number must be added if not the 2nd generation access controller is used. o
45C50AEQ ]

Card Issuin...  2021-05-29
Card Repla... 2021-05-29

H s i= 8

Fingerprint o

+ Add
Fingerprint Name Operation

Fingerprint 1 HGa & &

Step 5 Configurar permisos para el usuario.
Para obtener més detalles, consulte "4.4 Asignacion de permisos".

Figure 4-8 Configuracion de permisos

Basic Info Certification Permission configuration

Permission group is a combination of various devices including attendance check and access control. After
selecting the permission group, the personnel info will be sent to corresponding device and used for related
functions of access control and attendance check.

Add Group Q

Permission Group Memao
Permission Group1

Permission Group2

Step 6  Hacer clicFinalizar.

4.3.2.2 Adicion por lotes

Puede agregar usuarios en lotes.

Step 1 Inicie sesién en SmartPSS AC.

STE[Z_) 2 Hacer clicGerente de personal>Usuario>Agregar por lotes.

Ste;; 3 SeleccionarDispositivodeDispositivoy, a continuacion, seleccione el dispositivo que desea
Ste;; 4 agregar. Configure los siguientes pardmetros.

- Inicio No.:El ID de usuario comienza con el nimero que usted definié.
- Cantidad:El niUmero de usuarios que desea agregar. Departamento

- :Seleccione el departamento al que pertenece el usuario.
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- Tiempo efectivoyTiempo vencido:Los usuarios pueden desbloquear la puerta dentro del periodo
definido.
Step 5 Hacer clicAsunto.
El nimero de tarjeta se leerd automaticamente. Haga clic
STE[! 6 DetenerCuando termine de emitir tarjetas, haga clic enDE
Step 7  AcuErpo.
Figure 4-9 Agregar usuarios en lotes

Batch Add X
Device -
Device hd Reader1 h —
Start No.: Quantity:
* 5 =2
Department:
Default Company v
Effective Time: Expired Time:
2021/5/29 0:00:00 2031/5/29 23:59:59
Issue Card
D Card No.
] 900ABCAF
6 45CH0AED

Steg 8  Enlalista de usuarios, haga clic en para editar la informacién de los usuarios agregados.

4.4 Asignacion de permisos

Agregue dispositivos a un grupo de permisos y luego los usuarios del grupo podran desbloquear las puertas correspondientes.

Step 1 Inicie sesién en SmartPSS AC.

Steg 2 Hacer clicGerente de personal>Configuracién de permisosHaga

Step3 clicen.

STEQ 4 Introduzca el nombre del grupo, las observaciones (opcionales) y seleccione una plantilla de tiempo.

STEQ 5  seleccione los dispositivos.

Step 6 Hacer cicoe AcuERDO.
Figure 4-10 Crear un grupo de permisos

<
+] 2 Q| Related Information ABd Access Group *

5 user i St Operation | Permission Group Ditail

HName: Basic Info
@ .«i Permission Group e s =
Group Mame Femark

East Dood E 3

@ Autharization Prog

Time Template: Al Day Time Template =

All Device Selected (1) L

Q Ears! Doar Door 1
w @ 5 Default Group
- |y East Door 4

B & Door 1

Step 7 aerac = del grupo de permisos que agrego.

62



StEH 8  seleccione los usuarios que desea agregar al grupo de permisos. Haga clic enDE

Step 9  Acukrpo.

Los usuarios del grupo de permisos pueden pasar sus tarjetas o utilizar otros métodos de desbloqueo para desbloquear la

puerta.
Figure 4-11 Agregar usuarios a un grupo de permisos
Search Q Related Information Add Person x
Permission Group Operation Permission Group Detail
N
East Door D ame East Door
Permission Group
Person list Selected (3) [}
Q ID VT Name
A £ Default Company(3) 2 Ben
= Ben 1 Jack
o Jack 3 Michael
& Michael
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Appendix 1 Instrucciones para el registro de huellas dactilares

Al registrar la huella dactilar, preste atencion a los siguientes puntos:
- Asegurese de que sus dedos y la superficie del escaner estén limpios y secos.
- Presione el dedo en el centro del escaner de huellas dactilares.

- No coloque el sensor de huellas dactilares en un lugar con luz intensa, alta temperatura y alta
humedad.

- Si sus huellas dactilares no estén claras, utilice otros métodos de desbloqueo.
Se recomiendan los dedos
Se recomiendan los dedos indice, medio y anular. Los pulgares y mefiiques no se pueden colocar facilmente

en el centro de la grabacién.

Apéndice Figura 1-1 Dedos recomendados

Como presionar su huella digital en el escaner

Apéndice Figura 1-2 Colocacién correcta
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Appendix 2 Recomendaciones de ciberseguridad

Acciones obligatorias que se deben tomar para la seguridad bésica de la red del dispositivo:
1. Utilice contrasefas seguras
Consulte las siguientes sugerencias para establecer contrasefias:
- La longitud no debe ser inferior a 8 caracteres.
- Incluya al menos dos tipos de caracteres; los tipos de caracteres incluyen letras mayusculas y mindsculas,
ndmeros y simbolos.
- No incluya el nombre de la cuenta ni el nombre de la cuenta en orden inverso.
- No utilice caracteres continuos, como 123, abc, etc.
- No utilice caracteres superpuestos, como 111, aaa, etc.
2. Actualice el firmware y el software del cliente a tiempo
- De acuerdo con el procedimiento estandar en la industria tecnoldgica, recomendamos mantener actualizado el
firmware de su dispositivo (como NVR, DVR, cdmara IP, etc.) para garantizar que el sistema esté equipado con los
Ultimos parches y correcciones de seguridad. Cuando el dispositivo esté conectado a la red publica, se
recomienda habilitar la funcién de "comprobacién automatica de actualizaciones" para obtener informacién
oportuna sobre las actualizaciones de firmware publicadas por el fabricante.

- Le sugerimos que descargue y utilice la tltima versién del software del cliente.

Recomendaciones "deseables de tener" para mejorar la seguridad de la red de su

dispositivo: 2. Proteccion fisica
Le sugerimos que proteja fisicamente el dispositivo, especialmente los dispositivos de almacenamiento.
Por ejemplo, coloque el dispositivo en una sala de computadoras y un gabinete especiales e implemente
un control de acceso y una gestion de claves bien hechos para evitar que personal no autorizado realice
contactos fisicos, como dafiar el hardware, conectar sin autorizacion dispositivos extraibles (como un
disco flash USB, un puerto serial), etc.

3. Cambie las contraseias periédicamente
Le sugerimos que cambie sus contrasefias periédicamente para reducir el riesgo de que sean adivinadas o descifradas.

4. Establezca y actualice la informacién de restablecimiento de contrasefias de manera oportuna
El dispositivo admite la funcién de restablecimiento de contrasefia. Configure a tiempo la informacién relacionada con el
restablecimiento de contrasefia, incluido el buzén de correo del usuario final y las preguntas de proteccién de contrasefia. Si la
informacién cambia, modifiquela a tiempo. Al configurar las preguntas de proteccién de contrasefia, se recomienda no utilizar
aquellas que se puedan adivinar facilmente.

5. Habilitar bloqueo de cuenta
La funcién de bloqueo de cuenta esta activada de forma predeterminada y le recomendamos que la mantenga
activada para garantizar la seguridad de la cuenta. Si un atacante intenta iniciar sesién con la contrasefia incorrecta
varias veces, se bloqueara la cuenta correspondiente y la direccion IP de origen.

6. Cambiar el HTTP predeterminado y otros puertos de servicio
Le sugerimos que cambie el HTTP predeterminado y otros puertos de servicio a cualquier conjunto de nimeros entre 1024y
65535, lo que reduce el riesgo de que personas externas puedan adivinar qué puertos esta utilizando.

7. Habilitar HTTPS
Le sugerimos que habilite HTTPS, para que pueda visitar el servicio web a través de un canal de comunicacién
seguro.

8. Vinculacién de direcciones MAC

Le recomendamos vincular la direccion IP y MAC del gateway al dispositivo, reduciendo asi
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el riesgo de suplantacién de ARP.

9. Asignar cuentas y privilegios de manera razonable
Segun los requisitos comerciales y de gestion, agregue usuarios de manera razonable y asigneles
un conjunto minimo de permisos.

10. Desactivar servicios innecesarios y elegir modos seguros
Si no es necesario, se recomienda desactivar algunos servicios como SNMP, SMTP, UPnP, etc., para
reducir riesgos.
Si es necesario, se recomienda encarecidamente que utilice modos seguros, incluidos, entre otros, los
siguientes servicios:

- SNMP: elija SNMP v3y configure contrasefias de cifrado y autenticacion seguras.

- SMTP: Elija TLS para acceder al servidor de buzén. FTP:

- Elija SFTP y configure contrasefias seguras.

- Punto de acceso AP: elija el modo de cifrado WPA2-PSK y configure contrasefias seguras.

11. Transmisién de audio y video encriptados

Si el contenido de sus datos de audio y video es muy importante o confidencial, le recomendamos que utilice la

funcién de transmisién encriptada para reducir el riesgo de que los datos de audio y video sean robados

durante la transmisién.

Recordatorio: la transmisién cifrada provocara cierta pérdida en la eficiencia de transmisién.

12. Auditoria segura

- Comprobar usuarios en linea: le sugerimos que compruebe periédicamente los usuarios en linea para ver si el dispositivo
ha iniciado sesién sin autorizacion.

- Comprobar el registro del dispositivo: al ver los registros, puede conocer las direcciones IP que se utilizaron para iniciar
sesién en sus dispositivos y sus operaciones clave.

13. Registro de red

Debido a la capacidad de almacenamiento limitada del dispositivo, el registro almacenado es limitado. Si necesita guardar el

registro durante un periodo prolongado, se recomienda que habilite la funcién de registro de red para garantizar que los

registros criticos se sincronicen con el servidor de registro de red para realizar el seguimiento.
14. Construya un entorno de red seguro

Para garantizar mejor la seguridad del dispositivo y reducir los posibles riesgos cibernéticos, recomendamos:

- Deshabilite la funcién de mapeo de puertos del enrutador para evitar el acceso directo a los dispositivos de
intranet desde la red externa.

- La red debe estar dividida y aislada de acuerdo con las necesidades reales de la red. Si no
hay requisitos de comunicacién entre dos subredes, se recomienda utilizar VLAN, GAP de
red y otras tecnologias para dividir la red, a fin de lograr el efecto de aislamiento de la
red.

- Establecer el sistema de autenticacién de acceso 802.1x para reducir el riesgo de acceso no autorizado a
redes privadas.

- Habilite la funcién de filtrado de direcciones IP/MAC para limitar el rango de hosts a los que se les permite acceder al dispositivo.
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