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Salvaguardias y advertencias importantes

La siguiente descripción es el método de aplicación correcto del dispositivo. Lea la guía detenidamente antes 

de usarla para evitar peligros y pérdidas materiales. Cumpla estrictamente con la Guía durante la aplicación y 

consérvela correctamente después de leerla.

Requisito de funcionamiento

⚫ No coloque ni instale el dispositivo en un área expuesta a la luz solar directa o cerca de un dispositivo generador de 

calor.

⚫ No instale el dispositivo en un área húmeda, polvorienta o fuliginosa.

⚫ Mantenga su instalación horizontal, o instálelo en lugares estables, y evite que se caiga.
⚫ No gotee ni salpique líquidos sobre el dispositivo; No coloque en el dispositivo nada lleno de 

líquido para evitar que fluyan hacia el dispositivo.
⚫ Instale el dispositivo en lugares bien ventilados; no bloquee su abertura de ventilación.

⚫ Utilice el dispositivo solo dentro del rango nominal de entrada y salida.

⚫ No desmonte el dispositivo de forma arbitraria.

⚫ El dispositivo debe utilizarse con cables de red apantallados.

Requisitos de energía

⚫ Utilice cables eléctricos (cables de alimentación) recomendados por esta área, que deben usarse dentro de su 

especificación nominal.

⚫ Utilice una fuente de alimentación que cumpla con los requisitos de SELV (voltaje de seguridad muy bajo) y suministre energía con un 

voltaje nominal que cumpla con la Fuente de energía limitada en IEC60950-1. Para conocer los requisitos específicos de la fuente de 

alimentación, consulte las etiquetas del dispositivo.

⚫ El acoplador de electrodomésticos es un dispositivo de desconexión. Durante el uso normal, mantenga un ángulo que facilite la 

operación.

⚫ No corte la fuente de alimentación durante la actualización del dispositivo. La fuente de alimentación se puede cortar solo después de 

que el dispositivo haya completado la actualización y se haya reiniciado.
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2 Guía de instalación

2.1 Estructura del sistema

Figura 2-1 Estructura del sistema
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2.2 Dimensión externa

Figura 2-2 Dimensiones (mm)

2.3 Instalación del dispositivo

Figura 2-3 Instalación

Paso 1 Mida la distancia y posición de cada orificio de acuerdo con los orificios de la carcasa trasera del dispositivo; 

Taladre agujeros en la pared de acuerdo con las posiciones medidas.
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Figura 2-8 Conexión del cable de alimentación

CA hlH CAN L GND

Subcontroladornorte

2.4.2 Descripción del cableado de la entrada de alarma externa

Admite puertos de entrada de alarma externa de 8 canales.

Figura 2-9 Entrada de alarma externa

ALM1
dispositivo 1

GND

ALM2 dispositivo 2

Tabla 2-4 Descripción del terminal

ALM1 Puerto de entrada de alarma 1 Los puertos de entrada de alarma 

externa conectan detectores de humo y
Entrada de alarma externa GND Puerto de entrada de alarma 1 y 2
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ALM2 Puerto de entrada de alarma 2 Detectores de infrarrojos y más.

ALM3 Puerto de entrada de alarma 3

GND Puerto de entrada de alarma 3 y 4

ALM4 Puerto de entrada de alarma 4

ALM5 Puerto de entrada de alarma 5

GND Puerto de entrada de alarma 5 y 6

ALM6 Puerto de entrada de alarma 6

ALM7 Puerto de entrada de alarma 7

GND Puerto de entrada de alarma 7 y 8

ALM8 Puerto de entrada de alarma 8

Tabla 2-5 Solución de problemas de conexión

El cable conectado a los dispositivos de entrada de alarma periféricos no está 

conectado.
ALMIN = 3,0 V

Circuito abierto
El cable conectado a los dispositivos de entrada de alarma periféricos está en 

cortocircuito.
ALMIN = 0V

Normal Los dispositivos de entrada de alarma periféricos están conectados 

correctamente y no hay eventos de alarma.
ALMIN = 1,5 V

Alarma Los dispositivos de entrada de alarma periféricos están conectados correctamente y 

hay eventos de alarma.
ALMIN = 1.0V

2.4.3 Descripción del cableado de la salida de alarma externa

Hay dos modos de conexión de salida de alarma externa, según el dispositivo de alarma. Por ejemplo, IPC puede 

usar el Modo 1, mientras que la sirena visual y audible puede usar el Modo 2.

Figura 2-10 Salida de alarma externa (1)

AI a Salida rm

Dispositivo

Figura 2-11 Salida de alarma externa (2)

0UT-

Tabla 2-6 Descripción del terminal

Externo Alarma SALIDA1 + Los puertos de salida de alarma externa conectan 

sirena visual y audible, etc.Producción OUT1-
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2.4.4 Descripción del cableado del lector

1 puerta solo admite la conexión de un tipo de lector: 485 o Wiegand.

Consulte la Tabla 2-7 para obtener descripciones de los terminales de cableado correspondientes a los lectores. Tome la Puerta 1, por 

ejemplo, y otros lectores son iguales a la Puerta 1. Consulte la Tabla 2-8 para obtener descripciones de las especificaciones y la 

longitud del cable de video.

Tabla 2-7 Descripción del terminal
Interfaz Terminal de cableado Color del cable Descripción

12V rojo
Fuente de alimentación del lector

GND Negro

CASO Azul
Lector de entrada de

Puerta 1

D1 blanco
Lector WiegandD0 Verde

DIRIGIÓ marrón

485- Amarillo
485 lector485+ Púrpura

Tabla 2-8 Especificación y longitud del cable

Tipo de lector Modo de conexión Largo
Lector 485 Cable de red CAT5e, conexión 485 100 metros

Lector Wiegand Cable de red CAT5e, conexión Wiegand 30 m

2.4.5 Descripción del cableado de la cerradura

Admite 4 grupos de salidas de control de bloqueo; los números de serie después de los terminales representan las puertas 

correspondientes. Elija un modo de conexión adecuado según el tipo de bloqueo, como se muestra en la Figura 2-12, Figura 

2-13 y Figura 2-14. Consulte la Tabla 2-9 para obtener descripciones de los terminales de cableado.

Figura 2-12 Modo de conexión (1)

NO
COM
N0

12V de potencia

L

Figura 2-13 Modo de conexión (2)

L -

NO
ESTAFA

NO 12 V de potenciar
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Figura 2-14 Modo de conexión (3)

CAROLINA DEL NORTE

COM
NO

Tabla 2-9 Descripción del terminal

Interfaz Terminal de cableado Descripción

NC1
COM1 Control de bloqueo de la puerta 1

NO1
NC2
COM2 Control de bloqueo de la puerta 2

Bloquear salida de control

Interfaz
NO2
NC3
COM3 Control de bloqueo de la puerta 3

NUMERO 3

NC4
COM4 Control de bloqueo de la puerta 4

NO. 4

2.4.b Descripción del cableado del botón de salida

Los terminales de cableado correspondientes del botón de salida se muestran en la Figura 2-15.

Figura 2-15 Terminales del botón de salida del cableado

Ex I I Botón 1

GND
Ex II Buzton3 PUSH2

PUSh3
Ex I Bufzon2

GND
PUSh4

Ex I Yo Burt on4
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Tabla 2-10 Descripción del terminal

Interfaz Terminal de cableado Descripción

PUSH1 Botón de salida de la puerta 1

GND Compartido por puerta 1 y 2

Control del botón de salida

Interfaz
PUSH2 Botón de salida de la puerta 2

PUSH3 Botón de salida de la puerta 3

GND Compartido por puerta 3 y 4

PUSH4 Botón de salida de la puerta 4

2.4.7 Descripción del cableado del sensor de puerta

Consulte la figura siguiente para conocer los terminales de cableado del sensor de puerta.

Tabla 2-11 Cableado de terminales del sensor de la puerta

Sensor de puerta 1

SR I

GND
Puerta Sensor3 SR2

SR3

GND
SR4

Sensor de puerta 2

Puerta Sen tan r4

Tabla 2-12 Descripción del terminal

Interfaz Terminal de cableado Descripción
SR1 Respuesta del sensor de puerta n. ° 1

GND Compartido por puerta 1 y 2

Sensor de puerta

Interfaz de retroalimentación

SR2 Retroalimentación del sensor de puerta n. ° 2

SR3 Respuesta del sensor de puerta n. ° 3

GND Compartido por puerta 3 y 4

SR4 Respuesta del sensor de puerta n. ° 4

12



⚫

-

-

-

-



⚫

⚫







Figura 3-3 Gestión de dispositivos

Paso 2 Haga clic en Agregar.

Figura 3-4 Agregar un dispositivo

Paso 3 Introduzca el número, el número de dispositivo y el nombre del dispositivo.

Tabla 3-2 Descripción de los parámetros

No. Número personalizado que va de 1 a 16. El número no se puede repetir.
Es el mismo que el número de subcontrolador agregado.

El número de subcontrolador se establece en el interruptor DIP y se puede utilizar después de transformar la 

codificación binaria en un sistema decimal.

No de dispositivo

Nombre del subcontrolador personalizado, con el fin de facilitar la gestión. El nombre 

consta de 16 dígitos como máximo, incluida una letra, un número y un carácter especial 

en inglés. El nombre no se puede repetir.

Nombre del dispositivo

Paso 4 Haga clic en Aceptar.
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Figura 3-7 Modificar la información de la alarma

. Entrada de 4 alarmas

. Habilitación de salida de 4 alarmas

Duración (Segundo.)

. Canal de salida de 4 alarmas• * 1
5

2
6

3
7

4
8

Paso 3 Configure los parámetros.

Tabla 3-4 Descripción de los parámetros

Parámetro Descripción
Entrada de alarma Muestra la entrada de alarma actual.

Nombre Personalice el nombre de la entrada de alarma.

Tipo de alarma El tipo de alarma es compatible con el terminal.

Marque la casilla de verificación para habilitar la salida de alarma, a fin de cargar la alarma a la 

plataforma de forma sincrónica.
Habilitar salida de alarma

Duración (seg.) Duración de la alarma. La alarma desaparecerá después de esta duración.

Seleccione el canal de salida de alarma, para que salga el canal designado para 

alarma.
Canal de salida de alarma

Paso 4 Haga clic en Aceptar.

3.7 Agregar usuario

Paso 1 Seleccione Sistema> Gestión de usuarios.
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Figura 3-8 Gestión de usuarios

Paso 2 Haga clic en Agregar.

Figura 3-9 Agregar un usuario

Agregar

La contraseña debe ser al menos 8 dígitos, y debe incluir al menos dos tipos,

incluyendo el número, carta y carácter común

Paso 3 Ingrese el nombre de usuario, la contraseña, confirme la contraseña y comente. Paso 4 

Haga clic en Aceptar.
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4 Configuración de Smart PSS

El controlador de acceso se administra con Smart PSSclient, para realizar el control y la configuración derecha de una 

puerta y grupos de puertas.

Este capítulo presenta principalmente la configuración rápida. Para operaciones específicas, consulte el Manual del 

usuario de Smart PSSClient.

El cliente Smart PSS ofrece diferentes interfaces para diferentes versiones. Debe prevalecer la interfaz real.

4.1 Cliente de inicio de sesión

Instale el cliente Smart PSS correspondiente y haga doble clic en la configuración de 

acuerdo con las indicaciones de la interfaz y complete el inicio de sesión.

correr. Realizar inicialización

4.2 Agregar controlador de acceso

Controlador de Addaccess inSmart PSS; seleccione AutoSearchandAdd.

4.2.1 Búsqueda automática

Los dispositivos deben estar en el mismo segmento de red. Paso 1 En la 

interfaz de Dispositivos, haga clic en Búsqueda automática.

Figura 4-1 Búsqueda automática

<) 0 + Q
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Figura 4-4 Inicio de sesión

Tabla 4-1 Descripción de los iconos

Icono Descripción
Haga clic en este icono para ingresar a la interfaz Modificar dispositivo. La información del dispositivo se 

puede modificar, incluido el nombre del dispositivo, IP / nombre de dominio, puerto, nombre de usuario 

y contraseña.

Alternativamente, haga doble clic en el dispositivo para ingresar a Modificar dispositivo.

interfaz.
Haga clic en este icono para acceder a la interfaz "Configuración de dispositivo". Configure la cámara del 

dispositivo, la red, el evento, el almacenamiento y la información del sistema, etc.

• Cuando el dispositivo está conectado, aparece el icono. Haga clic en el

icono para salir, y el icono cambia a .

• Cuando el dispositivo está fuera de línea, aparece el icono. Haga clic en el icono para iniciar 

sesión en el dispositivo (la información del dispositivo debe ser correcta) y el icono

cambios a .

Haga clic en este icono para eliminar un dispositivo.

4.2.2 Adición manual

Para agregar dispositivos, primero se debe conocer la dirección IP del dispositivo o el nombre de 

dominio. Paso 1 En la interfaz de Dispositivos, haga clic en Agregar.
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Apéndice 1 Lista de empaque

Apéndice Tabla 1-1 Lista de empaque

1 Controlador de acceso 1
2 Cable de suministro de energía 1
3 Cable de batería de almacenamiento 1
4 Llave 1
5 Kit de accesorios (tornillo, tubo de expansión y terminal de cableado) 1
6 Guía de inicio rápido 1
7 Certificado de Cualificación 1
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Apéndice 2 Recomendaciones de ciberseguridad

La ciberseguridad es más que una palabra de moda: es algo que pertenece a todos los dispositivos que están 

conectados a Internet. La videovigilancia IP no es inmune a los riesgos cibernéticos, pero tomar medidas 

básicas para proteger y fortalecer las redes y los dispositivos en red los hará menos susceptibles a los ataques. 

A continuación, se muestran algunos consejos y recomendaciones sobre cómo crear un sistema de seguridad 

más seguro.

Acciones obligatorias que se deben tomar para la seguridad básica de la red del 

dispositivo: 1. Utilice contraseñas seguras

Consulte las siguientes sugerencias para establecer contraseñas:
⚫ La longitud no debe ser inferior a 8 caracteres;
⚫ Incluya al menos dos tipos de personajes; los tipos de caracteres incluyen letras mayúsculas y 

minúsculas, números y símbolos;

⚫ No incluya el nombre de la cuenta o el nombre de la cuenta en orden inverso;
⚫ No utilice caracteres continuos, como 123, abc, etc .;
⚫ No utilice caracteres superpuestos, como 111, aaa, etc .;

2. Actualice el firmware y el software cliente inTime
⚫ De acuerdo con el procedimiento estándar en la industria tecnológica, recomendamos mantener 

actualizado el firmware de su dispositivo (como NVR, DVR, cámara IP, etc.) para garantizar que el 

sistema esté equipado con los últimos parches y correcciones de seguridad. para habilitar la 

función de "verificación automática de actualizaciones" para obtener información oportuna de las 

actualizaciones de firmware publicadas por el fabricante.

⚫ Le sugerimos que descargue y utilice la última versión del software cliente.

Recomendaciones "Es bueno tener" para mejorar la seguridad de la red de su 
dispositivo: 1. Protección física

Le sugerimos que realice una protección física al dispositivo, especialmente a los dispositivos de 

almacenamiento. Por ejemplo, coloque el dispositivo en una sala de computadoras especial y gabinete, e 

implemente permisos de control de acceso bien hechos y administración de claves para evitar que el personal 

no autorizado lleve a cabo contactos físicos como daños en el hardware, conexión no autorizada de dispositivos 

extraíbles (como un disco flash USB). , puerto serie), etc.

2. Cambie las contraseñas con regularidad

Le sugerimos que cambie las contraseñas con regularidad para reducir el riesgo de ser adivinado o descifrado.

3. Establecer y actualizar la información de restablecimiento de contraseñas oportunamente

El dispositivo admite la función de restablecimiento de contraseña. Configure la información relacionada para 

restablecer la contraseña a tiempo, incluido el buzón del usuario final y las preguntas sobre protección de contraseña. 

Si la información cambia, modifíquela a tiempo. Al configurar las preguntas de protección por contraseña, se sugiere 

no utilizar aquellas que se puedan adivinar fácilmente.

4. Habilite el bloqueo de cuenta

La función de bloqueo de cuenta está habilitada de forma predeterminada y le recomendamos que la 

mantenga activada para garantizar la seguridad de la cuenta. Si un atacante intenta iniciar sesión con la 

contraseña incorrecta varias veces, la cuenta correspondiente y la dirección IP de origen se bloquearán.

5. Cambiar HTTP predeterminado y otros puertos de servicio

Le sugerimos que cambie el HTTP predeterminado y otros puertos de servicio en cualquier conjunto de 

números entre 1024-65535, reduciendo el riesgo de que personas ajenas puedan adivinar qué puertos está 

utilizando.
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6. Habilite HTTPS
Le sugerimos que habilite HTTPS, para que visite el servicio web a través de un canal de comunicación 

seguro.

7. Enlace de dirección MAC
Le recomendamos que vincule la dirección IP y MAC de la puerta de enlace al dispositivo, reduciendo así el 

riesgo de falsificación de ARP.

8. Asignar cuentas y privilegios de forma razonable
De acuerdo con los requisitos comerciales y de administración, agregue usuarios de manera razonable y 

asígneles un conjunto mínimo de permisos.

9. Deshabilite los servicios innecesarios y elija modos seguros
Si no es necesario, se recomienda desactivar algunos servicios como SNMP, SMTP, UPnP, etc., para reducir los 

riesgos.

Si es necesario, se recomienda encarecidamente que utilice modos seguros, incluidos, entre otros, los 

siguientes servicios:

⚫ SNMP: elija SNMP v3 y configure contraseñas de cifrado y contraseñas de autenticación 
seguras.

⚫ SMTP: elija TLS para acceder al servidor de buzones de correo.

⚫ FTP: elija SFTP y configure contraseñas seguras.
⚫ Punto de acceso AP: elija el modo de cifrado WPA2-PSK y configure contraseñas seguras.

10.Transmisión encriptada de audio y video
Si su contenido de datos de audio y video es muy importante o sensible, le recomendamos que utilice la 

función de transmisión encriptada, para reducir el riesgo de robo de datos de audio y video durante la 

transmisión.

Recordatorio: la transmisión cifrada provocará una pérdida en la eficiencia de la transmisión.

1 1. Auditoría segura
⚫ Verificar usuarios en línea: le sugerimos que verifique a los usuarios en línea con regularidad para ver si el 

dispositivo está conectado sin autorización.

⚫ Verificar el registro del dispositivo: al ver los registros, puede conocer las direcciones IP que se utilizaron para 

iniciar sesión en sus dispositivos y sus operaciones clave.

12. Registro de red

Debido a la capacidad de almacenamiento limitada del dispositivo, el registro almacenado es limitado. Si necesita guardar el 

registro durante mucho tiempo, se recomienda que habilite la función de registro de red para asegurarse de que los registros 

críticos estén sincronizados con el servidor de registro de red para su seguimiento.

13. Construya un entorno de red seguro
Para garantizar mejor la seguridad del dispositivo y reducir los posibles riesgos cibernéticos, recomendamos:

⚫ Desactive la función de asignación de puertos del enrutador para evitar el acceso directo a los dispositivos de la 

intranet desde una red externa.

⚫ La red debe dividirse y aislarse de acuerdo con las necesidades reales de la red. 
Si no hay requisitos de comunicación entre dos subredes, se sugiere utilizar 
VLAN, red GAP y otras tecnologías para dividir la red, a fin de lograr el efecto de 
aislamiento de la red.

⚫ Establezca el sistema de autenticación de acceso 802.1x para reducir el riesgo de acceso no 

autorizado a redes privadas.

⚫ Habilite la función de filtrado de direcciones IP / MAC para limitar el rango de hosts permitidos para acceder al 

dispositivo.
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