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Prefacio

General

Este manual presenta la instalacion y el funcionamiento basico del reconocimiento facial.

Controlador de acceso (en adelante denominado "controlador de acceso").

Las instrucciones de seguridad

El siguiente gato Las palabras de sefializacion egorizadas con significado definido pueden aparecer en el manual.

Palabras de advertencia $entido

m NOTA Proporciona informacién adicional como énfasis y complemento del texto.

Revision historica

Version Revisign de contenido Fecha de lanzamiento

V1.0.0 Primer lanzamiento Agosto 2019

Sobre el manual

. El manual es solo de referencia. Si hay inconsistencia entre el manual y el producto real, prevalecera el producto real.
. No somos responsables de ninguna pérdida causada por las operaciones que no cumplan con el manual.
. El manual se actualizara de acuerdo con las ultimas leyes y reglamentos de las regiones relacionadas. Para obtener

informacion detallada, consulte el manual en papel, el CD-ROM, el cédigo QR o nuestro sitio web oficial. Si hay

inconsistencia entre el manual en papel y la version electrénica, prevalecera la version electrénica.

. Todos los disefios y el software estan sujetos a cambios sin previo aviso por escrito. Las actualizaciones del producto pueden
causar algunas diferencias entre el producto real y el manual. Péngase en contacto con el servicio al cliente para obtener el
ultimo programa y la documentacion complementaria.

. Todavia puede haber una desviacién en los datos técnicos, la descripcion de las funciones y operaciones, o errores en la

impresion. Si hay alguna duda o disputa, consulte nuestra explicacion final.

. Actualice el software del lector o pruebe con otro software de lectura convencional si no puede abrir el manual (en formato
PDF).
. Todas las marcas comerciales, marcas comerciales registradas y los nombres de compaiiias en el manual son propiedad de sus

respectivos duefios.

. Visite nuestro sitio web, pdngase en contacto con el proveedor o servicio al cliente si se produce algun problema al utilizar el
dispositivo.
. Si existe alguna incertidumbre o controversia, consulte nuestra explicacion final.
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Importantes salvaguardas y advertencias
I ————————————————————————————

Este capitulo describe los contenidos que cubren el manejo adecuado del controlador de acceso, la prevencion de riesgos y la
prevencion de dafios a la propiedad. Lea este contenido detenidamente antes de usar el controlador de acceso, cumpla con ellos

cuando lo use y guardelo para futuras referencias.

Requisito de operacién

. No coloque ni instale el controlador de acceso en un lugar expuesto a la luz solar o cerca de la fuente de calor.

. Mantenga el controlador de acceso alejado de la humedad, el polvo o el hollin.

. Mantenga el controlador de acceso instalado horizontalmente en el lugar estable para evitar que se caiga.

. No deje caer ni salpique liquido sobre el controlador de acceso, y asegurese de que no haya ningun objeto lleno de liquido en

el controlador de acceso para evitar que el liquido fluya hacia el controlador de acceso.

. Instale el controlador de acceso en un lugar bien ventilado y no bloquee la ventilacién del controlador de acceso.
. Opere el controlador de acceso dentro del rango nominal de entrada y salida de potencia.

. No desmonte el controlador de acceso.

. Transporte, use y almacene el controlador de acceso bajo las condiciones de humedad y temperatura permitidas.

Seguridad ELECTRICA

. El uso incorrecto de la bateria puede provocar incendios, explosiones o inflamaciones.

. Al reemplazar la bateria, asegurese de usar el mismo modelo.

. Utilice los cables de alimentacién recomendados en la regiéon y cumpla con la especificacion de potencia nominal.

. Use el adaptador de corriente provisto con el controlador de acceso; de lo contrario, podria provocar lesiones personales y dafios en
el dispositivo.

. La fuente de alimentacién debe cumplir con el requisito del estandar de seguridad de voltaje extra bajo (SELV) y suministrar

energia con voltaje nominal que cumpla con el requisito de fuente de energia limitada de acuerdo con IEC60950-1. Tenga en

cuenta que el requisito de la fuente de alimentacion esta sujeto a la etiqueta del dispositivo.

. Conecte el dispositivo (estructura tipo 1) a la toma de corriente con toma de tierra de proteccion.

. El acoplador del aparato es un dispositivo de desconexion. Cuando use el acoplador, mantenga el angulo para una facil operacion.
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Tabla de contenido

o 0 10T o YO Importantes salvaguardas
DV Lo V=T L= 4 T2 TN Il 1 Dimensiones y componentes
............................................................................................................. 1
8 14T = 1 T Lo 5

2.1 NOtas de INSAIACION..........ccviiiiiiiiee et ettt £eaeere e ans 5

2.2 ConeXioNES A€ CADIE .......ocueeiiiieiiciieee ettt e et ere e e s 7

2.3 INSTAIACION ... e Sae et e 7
3 0peracion del SIStEMA .......ccceviiiiiiiii i i ————— e —————————— 9

3.1 INICIANIZACION ... ettt ebe et n e eeeen 9

3.2 AQregar NUEVOS USUAIOS ....cccueeeiurreeueeiitteeseeesiteeesseessss oaseeessseessseesseeessseesssesasseessssessssesss seesnsessssesessseesnns 9
30 T 0T - o2 o T 12
Apéndice 1 Notas de la grabacion de FOSLrOS ........cccuccrrrriiriissinesrncirenins s o 13
Apéndice 2 Instruccién de registro de huellas digitales 17
Apéndice 3 Recomendaciones de ciberseguridad ...........cccoviiiiiiiriciiines s —————— 19

Tabla de contenido 1l



1 Dimensiones y componentes

El controlador de acceso tiene dos tipos: controladores de acceso de 7 pulgadas y 10 pulgadas. Ver Figura 1-1y Figura 1-2.

Controlador de acceso de 7 pulgadas

Dimensiones y componentes (1) (mm [pulgadas]) Figura 1-1
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Table 1-1 Com_ponent d escription (1)
N&Nonlbre No. Nombre
1 Puerto USB 66 Luz IR
2 MIC 77 Céamara doble
3 Luz de relleno blanco 8 Fototransistor
44 Monitor 99 Entrada de cable
55 Area de deslizamiento de tarjeta 10| -
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Dimensiones y componentes (2) (mm [pulgadas]) Figura 1-2
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Table 1-2 Com_pan de maiz nt descripcién (2)
No. Nombre N&lenbre
1 Puerto USB 66 Luz IR
2 MIC 77 Camara doble
3 Luz de relleno blanco 8 Fototransistor
44 Monitor 99 Entrada de cable
55 Area de deslizamiento de tarjeta 10 Sensor d¢ huellas digitales

Controlador de acceso de 10 pulgadas
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Dimensiones y componentes (3) (mm [pulgadas]) Figura 1-3
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Table 1-3 Com_pan de maiz nt descripcién (3)

No. Nombre N&Nonlnbre

1 Luz IR 66 Fototransistor
2 MIC 77 Camara doble
3 Luz de relleno blanco 8 Entrada de cable
44 Monitor 99 -

55 Area de deslizamiento de tarjeta 10 -
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Dimensiones y componentes (4) (mm [pulgadas]) Figura 1-4
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Tabla 1-4 Com_pan de maiz nt descripcién (4)
No. Nombre N&lenbre
1 Luz IR 66 Fototransistor
2 MIC 77 Camara doble
3 Luz de relleno blanco 8 Entrada de cable
44 Monitor 99 Sensor de huellas dactilares
55 Area de deslizamiento de tarjeta 10 -
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Instalacion

2.1 Notas de instalaciéon

Si hay una fuente de luz a 0,5 metros del dispositivo, la iluminacién minima no debe ser inferior a 100Lux.
Se recomienda que el dispositivo se instale en interiores, al menos a 3 metros de las ventanas y puertas y a

2 metros de las luces.

Evite la luz de fondo y la luz solar directa.

Requisito de iluminacién ambiental

2-1 Requisito de iluminacién ambiental Figura

Candle: 100Lux Light bulb: 100Lux-850Lux  Sunlight: 21200Lux

Lugares recomendados

Figura R«yares recomendados

Lugares no recomendados
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2-3  Lugares no recomendados Figura

e e [ &
7! 77! 7 ) g
[ | | 7
X Backlight X Direct sunlight » Sunlight goes
through the window

ﬂ Side view of the wall I Side view of the device Side view of the glass
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2.2 Conexiones de cable

. Compruebe si el médulo de seguridad de control de acceso esta habilitado en Funcion> Médulo de seguridad. Si el médulo de seguridad
esta habilitado, debe comprar el médulo de seguridad de control de acceso por separado. El médulo de seguridad necesita una fuente de

alimentacién separada para proporcionar energia.

. Una vez que el médulo de seguridad esté habilitado, el botén de salida, el control de bloqueo y el enlace de extincion de incendios no seran validos.

Figura Zdnexion de cable
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T_capaz 2-1 Componente descriptivo ion

No. Nombre
1 Puerto USB 2
Puerto de

alimentacign Puerto Ethernet

2.3 Instalacion

El método de instalacion del modelo A y el modelo B es el mismo. Asegurese de que la distancia entre la lente y el suelo sea

de 1,4 metros. Ver Figura 2-5.
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Figura Zfura de instalacion
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Figura Z28agrama de instalacion
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Procedimiento de instalacién

Paso 1 Taladre siete agujeros (seis agujeros de instalacion de soporte y una entrada de cable) en la pared
segun los agujeros en el soporte.

Paso 2  Fije el soporte en la pared instalando los tornillos de expansién en los seis soportes
agujeros de instalacion

Paso 3 Conecte los cables para el controlador de acceso.
Consulte "2.2 Conexiones de cable".

Paso 4 Cuelgue el controlador de acceso en el gancho del soporte.

Paso 5 Apriete los tornillos en la parte inferior del controlador de acceso.

La instalacion esta completa.
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3 Operacion del sistema

3.1 Inicializacion

La contrasefia del administrador y un correo electrénico deben establecerse la primera vez que se enciende el controlador de acceso; de lo contrario, no
se puede usar el controlador de acceso. Ver Figura 3-1.

Figura Bitializacion

Device Initialization

Admin

PWD

PWD Confirm

E-mail

. La contrasefa de administrador se puede restablecer a través de la direccién de correo electrénico que ingreso si se olvida la contrasefia.

. La contrasefia debe constar de 8 a 32 caracteres no en blanco y contener al menos dos tipos de caracteres entre

mayusculas, mindsculas, nimeros y caracteres especiales (excluyendo ";: &).

. Para el controlador de acceso sin pantalla tactil, la inicializacion se puede completar a través de la web. Consulte el manual del usuario para

mas detalles.

3.2 Agregar nuevos usuarios

Puede agregar nuevos usuarios ingresando sus ID de usuario, nombres, importando sus huellas digitales, imagenes faciales, contrasefias y

seleccionando sus niveles de usuario.

Las siguientes cifras son solo de referencia y prevalecera la interfaz real.
Paso 1 Seleccione Usuario> Nuevo usuario.

los Nuevo Usuario Se muestra la interfaz. Ver Figura 3-2.

e

La siguiente figura es solo de referencia y prevalecera la interfaz real.
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Paso2  Configu

Figura 382uevo usuario

= MNew User

User ID

Mame

FP

User

Period 255-Default

Holiday Plan 255-Default

Walid Date 2037-12-31

User Level General

Use Time Unlimited

rar parametros en la interfaz. Ver tabla 3-1.

Tabla 3-1 Descripcion del nuevo parametro de usuario

Parametro Descripcion
Puede ingresar ID de usuario. Las ID constan de 32 caracteres (incluidos numeros y letras), y cada
ID de usuario
ID es Unica.
Puede ingresar nombres con un maximo de 32 caracteres (incluidos nimeros, simbolos y letras).
Nombre
Como maximo se pueden registrar tres huellas digitales de un usuario, y una huella digital debe
verificarse tres veces.
Puede habilitar la funcion Duress FP debajo de cada huella digital, y solo una de las tres huellas digitales puede
ser la huella digital de coaccién. Las alarmas se activaran si se usa una huella dactilar forzada para desbloquear la
FP
puerta.
. No se recomienda establecer la huella digital del pulgar como huella digital de coaccién.
. El desbloqueo de huellas digitales esta disponible en modelos seleccionados.
Asegurese de que su rostro esté centrado en el marco de captura de imagen, y luego se capturard automaticamente una
Cara imagen de su rostro. Para obtener detalles sobre la grabacion de imagenes faciales, consulte el "Apéndice 1 Notas sobre la
grabacion de rostros".
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Parametro Desq

cripcion
Puede registrar cinco tarjetas para cada usuario. En la interfaz de registro de la tarjeta, ingrese su numero

de tarjeta o deslice su tarjeta, y luego el controlador de acceso leera la informacion de la tarjeta.

Puede habilitar la funcion Duress Card en la interfaz de registro de la tarjeta. Las alarmas se activaran si se

Tarjeta
utiliza una tarjeta de coaccién para desbloquear la puerta.
Si el dispositivo no tiene un médulo de lectura de tarjetas, debe conectar el dispositivo a lectores de tarjetas
periféricos.
La contrasefia de desbloqueo de la puerta. La longitud maxima de los digitos de ID es 8.
Contrasefia
Si el controlador de acceso no tiene pantalla tactil, debe conectar el controlador de acceso a un lector de
tarjetas periférico. Hay botones en el lector de tarjetas.
Puede seleccionar un nivel de usuario para nuevos usuarios. Hay dos opciones
. Usuario: los usuarios solo tienen autorizacion para desbloquear la puerta.
. Administrador: los administradores no solo pueden desbloquear la puerta sino que también tienen
Nivel autoridad de configuracion de parametros.
En caso de que olvide la contrasefia de administrador, sera mejor que cree mas de un administrador.
Puede establecer un periodo en el que el usuario pueda desbloquear la puerta. Para conocer la configuracién detallada del periodo,
Periodo
consulte el manual de configuracion.
Plan de Puede establecer un plan de vacaciones en el que el usuario pueda desbloquear la puerta. Para conocer la configuracion detallada del plan
vacaciones de vacaciones, consulte el manual de configuracion.

Fecha valida Pued

e establecer un periodo durante el cual la informacion de desblogueo del usuario es valida.

Nivel de usuario

Hay seis niveles:

. General: los usuarios generales pueden desbloquear la puerta normalmente.

. Lista negra: cuando los usuarios de la lista negra desbloquean la puerta, el personal de servicio
obtener un aviso

. Invitado: los invitados pueden desbloquear la puerta ciertas veces en ciertos
periodos. Una vez que exceden los tiempos y periodos maximos, no pueden volver a abrir la
puerta.

. Patrulla: los usuarios de patrulla pueden hacer un seguimiento de su asistencia, pero no tienen
desbloquear autoridad.

. VIP: cuando VIP abre la puerta, el personal de servicio recibira un aviso.

. Deshabilitar: cuando los deshabilitados desbloquean la puerta, habra un retraso de 5

segundos antes de que se cierre la puerta.

Use Time cuandd

el nivel de usuario es Invitado, puede establecer los tiempos maximos que el invitado
Puede abrir la puerta.

v
Paso 3 Después de haber configurado todos los parametros, toque .para guardar la configuracion.

Se crea un nuevo usuario.

[

Para los

controladores de acceso sin pantalla tactil, debe crear usuarios a través de plataformas de

administracion. Ver detalles en el manual del usuario.
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4 4 Operacién web

El controlador de acceso se puede configurar y operar en la web. A través de la web puede establecer parametros que

incluyen parametros de red, parametros de video y parametros del controlador de acceso; y también puede mantener y

actualizar el sistema.

Iniciar sesién

[

Debe establecer una contrasefia y una direccion de correo electrénico antes de iniciar sesién en la web por primera vez. La contrasefia que establezca se usa
para iniciar sesion en la web, y el correo electrénico se usa para recuperar contrasefias.
Paso 1  Abra el navegador web IE, ingrese la direccion IP (192.168.1.108 por defecto) del acceso

controlador en la barra de direcciones, y luego presione Entrar.

sesion Fidnieiat-1

WEE SERVICE

Username:

Password:

Forget Password?

Paso 2 Ingrese el nombre de usuario y la contrasefa.
L1
. El nombre de usuario predeterminado del administrador es admin, y la contrasefia es la contrasefia de inicio de sesion

después de inicializar el controlador de acceso. Modifique la contrasefia de administrador con regularidad y guardela
adecuadamente por seguridad.
. Si olvida la contrasena de inicio de sesi6n del administrador, puede hacer clic en ¢ Contraseiia olvidada? para reiniciarlo. Ver el manual del
usuario. Hacer clic Iniciar sesion.
Paso 3

Se muestra la pagina de inicio de la web.

Notas de la grabacion facial 12



Apéndice 1  Notas de grabacion de rostros

Antes del registro

. Las gafas, sombreros y barbas pueden influir en el rendimiento del reconocimiento facial.

. No cubra las cejas cuando use sombreros.

. No cambie mucho el estilo de su barba si va a usar el dispositivo; de lo contrario, el reconocimiento facial podria fallar.
. Mantén tu cara limpia.

. Mantenga el dispositivo al menos a dos metros de la fuente de luz y al menos a tres metros de las ventanas o puertas; de

lo contrario, la luz solar directa podria influir en el rendimiento del reconocimiento facial del dispositivo.

Posicion de la cara

Si su cara no esta en la posicion adecuada, el efecto de reconocimiento facial puede verse influenciado.

Notas de la grabacion facial 13



Apéndice figura 1-1 Posicion de la cara adecuada
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Requisitos de caras

. Asegurese de que la cara esté limpia y que la frente no esté cubierta por pelo.
. No use anteojos, sombreros, barbas gruesas u otros adornos faciales que influyan en la grabacién de imagenes faciales.
. Con los ojos abiertos, sin expresiones faciales, y haz que tu cara esté hacia el centro de la camara.
. Cuando grabe su rostro o durante el reconocimiento facial, no mantenga su rostro demasiado cerca o demasiado lejos de la

camara.

Notas de la grabacion facial 14



Apéndice figura 1-2 Posicion de la cabeza

Good Inclined Profile Down

2248828

Apéndice figura 1-3 Distancia de la cara

Good Too Close Too Far
H |
. Al importar imagenes faciales a través de la plataforma de administracion, asegurese de que la resolucion de la imagen esté dentro del rango de

150 x 300-600 x 1200; los pixeles de la imagen son mas de 500 x 500; el tamarfio de la imagen es inferior a 75 KB, y el nombre de la imagen y la
identificacion de la persona son iguales.

. Asegurese de que la cara no tome 2/3 del area de la imagen completa y que la relacién de aspecto no exceda 1: 2.
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Durante el registro

Puede registrar caras a través del controlador de acceso o la plataforma. Para registrarse a través de la plataforma, consulte el

manual del usuario de la plataforma.

Haga que su cabeza se centre en el marco de captura de fotos. Se capturara una imagen de su cara automaticamente.

Apéndice figura 1-4 Registro

Face Registration

& recorded!

Record

Record again

=11

. No sacuda la cabeza o el cuerpo, o el registro podria fallar.

. Evite que aparezcan dos caras en el cuadro al mismo tiempo.
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Apéndice 2 Instruccién de registro de huellas digitales

aviso
. Asegurese de que sus dedos estén limpios y secos antes de registrar sus huellas digitales.
. Presione su dedo hacia el area de grabacion de huellas digitales y haga que su huella digital se centre en el area de grabacion.
. No coloque el sensor de huellas digitales en lugares con luz intensa, alta temperatura y alta humedad.
. Para aquellos cuyas huellas digitales estan desgastadas o no estan claras, pruebe otros métodos de desbloqueo.

Dedos recomendados

Se recomiendan los dedos indice, medio y anular. Los pulgares y los mefiques no pueden colocarse facilmente en el centro
de grabacion.

Apéndice figura 2-1 Dedos recomendados

8

Método de prensado de dedos

. Método correcto

Instruccion de registro de huellas dactilares 17



Figura 2-2 del apéndice Al presionar correctamente el dedo

Método incorrecto

Fingertip perpendicular to the record area

Apéndice figura 2-3 Al presionar con el dedo incorrectamente

O

Fingertip not at the center of the record area
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Apéndice 3  Recomendaciones de ciberseguridad

La ciberseguridad es mas que una simple palabra de moda: es algo que pertenece a todos los dispositivos que estan conectados a

Internet. La videovigilancia IP no es inmune a los riesgos cibernéticos, pero tomar medidas basicas para proteger y fortalecer las

redes y los dispositivos en red los hara menos susceptibles a los ataques. A continuacién se presentan algunos consejos y

recomendaciones sobre como crear un sistema de seguridad mas seguro.

Acciones obligatorias a tomar para la seguridad de la red del equipo basico:

1. Use contrasenas seguras

Consulte las siguientes sugerencias para establecer contrasefias:

La longitud no debe ser inferior a 8 caracteres;

Incluya al menos dos tipos de caracteres; los tipos de caracteres incluyen letras mayusculas y minusculas, nimeros y
simbolos;

No contenga el nombre de la cuenta o el nombre de la cuenta en orden inverso;

No utilice caracteres continuos, como 123, abc, etc ;

No utilice caracteres superpuestos, como 111, aaa, etc ;

2. Actualice el firmware y el software del cliente a tiempo

De acuerdo con el procedimiento estandar en la industria de la tecnologia, recomendamos mantener actualizado el
firmware de su equipo (como NVR, DVR, camara IP, etc.) para garantizar que el sistema esté equipado con los ultimos
parches y correcciones de seguridad. Cuando el equipo esta conectado a la red publica, se recomienda habilitar la funcion
de "comprobacién automatica de actualizaciones" para obtener informacién oportuna de las actualizaciones de firmware

lanzadas por el fabricante.

Sugerimos que descargue y use la ultima version del software del cliente.

Recomendaciones "agradables de tener” para mejorar la seguridad de la red de su equipo:

1. Proteccion fisica

Sugerimos que realice proteccion fisica a los equipos, especialmente a los dispositivos de almacenamiento. Por ejemplo,

coloque el equipo en una sala y gabinete de computadoras especiales e implemente un permiso de control de acceso

bien hecho y una administracién de claves para evitar que personal no autorizado realice contactos fisicos como dafios

en el hardware, conexion no autorizada de equipos extraibles (como un disco flash USB). , puerto serie), etc.

2. Cambie las contrasefias regularmente

Sugerimos que cambie las contrasefias regularmente para reducir el riesgo de ser adivinado o descifrado.

3. Establecer y actualizar las contrasefias Restablecer la informacion a tiempo

El equipo admite la funcion de restablecimiento de contrasefia. Configure la informacion relacionada para restablecer la

contrasefia a tiempo, incluidas las preguntas de proteccion del buzén y la contrasefia del usuario final. Si la informacion

cambia, modifiquela a tiempo. Al establecer preguntas de proteccion con contrasefa, se sugiere no utilizar las que se

puedan adivinar facilmente.

4. Habilitar bloqueo de cuenta

La funcién de bloqueo de cuenta esta habilitada de forma predeterminada, y le recomendamos que la mantenga activada para

garantizar la seguridad de la cuenta. Si un atacante intenta iniciar sesiéon con la contrasefa incorrecta varias veces, la cuenta

correspondiente y la direccion IP de origen se bloquearan.
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5. Cambiar los puertos HTTP y otros servicios predeterminados
Le sugerimos que cambie los puertos HTTP y otros puertos de servicio predeterminados en cualquier conjunto de nimeros entre 1024 ~

65535, lo que reduce el riesgo de que personas externas puedan adivinar qué puertos esta utilizando.

6. Habilite HTTPS

Le sugerimos que habilite HTTPS, para que visite el servicio web a través de un canal de comunicacion seguro.

7. Habilite la lista blanca
Le sugerimos que habilite la funcién de lista blanca para evitar que todos, excepto aquellos con direcciones IP
especificadas, accedan al sistema. Por lo tanto, asegurese de agregar la direccién IP de su computadora y la direccion
IP del equipo que lo acompafa a la lista blanca.

8. Enlace de direccion MAC
Le recomendamos que enlace la direccion IP y MAC de la puerta de enlace al equipo, reduciendo asi el riesgo de
falsificacion de ARP.

9. Asignar cuentas y privilegios razonablemente
De acuerdo con los requisitos comerciales y de gestion, agregue razonablemente usuarios y asigneles un conjunto
minimo de permisos.

10. Desactiva los servicios innecesarios y elige modos seguros

Si no es necesario, se recomienda desactivar algunos servicios como SNMP, SMTP, UPnP, etc., para reducir los riesgos.

Si es necesario, se recomienda encarecidamente que utilice modos seguros, incluidos, entre otros, los siguientes servicios:

. SNMP: elija SNMP v3 y configure contrasefas de cifrado seguras y contrasefias de autenticacion.
. SMTP: elija TLS para acceder al servidor de buzones.

. FTP: elija SFTP y configure contrasefias seguras.

. Punto de acceso AP: elija el modo de cifrado WPA2-PSK y configure contrasefias seguras.

11. Transmision cifrada de audio y video
Si el contenido de sus datos de audio y video es muy importante o sensible, le recomendamos que utilice la funcion de

transmision encriptada, para reducir el riesgo de robo de datos de audio y video durante la transmision.

Recordatorio: la transmision encriptada causara alguna pérdida en la eficiencia de la transmision.
12. Auditoria segura
. Verificar usuarios en linea: le sugerimos que revise los usuarios en linea regularmente para ver si el dispositivo esta
conectado sin autorizacién.
. Verifique el registro del equipo: al ver los registros, puede conocer las direcciones IP que se utilizaron para iniciar sesiéon en
sus dispositivos y sus operaciones clave.
13. Registro de red
Debido a la capacidad de almacenamiento limitada del equipo, el registro almacenado es limitado. Si necesita guardar el registro durante
mucho tiempo, se recomienda que habilite la funcién de registro de red para asegurarse de que los registros criticos estén sincronizados
con el servidor de registro de red para el seguimiento.
14. Construir un entorno de red seguro

Para garantizar mejor la seguridad de los equipos y reducir los posibles riesgos cibernéticos, recomendamos:

. Deshabilite la funcion de asignacion de puertos del enrutador para evitar el acceso directo a los dispositivos de la intranet desde una

red externa.
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La red debe dividirse y aislarse de acuerdo con las necesidades reales de la red. Si no hay requisitos de
comunicacioén entre dos subredes, se sugiere utilizar VLAN, GAP de red y otras tecnologias para particionar la

red, a fin de lograr el efecto de aislamiento de la red.

Establezca el sistema de autenticacion de acceso 802.1x para reducir el riesgo de acceso no autorizado a redes

privadas.
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