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Prefacio

General
Este manual presenta las funciones y operaciones del Lector de tarjetas de control de acceso (en lo
sucesivo, "el Dispositivo").

Instrucciones de seguridad

Las siguientes palabras de advertencia pueden aparecer en el manual.

Palabras de advertencia Sentido

Indica un peligro de alto potencial que, si no se evita, provocara la
PELIGRO muerte o lesiones graves.

Indica un riesgo potencial que, si no se evita, podria provocar dafios a la propiedad,

f:i Indica un peligro potencial medio o bajo que, si no se evita, podria
ADVERTENCIA provocar lesiones leves o moderadas.

pérdida de datos, reduccién del rendimiento o resultados impredecibles.

PRECAUCION
@ﬂpwms Proporciona métodos para ayudarlo a resolver un problema o ahorrar tiempo.
NOTA Proporciona informacién adicional como suplemento al texto.

Revisidn histérica

Version Contenido de revisién Tiempo de liberacion

Modelos de dispositivos actualizados y lector de ..
V1.0.1 P y diciembre 2021

tarjetas bluetooth agregado.

V1.0.0 Primer lanzamiento. octubre 2020

Aviso de proteccién de privacidad

Como usuario del dispositivo o controlador de datos, puede recopilar datos personales de otros, como su rostro,
huellas dactilares y nimero de matricula. Debe cumplir con las leyes y regulaciones locales de proteccion de la
privacidad para proteger los derechos e intereses legitimos de otras personas mediante la implementacion de
medidas que incluyen, entre otras: Proporcionar una identificacién clara y visible para informar a las personas sobre
la existencia del area de vigilancia y proporcione la informacién de contacto requerida.

Sobre el Manual

- El manual es solo para referencia. Se pueden encontrar ligeras diferencias entre el manual y el
producto.

- No somos responsables de las pérdidas sufridas debido a la operacién del producto de manera que
no cumpla con el manual.

- El manual se actualizard de acuerdo con las Ultimas leyes y reglamentos de las jurisdicciones relacionadas. Para
obtener informacién detallada, consulte el manual del usuario en papel, use nuestro CD-ROM, escanee el c6digo QR o
visite nuestro sitio web oficial. El manual es solo para referencia. Se pueden encontrar ligeras diferencias entre la
versién electrénica y la versién en papel.

- Todos los disefios y el software estén sujetos a cambios sin previo aviso por escrito. Las actualizaciones del producto pueden
dar lugar a que aparezcan algunas diferencias entre el producto real y el manual. Péngase en contacto con el servicio de
atencién al cliente para obtener el programa mas reciente y la documentacién complementaria.

- Puede haber errores en la impresién o desviaciones en la descripcion de las funciones, operaciones y
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datos técnicos. Si hay alguna duda o disputa, nos reservamos el derecho de dar una explicacién final. Actualice
el software del lector o pruebe con otro software del lector convencional si no se puede abrir el manual (en
formato PDF).

Todas las marcas comerciales, marcas registradas y nombres de compaiiias en el manual son propiedad de sus
respectivos duefios.

Visite nuestro sitio web, péngase en contacto con el proveedor o con el servicio de atencién al cliente si se produce algtn problema durante el uso
del Dispositivo.

Si hay alguna duda o controversia, nos reservamos el derecho de la explicacion final.
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Medidas de seguridad y advertencias importantes

Los siguientes contenidos tratan sobre las formas correctas de usar el Dispositivo, previniendo peligros y dafios a la
propiedad cuando esta en uso. Lea atentamente el manual antes de utilizar el Dispositivo, siga estrictamente el

manual y guardelo adecuadamente para futuras consultas.

Requisito de transporte

A

Transporte el Dispositivo en condiciones de humedad y temperatura permitidas.

requisito de almacenamiento

A

Guarde el dispositivo en condiciones de humedad y temperatura permitidas.

Requerimientos de instalacion

- Se recomienda una fuente de alimentacién de CC lineal sin modo de conmutacién para una mejor distancia de lectura. La

- distancia de la fuente de alimentacién no debe exceder los 100 m; de lo contrario, se recomienda utilizar una fuente de
alimentacion dedicada.

- El voltaje de entrada debe estar dentro de los 12V £ 10 % para garantizar que el dispositivo funcione

- correctamente. Conecte el dispositivo y el controlador de acceso con el cable blindado RVVPO0.5 o superior.

- Cuando el Dispositivo se instale al aire libre o en lugares con alta humedad o infiltracién de agua, le
recomendamos que proteja el Dispositivo con una cubierta impermeable.

- Para reducir el ruido causado por la transmision a larga distancia, la capa de blindaje del cable de
transmisidn debe conectarse junto con el cable de tierra del dispositivo y el cable de tierra del
controlador de acceso.

Requisito de operacién

A

Utilice el dispositivo en condiciones de humedad y temperatura permitidas.
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1. Introduccion

El dispositivo puede leer huellas dactilares y varios tipos de tarjetas. Envia sefiales al controlador de acceso para la
verificacion de identidad. Es aplicable a zonas industriales, edificios de oficinas, escuelas, fabricas, estadios, CBD,

areas residenciales, propiedades gubernamentales y més.

1 .1 Caracteristicas

- Material PCy panel acrilico con un disefio delgado e impermeable.

- Soporta lectura de tarjetas sin contacto.

- Admite lectura de tarjeta IC (Mifare), lectura de tarjeta de identificacién (solo para el dispositivo con funcién de lectura de
tarjeta de identificacién), lectura de tarjeta de identidad (solo para dispositivo con funcién de lectura de tarjeta ICy CPU);
Lectura de cédigo QR (solo para el Dispositivo con funcién de lectura de cédigo QR); Lector de tarjetas Bluetooth (solo para el
Dispositivo con funcién Bluetooth).

- Cuenta con la ranura para tarjetas PSAM y la tarjeta PSAM integradas, y admite la identificacion de tarjetas de CPU con
seguridad mejorada basada en el algoritmo criptografico SM1 (aplicable al dispositivo con funcién de lectura de
tarjetas de CPU).

- Admite comunicacién a través de RS-485 y Wiegand (el lector de tarjetas de huellas dactilares y el lector de
cédigos QR solo admiten RS-485).

- Soporta actualizacién en linea.

- Admite alarma de manipulacién.

- Zumbador incorporado y luz indicadora. Vigilancia integrada

- para garantizar la estabilidad del dispositivo.

- Seguro y estable con proteccién contra sobrecorriente y sobretension.

Las funciones pueden variar segun los diferentes modelos.
1.2 Apariencia del dispositivo

El dispositivo se puede dividir en modelo de caja 86, modelo delgado y modo de huella digital segun su
apariencia.




1.2.1 Modelo de caja 86

Figure 1-1 Dimensiones del modelo de caja 86 (mm [pulgadas])
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El modelo de caja 86 se puede dividir en lector de tarjetas Bluetooth, lector de tarjetas de cédigo QR y general

lector de tarjetas segun sus funciones.

1.2.2 Modelo delgado

Figure 1-2 Dimensiones del modelo delgado (mm [pulgadas])
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El modelo delgado se puede dividir en lector de tarjetas Bluetooth y lector de tarjetas general de acuerdo con

sus funciones




1.2.3 Modelo de huellas dactilares

Figure 1-3 Dimensiones del modelo de huella digital (mm [pulgadas])
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Conexion de 2 cables

I—v—-l

Utilice RS-485 o Wiegand para conectar el dispositivo. El modelo de huella digital y el modelo de cédigo QR solo son compatibles

RS-485.

Cables de 8 nucleos para los modelos 86 Box y Slim

Tabla 2-1 Descripcién de la conexién de cables (1)

Color Puerto Descripcion
ROj (0] RD+ ALIMENTACION (12 VCC)
Negro RD- TIERRA
Azul CASO Sefial de alarma de sabotaje
Sefal de transmisiéon Wiegand (efectivo solo cuando se usa el
Blanco D1 .
protocolo Wiegand)
Verde DO Sefial de trar.15misic’>n Wiegand (efectivo solo cuando se usa el
protocolo Wiegand)
Marré Sefial de respuesta Wiegand (efectivo solo cuando se usa el
arron DIRIGIO
protocolo Wiegand)
Amarillo RS-485 B RS-485 B
Violeta RS-485_A RS-485_A

Cables de 5 nucleos para el modelo de huellas dactilares

Tabla 2-2 Descripcién de la conexién de cables (2)

Color Puerto Descripcion

Rojo RD+ ALIMENTACION (12 VCQ)

Negro RD- TIERRA

Azul CASO Sefial de alarma de sabotaje
Amarillo RS-485_B RS-485_B

Violeta RS-485_A RS-485_A

Tabla 2-3 Especificacién y longitud del cable

Tipo de dispositivo Método de conexién Longitud
Lector de tarjetas RS485 Cada cable debe estar dentro de los 10 Q. 100 m (328,08 pies)
Lector de tarjetas Wiegand Cada cable debe estar dentro de los 2 Q. 80 m (262,47 pies)




3 Instalacion

La altura de instalaciéon recomendada (desde el centro del dispositivo hasta el suelo) es de 130 cm a 150 cm
(51,18" a 59,06") y no debe superar los 200 cm (78,74").

3.1 Instalacién del modelo de caja 86

Con una caja de 86

Figure 3-1 Instalar con una caja 86
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Step 1 Coloque la caja 86 en la pared.
Step 2 Conecte los cables del Dispositivo y coldquelos dentro de la caja 86. Utilice
Step 3  dos tornillos M4 para fijar el soporte a la caja 86.
Step 4 Fije el dispositivo al soporte de arriba hacia abajo. Use dos
Step 5 tornillos M2 para asegurar el dispositivo en el soporte.




Montaje en pared
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Figure 3-2 montaje en pared
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Haz agujeros en la pared.

Coloque cuatro pernos de expansién en los agujeros.

Conecte los cables del Dispositivo y pongalos dentro de la pared. Use
dos tornillos M3 para fijar el soporte en la pared.

Fije el dispositivo al soporte de arriba hacia abajo. Use dos
tornillos M2 para asegurar el dispositivo en el soporte.




3.2 Instalacién del modelo delgado

FigUre 3-3 cableado de superficie
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Figure 3-4 cableado integrado

% Bracket

M3 screw M2 screw Expansion tube

Haz agujeros en la pared.

Coloque tres pernos de expansién en los agujeros.

Conecte los cables del Dispositivo y paselos por la ranura del soporte. (Opcional)
Coloque los cables dentro de la pared.

Use tres tornillos M3 para fijar el soporte en la pared. Fije el

dispositivo al soporte de arriba hacia abajo. Use un tornillo

M2 para asegurar el dispositivo en el soporte.




3.3 Instalaciéon del modelo de huellas dactilares

Flg ure 3-5 cableado de superficie
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Figure 3-6 cableado integrado
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Procedimiento

Step 1 Enlapared, perfore tres orificios para los pernos de expansion y un orificio para los cables.
Steg 2 Coloque tres pernos de expansion en los agujeros.

Step 3  Use tres tornillos M3 para fijar el soporte en la pared.

Step 4 Conecte los cables del Dispositivo.

Step 5 (Opcional) Coloque los cables dentro de la pared.




Step 6 Fije el dispositivo en el soporte de arriba hacia abajo.

Step 7 Presione el dispositivo con fuerza hacia la direccién de la flecha hasta que escuche un "clic" y la instalacién
finalice.

FigUI’e 3-7 presione el dispositivo con fuerza hasta que escuche un "clic"

Operacién relacionada

Para desabrochar el Dispositivo de la pared, inserte el destornillador provisto en la ranura en la parte inferior, haga palanca para abrir

el Dispositivo de acuerdo con la direccién de la flecha a continuacién hasta que escuche un "clic".

Figure 3-8 Desabroche el dispositivo

\

—
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4 Configuracion del lector de tarjetas Bluetooth

El lector de tarjetas Bluetooth se utiliza junto con la aplicacién Easy4Key para abrir la puerta de forma remota.

requisitos previos
- La ultima version de SmartPSS AC esta instalada en la computadora.
- Los permisos para pasar la tarjeta se han asignado correctamente a los usuarios. Para obtener méas informacién, consulte el

manual de usuario de SmartPSS AC.

La aplicaciéon Easy4Key estd instalada en el teléfono.

Procedimiento

Step 1 Inicie sesion en SmartPSS AC.
Steg 2 Seleccione "Solucion de acceso > Administrador de personal".

Steg 3 Seleccione el usuario agregado y haga clicé?.
Figure 4-1 usuario

# Add @ D. ¥ . # E. % B. & Bat. ¢ B. [ECad. EEEw. Al ~| D/Na. Q B8:=
User D Name User Type Department FP Count Operation
user01 01 General Default Company 0 1@ ﬁ
user02 02 General Default Company 0 & W B
an
Lo

Step 4 Haga dlic en "Certificacién", y luego haga clic en
Figure 4-2 Certificacién

Edit user %
Basic Info Carlification Permission configuration
Card Add & The card number must be added if not the 2nd generation access controller is used o
122334 —

Card Issuin 2021-1203
Card Repla 2021-12-03

GRS

Display QR Code ®

Fingerprint

+ Add

Fingerprint Name:

N

Step 5 Abra Easy4Key en el teléfono y haga clic en

Step 6  Escanee el c6digo QR en el SmartPSS AC para agregar la tarjeta.
Después de agregar la tarjeta con éxito, el usuario puede abrir la puerta a través de Easy4Key en el
teléfono.

La distancia entre el teléfono y el lector de tarjetas debe ser inferior a 10 m.

11



Figure 4-3 Easy4Key

Office card 2 ‘
BB*!‘-&&ZA
£ Edit () Share

Shake your mobile phone to unlock
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5 Aviso de luz y sonido

Después de encender el dispositivo, emitird un zumbido una vez y el indicador se iluminara en azul fijo, lo que significa que el

dispositivo funciona correctamente.

A\

El dispositivo solo puede leer una tarjeta a la vez. Cuando varias tarjetas se apilan juntas, no puede funcionar

adecuadamente.

5.1 Modelos 86 Box y Slim

El indicador de sonido y luz de la caja 86 y los modelos delgados son los mismos.

Figure 5-1 Descripcion del mensaje de luz y sonido

Situacion Aviso de luz y sonido

Buzz una vez.

El indicador es azul fijo.

Encendido.

Extraccion del dispositivo. Zumbido largo durante 15 segundos.
Pulsando botones. Zumbido corto una vez.
Alarma activada por el controlador. Zumbido largo durante 15 segundos.

. ., . . Buzz una vez.
Comunicacion RS-485 y deslizamiento de una

. . El indicador parpadea en verde una vez y luego se vuelve
tarjeta autorizada. parp ylueg

azul fijo como modo de espera.

. ., . . Buzz cuatro veces.
Comunicacion RS-485 y deslizamiento de una

. . El indicador parpadea en rojo una vez y luego se vuelve
tarjeta no autorizada. parp ) ylueg

azul fijo como modo de espera.

L ) ) Zumbido tres veces.
Comunicacion 485 anormal y deslizamiento de una

. . . El indicador parpadea en rojo una vez y luego se vuelve
tarjeta autorizada/no autorizada. parp ) ylueg

azul fijo como modo de espera.

. ., . X . Buzz una vez.
Comunicacion Wiegand y deslizamiento de una

. . El indicador parpadea en verde una vez y luego se vuelve
tarjeta autorizada. parp ylueg

azul fijo como modo de espera.

. L, . . . Zumbido tres veces.
Comunicacién Wiegand y deslizamiento de una

. . El indicador parpadea en rojo una vez y luego se vuelve
tarjeta no autorizada. parp ) ylueg

azul fijo como modo de espera.

Actualizacién de software o esperando actualizacion en El indicador parpadea en azul hasta que se completa la
BOOT. actualizacion.

5.2 Modelo de huellas dactilares

Figure 5-2 Descripcion del mensaje de luz y sonido

Situacion Aviso de luz y sonido

Buzz una vez.

El dispositivo estd encendido . . ..
El indicador es azul fijo.
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Situacion

Aviso de luz y sonido

Extraccion del dispositivo.

Zumbido largo durante 15 segundos.

Enlace de alarma activado por el controlador.

Zumbido largo durante 15 segundos.

485 comunicacién y deslizar una
tarjeta autorizada.

Buzz una vez.

El indicador parpadea en verde una vez y luego se vuelve
azul fijo como modo de espera.

485 comunicacién y pasar una tarjeta
no autorizada

Buzz cuatro veces.

El indicador parpadea en rojo una vez y luego se vuelve
azul fijo como modo de espera.

Comunicacién 485 anormal y deslizamiento de
una tarjeta/huella digital autorizada o no
autorizada.

Zumbido tres veces.

El indicador parpadea en rojo una vez y luego se vuelve
azul fijo como modo de espera.

485 comunicacion y se reconoce una huella
dactilar

Buzz una vez.

485 comunicacién y pasar una
huella digital autorizada

Buzz dos veces con un intervalo de 1 segundo.

El indicador parpadea en verde una vez y luego se vuelve
azul fijo como modo de espera.

485 comunicacién y pasar una huella
digital no autorizada

Buzz una vez, y luego cuatro veces.

El indicador parpadea en rojo una vez y luego se vuelve
azul fijo como modo de espera.

Operaciones de huellas dactilares, incluidas la
adicién, eliminacién y sincronizacion

El indicador parpadea en verde.

Salir de las operaciones de huellas dactilares,
incluidas la adicién, eliminacion y sincronizacién

El indicador es azul fijo.

Actualizaciéon de software o esperando actualizacién en
BOOT

El indicador parpadea en azul hasta que se completa la
actualizacion.

14




6 Actualizacién del dispositivo

6.1 SmartPSS CA

Use SmartPSS AC para actualizar el dispositivo a través del controlador de acceso.

requisitos previos
- El dispositivo y el controlador de acceso estan conectados y encendidos.
- SmartPSS AC esta instalado en su PC.

Procedimiento

Steg 1  Inicie sesion en SmartPSS AC y luego seleccioneAdministrador de dispositivos.

Figure 6-1 Men principal de SmartPSS AC
AL ) = sl

SmartPSS*¢ Home
<

Access Manager

et M
Attendance Solution !

Access Configuration

Mai
m, chas
! j fi e

[ Access sotuter
' Personnel Manager

Alti

Management Guide
= Device - Event Access
;g Manager Log Query ) Config % Guide

Figure 6-2 Seleccione el controlador de acceso

No. Name P Device Type Device Mode! Port Channel Number|  Online Status SN Operation
1 DeviceD1 171.2.101.80 Access Controller ASC2208C-S ke 0/0/818. @  Oniine BHO29E1¥AJSFDTD % (o] ERTE
Ste 3 Hacer clic '—i y para seleccionar el archivo de actualizacion.
Figura 4-3 Actualizacién del dispositivo

Device Update

& Device will automatically restart after the update.
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Step 4 Hacer clicMejora.
El indicador del dispositivo parpadea en azul hasta que se completa la actualizacién y luego el dispositivo se

reinicia automaticamente.
6.2 Herramienta de configuracién

Utilice la herramienta de configuracién para actualizar el dispositivo a través del controlador de acceso.

requisitos previos
- El dispositivo y el controlador de acceso estan conectados y encendidos. El
- Configtool esta instalado en su computadora.

Procedimiento

Step 1 Abra la herramienta de configuracién y luego seleccioneActualizacion de dispositivo.

Figura 4-4 Menu principal de Configtool

!!) Configtool 86 c X
LiEyice Hpgiads O wo. WModel 2] Version Upgrade File Path Operate
] s 0SS Pro ) 7l
O 2 DSS Ve 5 [z]
0 s DSS V8 ) 7]
a s DH-SPS0116 D [z]
O s $[PRODUC. 5 [z]
O s DSS Windows 7.0 B [7]
O z DSS Windows 7.0 5 [z
0 s DSS Pro D5 B
] s DSS Windows 7.0 E3 [z]
] 10 PC-NVR-VA 0 3000 5 [z
You have selected 0 device(s)
5 [1]
Steg 2 Hacerdic =] y seleccione el archivo de actualizacién para cada controlador de acceso, y luego haga clic en =,

Hacer clicActualizacién por lotes.

Step 3 6n p
El indicador del dispositivo parpadea en azul hasta que se completa la actualizacién y luego el dispositivo se
reinicia automéaticamente.
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Appendix 1 Instruccién de recoleccién de huellas dactilares

Precauciones

- Asegurese de que sus dedos estén limpios y secos antes de tomar sus huellas dactilares. No
- exponga el escaner de huellas dactilares a altas temperaturas y humedad.

- Si sus huellas dactilares estan desgastadas o no estén claras, use otros métodos, incluida la contrasefia y la tarjeta.

Dedos recomendados

Se recomiendan los dedos indice, medio y anular. Los pulgares y los dedos mefiiques no se pueden colocar

facilmente en el centro de captura.

Apéndice Figura 1-1 Dedos recomendados

O

R

Manera correcta de presionar el dedo

Presione su dedo en el drea de recoleccion de huellas digitales y alinee el centro de su huella digital con el centro del

area de recoleccién.

Apéndice Figura 1-2 Forma correcta

A




Apéndice Figura 1-3 Formas incorrectas

Fingerprint not entirely
on the collecting area

P

=1 r-------Z--C
1

Fingerprint not on the
center of the collecting area

Fingerprint not on the

center of

the collecting area

Fingerprint not on the
collecting area

=
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Appendix 2 Requisitos para escanear cédigos QR

- Para garantizar un mejor rendimiento de escaneo de c6digos QR, se requieren buenas condiciones de iluminacién y se requiere
que el iluminador brinde luz durante la noche o en dias nublados.

- La distancia entre el c6digo QR Yy la lente de escaneo del lector es de 3 cm a 30 cm. El

- tamanfio del c6digo QR no debe ser inferior a 30 mm x 30 mm.

- La capacidad de bytes del codigo QR debe ser inferior a 100 bytes, y el papel de c6digo bidimensional
tiene que ser plano.

- La pelicula de privacidad adherida al teléfono puede afectar el rendimiento del escaneo.
Apéndice Figura 2-1 Requisito de distancia

3cm—30cm
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Appendix 3 Recomendaciones de ciberseguridad

Acciones obligatorias que se deben tomar para la seguridad basica de la red del
dispositivo: 1. Use contrasefias seguras
Consulte las siguientes sugerencias para establecer contrasefias:
- La longitud no debe ser inferior a 8 caracteres.
- Incluya al menos dos tipos de caracteres; los tipos de caracteres incluyen letras mayusculas y
minusculas, nimeros y simbolos.
- No contenga el nombre de la cuenta o el nombre de la cuenta en orden
- inverso. No utilice caracteres continuos, como 123, abc, etc.
- No utilice caracteres superpuestos, como 111, aaa, etc.
2. Actualice el firmware y el software del cliente a tiempo
- De acuerdo con el procedimiento estandar en la industria tecnolégica, recomendamos mantener actualizado el
firmware de su dispositivo (como NVR, DVR, cdmara IP, etc.) para garantizar que el sistema esté equipado con
los ultimos parches y correcciones de seguridad. Cuando el dispositivo esta conectado a la red publica, se
recomienda habilitar la funcion de "verificaciéon automatica de actualizaciones" para obtener informacién
oportuna de las actualizaciones de firmware lanzadas por el fabricante.
- Le sugerimos que descargue y utilice la tltima version del software del cliente.

Recomendaciones "agradables de tener" para mejorar la seguridad de la red de su

dispositivo: 1. Proteccion fisica
Le sugerimos que realice una proteccién fisica al dispositivo, especialmente a los dispositivos de
almacenamiento. Por ejemplo, coloque el dispositivo en un gabinete y una sala de computadoras especiales, e
implemente un control de permisos de acceso y administracién de claves bien hecho para evitar que el
personal no autorizado realice contactos fisicos, como dafiar el hardware, la conexién no autorizada de un
dispositivo extraible (como un disco flash USB)., puerto serie), etc.

2. Cambie las contrasefias regularmente
Le sugerimos que cambie las contrasefias regularmente para reducir el riesgo de ser adivinadas o descifradas.

3. Establezca y actualice la informacion de restablecimiento de contraseiias a tiempo
El dispositivo admite la funcién de restablecimiento de contrasefia. Configure la informacién relacionada para
restablecer la contrasefia a tiempo, incluido el buzén del usuario final y las preguntas de proteccién de contrasefia. Si
la informacién cambia, modifiquela a tiempo. Al establecer preguntas de proteccion de contrasefia, se sugiere no
utilizar aquellas que se pueden adivinar facilmente.

4. Habilitar bloqueo de cuenta
La funcién de bloqueo de cuenta estd habilitada de forma predeterminada y le recomendamos que la mantenga
activada para garantizar la seguridad de la cuenta. Si un atacante intenta iniciar sesioén varias veces con la contrasefia
incorrecta, la cuenta correspondiente y la direccion IP de origen se bloquearan.

5. Cambiar HTTP predeterminado y otros puertos de servicio
Le sugerimos que cambie el HTTP predeterminado y otros puertos de servicio a cualquier conjunto de nimeros entre
1024 y 65535, lo que reduce el riesgo de que personas ajenas puedan adivinar qué puertos esta utilizando.

6. Habilitar HTTPS
Le sugerimos que habilite HTTPS, para que visite el servicio web a través de un canal de comunicacién
seguro.

7. Enlace de direccién MAC
Le recomendamos vincular la direccién IP y MAC de la puerta de enlace al dispositivo, reduciendo asi el riesgo de
suplantacién de identidad ARP.

8. Asigne cuentas y privilegios de manera razonable
De acuerdo con los requisitos comerciales y de gestidn, agregue usuarios razonablemente y asigneles un
conjunto minimo de permisos.

9. Deshabilite los servicios innecesarios y elija modos seguros
Si no es necesario, se recomienda desactivar algunos servicios como SNMP, SMTP, UPnP, etc., para reducir los
riesgos.
Si es necesario, se recomienda encarecidamente que utilice modos seguros, incluidos, entre otros, los
siguientes servicios:
- SNMP: elija SNMP v3 y configure contrasefias de cifrado y contrasefias de autenticacién

seguras.
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- SMTP: Elija TLS para acceder al servidor de buzones.

- FTP: elija SFTP y configure contrasefas seguras.

- Punto de acceso AP: elija el modo de encriptacién WPA2-PSK y configure contrasefias seguras.

10. Transmisién encriptada de audio y video

Si el contenido de sus datos de audio y video es muy importante o confidencial, le recomendamos que

utilice la funcién de transmisién encriptada para reducir el riesgo de robo de datos de audio y video

durante la transmisién.

Recordatorio: la transmision encriptada causara cierta pérdida en la eficiencia de la transmisién.

11. Auditoria segura

- Verifique a los usuarios en linea: le sugerimos que verifique a los usuarios en linea regularmente para ver si el dispositivo
estd conectado sin autorizacion.

- Verifique el registro del dispositivo: al ver los registros, puede conocer las direcciones IP que se usaron para iniciar sesién
en sus dispositivos y sus operaciones clave.

12. Registro de red

Debido a la capacidad de almacenamiento limitada del dispositivo, el registro almacenado es limitado. Si necesita guardar el

registro durante mucho tiempo, se recomienda habilitar la funcién de registro de red para asegurarse de que los registros

criticos se sincronizan con el servidor de registro de red para su seguimiento.
13. Construya un entorno de red seguro

Para garantizar mejor la seguridad del dispositivo y reducir los posibles riesgos cibernéticos, recomendamos:

- Deshabilite la funcién de mapeo de puertos del enrutador para evitar el acceso directo a los dispositivos de intranet
desde una red externa.

- Lared debe dividirse y aislarse de acuerdo con las necesidades reales de la red. Si no
hay requisitos de comunicacion entre dos subredes, se sugiere usar VLAN, GAP de
red y otras tecnologias para dividir la red, a fin de lograr el efecto de aislamiento de
la red.

- Establezca el sistema de autenticacién de acceso 802.1x para reducir el riesgo de acceso no autorizado a
redes privadas.

- Habilite la funcién de filtrado de direcciones IP/MAC para limitar el rango de hosts que pueden acceder al
dispositivo.
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