Ciberseguridad para el hogar y la empresa
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Firewall

Modelo de
firewall:

F-15

Ciberseguridad
avanzada para el
hogar y la empresa

Mejore la seguridad de
su negocio al proteger el
acceso a su red
Sistemas de Deteccion
de Intrusos (IDS) y
Prevencion de Intrusos
(IPS) que mantienen su
red segura
Autenticacion basada en
dispositivo — restringe el
acceso a los servicios
basado en el dispositivo
Registro, informes y
monitoreo integrados
para rastrear su red
Actiia como un ruteador
que le da control de
DHCP

Las caracteristicas del
firewall incluyen bloqueo
de puertoy IP

Facil de instalar y
operar, no se requieren
conocimientos
especializados de red

El F-15 combina ambas
conexiones de red
Ethernet con una
conexion inalambrica
WiFi 802.11 /n
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El firewall F-15 de Authonet protege su red contra amenazas
internas y externas; con autenticacién y monitoreo de
dispositivos integrados, que le da el control de su red

Funciones de Seguridad de Red

Las empresas de todos los tamafos y tipos
son blanco de hackers peligrosos.

El Authonet Firewall defiende cualquier red de
ataques externos, ademas, permite la
aplicacion de reglas de acceso en la red local
para evitar que los dispositivos no autorizados
accedan a los sistemas protegidos.

Una vez instalado, Authonet protege la red
inmediatamente porque el acceso
predeterminado al lado WAN del firewall esta
restringido. Al utilizar la funcionalidad integrada
de Control de Acceso, es posible administrar lo
que se puede acceder en la WAN desde su red
local. El firewall se puede configurar en:
direcciones IP y puertos individuales; todo el
rango de IP o toda la Internet. También es
posible configurar que dispositivos pueden
acceder a cada recurso, ya sea
individualmente o como grupo.

Los sistemas integrados de deteccién de
intrusiones  informan cuando se esta
escaneando la WAN o cuando los dispositivos
LAN intentan acceder a los servicios
restringidos, lo que permite una supervisiéon
estrecha de la red.

El Authonet Firewall también incluye el
beneficio adicional de una politica de seguridad
predeterminada, que bloquea todo el trafico
que viaja de la WAN a la LAN hasta que lo
permita el administrador.

Cualquier ruteador, firewall u otro dispositivo
en la red puede ser un punto débil de
seguridad; Los productos de Authonet mitigan
este riesgo con una interfaz de usuario basada
en la web, moderna y facil de usar, con un
sistema de Tutorial integrado, que permite una
facil instalacion y configuracion.

Fuerte Seguridad de Red

La seguridad de la red se fortalece mediante el
uso de la tecnologia de control de acceso para
garantizar que solo las personas autorizadas
tengan acceso a los servicios y recursos
especificos autorizados para ese dispositivo.

Beneficios de Authonet F-15

El Authonet F-15 combina una red WiFi
inalambrica segura con cuatro puertos
Ethernet, lo que lo convierte en la solucién de
seguridad perfecta para redes domésticas y de
oficinas pequefias. La seguridad de las redes
domésticas se ha vuelto muy importante con la
tendencia de las empresas a solicitar que los
empleados trabajen desde casa.

Gama de productos Authonet

Authonet fabrica una gama de productos de
Ciberseguridad que protegen cualquier red. Estos
incluyen Authonet Firewall y Authonet IAM
(Gestion de Identidad y Acceso).

Authonet Firewall protege la red de los atacantes.
Con la inclusion de autenticacion basada en
dispositivo, IDS y logging, el administrador tiene
un control completo sobre la red.

Authonet IAM lleva la seguridad a otro nivel
mediante la implementacion de autenticacion
basada en roles y identidad, ademas de la
autenticacion basada en dispositivos.

Los productos Authonet integran soluciones UTM
que incluyen informes de red y filtrado de
contenido para proteger aun mas la red de los
hackers.
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Enrutador DSL / cable
Implementacién del Firewall de
Authonet
Authonet Firewall actia como un Gateway @Authonet | | Internet
para proporcionar servicios de seguridad i
entre un segmento WAN y un segmento Firewall F-15

LAN. El Firewall se puede instalar con la
WAN conectada a Internet publica para
proteger a toda la red de los atacantes.
Alternativamente, el Firewall puede gestionar

y proteger una seccién mas pequefia de la Subred de Authonet
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con el registro integrado de Consultas DNS,

Escaneos de Puertos, intentos de acceso no Laptop

autorizado y eventos de Administrador.

Authonet Firewall integra una funcionalidad
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Esta funcionalidad se puede utilizar para
regular el acceso a los servicios y es
especialmente util en un entorno de Tl cada
vez mas diverso, siendo TTPD (o BYOD en
inglés) la nueva norma.
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Authonet Firewall es facil de instalar y
operar, lo que reduce la necesidad de contar
con personal de TI capacitado para
configurar y administrar la red. Con
caracteristicas avanzadas que incluyen
Clientes VPN, DMZ y NAT 1: 1, Authonet
Firewall cumplird con la mayoria de los
requisitos de seguridad empresarial.

Pantalla de
administradores
de Authonet F-15

CARACTERISTICAS DE GESTION

Prevencion de intrusiones 0PI_ERACION ; DIMENSIONES Y POTENCIA
Autenticacion basada en dispositivo Equipo de grado comercial adecuado para 20cm x 12cm x 3cm
Gestién De Servicios cualquier ambiente ventilado Fuente de alimentacion externa de 12 voltios, 3
DHCP No se requiere refrigeracion ambiental amperios, operacion 110v / 220v
DNS
Logging RENDIMIENTO SOPORTE
REMEIIEND FOTm e (S8 Gl s Soporter gratuito a través del sistema de billetes
INFORMES de la pagina de Authonet, de Lunes a Viernes de
Acceso DNS ETHERNET 9a 17h GMT
rf?rrqfes de IF’dS /dI.DS " WAN (red segura) RJ-45 10/100Mbit
utenticacion de dispositivo i - i ;
p! LAN (red de usuario) RJ-45 10/100Mbit GARANTIA
< 1 afo por defectos en el producto

SEGURIDAD INALAMBRICO 3 afios para actualizaciones gratuitas de firmware
Seguridad adicional para el acceso del 802.11/n 2 +2 MIMO 300 Mb / s - ‘

=h Vea los términos y condiciones de uso
administrador

Aplicaciones para el Authonet Controladores de Gestion de Identidad y Acceso: Cualquier negocio que esté en riesgo de ser atacado por hackers.

Llame 1-800-213-0106 para obtener mas informacion, o visite nuestro sitio web: www.authonet.com
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